UCHWAZXZA NR 209/V /2025
SENATU AKADEMII POLICJI W SZCZYTNIE

z dnia 24 wrzesnia 2025 r.

w sprawie ustalenia programu studiéw podyplomowych w zakresie cyberbezpieczenstwa
w Akademii Policji w Szczytnie

Na podstawie art. 28 ust. 1 pkt 11 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym
inauce (tj. Dz. U. z 2023 1., poz.742 ze zm.) w zwiazku z § 15 ust. 1 pkt 9 Statutu Akademii
Policji w Szczytnie, uchwalonego uchwala nr 93/V /2023 Senatu Akademii Policji w Szczytnie
z dnia 3 listopada 2023 r. w sprawie uchwalenia statutu zatwierdzonego decyzja nr 41 Ministra
Spraw Wewnetrznych i Administraciji z dnia 16 listopada 2023 r. w sprawie zatwierdzenia statutu
Akademii Policji w Szczytnie (Dz. Urz. MSWiA z 2023 r., poz. 46), uchwala si¢, co nastegpuje:

§1.

Senat Akademii Policji w Szczytnie ustala program studiéw podyplomowych w zakresie
cyberbezpieczenistwa dla uczestnikéw rozpoczynajacych studia podyplomowe od roku
akademickiego 2025/2026 w Akademii Policji w Szczytnie, stanowiacy zatacznik do uchwaly.

§ 2.

Uchwala wchodzi w zycie z dniem podjecia.

Przewodniczacy Senatu
Akademii Policji w Szczytnie
Komendant-Rektor

nadinsp. dr Agata Malasinska-Nagorny



Zatacznik do Uchwaly Nr 209/V /2025
Senatu Akademii Policji w Szczytnie
z dnia 24 wrzesnia 2025 r.

Akademia Policji

w Szczytnie

Wydzial Bezpieczenstwa i Nauk Prawnych

PROGRAM STUDIOW
PODYPLOMOWYCH

w zakresie cyberbezpieczenstwa

SZCZYTNO 2025



I. Ogolny opis i charakterystyka studiéw podyplomowych.

1. Nazwa jednostki prowadzacej studia podyplomowe:

Wydzial Bezpieczenistwa i Nauk Prawnych

2. Nazwa studiéw podyplomowych:
Studia podyplomowe w zakresie cyberbezpieczenstwa

3. Obszar ksztalcenia/ obszar ksztatcenia, do ktorego przyporzadkowane sa studia
podyplomowe: nauki spoleczne

4. Zatozenia ogdlne (ogdlna koncepcja ksztalcenia):

Gléwnym celem ksztalcenia w ramach studiéw podyplomowych w  zakresie
cyberbezpieczenstwa jest przygotowanie uczestnikow studidow podyplomowych do
kompleksowego rozpoznawania i przeciwdzialania zagrozeniom w cyberprzestrzeni,
obejmujacego:

- wykorzystanie bialego wywiadu w analizie informacji,

- znajomos$¢ zagrozefi w cyberprzestrzeni,

- wykorzystanie sieci komputerowych,

- rozwijanie $wiadomosci oraz edukacji w obszarze cyberbezpieczenistwa,
- identyfikacj¢ i oceng cyberryzyka,

-  bezpieczenstwo systemow i sieci informatycznych,

- zastosowanie kryptografii w ochronie informacji 1 komunikacji.

5. Zwigzek efektow ksztatcenia z misjq i strategia uczelni:
Studia podyplomowe w zakresie cyberbezpieczenistwa sa efektem zaangazowania Uczelni
w ksztalcenie 1 doskonalenie kadr stuzb oraz innych podmiotéw, ktére w ramach swoich
kompetencji uczestnicza w przeciwdzialaniu i zwalczaniu cyberprzestepczosci. Adresatem
studiéw podyplomowych sa w szczegdlnosci funkcjonariusze 1 pracownicy Policji i Strazy
Granicznej, sedziowie, prokuratorzy, pracownicy organdéw kontroli skarbowej i celnej,
Agenciji  Bezpieczedstwa Wewngtrznego, Agencji Wywiadu oraz Stuzb Wywiadu
i Kontrwywiadu Wojskowego, a takze innych jednostek Ministerstwa Obrony Narodowej

oraz pracownicy Ministerstwa Spraw Wewnetrznych i Administracji.

6. Roznice w stosunku do innych studiow podyplomowych o podobnie
zdefiniowanych celach i efektach ksztatcenia prowadzonych na uczelni:

Uczelnia nie realizuje studiéw podyplomowych o podobnie zdefiniowanych celach

i efektach uczenia sie.



7. Wymagania wstepne: ukonczone studia wyzsze.

Studia podyplomowe w zakresie cyberbezpieczenstwa sgq przeznaczone dla oséb
legitymujacych si¢ dyplomem ukoficzenia studiow wyzszych (pierwszego lub drugiego

stopnia lub jednolitych studiow magisterskich).

8. Zasady rekrutacji:

Rekrutacja na studia podyplomowe moze by¢ otwarta lub zamknigta (studia dedykowane
dla okreslonej grupy) i odbywa si¢ na zasadzie kolejnosci zgloszen. W przypadku
zgloszenia si¢ liczby kandydatow przekraczajacej limit miejsc, o przyjeciu na studia
podyplomowe decyduje termin zgloszenia, ocena zajmowanego stanowiska stuzbowego
oraz ocena i analiza przedtozonych dokumentéw.

Komendant-Rektor okresla zasady postepowania kwalifikacyjnego, wymagane dokumenty
oraz warunki przyjecia. Zasady 1 warunki postgpowania kwalifikacyjnego oglaszane sa na
stronie internetowej Uczelni. Postepowanie kwalifikacyjne prowadzone jest przez system
Internetowej Rejestracji Kandydata.

Postegpowanie  kwalifikacyjne na studia podyplomowe przeprowadza komisja
kwalifikacyjna powolana przez Komendanta-Rektora. Komendant-Rektor okresla
réwniez jej zadania.

Komendant-Rektor okresla limity przyje¢ na studia podyplomowe w zakresie
cyberbezpieczenstwa. W zaleznosci od wyniku postgpowania  kwalifikacyjnego
Komendant-Rektor moze zmienié¢ limity przyjec.

Po zakoniczonym postepowaniu kwalifikacyjnym, osoba niezakwalifikowana na studia
odbiera dokumenty w Dziekanacie Wydziatu Bezpieczenstwa 1 Nauk Prawnych osobiscie,
dokumenty nieodebrane w ciagu miesiaca od rozpoczecia zaje¢ zostang odestane na adres

wskazany w postepowaniu kwalifikacyjnym.

9. Opfaty:
Funkcjonariusze 1 pracownicy stuzb podleglych ministrowi wlasciwemu do spraw
wewnetrznych, ktoérzy uzyskali zgode na podjecie studiéw podyplomowych w APwSz
wydana przez przelozonego wlasciwego w sprawach osobowych (skierowanie),
nie ponosza oplat za ksztalcenie, zwigzanych z podjeciem studiéw podyplomowych.
Funkcjonariusze i pracownicy podlegli ministrowi wlasciwemu do spraw wewnetrznych
do podjecia studiow podyplomowych nie ponosza oplat z tytulu zakwaterowania

1 wyzywienia podczas zjazdow dydaktycznych. Pracownicy innych stuzb ponosza oplaty



za ksztalcenie zwiazane z prowadzeniem studiéw podyplomowych na zasadach

okreslonych w przepisach obowigzujacych w Akademii Policji w Szczytnie.

10. Warunki ukonczenia studiéw podyplomowych:

Warunkiem ukoficzenia studiéw podyplomowych jest osiagniecie efektéw uczenia
si¢ przewidzianych programem studiéw podyplomowych oraz aktywne i systematyczne
uczestniczenie w zajeciach, zlozenie wszystkich egzaminéw 1 uzyskanie zaliczen
z przedmiotéw przewidzianych programem studiow podyplomowych, uzyskanie
30 punktow ECTS oraz przystapienie i1 uzyskanie pozytywnej oceny z egzaminu
koncowego. Zakres tematyczny egzaminu kofcowego powinien dotyczy¢ tematyki ogolnej,
ktéra obejmuje program studiow podyplomowych mozliwie proporcjonalnie do ilodci
godzin realizowanego przedmiotu. Szczegdlowe warunki i zasady przeprowadzania
egzaminu kofncowego, jego oceniania oraz sposob obliczania ostatecznego wyniku studiow
podyplomowych okresla Regulamin studidw podyplomowych 1w Akademii Poligii 1w Szezytnie.
Absolwent studidéw podyplomowych otrzymuje $wiadectwo ukonczenia studidw

podyplomowych w zakresie cyberbezpieczenstwa.

II. Opis zaktadanych efektéw uczenia si¢

Opis zaktadanych efektiw uczenia si¢ uwzglednia uniwersalne charakterystyki pogiomow w PRK okreslone w ustawie 3 dnia 22
grudnia 2015 1. o Zintegrowanym Systemie Kwalifikagi (). Dz.U. 3 2024 r. poz. 1606) oraz, charakterystyki drugiego stopnia
efektow uczenia sig dla kwalifikagi na poziomach 6-8 Polskiej Ramy Kwalifikagji okreslone w rozporzadzenin Ministra Nanfki
i Szkolnictva Wygszego 3 dnia 14 listopada 2018 r. (Dz. U. 3 2018 r, poz. 2218).



Nazwa Wydziatu: WYDZIAL BEZPIECZENSTWA I NAUK PRAWNYCH
Nazwa studiéw podyplomowych: w zakresie CYBERBEZPIECZENSTWA

Typ studidow (kwalifikacyjne/doskonalace): DOSKONALACE

Odniesienie do

ogolnych
charakterystyk
. . . efektéw uczenia
Kod efekt.u Zaktadane efekty uczenia si¢ dla studiéw podyplomowych e e
uczenia si¢ kwalifikacji na
poziomie 6
Polskiej Ramy
Kwalifikacji
Wiedza
K wWo1 Zna i rozumie prawne mozliwosci $cigania cyberprzestepstw P6S_ WK
K W02 Posiada wiedze z zakresu bezpieczenstwa systeméw informatycznych | P6S_WK
K W03 Zna metody, techniki, narzedzia stosowane przy korzystaniu z sieci P6S_WK
Internet
K W04 Zna portale, metody, techniki i narzedzia wykorzystywane przy P6S_WK
gromadzeniu informacji w ramach biatego wywiadu, zna metodyke
przeprowadzania biatego wywiadu
K W05 Zna wybrane natzedzia usprawniajace/ wizualizujace dedykowane P6S_WK
wyszukiwaniu informacji w ramach biatego wywiadu
K W06 Zna specjalistyczne pojecia dotyczace cyberzagrozen P6S_WK
K W07 Zna rodzaje i specyfikacje cyberzagrozen P6S_WK
K_Wo08 Zna i rozumie zasady przeciwdzialania zagrozeniom w P6S_WK
cyberprzestrzeni
K W09 Ma wiedz¢ na temat architektury ustug sieciowych P6S_WK
K W10 Ma wiedz¢ w zakresie wymagan jako$ciowych ustug sieciowych P6S_WK
K wi1 Zna narzedzia i techniki wykorzystywane do rozpoznawania zagrozenn | P6S_WK
K W12 Rozumie pojecie $wiadomosci w cyberbezpieczenistwie P6S_WK
K W13 Identyfikuje gtéwne typy zagrozett wynikajacych z nieswiadomych P6S_WK
dzialan uzytkownikow
K W14 Ma wiedzg z zakresu zatzadzania ryzykiem systeméw informacyjnych | P6S_WK
K_Wi15 Posiada wiedze¢ z zakresu zarzadzania zapewnieniem ciaglosci P6S_WK
dziatania
K Wi6 Ma wiedzg¢ ogblng obejmujaca kluczowe zagadnienia bezpieczenstwa P6S_WK
systemow, urzadzen i procesow
K W17 Zna narzedzia i techniki wykorzystywane do rozpoznawania zagrozenn | P6S_WK
K W18 Ma wiedzg¢ ogblng obejmujaca kluczowe zagadnienia bezpieczenstwa P6S_WK
systemow, urzadzen 1 procesdw
K W19 Ma wiedzg¢ z zakresu mechanizméw szyfrowania danych P6S_WK
Umiejetnosci
K U01 Potrafi rozpoznac i przeciwdziata¢ zagrozeniom w cyberprzestrzeni P6S_UW
K _U02 Wskazuje kierunki rozwoju cyberprzestepczosci. P6S_UW
K U03 Potrafi pozyskiwaé dane, a takze umiejetnie interpretowac otrzymanie | P6S_UW
wyniki.
K U004 Potrafi uzy¢ ogélnodostepnych narzedzi, m.in. wyszukiwarek P6S_UW

internetowych i portali spoteczno$ciowych, jako zrédta danych




operacyjnych

K U05 Potrafi identyfikowac ztozone procesy i nietypowe zagrozenia w P6S_UW
cyberprzestrzeni.

K U06 Potrafi sporzadzi¢ program profilaktyczny w zakresie zwalczania P6S_UW
nietypowych zagrozen w cyberprzestrzeni.

K U07 Potrafi w oparciu o dostepna dokumentacje¢ wdrozy¢ i uruchomié P6S_UW
ustuge sieciowy

K U08 Potrafi utworzy¢ dokumentacje techniczng powigzang z wdrozeniem P6S_UW

K U09 Potrafi dokona¢ konfiguracji systemu komputerowego P6S_UW

K U10 Potrafi administrowac systemami komputerowymi P6S_UW

K U11 Potrafi analizowa¢ i ocenia¢ sytuacje, w ktérych brak §wiadomosci P6S_UW
uzytkownika prowadzi do incydentéw bezpieczefistwa

K U12 Potrafi stosowaé zasady cyberhigieny w pracy i zyciu prywatnym P6S_UW

K U13 Potrafi opracowac i zaprezentowac program edukacyjny/kampanie P6S_UW
podnoszacy $wiadomos¢ cyberzagrozen dla wybranej grupy docelowej

K U14 Potrafi identyfikowac¢ strukture i czynniki ryzyka P6S_UW

K U15 Potrafi wdrozy¢ i stosowaé model zarzadzania ryzykiem SI P6S_UW

K Ule6 Potrafi identyfikowaé procesy kluczowe i krytyczne P6S_UW

K U17 Potrafi wdrozy¢ i stosowaé model zarzadzania zapewnieniem ciaglosci [ P6S_UW
dziatania

K U18 Potrafi zaprojektowaé i wdrozy¢ procedury zapewniajace P6S_UW
bezpieczenistwo sieci 1 systemow

K U19 Potrafi wykorzysta¢ narzedzia i techniki do rozpoznawania zagrozen P6S_UW

K U20 Potrafi postuzy¢ si¢ whasciwie dobranymi metodami P6S_UW
i oprogramowaniem kryptograficznym

K U21 Potrafi oceni¢ przydatno$é narzedzi szyfrowania i uwierzytelniania P6S_UW

Kompetencje spoteczne

K K01 Potrafi odpowiednio okresli¢ priorytety stuzace realizacji okreslonego | P6S_KK
przez siebie lub innych zadania

K K02 Potrafi wspoétdziatad i pracowaé w grupie, przyjmujac w niej rézne P6S_KO
role

K K03 Zna ograniczenia wlasnej wiedzy oraz koniecznos$é dalszego P6S_KR
poszukiwania 1 nauki

K_Ko04 Wskazuje przedsigbiorczo$¢ i kreatywnosé w mysleniu i dziataniu P6S_KR

K_KO05 Jest gotéw do uznania znaczenia wiedzy w rozwiazywaniu probleméw | P6S_KK
poznawczych 1 praktycznych w zakresie zwalczania i przeciwdzialania
cyberzagrozeniom

K K06 Jest gotowy do poglebionej analizy i krytycznej oceny posiadanej [ P6S_KK
wiedzy z zakresu cyberzagrozen oraz zasiggania opinii ekspertow w
przypadku trudnosci z samodzielnym rozwigzaniem problemu
praktycznego

K K07 Rozumie swoja role, jako aktywnego uczestnika w budowaniu kultury | P6S_KO
bezpieczefistwa w organizacji i spoleczefistwie

K_KO08 Jest gotéw do odpowiedzialnego reagowania na incydenty i dzielenia [ P6S_KK
si¢ wiedza z innymi

K K09 Potrafi krytycznie oceni¢ wlasne nawyki cyfrowe i korygowaé | P6S_KK
zachowania obnizajace poziom bezpieczefstwa

K K10 Rozumie potrzebe uczenia si¢ przez cate zycie. P6S_KO




Objasnienia oznaczen w kodzie:

P — poziom wg. Polskiej Ramy Kwalifikacji
K (przed podkreslnikiem) — kierunkowe Efekty uczenia si¢

W — kategoria wiedzy

U — kategoria umiejetnosci

K (po podkreslniku) — kategoria kompetencji spotecznych

01, 02, 03 i kolejne — numer efektu ksztalcenia

- numer efektu w obrebie danej kategorii, zapisany w postaci dwoch cyfr dziesi¢tnych (numery 1-9 sa poprzedzone
cyfra 0)

I11.0pis programu studiéw podyplomowych

1. Typ studiéw podyplomowych: doskonalace

2. Jezyk studiéw podyplomowych: polski

3. Czas trwania studiéw podyplomowych (liczba semestrow): dwa semestry
4. Ogolna liczba punktéw ECTS konieczna do uzyskania kwalifikacji

podyplomowych: 30 punktéw ECTS
5. Ogolna liczba godzin zaj¢¢ dydaktycznych: 226 godzin
6. Plan studiéw podyplomowych:



PLAN STUDIOW PODYPLOMOWYCH

WYDZIAL.: BEZPIECZENSTWA I NAUK PRAWNYCH
NAZWA STUDIOW PODYPLOMOWYCH: studia podyplomowe w zakresie cyberbezpieczenistwa

I ROK 1 SEMESTR

Numer Pesedmi liczba jednostek lekcyjnych (godz.) forma liczba punktéw ECTS
. rzedmiot . .
przedmiotu tacznie wyktad &wiczenia zakornczenia tacznie BK* PS*
1 Cyberbezpieczenstwo 25 13 12 S 4 2,08 1,92
2 Bialy wywiad 40 12 28 E 5 1,5 3,5
3 Encyklopedia zagrozei w cyberprzestrzeni 40 10 30 E 5 2,25 2,75
4 Sieci komputerowe 20 10 10 S 4 2 2
FACZNIE w semestrze 125 45 80 — 18 7,83 10,17
I ROK 2 SEMESTR
Numer liczba jednostek lekcyjnych (godz.) forma liczba punktow ECTS
. Przedmiot . .
przedmiotu Yacznie wyktad ¢wiczenia zakoficzenia tacznie BK* PS*
5a Swiadomo$¢ i edukacja w cyberbezpieczeristwic 40 10 30 B 5 1,252 3,752
5b Cyberryzyko i cyberbezpieczenstwo wewnetrzne organizacji 26 14 3,25b 1,75b
6 Bezpieczenistwo systemdw i sieci 20 14 6 S 4 2,8 1,2
7 Kryptografia w zakresie cyberbezpieczefistwa 20 6 14 S 3 1,05 1,95
8 Egzaminy i zaleczenia 7 — —
9 Konsultacje 6 — _
10 Egzamin koficowy 8 — —
20 50 — 5,1a 6,92
LACZNIE w semestrze 80+21 6 3 12 7.1 4,9
ECTS semestr 1 semestr 2 Razem:
F.aczna liczba punktéw ECT'S 18 12 30
5,12 12,93b
BK** 7,83 2 >
’ 6,92 14,73b
7,1 17,27
PS** 10,17 > 2
’ 4,9 15,07
LEGENDA:

- FORMA ZAKONCZENIA: E - egzamin; S — zaliczenie z ocena; Z — zaliczenie
- LICZBA PUNKTOW ECTA: BK - liczba punktéw ECTS za bezposredni kontakt z nauczycielem; PS - liczba punktéw ECTS za prace samodzielna
- 5a, 5b — przedmiot do wyboru




7. Wykaz przedmiotéw wraz z przypisang im liczba punktow ECTS i odniesieniem do efektow
uczenia si¢

Cyberbezpieczenstwo Przedmiot nr 1
Efekty uczgenia sie w gakresie:
Wiedzy:
- Posiada wiedzg z zakresu bezpieczenistwa systemow informatycznych,
- Zna i rozumie prawne mozliwosci §cigania cyberprzestepstw. Czas realizacji
Umiejetno$ci:
- Potrafi rozpoznac i przeciwdziala¢ zagrozeniom w cyberprzestrzeni,
- Wskazuje kierunki rozwoju cyberprzestepczosci.
Kompetencji spotecznych:
- Potrafi odpowiednio okresli¢ priorytety stuzace realizacji okreslonego przez siebie lub
: : 25 godz.
innych zadania,
- Potrafi wspoétdziatac i pracowaé w grupie, przyjmujac w niej rézne role.
=
E g &
Lp. Temat Tezy = B N
= 5 &
. " 1. Przedmioty ochrony i zagrozenia systemow
Bezpieczenstwo .
1 . informatycznych. 2 2 4
w cyberprzestrzeni . . , .
2. Polityka bezpieczefistwa informatycznego.
1. Phishing
2. Kradziez tozsamosci
3. Oszustwo telekomunikacyjne
4. Przestepczosé z wykorzystaniem elektronicznych
Cyberprzestepstwa instrumentow platniczych.
2 0 . 9 8 17
5. Zlodliwe oprogramowanie (Malware,
Crimeware as a Service (CaaS))
6. Cyberprzestepczosé jako ustuga. Ustugi
anonimizujace, fake mailery, falszywe bramki
sms.
Charakterystyka L 1. Nowy wymiar Cyberbezpieczenistwa,
3 | cyberprzestepczosci . L. 2 2 4
2. Profilaktyka w zakresie cyberprzestepczosci.
w Polsce
Razem: 13 12 25

Sposéb zakonczenia: Zaliczenie z oceng (1 godz.) Punkty ECTS: 4




Bialy wywiad

Przedmiot nr 2

Efekty nezenia 3 zakresu:
Wiedzy:

- Zna metody, techniki, narzedzia stosowane przy korzystaniu z sieci Internet.

- Zna portale, metody, techniki i narzedzia wykorzystywane przy gromadzeniu informacii

w ramach biatego wywiadu, zna metodyke przeprowadzania bialego wywiadu.

- Zna wybrane narz¢dzia usprawniajace/wizualizujace dedykowane wyszukiwaniu informacii

w ramach bialego wywiadu.

Umiejetno$ci:
- Potrafi pozyskiwac¢ dane, a takze umiejetnie interpretowac otrzymanie wyniki.
- Potrafi uzy¢ ogolnodostepnych narzedzi, m.in. wyszukiwarek internetowych i portali

spotecznosciowych, jako zrédla danych operacyjnych.

Czas realizacji

Kompetencji spotecznych: 40 godz.
- Zna ograniczenia wlasnej wiedzy oraz konieczno$¢ dalszego poszukiwania i nauki.
- Wskazuje przedsi¢biorczo$¢ 1 kreatywno$¢ w mysleniu i dziataniu.
- Potrafi wspéldzialad i pracowaé w grupie, przyjmujac w niej rézne role.
S
T | ¢ :
Lp. Temat Tezy - B N
= S &
1. Definicja i istota bialego wywiadu.
Open Source 2. Pojecia zwigzane z bialym wywiadem: Open Source Data
1 Intelligence (OSD), Open Source Information (OSIF), Open Source 2 0 2
Intelligence (OSINT), walidacja OSINT (OSINT-V).
3. Etapy prowadzenia biatego wywiadu.
Bialy wywiad 1. Regulac’je'pra\.vne wykorzystywania OSINT przez polskie
2 w Policji organy scigania. o . . 4 2 6
2. Potencjal informacyjny i dowodowy bialego wywiadu.
1. Wyszukiwarki internetowe
2. Bazy przedsi¢biorcow — Centralna Ewidencja i Informacja
Wybrane narzgdzia ](i: 1Dzialal'nos'ci G(?sp'oda'rczej, Krgjowy Rejestr Sadowy,
ektroniczne Ksiegi Wieczyste, inne.
3 przydatne v 3. Informacje o pojazdach — sprawdzanie numeru VIN. 2 14 16
prowadzeniu 4 B lis i szkod ubezni owvch
biatego wywiadu - Baza polis i szkéd ubezpieczeniowych.
5. Mapy i zdjecia, geolokalizacja.
6. Narzedzia do analizy metadanych, zdjeé.
7.  Wyszukiwanie w social mediach, wyszukiwanie ludzi.
Rozpoznanie
zagrozen 1. Idea CTL
4 | cyberprzestrzeni 2. Modelowanie zagrozen. 4 12 16
(Cyber Threat 3. Narzedzia wspomagajace CTL
Intelligence CTT)
Razem: 12 28 40

Sposéb zakonczenia: Egzamin (1 godz.)

Punkty ECTS: 5




Encyklopedia zagrozen w cyberprzestrzeni

Przedmiot nr 3

Efekty nczenia sig 3 zakresu:

Wiedzy:

- Zna specjalistyczne pojecia dotyczace cyberzagrozen i ich praktyczne zastosowanie w
dziatalnosci zawodowej.

- Zna rodzaje i specyfikacj¢ cyberzagrozen.

- Zna i rozumie zasady przeciwdzialania zagrozeniom w cyberprzestrzeni.

UmiejetnoSci:

- Potrafi identyfikowaé zlozone procesy i nietypowe zagrozenia w cyberprzestrzeni.

- Potrafi sporzadzi¢ program profilaktyczny w zakresie zwalczania nietypowych zagrozen
w cyberprzestrzeni.

Kompetencji spotecznych:

Czas realizacji

- Jest gotéw do uznania ‘znaczem'a \yie'dzy w .rozw'ia(zy\'varﬁu problemé\y poznawczych i 40 godz.
praktycznych w zakresie zwalczania i przeciwdziatania cyberzagrozeniom.
- Jest gotowy do poglebionej analizy i krytycznej oceny posiadanej wiedzy z zakresu
cyberzagrozen oraz zasiggania opinii ekspertéw w przypadku trudnosci z samodzielnym
rozwigzaniem problemu praktycznego.
s
gk 5 g
Lp. Temat Tezy 2 B N
= Z &
. 1. Definicje i klasyfikacja zagrozen
Zagrozenia . : .
. Gry i motywacje cyberprzestepcow.
1 | informatyczne w . , 2 4 6
. 3. Rodzaje atakdw: aktywne, pasywne; wewnetrzne
cyberprzestrzeni .
i zewnetrzne.
1. Rodzaje ztosliwego oprogramowania (wirusy,
robaki, trojany, ransomware).
Malware i zto$liwe 2. Mechanizmy infekcji i rozprzestrzeniania.
2 . . AR . 2 6 8
oprogramowanie 3. Symulacje atakéw i ich wykrywanie.
4. Praktyczne metody zabezpieczania systemow
przed malware.
1. Ataki typu DDoS i DoS — mechanizmy i skutki.
3 Ataki sieciowe 2. Sniffing, spoofing, man-in-the-middle. 5 4 6
i infrastrukturalne 3. Botnety iich rola w cyberatakach.
4. Zabezpieczenia sieciowe (firewalle, IDS/IPS).
Socjotechnika 1. Znaczenie czynnika ludzkiego
4 | icyberbezpieczenstwo w cyberzagrozeniach. 2 10 12
cztowieka 2. Metody profilaktyki i edukacji uzytkownikéw.
Profilakeyka 1. Pohtykl bezpieczenistwa i procedury reagowania na
cyberprzestepczosci incydenty.
5 Y . . 2. Strategie minimalizacji ryzyka i zabezpieczen 2 6 8
i zarzadzanie ryzykiem S
organizacji.
3. Rola edukagji i szkolen w profilaktyce
Razem: 10 30 40
Sposo6b zakonczenia: Egzamin (1 godz.) Punkty ECTS: 5




Sieci komputerowe

Przedmiot nr 4

Efekty nczenia sig 3 2akresu:

Wiedzy:

— Potrafi opisa¢ architekture ustug sieciowych.

- Okresla wymagania jako$ciowe ustug sieciowych.

- Posiada wiedz¢ nt. urzadzen sieciowych oméwionych w materiale.

Umiejetno$ci:

- Potrafi w oparciu o dostgpna dokumentacje¢ wdrozy¢ 1 uruchomié ustuge sieciows.
- Potrafi utworzy¢ dokumentacje techniczng powiazang z wdrozeniem.

- Potrafi dokona¢ konfiguracji systemu komputerowego.

- Potrafi administrowac¢ systemami komputerowymi

Czas realizacji

Kompetencji spotecznych: 20 godz.
- Umiejetnos$¢ pracy w grupie w celu zrealizowania postawionego zadania.
S
z : :
Lp. Temat Tezy = B N
= S o:
Technologie sieciowe
wykorzystywane przy 1. Protokoty IP, urzadzenia sieciowe, taczenie sieci.
1 | tworzeniu 2. Technologie sieciowe wykorzystywane przy 2 2 4
wspotczesnych sieci tworzeniu wspdlczesnych sieci komputerowych.
komputerowych
1. Koncepcja chmury obliczeniowe;.
. . 2. Modele chmury obliczeniowe;.
Chmury obliczeniowe .
2 . 3. Regulacje prawne w obszarze chmury 4 2 6
(Cloud computing) ; S
obliczeniowe;.
4. Bezpieczefistwo ustug chmurowych.
Naduzycia protokotéw | 1. Podstawowe pojecia.
300, . . p A . 1 1 2
i ustug sieciowych 2. Bezpieczefistwo protokoléw i ustug sieciowych.
Naduzycia 1. Falszywe numery telefonéw.
4 | wustugach . 1 1 2
. . 2. Bramki VoIP.
telekomunikacyjnych
Poczta elektroniczna, . . . . -
. . . > . | 1. Poczta elektroniczna, niechciane wiadomosci
5 | niechciane wiadomo$ci SPAM 2 4 6
SPAM )
Razem: 10 10 20
Sposdb zakonczenia: Zaliczenie z oceng (1 godz.) Punkty ECTS:




Swiadomos¢ i edukacja w cyberbezpieczenstwie

Przedmiot nr 5a

Efekty nczenia sig 3 2akresu:

Wiedzy:

- Zna i rozumie pojecie $wiadomosci w cyberbezpieczefistwie oraz jej znaczenie dla
jednostek, organizacji i calego spoleczeristwa.

- Identyfikuje gléwne typy zagrozen wynikajacych z nieswiadomych dziatan
uzytkownikow.

Umiejetno$ci:

- Potrafi analizowac i oceniac sytuacje, w ktorych brak §wiadomosci uzytkownika
prowadzi do incydentéw bezpieczenistwa.

- Potrafi stosowac zasady cyberhigieny w pracy i Zyciu prywatnym.

- Potrafi opracowac i zaprezentowac program edukacyjny/kampani¢ podnoszaca
$wiadomos¢ cyberzagrozen dla wybranej grupy docelowe;.

Kompetencji spotecznych:

Czas realizacji

- Rozumie swoja role, jako aktywnego uczestnika w budowaniu kultury bezpieczenistwa w 40 godz.
organizacji i spoleczenstwie.
- Jest gotow do odpowiedzialnego reagowania na incydenty i dzielenia si¢ wiedza z innymi.
- Potrafi krytycznie oceni¢ wlasne nawyki cyfrowe i korygowac¢ zachowania obnizajace
poziom bezpieczefistwa.
S
z : :
Lp. Temat Tezy < B N
= S &
5. Yy 1. Definicje i znaczenie swiadomosci w
Swiadomos¢ w . L
. cyberbezpieczenstwie.
1 zakresie o . . . , 2 6 8
. , 2. Czlowicek jako ogniwo w systemie bezpieczenistwa.
cyberbezpieczenstwa . : L .
Analiza rzeczywistych incydentow
1. Fake news a zaufanie do instytucji i procesow
Fake news
. . .. demokratycznych.
i dezinformacja jako . L . . .
- 2. Dezinformacja, jako narzedzie wojen hybrydowych i
2 | zagrozenie dla g . 4 6 10
bezpieczefstwa destabilizacji spoleczne;.
LCZP . 3. Media spotecznosciowe, jako nosnik i pole walki z
informacyjnego . .
dezinformacja.
Cyberhigiena — 1. Hasta, uwierzytelnianie wielosktadnikowe,
podstawowe zasady menedzery hasel.
3 . , Y . . , 2 4 6
bezpieczenstwa 2. Aktualizacje, kopie zapasowe, segmentacja urzadzen
cyfrowego (domowych i biurowych).
1. Szkolenia i akcje, jako fundament podnoszenia
Edukacja i kultura $wiadomosci w obszarze cyberbezpieczenistwa.
4 . . . o P . 2 14 16
cyberbezpieczenstwa 2. Strategie podnoszenia §wiadomosci: kampanie
phishingowe, gamifikacja, szkolenia cykliczne.
Razem: 10 30 40

Sposo6b zakonczenia: Egzamin (1 godz.) Punkty ECTS:




Cyberryzyko i cyberbezpieczenstwo wewnetrzne organizacji

Przedmiot nr 5b

Efekty uczenia si¢ w gakresie:

Wiedzy:

- Posiada wiedz¢ z zakresu zarzadzania ryzykiem systeméw informacyjnych.

- Posiada wiedz¢ z zakresu zarzadzania zapewnieniem ciaglodci dziatania.
UmiejetnoSci:

- Potrafi identyfikowa¢ strukture i czynniki ryzyka.

- Potrafi wdrozy¢ 1 stosowaé model zarzadzania ryzykiem SI.

- Potrafi identyfikowac procesy kluczowe i krytyczne.

- Potrafi wdrozy¢ i stosowa¢ model zarzadzania zapewnieniem ciaglosci dziatania.
Kompetencji spotecznych:

- Potrafi odpowiednio okresli¢ priorytety stuzace realizacji okreslonego przez siebie lub innych

Czas realizacji

. 40 godz.
zadania.
- Potrafi wspéldziatac i pracowaé w grupie, przyjmujac w niej rézne role.
<
E g £
Lp. Temat Tezy - B 5
= 5 =
Ryzyko systeméw 1. System informacyjny
1 informacyjnych 2. Charakterystyka ryzyka informatycznego i ryzyka SI 6 2 8
) 3. Struktura i czynniki ryzyka SI
1. Podejscie procesowe do zarzadzania ryzykiem SI
Procesy zarzadzania 2. Zarzadzania zasobami
2 . 3. Szacowanie ryzyka SI 4 4 8
ryzykiem SI 4. Postepowanie z ryzykiem SI
5. Monitoring i przeglad ryzyka SI
1. Cyberryzyko
2. Budowanie ,,ochrony w gtab”
Operacyjna odpornos$¢ | 3. BIA (Business Impact Analysis)
3 cyfrowa organizacji. 4. Strategia zarzadzania ciagloscia dzialania 10 6 16
Zarzadzanie 5. Plany ciaglosci dziatania i plany awaryjne
cigglosciqg dziatania 6. Testowanie, utrzymywanie i audyt procesu
zarzadzania ciaglo$cia dzialania
7. Outsourcing jako czynnik ryzyka
1. Security by design
2. Systemy bezpieczefistwa
4 Architektura 3. Wymagania i architektura bezpieczenistwa 6 5 3
cyberbezpieczenstwa | 4. Obsluga incydentow
6. Zasoby
7. Security awerness
Razem: 26 14 40

Sposéb zakonczenia: Egzamin (1 godz.) Punkty ECTS: 5




Bezpieczenstwo systemow i sieci

Przedmiot nr 6

Efekty nczenia sig 3 zakresu:
Wiedzy:

- Ma wiedz¢ ogblna obejmujaca kluczowe zagadnienia bezpieczefistwa systeméw

i sieci.

— Zna narzedzia i techniki wykorzystywane do rozpoznawania zagrozen.

Umiejetno$ci:

- Potrafi zaprojektowac i wdrozy¢ procedury zapewniajace bezpieczenistwo sieci

1 systemow.

- Potrafi wykorzystac narzedzia i techniki do rozpoznawania zagrozen.

Kompetencji spotecznych:

Czas realizacji

- Potrafi wspéldziatac i pracowaé w grupie, przyjmujac w niej rézne role. 20 godz.
- Rozumie potrzebe uczenia si¢ przez cale zycie.
<
3 :
Lp. Temat Tezy = B N
= 5 &
1. Podstawowe definicje dotyczace
bezpieczenstwa.
1 Bezpieczenstwo 2. Atrybuty i zagrozenia bezpieczenstwa. 5 5 7
systemow 3. Klasyfikacja przyczyn ztego funkcjonowania
systemow informatycznych.
4. Audyt bezpieczenistwa systemow.
1. Typowe ataki na bezpieczenistwo sieci.
2 | Bezpieczenstwo sieci 2. Konfiguracja serweréw danych i aplikaciji. 3 2 5
3. Audyt bezpieczenistwa sieci.
1. Systemy ochrony styku z siecig Internet.
Rozwigzania w 2. Zero trust security.
3 zakresie zwigkszenia 3. Wielowarstwowa architektura bezpieczenistwa. 6 5 3
bezpieczenstwa sieci 4. Systemy bezpieczefistwa wewnetrznego.
i systemow 5. Zarzadzanie podatnosciami (vulnerability
management).
Razem: 14 6 20

Sposdb zakonczenia: Zaliczenie z oceng (1 godz.) Punkty ECTS:




Kryptografia w zakresie cyberbezpieczenstwa

Przedmiot nr 7

Efekty nczenia sig 3 zakresu:

Wiedzy:

— Ma wiedz¢ ogblna obejmujaca kluczowe zagadnienia bezpieczenistwa systemow,
urzadzen i proceséw.

- Ma wiedze¢ z zakresu mechanizméw szyfrowania danych.

Umiejetno$ci:

- Potrafi postuzy¢ si¢ wlasciwie dobranymi metodami i oprogramowaniem
kryptograficznym.

- Potrafi oceni¢ przydatnos¢ narzedzi szyfrowania i uwierzytelniania.

Kompetencji spotecznych:

Czas realizacji

- Potrafi wspéldziata¢ i pracowaé w grupie, przyjmujac w niej rézne role. 20 godz.
- Rozumie potrzebe uczenia si¢ przez cale zycie.
8
E g g
Lp. Temat Tezy = ) N
= Z &
1. Podstawowe pojecia.
1| Keyptografia 2. Atrybuty bezpieczefistwa 1.s11a zabezpieczen. 4 5 9
3. Kryptografia symetryczna i asymetryczna.
4. Szyfrowanie blokowe i strumieniowe.
1. Klasyfikacja.
2 | Funkcje skrétu 2. Kryteria. 0 3 3
3. Zastosowanie.
Szyfrowanie transmisji . ) . - .
4 | danych 1. Wy konystame szy frowama w transmisji danych i 5 6 3
. . . poczcie elektroniczne;.
i poczty elektronicznej
Razem: 6 14 20

Sposéb zakonczenia: Zaliczenie z oceng (1 godz.) Punkty ECTS:




10.

Sylabusy poszczegoélnych kart przedmiotéw uwzgledniajace metody weryfikacji efektow
uczenia si¢ osigganych przez studentow:

Sylabusy poszczegdlnych kart przedmiotow, uwzgledniajace metody weryfikacji efektéw uczenia
si¢ osigganych przez studentéw, opracowujg prowadzacy dany przedmiot, na podstawie
zatwierdzonego programu studiow podyplomowych.

Wymiar i zasady odbywania praktyk (jesli program je przewiduje):
Na studiach podyplomowych nie przewiduje si¢ odbywania praktyki zawodowe;.

Macierz efektéw uczenia si¢ wigzaca zakladane dla studiow podyplomowyche efekty
uczenia si¢ z przedmiotami, w ktérych efekty te s3 osiaggane:



Macierz efektéw uczenia si¢

dla programu studiéw podyplomowych w zakresie cyberbezpieczenstwa

Przedmioty
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K W01 Zna 1 rozumie prawne mozliwosci $cigania +
cyberprzestepstw
K W02 | Posiada wiedze z zakresu bezpieczenstwa
systemow informatycznych
+
K W03 Zna metody, techniki, narzedzia stosowane przy
korzystaniu z sieci Internet +
K W04 Zna portale, metody, techniki i narzedzia
wykorzystywane przy gromadzeniu informaciji w +
ramach biatego wywiadu, zna metodyke
przeprowadzania bialego wywiadu
K W05 | Zna wybrane narzedzia usprawniajace/

wizualizujace dedykowane wyszukiwaniu
informaciji w ramach bialego wywiadu




K W06 | Zna specjalistyczne pojecia dotyczace
cyberzagrozen

K W07 | Zna rodzaje i specyfikacj¢ cyberzagrozen

K_ W08 Zna i rozumie zasady przeciwdziatania
zagrozeniom w cyberprzestrzeni

K W09 | Ma wiedz¢ na temat architektury ustug sieciowych

K W10 | Ma wiedz¢ w zakresie wymagan jakosciowych
ustug sieciowych

K w11 Zna narzedzia i techniki wykorzystywane do
rozpoznawania zagrozen

K W12 Rozumie pojecie $wiadomosci w
cyberbezpieczenistwie

K W13 Identyfikuje gtéwne typy zagrozen wynikajacych z
nieswiadomych dziatan uzytkownikowt |

K W14 | Ma wiedzg z zakresu zarzadzania ryzykiem
system6w informacyjnych

K W15 Posiada wiedze z zakresu zarzadzania
zapewnieniem ciaglosci dziatania

K_Wi6 Ma wiedz¢ ogdlng obejmujaca kluczowe
zagadnienia bezpieczefistwa systemoéw, urzadzen i
proceséw

K W17 Zna narzedzia i techniki wykorzystywane do
rozpoznawania zagrozen

K W18 Ma wiedz¢ ogélna obejmujaca kluczowe
zagadnienia bezpieczefistwa systemoéw, urzadzen i
proceséw

K W19 Ma wiedzg z zakresu mechanizméw szyfrowania
danych!

K U01 Potrafi rozpoznac 1 przeciwdziata¢ zagrozeniom w

cyberprzestrzeni




K U02 | Wskazuje kierunki rozwoju cyberprzestepczoscil

K U03 Potrafi pozyskiwac dane, a takze umiejetnie
interpretowaé otrzymanie wyniki.

K U04 Potrafi uzy¢ ogélnodostepnych narzedzi, m.in.
wyszukiwarek internetowych i portali
spolecznosciowych, jako Zrédta danych
operacyjnychl |

K U05 Potrafi identyfikowa¢ ztozone procesy 1 nietypowe
zagrozenia w cyberprzestrzeni.

K _U06 Potrafi sporzadzi¢ program profilaktyczny w
zakresie zwalczania nietypowych zagrozen w
cyberprzestrzeni.l|

K U07 Potrafi w oparciu o dostepng dokumentacije
wdrozy¢ 1 uruchomi¢ ustuge sieciowg

K U08 Potrafi utworzy¢ dokumentacje techniczng
powiazang z wdrozeniem

K U09 Potrafi dokona¢ konfiguracji systemu
komputerowego

K _U10 Potrafi administrowa¢ systemami komputerowymi

K U1l Potrafi analizowac i ocenia¢ sytuacje, w ktérych
brak §wiadomosci uzytkownika prowadzi do
incydentéw bezpieczefistwa

K U12 Potrafi stosowaé zasady cyberhigieny w pracy i
zyciu prywatnym

K U13 Potrafi opracowac i zaprezentowac program
edukacyjny/kampani¢ podnoszaca §wiadomoscé
cyberzagrozen dla wybranej grupy docelowejl |

K U14 Potrafi identyfikowa¢ strukture i czynniki ryzyka

K U15 Potrafi wdrozy¢ 1 stosowaé model zarzadzania

ryzykiem SI




K _Ule6

Potrafi identyfikowac¢ procesy kluczowe i krytyczne

K U17

Potrafi wdrozy¢ i1 stosowaé model zarzadzania
zapewnieniem ciaglosci dziatanial |

K U18

Potrafi zaprojektowac i wdrozy¢ procedury
zapewniajace bezpieczenstwo sieci 1 systemow

K U19

Potrafi wykorzysta¢ narzedzia i techniki do
rozpoznawania zagrozen |

K _U20

Potrafi postuzy¢ si¢ whasciwie dobranymi
metodami i oprogramowaniem kryptograficznym

K U21

Potrafi oceni¢ przydatno$é narzedzi szyfrowania i
uwierzytelniania

K K01

Potrafi odpowiednio okresli¢ priorytety stuzace
realizacji okre§lonego przez siebie lub innych
zadania

K K02

Potrafi wspoétdzialac i pracowaé w grupie,
przyjmujac w niej roézne role

K K03

Zna ograniczenia wlasnej wiedzy oraz koniecznos¢
dalszego poszukiwania i nauki

K K04

Wskazuje przedsigbiorczo$¢ 1 kreatywnosé w
mysleniu i dziataniul|

K K05

Jest gotéw do uznania znaczenia wiedzy w
rozwiazywaniu probleméw poznawczych 1
praktycznych w zakresie zwalczania i
przeciwdzialania cyberzagrozeniom

K _KO06

Jest gotowy do poglebionej analizy 1 krytycznej
oceny posiadanej wiedzy z zakresu cyberzagrozen
oraz zasiggania opinii ekspertéw w przypadku
trudnosci z samodzielnym rozwiazaniem problemu
praktycznegol |

K K07

Rozumie swoja role, jako aktywnego uczestnika w
budowaniu kultury bezpieczefistwa w organizacji i
spoleczenistwie




K_KO08 Jest gotéw do odpowiedzialnego reagowania na
incydenty i dzielenia si¢ wiedzg z innymi +

K_K09 Potrafi krytycznie oceni¢ wlasne nawyki cyfrowe i
korygowaé zachowania obnizajace poziom +
bezpieczenistwa

K K10 Rozumie potrzebe uczenia si¢ przez cale zyciel |

Objasdnienia:

Kod efektu tworza:

K (przed podkreslnikiem) — Efekty uczenia si¢ dla programu ksztalcenia studiéw podyplomowych
W — kategoria wiedzy

U — kategoria umiej¢tnosci

K (po podkreslniku) — kategoria kompetencji spotecznych

01, 02, 03 i kolejne — numer efektu ksztalcenia

—MK_1 ..... MK_m kody modutéw ksztalcenia (przedmiotéw) — zgodnie z przypisanymi numerami w programie ksztalcenia; obok kodow modutéw ksztalcenia (przedmiot6w)
MK_1 ..... MK_m moga wystepowaé nazwy moduléw/przedmiotow




—
—

. Sposoby weryfikacji zakladanych efektéw uczenia si¢ osiaganych przez uczestnikow studiow podyplomowych:

Metody weryfikacji efektow ksztalcenia

S.3 p
E 8 B=N 0 g g S 9} g _3 =
& "Qé § - £ - & = g 8, g - g 2 el o
o . 1. . . . 1Z} o N v O s.L = T g ol Q
2 N Opis kierunkowych efektow ksztatcenia = 3 g 3 g .2 s = 22| o EE QY 8§ ¢ = g 9
95 gz E .o g = = E S B g884 o8 N a3
ol gt £ 5 g8 e 3 2 S 2t 8¢gTe | & g g
3 2 28 8 6 P g g SR ey NE S SN
B 2 3 2 = M & 8548 || E = 3
é & 195 N = N B2 é’ G ~
13) N = <
7 ~
Zga i rozumie prawne mozliwosci PN X
K Wo1 | Scigania cyberprzestepstw
PW X X X X
Posiada wiedzg z zakresu bezpieczenstwa
K W02 systeméw informatycznych LA = = = =
PW X X X X
Zna metody, techniki, narzedzia
K W03 | stosowane przy korzystaniu z sieci L) X = X X
Internet PW X X X X
Zna portale, metody, techniki i narzedzia PuN X X X X
wykorzystywane przy gromadzeniu
K_WO04 | informacji w ramach bialego wywiadu,
zna metodyke przeprowadzania biatego PW X X X X
wywiadu
Zna wybrane narzedzia usprawniajace/ PzN X X X X
K_WO05 | wizualizujace dedykowane wyszukiwaniu -
informacji w ramach bialego wywiadu W X - X X
Zna specjalistyczne pojecia dotyczace PN X X X X
K_W06 | cyberzagrozen
PW X X X X
Zna rodzaje 1 specyfikacje cyberzagrozen PN X < X X
K W07
PW X X X X
Znai ‘rozlumie zasady przeciwdzhialania PN < < < <
K W08 | zagrozeniom w cyberprzestrzeni
PW X X X X




K W09 Ma wiedz¢ na temat architektury ustug PzN X X X X
— sieciowych PW X X X X
Ma wi§d2¢ w zakresi; wyrnagaﬁ PN X X X X
K_W10 | jako$ciowych ustug sieciowych
PW X X X X
Zna narzedzia i techniki wykorzystywane PzN X X X X
K_ Wil | 40 rozpoznawania zagrozef PW X X X X
Rozumie p'ojcci/e s'w%adomos’ci W PN < < X X
K W12 | cyberbezpieczetistwie
PW X X X X
Identyfikuje gtéwne typy zagrozen PuN X X X X
K W13 | wynikajacych z nieswiadomych dziatan
uzytkownikéw PW X X X X
Ma wiedze z zakresu zarzadzania PzN X X X X
K_Wi4 ryzykiem systemow informacyjnych PW X X X X
K W15 Posiada wiedze z zakresu zarzadzania PzN X X X X X
— zapewnieniem ciagltosci dziatania PW X X X X X
Ma wiedzg¢ ogdlna obejmujaca kluczowe PN X X X X X
K W16 | zagadnienia bezpieczefistwa systeméw,
urzadzen i proceséw PW X X X X X
Zna narzedzia i techniki wykorzystywane PzN X X
K_WI7 | 4o rozpoznawania zagrozen PW X X
Ma wiedzg¢ ogdlng obejmujaca kluczowe PzN X X
K W18 zagadnie}n.ia bezpie/czeflstwa systemow, B X X
urzadzen i proceséw
Ma wiedze z zakresu mechanizmow PzN X X
K_W19 szyfrowania danych PW X X
Potrafi rozpoznac i przeciwdziataé PzN X X X X
K U0 | 2 or0zeniom w cyberprzestrzeni
8 yberp PW X X X X
Wskazuje kierunki rozwoju PN . 7
cyberprzestepczosci “
K U02 yberp cp
PW X X X X
Potrafi pozyskiwa¢ dane, a takze PzN X X X X
K _U03 | umiejetnie interpretowac otrzymanie
PW X X X X X

wyniki




Potrafi uzy¢ ogélnodostepnych narzedzi, PzN X X X X
K U04 m.in. wyszukiwarek internetowych i
- portali spotecznosciowych, jako zrodla PW X X X X
danych operacyjnych
Potrafi identyfikowac ztozone procesy i PzN X X X X X
K_U05 | nietypowe zagrozenia w cyberprzestrzeni — X X < X X
Potrafi sporzadzi¢ program PzN X X X X X
K_U06 | profilaktyczny w zakresie zwalczania
nietypowych zagrozen w cyberprzestrzeni L2 X X X X X
Potrafi w opatciu o dostepna PzN X X X X X
K _U07 | dokumentacj¢ wdrozy¢ i uruchomié
ustuge sieciowq B X X = - 2
S Potrafi utworzy¢ dokumentacje PzN X X X X
- techniczna powigzang z wdrozeniem
PW X X X X
Potrafi dokonaé konfiguracji systemu PzN X X X X
K_U09 | komputerowego W X X X <
K U10 Potrafi administrowa¢ systemami PzN X X X X
- komputerowymi
PW X X X X
Potrafi analizowac i ocenia¢ sytuacje, w PzN X X X X
K U1l | ktérych brak swiadomo$ci uzytkownika
prowadzi do incydentéw bezpieczenstwa L = - X X
Potrafi stosowaé zasady cyberhigieny w PzN X X X X
K_U12 | pracy i zyciu prywatnym e X X X X
Potrafi opracowac i zaprezentowac PzN X X X X
K U13 | Program edukacyjny/kampani¢
= podnoszaca Swiadomos$¢ cyberzagrozen PW X X X X
dla wybranej grupy docelowej
Potrafi identyfikowac strukture i czynniki PzN X X X X
S| sl PW X X X X
= T Potrafi wdrozy¢ i stosowaé model PzN X X X X
U zarzadzania ryzykiem SI PW X X X X
Potrafi identyfikowac¢ procesy kluczowe i PN X< < X X
K U16 | krytyczne
X X X X

PW




Potrafi wdrozy¢ i stosowa¢ model

050 . _ PzN X X X X
K U17 | zarzadzania zapewnieniem cigglosci
dzialania PW X X X X
Potrafi zaprojektowac i wdrozy¢ PzN X X X X
K _U18 | procedury zapewniajace bezpieczefistwo
sieci 1 systemow — - - = =
Potrafi wykorzystaé narzedzia i techniki PN X X X X
K U19 i Jeh
- do rozpoznawania zagrozen — X X X X
Potrafi postuzy¢ si¢ wlasciwie dobranymi PzN X X X X
K U20 | metodami
1 oprogramowaniem kryptograficznym By X X - -
Potrafi oceni¢ przydatnos$é narzedzi PzN X X X X
K U21 . . . . .
- szyfrowania 1 uwierzytelniania — X X X X
Potrafi odpowiednio okresli¢ priorytety PzN X X X X
K _KO01 | stuzace realizacji okreslonego przez siebie
lub innych zadania Pw X X X X
Potrafi wspoétdziatac i pracowaé w grupie, PN X X X X
K_K02 przyjmujac w niej rézne role PW X X X X
Zna ograniczenia wlasnej wiedzy oraz PuN X X X X
K_K03 | konieczno$¢ dalszego poszukiwania i
I PW X X X X
Wskazuje przedsigbiorczos¢ i P2N X X X X
K_KO4 k e /l . . . 1 .
reatywnos$¢ w mysleniu i dziataniu — - < X X
Jest gotéw do uznania znaczenia wiedzy P2N X X X X
W rozwigzywaniu probleméw
K _KO05 | poznawczych i praktycznych w zakresie
zwalczania i przeciwdziatania P X X X =
cyberzagrozeniom
Jest gotowy do poglebionej analizy i PzN X X X X
krytycznej oceny posiadanej wiedzy z
zakresu cyberzagrozen oraz zasiggania
opinii ekspertow w przypadku trudnosci
K K06 : . .
z samodzielnym rozwiazaniem problemu PW X X X X

praktycznego




Rozumie swoja rolg, jako aktywnego PzN X X X X
K K07 uczestnika w budowaniu kultury
- bezpieczefistwa w organizacji i PW X X X X
spoleczenstwie
Jest gotow do odpowiedzialnego PzN X X X X
K_KO08 | reagowania na incydenty i dzielenia sie
wiedzg z innymi Pw X X X X
Potrafi krytycznie oceni¢ wlasne nawyki PN X X X X
K_K09 | cyfrowe i korygowaé zachowania
obnizajace poziom bezpieczenistwa P X X X X
Rozumie potrzebe uczenia si¢ przez cale PN X X X X
K _K10 Zycie
PW X X X X




