UCHWAZXA NR 208/V /2025
SENATU AKADEMII POLICJI W SZCZYTNIE

z dnia 24 wrzesnia 2025 r.

w sprawie ustalenia programu studiéw podyplomowych w zakresie zwalczania
cyberprzestepczosci w Akademii Policji w Szczytnie

Na podstawie art. 28 ust. 1 pkt 11 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym
1 nauce (Dz. U. z 2024 r., poz. 1571 z pézn. zm.) w zwiazku § 15 ust. 1 pkt 9 Statutu Akademii Policji
w Szczytnie, uchwalonego uchwala nr 93/V/2023 Senatu Akademii Policji w  Szczytnie
z dnia 3 listopada 2023 r. w sprawie uchwalenia statutu zatwierdzonego decyzja nr 41 Ministra Spraw
Wewnetrznych i Administracji z dnia 16 listopada 2023 r. w sprawie zatwierdzenia statutu Akademii
Policji w Szczytnie (Dz. Urz. MSWIA z 2023 r., poz. 46), uchwala si¢, co nastgpuje:

§ 1.

Senat Akademii Policji w Szczytnie ustala program studidw podyplomowych w zakresie zwalczania
cyberprzestepczosci dla uczestnikéw  rozpoczynajacych studia od roku akademickiego 2025/2026
w Akademii Policji w Szczytnie, stanowiacy zalacznik do uchwaty.

§ 2.

Uchwata wchodzi w zycie z dniem podjecia.

Przewodniczacy Senatu
Akademii Policji w Szczytnie
Komendant-Rektor

nadinsp. dr Agata Malasinska-Nagorny



Zalacznik do Uchwaly Nt 208/V /2025
Senatu Akademii Policji w Szczytnie
z dnia 24 wrzesnia 2025 r.

Akademia Policji

w Szczytnie

Wydziat Bezpieczenstwa i Nauk Prawnych

PROGRAM STUDIOW
PODYPLOMOWYCH

w zakresie zwalczania cyberprzestepczosci

SZCZYTNO 2025



Ogolny opis i charakterystyka studiow podyplomowych.

1. Nazwa jednostki prowadzacej studia podyplomowe: Wydzial Bezpieczefistwa i Nauk Prawnych

2. Nazwa studiéw podyplomowych: studia podyplomowe w zakresie zwalczania cyberprzestepczosci

3. Obszar ksztatcenia/obszary ksztalcenia, do ktérego przyporzadkowane sg studia
podyplomowe: nauki spoleczne

4. Zatozenia ogélne (ogodlna koncepcja ksztalcenia):

Gléwnym celem ksztalcenia w ramach studiéw podyplomowych w zakresie zwalczania cyberprzestepczosci
jest przygotowanie uczestnika studiéw podyplomowych do wykonywania zadan w zakresie:
- Zapewnienia bezpieczefistwa systemow informatycznych i sieci,
- Uzyskiwania danych ze zrédel w cyberprzestrzeni,
- Identyfikacji oraz zabezpieczania sprzetu elektronicznego do odzyskiwania i analizy ich zawartosci,
- Funkcjonowania infrastruktury Internetu i wybranych ustug sieciowych,
- Programowania w jezyku Python,

- Zastosowania technik kryptograficznych wykorzystywanych w systemach, teleinformatycznych.
5. Zwiazek efektow ksztatcenia z misja i strategia uczelni:

Misja Akademii Policji w Szczytnie jest rozwijanie wiedzy i ksztaltowanie umiejetnosci funkcjonariuszy Policji
skutkujacych efektywna realizacja zadan stuzbowych. Uczestnicy studiéw podyplomowych w  zakresie
cyberprzestepczosci  poglebia  swoja  wiedz¢ 1 umiejetnosci w  zakresie rozpoznawania 1 zwalczania

cyberprzestepczosci oraz identyfikacji zagrozen bezpieczenstwa pochodzacych z sieci.

6. Roéznice w stosunku do innych studiow podyplomowych o podobnie zdefiniowanych celach

i efektach uczenia si¢ prowadzonych na uczelni:

Uczelnia nie realizuje studiéw podyplomowych o podobnie zdefiniowanych celach i efektach ksztalcenia.
Niemniej jednak w swojej ofercie posiada studia podyplomowe w zakresie cyberbezpieczefstwa, ktorych tresci
programowe ukierunkowane sa na aspekty bezpieczenstwa teleinformatycznego. Natomiast studia podyplomowe
z zakresu zwalczania cyberprzestgpczos$ci  skierowane sa do funkcjonariuszy Policji  zajmujacych  si¢

rozpoznawaniem i zwalczaniem przestgpstw popelnianych w cyberprzestrzeni.
7. Wymagania wstepne:

Studia podyplomowe w zakresie zwalczania cyberprzestepczosci przeznaczone sg dla oséb legitymujacych

si¢ dyplomem ukoniczenia studiéw (pierwszego lub drugiego stopnia lub jednolitych studiéw magisterskich).
8. Zasady rekrutacji:

O przyjecie na studia podyplomowe w zakresie zwalczania cyberprzestgpczosci moga ubiegac
si¢ funkcjonariusze oraz pracownicy Policji, ktérzy uzyskali zgode przelozonego wlasciwego w  sprawach
osobowych na skierowanie na studia podyplomowe. Postgpowanie kwalifikacyjne moze si¢ odbywaé przy uzyciu

systemu Internetowej Rekrutacji Kandydata (IRK) albo w drodze skladania dokumentéw. Postepowanie



kwalifikacyjne na studia podyplomowe przeprowadza komisja kwalifikacyjna powolana przez Komendanta-
Rektora. Komendant-Rektor okresla réwniez jej zadania. Komendant-Rektor okresla limity przyje¢ na studia
podyplomowe w zakresie zwalczania cyberprzestepczosci. W o zaleznos$ci od wynikéw  postgpowania

kwalifikacyjnego, Komendant-Rektor moze zmieni¢ limity przyjeé.
9. Warunki ukonczenia studiéw podyplomowych:

Warunkiem ukoficzenia studiéw podyplomowych jest osiagniecie efektéw uczenia si¢ przewidzianych
programem studiéw podyplomowych oraz aktywne i systematyczne uczestniczenie w zajeciach przewidzianych
programem studiéw podyplomowych, zlozenie wszystkich egzamindéw 1 uzyskanie zaliczed z przedmiotéw
przewidzianych programem studiéw podyplomowych, uzyskanie 30 punktéw ECTS, oraz przystapienie i uzyskanie
pozytywnej oceny z egzaminu koficowego.

Zakres tematyczny egzaminu koficowego powinien dotyczy¢ tematyki, ktéra obejmuje program studiéw
podyplomowych mozliwie proporcjonalnie do ilosci godzin realizowanego przedmiotu. Szczegdlowe warunki
i zasady przeprowadzania egzaminu koficowego, jego oceniania oraz sposob obliczania ostatecznego wyniku
studiéw podyplomowych okresla Regulamin studidw podyplomowych w Akademii Poligji 1w Szezytnie. Absolwent studiéw

podyplomowych otrzymuje $wiadectwo ukoficzenia studiéw podyplomowych w  zakresie zwalczania

cyberprzestepczosci.
10. Opis zaktadanych efektéw uczenia si¢

Opis zakladanych efektow nczenia si¢ wwzglednia uniwersalne charakterystyki pozioméow w PRK okreslone w ustawie 3 dnia
22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikagi (tj. Dz.U. 3 2024 r. poz. 1606  pdzn. 3m.) oraz charakterystyki
drugiego stopnia efektdw uczenia si¢ dla kwalifikagi na pogiomach 6-8 Polskiey Ramy Kwalifikagi okreslone w rozporzadzenin
Ministra Nanki i $zkolnictwa Wysszego 3 dnia 14 listopada 2018 r. (Dz. U. 3 2018 1., poz. 2218).

Nazwa Wydziatu: WYDZIAY. BEZPIECZENSTWA I NAUK PRAWNYCH

Nazwa studiéw podyplomowych: w zakresie zwalczania CYBERPRZESTEPCZOSCI
Typ studidow (kwalifikacyjne/doskonalace): DOSKONALACE

Obszar ksztalcenia/obszary ksztatcenia, do ktérego przyporzadkowane sg studia
podyplomowe: nauki spoteczne

Odniesienie
do ogélnych
charakterystyk
efektow

Kod efektu o N uczenia sie
uczenia si¢ Zaktadane efekty uczenia si¢ dla studiow podyplomowych il
kwalifikacji na
poziomie 6
Polskiej Ramy

Kwalifikacji
Wiedza
Zna 1 rozumie specyfike najczesciej  wystepujacych  form
K Wwo1 cyberprzestepczosci  oraz  charakterystyczne metody — dziatania P6S_WG
Sprawcow.
Zna 1 rozumie wybrane pojecia, procesy 1 zjawiska zwiazane
K W02 z bezpieczenistwem w cyberprzestrzeni oraz ich znaczenie dla P6S_WG
funkcjonowania wspélczesnego spoleczenstwa.
K W03 Ma wiedz¢ dotyczaca najwazniejszych funkcji i budowy sieci P6S_ WG

anonimizujacych oraz szyfrowanej poczty elektroniczne;.
K W04 Identyfikuje metody, narzedzia 1 techniki wykorzystywane P6S WG




w informatyce §ledcze;.

Zna techniki kryptograficzne wykorzystywane obecnie w systemach
K_Wo05 informatycznych. Zna praktyczne aspekty wykorzystania kryptografii P6S_WG
w informatyce.

Ma wiedz¢ dotyczaca metod i technik programistycznych. Rozumie

K_W06 .
wybrane paradygmaty programowania.

P6S_WG

Umiejetnosci

Potrafi wskaza¢ zrédla zagrozen oraz kierunki rozwoju przestepstw
K U01 popetnianych w cyberprzestrzeni, a takze dobiera¢ odpowiednie P6S_UW
metody przeciwdzialania tym zagrozeniom.

Wykorzystuje wiedz¢ w procesie pozyskiwania 1 analizowania
K _U02 informacji ~ stuzacych  rozpoznawaniu  zagrozen w  sferze P6S_UW
cyberbezpieczenstwa.

Potrafi $wiadomie postugiwaé si¢ wybranymi narzedziami stuzacymi

K U03 o . . P6S_UW
do ukrywania tozsamos$ci w cyberprzestrzeni.

K_U04 Potraﬂ prawidl’owo stosowal taktyki 1 techniki zabezpieczenia P6S_UW
1 analizy dowodéw cyfrowych.

K_U05 Posiada umiejetno$é programowania w wybranym jezyku oraz P6S_UW

stosowania podstawowych pakietow oprogramowania.

Potrafi analizowa¢ i rozwiazywaé proste problemy naukowe

K_U06 itechniczne w oparciu o posiadang wiedzg, stosujac metody P6S_UW

analityczne, numeryczne symulacyjne i eksperymentalne.
Kompetencje spoteczne

Ma $wiadomo$¢ roli  rozwoju  technologii  informatycznej
w ksztattowaniu zycia spolecznego oraz Sswiadomosci

K_KO01 o . . . . P6S_KK
- odpowiedzialnosci  zawodowej  funkcjonariusza  zwalczajacego
przestepstwa popelniane w cyberprzestrzeni.
Jest gotéw do stalego podnoszenia kompetencji oraz aktualizowania
K_KO02 wiedzy w dziedzinie prawa, technologii 1 bezpieczefstwa P6S_KK
informatycznego.
Jest gotéw do oceniania swoich dzialadn 1 przyjmowania
K_KO03 P6S_KK

odpowiedzialnosci za bezposrednie ich skutki.

Objasnienia oznaczen w kodzie:

P — poziom wg. Polskiej Ramy Kwalifikacji

K (przed podkreslnikiem) — kierunkowe Efekty uczenia si¢

W — kategoria wiedzy

U — kategoria umiejetnosci

K (po podkreslniku) — kategoria kompetencji spolecznych

01, 02, 03 i kolejne — numer efektu ksztalcenia

- numer efektu w obrebie danej kategorii, zapisany w postaci dwoch cyfr dziesi¢tnych (numery 1-9 sg poprzedzone cyfra 0)



Opis programu studiéw podyplomowych
Typ studiéw podyplomowych: doskonalace
Jezyk studiéw podyplomowych: polski
Czas trwania studiow podyplomowych (liczba semestrow): dwa semestty

Ogoélna liczba punktow ECTS konieczna do uzyskania kwalifikacji podyplomowych: 30 punktow
ECTS

Ogoélna liczba godzin zaje¢ dydaktycznych: 259 godzin

Plan studiéw podyplomowych:



PLAN STUDIOW PODYPLOMOWYCH

WYDZIAL: BEZPIECZENSTWA I NAUK PRAWNYCH

NAZWA STUDIOW PODYPLOMOWYCH: studia podyplomowe w zakresie zwalczania cyberprzestepczosci

I ROK1SEMESTR

Numer nazwa przedmiotu liczba jednostek lekcyjnych (godz.) forma liczba punktow ECTS
ptzedmiotu tacznie wyktad &wiczenia zakoficzenia tacznie BK* PS*
1. Cyberprzestepczosé 25 13 12 S 3 1,5 1,5
2. Darknet i anonimizacja w sieci 40 8 32 E 5 1,5 3,5
3. Zabezpieczenie dowodow i sprzetu elektronicznego do badan 40 18 22 E 5 2,2 2,8
4. Przestepstwa z wykorzystaniem kryptowalut 20 10 10 S 2 1 1
LACZNIE w semestrze 125 49 76 - 15 6,2 8,8
I ROK 2 SEMESTR
Numer nazwa preedmiotu liczba jednostek lekcyjnych (godz.) forma liczba punktéw ECTS
przedmiotu Tacznie wyktad éwiczenia zakoficzenia | facznie | BK* PS*
5. Odzyskiwanie i analiza danych z no$nikéw cyfrowych 40 10 30 E 5 1,3 3,7
0. Programowanie w jezyku Python 40 10 30 E 5 1,3 3,7
7. Live Forensics 20 6 14 S 2 1,4 0,6
8. Pozyskiwanie danych z Internetu 20 7 13 S 3 1 2
9. Konsultacje 6 - - - -
10. Egzamin koficowy 8 - - - -
FACZNIE w semestrze | 120+14 33 87 - 15 5 10
ECTS semestr 1 semestr 2 Razem:
Y.aczna liczba punktéw ECTS 15 15 30
BK** 6,2 5 11,2
PS** 8,8 10 18,8
LEGENDA:

- FORMA ZAKONCZENIA: E — egzamin; S — zaliczenie z ocena; Z — zaliczenie
- LICZBA PUNKTOW ECTA: BK - liczba punktéw ECTS za bezposredni kontakt z nauczycielem; PS - liczba punktéw ECTS za prace samodzielna




7. Wykaz przedmiotéw wraz z przypisang im liczba punktéw ECTS i odniesieniem do efektéw

uczenia si¢

STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Cyberprzestepczosc

Przedmiot nr 1

Efekty nczenia sie w akresie:

Wiedzy:

- Znairozumie akty prawne dotyczace cyberprzestepczosci, regulacje
mie¢dzynarodowe oraz przepisy prawa polskiego.

- Znai rozumie specyfike najczesciej wystepujacych form cyberprzestepcezosci
oraz metody dziatania sprawcédw tych przestepstw.

Umiejetnosci:

- Potrafi rozpoznaé zrédta zagrozen w cyberprzestrzeni i przeciwdziataé im.

- Potrafi wskaza¢ kierunki rozwoju cyberprzestepczosci.

Czas realizacji

Kompetencji spotecznych: godz. 25
- Jest swiadomy znaczenia odpowiedzialnego i bezpiecznego korzystania
z technologii informatycznych w zakresie zwalczania cyberprzestepczosci.
8
E 5 g
Lp. Temat Tezy < B N
= S 2
Przestepstwa 1. Konwencja o cyberprzestegpczosci i inne
komputerowe rzepisy prawa miedzynarodowego
1 | w éwietle polskich PIzepIsy p sy 80 2 0 2
Lo 2. Przepisy prawa polskiego w zakresie
i miedzynarodowych ‘e
. cyberprzestepczosci.
przepiséw
1. Phishing.
2. Kradziez tozsamosci.
3. Oszustwo telekomunikacyjne.
2 | Cyberprzestepstwa 4. Przestepczo$¢ z wykorzystaniem 9 10 19
elektronicznych instrumentéw platniczych.
5. Zlosliwe oprogramowanie.
6. Cyberprzestepczos¢ jako ustuga.
Charakterystyka 1. Specytikacja 2agrozen 1 przestepstw
- w cyberprzestrzeni.
3 | cyberprzestepczosci . S . 2 2 4
w Polsce 2. Charakterystyka i metody dziatania sprawcow.
3. Profilaktyka w zakresie cyberbezpieczeistwa.
Razem: 13 12 25

Sposéb zakonczenia: Zaliczenie z oceng (1 godz.) Punkty ECTS: 3




STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Darknet i anonimizacja w sieci

Przedmiot nr 2

Efekty nczenia g gakresn:

Wiedzy:

- Zna pojecie Darknetu i rozumie zasadg jego funkcjonowania.

- Znairozumie funkcjonowanie sieci animizujacych w Internecie

- Zna zasade dzialania szyfrowanej poczty z wykorzystaniem kluczy PGP.
Umiejetnosci:

- Potrafi instalowa¢ i konfigurowa¢ narzedzia anonimizujace.

Czas realizacji

- Potrafi postugiwac si¢ wybranymi narzedziami stuzacymi do anonimizacji
w cyberprzestrzeni.

- Potrafi generowad, zarzadzaé i stosowac klucze kryptograficzne (PGP) w procesie
bezpiecznej komunikacji

- Potrafi identyfikowa¢ zagrozenia wynikajace z niewlasciwego korzystania

z anonimowych ustug w sieciach darknetowych i szyfrowanych kanatach

komunlkaql gOdZ. 40
Kompetencji spotecznych:
- Jest gotéw do uznawania wiedzy w rozwigzywani problemow z zakresu technik
ukrywania tozsamosci w Internecie oraz zasiegania opinii ekspertow w przypadku
trudnosci z samodzielnym ich rozwigzaniem.
- Jest $wiadomy etycznego i prawnego wymiaru korzystania z rozwiagzan
zwigkszajacych anonimowos¢ 1 bezpieczefistwo komunikacji.
S
E 5 g
Lp. Temat Tezy -+ S N
= Z oa
Ciemna strona 1. Podstawowe pojecia.
1 2. Deepweb/Datkweb. 2 0 2
Internetu . P .. .
3. Darknet jako zrédlo informacji oraz zagrozen.
2 | Serwery PROXY 1. Rodzaje serweréw PRQXY i zasada ich dzialania. 5 10 12
2. Przyklady wykorzystania.
1. Zasada dzialtania i rodzaje sieci wirtualnych.
3 | Sieci wirtualne 2. TOR. 2 12 14
3. Freenet.
1. Protonmail, Tutanota i inne.
4 | Bezpieczna poczta | 2. Klucze PGP, tokeny. 2 10 12
3. Wykorzystanie szyfrowanej poczty.
Razem: 8 32 40
Sposob zakonczenia: Egzamin (1 godz.) Punkty ECTS: 5




STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Zabezpieczenie dowoddw i sprzetu elektronicznego do badan

Przedmiot nr 3

Efekty ucgenia si¢ 3 gakresn:

Wiedzy:

- Zna metodyke zabezpieczania sprzgtu elektronicznego do badan.

- Zna zasade dzialania narzedzi wykorzystywanych podczas zabezpieczania
sprzetu elektronicznego.

- Zna zasady powolywania bieglego z zakresu informatyki $ledczej.

Umiejetnosci:

- Potrafi zabezpieczy¢ no$niki cyfrowe 1 sprzet elektroniczny do badan.

- Potrafi okresli¢ zrédta dowodowe dotyczace §ladéw i dowoddw cyfrowych.

- Potrafi dokona¢ wstepnej identyfikacji sprzetu elektronicznego do badan.

Czas realizacji

Kompetencji spotecznych: 40 godsz.
- Jest gotéw uznawania znaczenia wiedzy w rozwiazywaniu probleméw
poznawczych i praktycznych w zakresie zabezpieczania §ladéw i1 dowodow
cyfrowych.
S
E 5 g
Lp. Temat Tezy - B N
= = &~
©
Zasady' . 1. Wybrane pojecia zwiazane z zabezpieczaniem
zabezpieczania
sprz¢tu komputerowego.
1 | sprzetu . : 4 0 4
. 2. Algorytmy zabezpieczania sprzetu
elektronicznego Kombuter do badai
do badan omputerowego do badan.
Identyfikacja 1. Budowa i Podzml sprzetu elektromcznego.
2. Klasyfikacja sprzetu elektronicznego pod katem
sprz¢tu e g .
2 . mozliwosci badawczych. 4 2 6
elektronicznego do . . ; .
R 3. Odnajdywanie cech indywidualnych
badan . )
zabezpieczanych urzadzen.
1. Przygotowanie do zabezpieczenia sprzetu
2. elektronicznego.
3. Dobér odpowiedniej metody zabezpieczenia do
rodzaju sprzetu.
Zabezpieczenie 4. Zabezpieczenie procesowe i techniczne.
sprzetu 5. Zabezpieczenie przed ingerencja w dane oraz
3 . . . 6 12 18
elektronicznego do uszkodzeniem mechanicznym.
badan 6. Transport i przechowywanie.
7. Najczestsze bledy podczas zabezpieczania
sprzetu komputerowego.
8. Sposoby ochrony po stronie przestgpcow (time
bomb, panic buton).
1. Sporzadzenie Postanowienia o dopuszczeniu
Wspotpraca dowodu z opinii bieglego.
4 . Lo 1 1 2
z biegltym 2. Zaprezentowanie i oméwienie przyktadowych
opinil.
1. Zabezpieczenie danych u dostawcow ustug
Wspoltpraca z hOStmgQWYCh.' L
. 2. Zabezpieczenie serwerdw wirtualnych
5 | dostawcami ustug . . , 2 8 10
chmurowych 3. Zabezpieczanie logow.
4. Zabezpieczenie danych transakcyjnych wlasciciela
systemu (kupno ustugi).




Razem:

18

22

40

Sposob zakonczenia: Egzamin (1 godz.)

Punkty ECTS: 5




STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Przestepstwa z wykorzystaniem kryptowalut

Przedmiot nr 4

Efekty ucgenia si¢ 3 gakresn:

Wiedzy:

- Zna genez¢ powstania 1 mechanizmy dzialania wybranych kryptowalut oraz
rozumie technologie¢ blockchain w tym mechanizmy konsensusu i walidacji
transakcji.

- Zna wybrane portfele kryptowalut, rozumie ich architekture, sposoby
przechowywania kluczy 1 zwiagzane z nimi poziomy bezpieczefistwa.

- Znairozumie najwazniejsze techniczne metody oraz procesowe rozwiazania
stuzace zabezpieczaniu kryptowalut.

Czas realizacji

Umiejetnosci:
- Potrafi uzy¢ ogdlnodostepnych narzedzi do analizy i §ledzenia wybranych
kryptowalut.
- Potrgﬁ kogystac’ z wybranych portfeli kryptowalut z uwzglednieniem zasad godz. 20
bezpieczenistwa
- Potrafi technicznie i procesowo zabezpiecza¢ wybrane kryptowaluty.
Kompetencji spotecznych:
- Jest $wiadomy etycznych 1 prawnych konsekwencji korzystania z kryptowalut,
w tym zagrozen zwigzanych z ich wykorzystaniem do dzialan przestepezych.
<
5| f|
Lp. Temat Tezy - B N
= S nf.
1. Geneza i poczatek bitcoina.
1 | Geneza kryptowalut 2. Powstanie altcoinow. 2 0 2
3. Rozwdj i dalsza przysztosé kryptowalut.
Wybrane 1. BTC — Bitcoin.
5 kryptowaluty 2. ETH — Ethereum. 5 0 2
i mechanizmy ich 3. XMR — Monero.
funkcjonowania 4. Altcoiny.
1. Programowe.
3 | Portfele 2. Sprzetowe. 2 4 6
3. Online.
1. Aspekty ekonomiczne.
4 | Analiza kryptowalut 2. Zastosowanie. 2 3 5
3. Bezpieczenstwo.
5 Zabezpieczanie 1. Techniczne. 5 3 5
kryptowalut 2. Procesowe.
Razem: 10 10 20

Sposdb zakonczenia: Zaliczenie z oceng (1 godz.) Punkty ECTS: 2




STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Odzyskiwanie i analiza danych z no$nikéw cyfrowych

Przedmiot nr 5

Efekty ucgenia si¢ 3 gakresn:
Wiedzy:
- Zna funkcjonalno$¢ wybranego oprogramowania i jego zastosowania do

odzyskiwania danych z no$nikéw cyfrowych.

- Zna metody, techniki oraz narzedzia stosowane przy analizie elektronicznego

materialu dowodowego.

Umiejetnosci:
- Potrafi odzyska¢ dane z wybranych nosnikéw elektronicznych.
- Potrafi dobra¢ optymalng metode odzyskiwania danych w zalezno$ci od rodzaju

Czas realizacji

nosnika.
- Potrafi analizowa¢ dane, a takze umiejetnie interpretowaé otrzymane wyniki.
Kompetencji spotecznych: gus el
- Jest gotéw do krytycznej oceny posiadanej wiedzy z zakresu mozliwosci
odzyskiwania danych z no$nikéw cyfrowych.
<
T | |
Lp. Temat Tezy = ) §
= Z e
1. Rodzaje nosnikéw danych oraz sposoby ich
zabezpieczania.
2. Rodzaje systeméw operacyjnych
i akwizycja danych w tych systemach.
Odzyskiwanie 3. Zasada dziatania i zas/tosowanie programowych
danych i SptZQjEO\X/‘}TC].f.l b.lokerow danych. .
1 . 4. Rodzaje kopii binarnych oraz metody ich 4 12 16
z elektronicznych . AP
e s . wykonywania w zaleznosci od typu
nos$nikéw pamieci . .
zabezpieczonego urzadzenia.
5. Narzedzia stosowane od odzyskiwania danych
z cyfrowych nosnikéw.
6. Obliczanie funkcji skrétu i jej znaczenie
w tadcuchu dowodowym.
1. Analiza odzyskanych danych z wykorzystaniem
5 Analiza oprogramowania stosowanego w informatyce 5 4 6
odzyskanych danych sledczej
2. Interpretacja wynikow.
1. Analiza zaszyfrowanych konteneréw danych.
2. Mechanizmy kryptograficzne wbhudowane
W systemy operacyjne.
Analiza 3. Praca z zaszyfrowanymi no$nikami danych —
3 | zaszyfrowanych wykrywanie zaszyfrowanych plikéw i konteneréow 2 4 6
konteneréw danych danych, rozpoznawanie typu szyfrowania,
mozliwosci i narzedzia do deszyfracji.
4. Taktyka przeprowadzania atakéw na szyfrowane
pliki. Dobre praktyki.
1. Analiza zrzutéw pamieci.
Analiza pamieci 2. Analiza plikéw hiberfil.sys 1 pagefile.sys.
4 RAM, plikow 3. Analiza rejestréw systemow operacyjnych. > 3 10
hiberfil.sys 4. Zabezpieczenie 1 analiza danych ulotnych
i pagefile.sys w systemach operacyjnych — mozliwosci
1 ograniczenia.




5. Zagrozenia zwiazane z zabezpieczeniem pamigci
ulotne;.

Dokumentowanie
czynnosci z analizy
cyfrowych no$nikow
danych

1. Sporzadzanie dokumentacji.

Razem:

10

30

40

Sposob zakonczenia: Egzamin (1 godz.) Punkty ECTS: 5




STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Programowanie w jezyku Python Przedmiot nr 6

Efekty uczenia sig w zakresie:

Wiedzy:

- Znairozumie zasady tworzenia i analizy oprogramowania w srodowisku Python.
- Zna typowe problemy i algorytmy programowania w jezyku Python. Czas realizacji
Umiejetnosci:

- Potrafi poprawnie zainstalowac i skonfigurowaé Pythona.

- Potrafi tworzy¢ proste programy wykorzystujace podstawowe typy danych, operatory

oraz podstawowe struktury sterujace.

- Potrafi tworzy¢ programy wykorzystujace proste funkcje zwracajace wartosé.

- Potrafi dokonywac operacii na plikach: otwieranie, czytanie, pisanie i zamykanie
plikow.

- Potrafi rozwiazywaé wybrane problemy powstajace w trakcie tworzenia
oprogramowania w srodowisku Pythona. godz. 40

Kompetenciji spotecznych:

- Jest gotowy do poglebionej analizy i krytycznej oceny posiadanej wiedzy z zakresu
programowania w jezyku Python oraz zasiggania opinii ekspertéw w przypadku
trudnosci z samodzielnym rozwigzaniem problemu programistycznego.

Lp. Temat Tezy

Wyktad
Cwiczenia

Wstep do
1 | programowania 1.Semantyka, syntaktyka, wprowadzenie do algorytmiki. 2 4

w jezyku Python

1. Analiza logéw.
2.Regex.

3. Analiza SQLite. 4 14
4.Sumy kontrolne.

Przetwarzanie
2 | tekstu, ekstrakcja
danych i analiza

1. Podstawy numpy 1 pandas.

Prretwarzanie 2.Wizualizacja danych, ekstrakcja danych z dokumentu

3 danych HTML. 4 12
3.Ekstrakcja danych ze zrédet internetowych.

4.Scrapowanie stron internetowych.

Razem: 10 30

Sposéb zakonczenia: Egzamin (1 godz.) Punkty ECTS: 5

Razem




STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Live forensics

Przedmiot nr 7

Efekty ucgenia si¢ 3 gakresn:

Wiedzy:

- Znairozumie istote informatyki §ledczej w zakresie zabezpieczania danych
metoda Live Forensics.

- Zna zaawansowane metody, techniki, narzedzia i materialy stosowane przy
zabezpieczaniu elektronicznego materialu dowodowego metodg Live Forensics.

Umiejetnosci:

- Potrafi wlasciwie dobraé rodzaj urzadzenia oraz metode¢ Live Forensics.

- Potrafi analizowa¢ zabezpieczone dane.

Czas realizacji

Kompetencji spotecznych: 20 godz.
- Jest gotéw do oceny swoich dziatati i przyjmowania odpowiedzialnosci za
bezposrednie ich skutki.
i
E 5 g
Lp. Temat Tezy 2 B N
= Z oa
Wprowadzenie do 1. Podstgwowe narze¢dzia 1 oprogramowanie Live
. . Forensics.
1 | Live Forensics — . . . . 2 0 2
aspekty prawne 2.Zagadnienia prawne zwigzane z zabezpieczaniem
pekty danych metoda Live Forensics.
Zabezpieczenie 1. Metodyka Triage w informatyce $ledczej.
materiatu 2.Konfiguracja narzedzi.
2 | dowodowego 3.Zabezpieczanie danych z réznych typow 2 10 12
metodg Live urzadzen.
Forensics 4.Zabezpieczanie danych z no$nikéw ulotnych.
. 1. Analiza danych z urzadzen.
3 | Analiza danych 2.Analiza danych z no$nikéw ulotnych. 2 4 6
Razem: 6 14 20

Sposob zakonczenia: Zaliczenie z oceng (1 godz.) Punkty ECTS: 2




STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Pozyskiwanie danych z Internetu Przedmiot nr 8
Efekty ucgenia 3 zakresu:
Wiedzy:
- Zna wybrane pojecia dotyczace zrédel informacji w internecie.
- Zna wybrane narze¢dzia oraz techniki wykorzystywane przy gromadzeniu Czas realizacji
informacji z internetu.
Umiejetnosci:
- Potrafi uzywac ogélnodostepnych narzedzi do pozyskiwania informacji
z otwartych zrédel w Internecie.
- Potrafi oceni¢ przydatno$¢ uzyskanych informacji.
Kompetencji spotecznych:
- Jest §wiadomy etycznych i prawnych aspektéw korzystania z informacji 20 godz.
pozyskiwanych z internetowych Zrédet oraz potrafi stosowaé je w sposb
odpowiedzialny i zgodny z obowigzujacymi regulacjami.
<
E E g
Lp. Temat Tezy = B §
= S e
Wp'rowadzenle do 1. Identyfikacja dostepnych zrédel informacii.
ogolnodostepnych . .
[ A . 2. Podstawy prawne uzyskiwania i gromadzenia 2 0 2
zrodet informacji . 1
. . informacji ze zrédet internetowych.
w internecie
1. Zaawansowane wykorzystanie wyszukiwarek
internetowych.
Wybrane narzedzia 2. Rejestry dom.en intergetowych.
3. Wykorzystanie portali rzadowych do
p rzydatt.le . wyszukiwania informacji gospodarczych.
2 | wuzyskiwaniu 4B bezni i i UFG 2 8 10
informacji + Jaza ubezpleczycie S
2 internetu 5. Mapy i zdmcm, geglokahzaqa.
6. Narzedzia do analizy metadanych.
7. Wyszukiwanie os6b w mediach
spolfecznosciowych.
Rozpoznanie
zagrozen 1. Idea CTL.
3 | cyberprzestrzeni 2. Modelowanie zagrozen. 2 6 8
(Cyber Threat 3. Narzedzia wspomagajace CTIL.
Intelligence CTI)
Razem: 7 13 20
Sposob zakonczenia: Zaliczenie z oceng (1 godz.) Punkty ECTS: 3




Macierz efektow uczenia sie
dla programu studiéw podyplomowych w zakresie zwalczania cyberprzestgpczosci
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Zna 1 rozumie specyfike najczesciej wystepujacych
K_Wo1 form cyberprzest¢pczosci oraz charakterystyczne + + + + + +
metody dzialania sprawcéw.
Zna 1 rozumie wybrane pojecia, procesy 1 zjawiska
K W02 zwiazane z l.)ezpleczensjcwem w Fyberp,rzestrzenl oraz n n n n n
- ich znaczenie dla funkcjonowania wspolczesnego
spoleczenistwa.
Ma wiedz¢ dotyczaca najwazniejszych funkcji
K_Wo03 i budowy sieci anonimizujacych oraz szytrowanej + + + + + +
poczty elektronicznej.
K W04 Identyfikuje metody, narzedzia 1/techn11.<1 n n n n n n
- wykorzystywane w informatyce §ledcze;.




K_WO05

Zna techniki kryptograficzne wykorzystywane obecnie
w systemach informatycznych. Zna praktyczne
aspekty wykorzystania kryptografii w informatyce.

K_Wo06

Ma wiedz¢ dotyczaca metod i technik
programistycznych. Rozumie wybrane paradygmaty
programowania.

K _U01

Potrafi wskazac zrédla zagrozen oraz kierunki
rozwoju przestepstw popelnianych w cyberprzestrze-
ni, a takze dobiera¢ odpowiednie metody
przeciwdzialania tym zagroZzeniom.

K _U02

Wykorzystuje wiedz¢ w procesie pozyskiwania
1 analizowania informacji stuzacych rozpoznawaniu
zagrozen w sferze cyberbezpieczenstwa.

K _U03

Potrafi §wiadomie postugiwaé si¢ wybranymi
narzedziami sluzacymi do ukrywania tozsamosci
w cyberprzestrzeni.

K _U04

Potrafi prawidlowo stosowac¢ taktyki i techniki
zabezpieczenia i analizy dowodéw cyfrowych.

K_U05

Posiada umiejgtnosé programowania w wybranym
jezyku oraz stosowania podstawowych pakietow
oprogramowania.

K _U06

Potrafi analizowac 1 rozwiazywac proste problemy
naukowe i techniczne w oparciu o posiadana wiedzg,
stosujac metody analityczne, numeryczne symulacyjne
1 eksperymentalne.

K K01

Ma $wiadomos¢ roli rozwoju technologii
informatycznej w ksztaltowaniu zycia spotecznego
oraz §wiadomosci odpowiedzialno$ci zawodowej
funkcjonariusza zwalczajacego przestepstwa
popelniane w cyberprzestrzeni.

K K02

Jest gotéw do statego podnoszenia kompetencji oraz
aktualizowania wiedzy w dziedzinie prawa, technologii
1 bezpieczenistwa informatycznego.




Jest gotéw do oceniania swoich dzialan i przyjmowa-

K_K03 nia odpowiedzialnosci za bezposrednie ich skutki.

Objasnienia:

Kod efektu tworza:

K (przed podkreslnikiem) — Efekty uczenia si¢ dla programu ksztalcenia studiow podyplomowych

W — kategoria wiedzy

U — kategoria umiejetnosci

K (po podkreslniku) — kategoria kompetencji spotecznych

01, 02, 03 i kolejne — numer efektu ksztalcenia

—MK_1 ..... MK_m kody moduléw ksztalcenia (przedmiotéw) — zgodnie z przypisanymi numerami w programie ksztalcenia; obok kodéow modutéw ksztalcenia (przedmiotow) MK_1 ...
MK_m moga wystgpowaé nazwy moduléw/przedmiotéw




8. Sposoby weryfikacji zaktadanych efektéw uczenia si¢ osigganych przez uczestnika studiow podyplomowych:

Symbol Metody weryfikacji efektow uczenia si¢
efektow . .
uczenia si¢ cgramin cgramin test wiedzy/ realizacja
Efekt uczenia si¢ ustny/ pisemny/ . Y/ prezentacje/ praca w )
dla . o umiejetnosci/ zadania
. zaliczenie zaliczenie . referaty zespole
programow . kolokwium praktycznego
ksztalcenia ustne pisemne
Zna i rozumie specyfike najczesciej wystepujacych form
K _Wo1 cyberprzestepczosci oraz charakterystyczne metody + +
dzialania sprawcéw.
Zna i rozumie wybrane pojecia, procesy i zjawiska
K W02 zwiqzan§ z bezpiecz.eﬁstwerr? W cyb/erprzestrzeni oraz ich + +
znaczenie dla funkcjonowania wspotczesnego
spoleczenstwa.
Ma wiedz¢ dotyczaca najwazniejszych funkcji i budowy
K_Wo03 sieci anonimizujacych oraz szyfrowanej poczty + +
clektroniczne;.
K W04 Idt.antyﬁkujc me}tody, garzqdzia 1 techniki wykorzystywane n n
w informatyce $ledcze;j.
Zna techniki kryptograficzne wykorzystywane obecnie
K_Wo05 w systemach informatycznych. Zna praktyczne aspekty + +
wykorzystania kryptografii w informatyce.
K W06 Ma wiedzg¢ dotyczaca metod 1 technik programistycznych. + +
~ Rozumie wybrane paradygmaty programowania.
Potrafi wskazaé zrédla zagrozen oraz kierunki rozwoju
K_U01 przestepstw pop.elnie.mych w cyberpr.zestr.zeni,. a takze n n n
dobiera¢ odpowiednie metody przeciwdziatania tym
zagrozeniom.
Wrykorzystuje wiedz¢ w procesie pozyskiwania i analizowa-
K U02 nia informacji stuzacych rozpoznawaniu zagrozen w sferze + + +
cyberbezpieczedstwa.
K_U03 Pot.raﬁ sv@adorme pos.iugm'zac s1(;’\yybranym1 narzgdz1a.m1 n n n
stuzacymi do ukrywania tozsamo$ci w cyberprzestrzeni.
K_U04 Potraﬁ.prawi.dl(.)wo s.tosowaé ta}<tyki 1 techniki + + +
zabezpieczenia i analizy dowodéw cyfrowych.




K_U05

Posiada umiejetnosé programowania w wybranym jezyku
oraz stosowania podstawowych pakietéw
oprogramowania.

K _U06

Potrafi analizowacd i rozwigzywac proste problemy
naukowe i techniczne w oparciu o posiadana wiedzg,
stosujac metody analityczne, numeryczne symulacyjne
1 eksperymentalne.

K K01

Ma $wiadomos¢ roli rozwoju technologii informatycznej
w ksztaltowaniu zycia spolecznego oraz §wiadomosci
odpowiedzialnosci zawodowej funkcjonariusza zwalczaja-
cego przestepstwa popelniane w cyberprzestrzeni.

K_K02

Jest gotéw do statego podnoszenia kompetencji oraz
aktualizowania wiedzy w dziedzinie prawa, technologii
1 bezpieczenistwa informatycznego.

K_Ko03

Jest gotéw do oceniania swoich dzialan i przyjmowania
odpowiedzialnosci za bezposrednie ich skutki.




