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Wstep

Odnotowywany w ostatnich latach wzrost ilosciowy 1 jakoSciowy atakow
hybrydowych na $wiecie, w tym w Europie, wymaga wypracowania skutecznych strategii
przeciwdziatania temu zagrozeniu w roznych obszarach i1 na ro6znych poziomach
decyzyjnych. Problem ten dotyczy zaréwno zagrozen zewngtrznych dla organizmow
panstwowych (w tym Polski i1 innych krajow Sojuszu Pétnocnoatlantyckiego — NATO), jak
i innych sfer - np. bezpieczenstwa wewnetrznego
w kontekscie aktywnos$ci przestepczosci zorganizowanej czy wykorzystania elementow
przestgpczych w dziataniach hybrydowych na spoleczno-politycznej scenie w panstwie
(z wykorzystaniem np. walki informacyjnej i cybernetycznej, w tym — dezinformaciji,
aktywno$ci bojowek, najemnikdéw, inicjowania zagrazajacych bezpieczenstwu publicznemu
sztucznych ruchow spotecznych, strajkow, demonstracji). Przyktadem dziatan w tej kategorii
jest m.in. wykorzystanie migracji, jako broni, co mozna bylo zaobserwowaé w czasie kryzysu
na granicy polsko-biatoruskiej w 2021 r.

Zagrozenia hybrydowe, co akcentuje rumunska badaczka Florina Cristiana Matei,
nalezy rozpatrywa¢ w szerszym ujeciu ksztattowania si¢ $rodowiska bezpieczenstwa
migdzynarodowego po zakonczeniu zimnej wojny, atakow terrorystycznych 9/11 1 kolejnych
fal rozszerzania NATO/UE. Waznymi czynnikami byly w tym konteks$cie takze procesy
adaptacji wielu armii do obrony przed zagrozeniami asymetrycznymi i hybrydowymi oraz
transformacja sil zbrojnych polegajaca na odejéciu od powszechnej stuzby wojskowej
i tworzeniu zawodowych sit zbrojnych®. Wiele z tych uwarunkowan miato wplyw na sytuacje
bezpieczenstwa Polski oraz szeregu innych krajow regionu.

Zagrozenia hybrydowe nalezy postrzega¢é jako dziatania wykorzysujace
niestandardowe $rodki wywierania wptywu, ktore nie mieszcza si¢ w ramach tradycyjnych
kategorii. Dzialania te eksploatuja progi wykrywalnosci oraz atrybucji, jak rowniez granice
miedzy wojng 1 pokojem, sprawami wewnetrznymi 1 zagranicznymi, militarnymi
1 cywilnymi, sektorem panstwowym 1 sferg prywatnej dziatalnosci gospodarczej. Ataki

hybrydowe maja na celu ingerencje¢ w proces decyzyjny obiektu obranego za cel, co moze

L F.C. Matei, NATO, democratic control, and military effectiveness: Romania, [w:] T. C. Bruneau,
F.C. Matei (red.), The Routledge Handbook Of Civil-Military Relation, Routledge 2013, s. 319-320.
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oznaczac takze zaklocenie tego procesu. Zagrozenia hybrydowe to po prostu inna nazwa
obszaréw ryzyka generowanych przez nieckonwencjonalne, nietypowe dziatania wojenne —
wojng niewypowiedziang 1 prowadzong niejawnymi metodami. Efektem tego jest
zaszkodzenie atakowanemu podmiotowi lub ostabienie go. Do glownych czynnikow
stojacych za zagrozeniami hybrydowymi mozna zaliczy¢ przemieszczanie si¢ globalnego
uktadu sit z Zachodu na Wschod; rywalizacj¢ systemowa i stabosci systemow autorytarnych;
rozw6j technologiczny oraz niski koszt uzycia instrumentéw hybrydowego dziatania?.

Whbrew pojawiajacej si¢ czasem opinii, hybrydowe dzialania wojenne nie stanowig
nowej formy walki, poniewaz znane sa w historii konfliktow zbrojnych (wiele takich cech
miata np. dziatalno$¢ polskiego ruchu oporu podczas Drugiej Wojny Swiatowej czy wojna
w Wietnamie). Hybrydowe metody prowadzenia wojny, takie jak propaganda, oszustwo,
sabotaz i inne taktyki pozamilitarne sa od dawna stosowane do destabilizacji przeciwnikow.
Na sposob postrzegania zagrozen hybrydowych wplyw miaty takze niektore wspotczesne
konflikty zbrojne, w tym wojna Izraela z Hezbollahem, ktéra przez czes¢ analitykdéw zostata
nazwana hybrydowa®. Pewng nowoscig jest natomiast zmieniajacy sie charakter zagrozen
hybrydowych. Kiedy$§ wiodacym przejawem taktyki hybrydowej byt konflikt zbrojny,
natomiast obecnie sg to bardziej dziatania pozamilitarne. Zmiang w atakach obserwowanych
w ostatnich latach jest ich charakter, szybko$¢, skala i intensywnos$¢, ulatwione dzigki
szybkim zmianom technologicznym i globalnym wzajemnym potaczeniom.

Hybrydowy to — zgodnie z definicja stownika jezyka polskiego — ,,bgdacy wynikiem

”4 Definicja ta wskazuje, jak zauwaza

pomieszania dwoch gatunkow, ras, rodzajow
M. Kwiecinska, ze co$, co ma charakter hybrydowy powstato z dwdéch innych catkowicie
odmiennych form w celu utworzenia nowej (w zamierzeniu — doskonalszej, lepszej
1 skuteczniejszej, bo taczacej cechy tworzacych ja dwoch komponentow). Pojecie

powszechnie uzywane bylo tradycyjnie w biologii, jezykoznawstwie, ale takze coraz

2 Zagrozenia hybrydowe z perspektywy instytucjonalnej Polski, UE, NATO — Polityki i instrumenty
UE oraz NATO, seminarium online pt. Zagrozenia hybrydowe (na zasadach nie atrybucji Chatham House), MSZ,
21 kwietnia 2022.

3 F. Hoffman, Conflict in the 21st Century: The Rise of the Hybrid Wars,
https://potomacinstitute.org/images/stories/publications/potomac_hybridwar 0108.pdf [dostep: 29 TV 2022],
za: M. Piekarski Mozliwe scenariusze zagrozen terrorystycznych na terytorium Rzeczpospolitej Polskiej w
kontekscie zagrozen hybrydowych, ,,Terroryzm — studia, analizy, prewencja” 2022, s. 74.

4 M. Kwiecinska, Nowy wymiar konfliktéw zbrojnych: konflikt hybrydowy a konflikt petzajqcy,
Doctrina Studia Spoteczno-Polityczne 13/2016, Akademia Sztuki Wojennej, Wydzial Zarzadzania i
Dowodzenia, http://www.doctrina.uph.edu.pl/stara/doctrina_2016/6_Kwiecinska.pdf [dostep: 4.11.2020].
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powszechniej w innych dziedzinach i obszarach (np. technice — napedy hybrydowe).
Hybryda, kierujac si¢ analogia do $wiata zwierzat, oznacza wigc mieszanca tagczacego cechy
réznych osobnikow. Niektore amerykanskie organizacje sfery bezpieczenstwa i obrony
preferujg termin pefne spektrum operacji (full spectrum operations), gdyz oddaje to pelny
charakter r6znorodnych dziatan (od klasycznych po nieregularne).

W sytuacji utrzymywania si¢ wzglednej rownowagi sil na arenie mi¢dzynarodowe;j
i braku otwartego konfliktu zbrojnego pomiedzy mocarstwami (rozproszona zimna wojna),
ataki hybrydowe stanowig coraz istotniejszy or¢z, ktory ma charakter zastepczy — ale nie
mniej grozny — wzgledem konwencjonalnych srodkow charakterystycznych dla konfliktow
zbrojnych i tradycyjnego pola bitwy. Co wigcej, zdarza sig, ze samo tylko zastosowanie
dziatan hybrydowych wystarcza, aby zdecydowa¢ o pomys$lnym dla danego kraju
rozstrzygni¢ciu danego sporu mi¢dzynarodowego (np. o dane terytorium).

Przyktadem zagrozen hybrydowych (ang. Hybrid Threats, HT) bylo zaj¢cie Krymu
przez Rosje po zastosowaniu — w opinii wielu ekspertow — wilasnie taktyki hybrydowe;j
w 2014 r., a takze ingerencja w wybory prezydenckie w USA w 2016 r. oraz w proces
wyborczy i referenda we Francji, w Czechach, Czarnogorze®. ZagroZeniem s3 tu m.in.
sztucznie wykreowane przez panstwo A osrodki generujace falszywe informacje
(dezinformacjg) ukierunkowang na kraj B, zwlaszcza
w internetowych §rodkach masowego przekazu i mediach spoteczno$ciowych (tzw. fermy /
fabryki trolli). W takich konfliktach przeciwnikiem panstwa moze by¢ takze podmiot
pozapanstwowy.

Elementy zagrozen hybrydowych mozna odnalez¢ analizujac takze dzialania wojenne
w Syrii migdzy sitami prezydenta Baszara al-Asada, a zbrojna opozycja, ktore rozgrywaty
si¢ od 2011 r. przy udziale panstw trzecich. Rosja, jak wykazaty wyniki badan, toczyla tam

wojne hybrydowa, ktéra byla realizowana przez laczenie zdolnosci wojskowych,

5 Konflikt migracyjny na granicy polsko-biatoruskiej w 2021 r., jak wynika z dostgpnych informacji,
nalezy ocenia¢ w kategoriach dziatan hybrydowych. Aparat panstwowy oraz instytucje bezpieczenstwa
Biatorusi byty aktywnie zaangazowane w przerzut tysiecy osob z regionu Bliskiego Wschodu, ktorzy
nastepnie byli celowo kierowani na granic¢ z Polskg (oraz z Litwa). W rezultacie nastepowata eskalacja sporu
granicznego w waznym strategicznie regionie (wschodnia flanka NATO i granica zewnetrzna UE). Temu
procederowi towarzyszyla inspirowana przez wladze w Minsku agresywna kampania dezinformacyjna, ktora
przedstawiata Polske i Litwe, jako kraje tamiagce prawo migdzynarodowe, dyskryminujace ,,uchodzcow”.
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dyplomatycznych i medialnych. Taktyka ta miata za zadanie osiggnaé zatozone cele przy
uzyciu ograniczonego zaangazowania zbrojnego Federacji Rosyjskiej®.

Pandemia COVID-19 takze jest wykorzystywana przez niektore kraje do aktywnoSci
hybrydowej, w tym do szerzenia dezinformacji ukierunkowanej na ostabienie, dezorientacje
I destabilizacje obiektu wybranego za cel. Pandemia COVID-19, ktora objeta praktycznie
wszystkie panstwa na $wiecie, stuzy przykladem wykorzystania przez niektére panstwa,
organizacje czy grupy interesu realnych wydarzen do zastosowania i wzmocnienia skutkow
dziatania stosowanej przez te podmioty taktyki hybrydowej. Wysoki stopien zainteresowania
szerokich mas spotecznych tematyka pandemii oraz ich wzglednie ograniczona wiedza
0 mechanizmach dezinformacji czynig organizm panstwowy wrazliwym na tego typu
zagrozenie. Wigze si¢ z tym trudnos¢ w zakresie wypracowania koniecznych metod
przeciwdziatania temu potencjalnie destrukcyjnemu w skutkach zagrozeniu.

Pewne zwiazki z tematyka zagrozen hybrydowych mozna tez dostrzec w innych
wrogich dziataniach majacych charakter hybrydowy (np. ostabianiu waluty jednego panstwa
poprzez sztuczne, nierynkowe dziatania lub wprowadzanie walut alternatywnych lub
kryptowalut, niszczeniu wizerunku danego kraju poprzez oskarzanie go o fikcyjne czyny).

NATO opracowato strategi¢ dotyczaca swojej roli w przeciwdzialaniu wojnie
hybrydowej i jest gotowe do obrony Sojuszu i wszystkich sojusznikdéw przed jakimkolwiek
zagrozeniem, czy to konwencjonalnym, czy hybrydowym’. Sojusz Pétnocnoatlantycki
definiuje wojn¢ hybrydowa, jako uzycie taktyki w celu wykrycia 1 wykorzystania stabosci
(przeciwnika) za pomocg $rodkoéw pozamilitarnych (np. politycznego, informacyjnego czy
ekonomicznego zastraszania i manipulacji) popartych grozba uzycia konwencjonalnych
1 niekonwencjonalnych $rodkoéw militarnych. Definicja ta powstala w odpowiedzi na
powodujace zagrozenie bezpieczenstwa panstw cztonkowskich Sojuszu
Pomocnoatlantyckiego, ktore przynidst rosyjsko-ukrainski konflikt i ekspansja Panstwa

Islamskiego (Daesh, ISIS)8.

® A. Heistein, V. Michlin-Shapir, Russia's Hybrid-Warfare Victory in Syria
https://nationalinterest.org/feature/russias-hybrid-warfare-victory-syria-16273 [dostep: 24.01.2021].

" NATO's response to hybrid threats, strona internetowa NATO,
https://www.nato.int/cps/en/natohg/topics_156338.htm?selectedLocale=uk [dost¢p: 3.02.2021].

8 M. Kwiecinska, op. cit.
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Zagrozenia hybrydowe, zgodnie z definicja NATO, tacza w sobie srodki militarne
I cywilne oraz jawne i ukryte (overt and covert). Zaliczy¢ mozna do nich dezinformacje,
cyberataki, presj¢ gospodarczg, uzycie nieregularnych grup zbrojnych (tzw. zielone ludziki)
oraz tradycyjnie pojmowanych sit zbrojnych®. Warto odnotowaé, ze wiele z tych zjawisk,
w tym zagrozenia cybernetyczne, nie jest czym$ nowym w konfrontacji mi¢dzynarodowe;,
ani krajowej (walki o wiladzg). Z wrazliwosci systemow komputerowych na ataki
cybernetyczne zdawano sobie sprawe od wprowadzania tego typu sprzg¢tu na potrzeby sil
zbrojnych. W 1975 r. amerykanski resort obrony powotali tzw. Brygady Tygrysa, ktore,
testujac zabezpieczenia, wlamaty si¢ i opanowaly wszystkie uzywane wowczas systemy
komputerowe™®.

Jednym z najpowazniejszych zagrozen hybrydowych jest obecnie dezinformacja.
Polska, wraz z innymi krajami sojuszniczymi, wprowadzila rozwigzania majace
przeciwdziata¢ dezinformacji. Szczegélnie aktywne w zakresie przeciwdziatania
dezinformacji byto — powstatle w Rydze w 2014 r. — natowskie Centrum Doskonatosci ds.
Komunikacji Strategicznej (NATO StratCom COE), wsrod ktorego zatozycieli znalazta si¢
Polska'.

Aktywna na tym polu jest tez Unia Europejska. 29 pazdziernika 2019 r. Komisja
Europejska (KE) zaprezentowata pierwsze sprawozdania z realizacji Kodeksu postepowania
w zakresie zwalczania dezinformacji. KE dostrzegla poczynione przez sygnatariuszy
postepy, zwracajac jednocze$nie uwage, ze wcigz jest wiele do zrobienia w kwestii

2, Jednoczeénie, UE prowadzita dzialania w zakresie

przeciwdziatania zagrozeniom?!
podniesienia poziomu wiedzy i przygotowania przedstawicieli panstw cztonkowskich
w zakresie przeciwdziatania dezinformacji w postaci specjalnych briefingow.

Parlament Europejski opublikowat 10 pazdziernika 2019 r. rezolucje w sprawie
ingerencji zewnetrznej w wybory i dezinformacji w krajowych i unijnych procesach

demokratycznych. Wskazano w niej, ze ingerencja wyborcza w jednym panstwie

° B. Beaulieu, D. Salvo, NATO and Asymmetric Threats: A Blueprint for Defense and Deterrence,
German Marshall Fund of the United States Jul. 9, 2018 https://www.jstor.org/stable/resrep18856
[dostep: 23.10.2020].
10N, Polmar, T. B. Allen, Ksiega szpiegow. Encyklopedia, Warszawa 1997, s. 568-569.
11 R. Babraj, Dezinformacja w dobie cyfrowej rewolucji, 19 maja
2020 https://cyberpolicy.nask.pl/dezinformacja-w-dobie-cyfrowej-rewolucji/ [dostep: 20.11.2020].
2 Tamze.
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cztonkowskim wptywa na catg UE. Dlatego niezbedne jest przygotowanie strategii oraz ram
prawnych dla zwalczania zagrozen hybrydowych. Parlament zaapelowat tez o wigksze
finansowanie krajowe i europejskie na komunikacje strategiczna®®. Z kolei w maju 2019
r. Krajowa Rada Radiofonii i Telewizji przeprowadzita monitoring reklam politycznych
umieszczanych na Google, Twitterze i Facebooku przed wyborami do Parlamentu
Europejskiego. Dziatanie to odbywalo si¢ w ramach grupy zadaniowej funkcjonujacej
w ERGA (European Regulators Group for Audiovisual Media Services)*.

W 2019 r. w Ministerstwie Spraw Zagranicznych utworzono komorke
odpowiedzialng za identyfikacje, przeciwdzialanie 1 reagowanie na kampanie
dezinformacyjne. W  Ministerstwie Spraw Zagranicznych uruchomiony zostal
rowniez system RAS (Rapid Alert System)!®, ktéry ma na celu wymiane informacji na temat
dziatan dezinformacyjnych miedzy krajami cztonkowskimi UE i NATO.

Aktywny na polu przeciwdziatania dezinformacji byt rowniez NASK PIB (Naukowa
i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy). W 2019 r. rozbudowano
strong www.BezpieczneWybory.pl, przeprowadzono warsztaty dla komitetow wyborczych
oraz badanie opinii o dezinformacji w sieci. Waznym wkladem byt takze
raport Dezinformacja w dobie rewolucji cyfrowej, opracowany przy wspotpracy
z najwazniejszymi osrodkami przeciwdziatajagcymi dezinformacji w kraju®’.

W obszarze zagrozen hybrydowych nastgpuja zmiany. Rosnie skuteczno$é
wykorzystania zagrozen hybrydowych w podwazaniu zaufania publicznego do instytucji
demokratycznych, kwestionowaniu podstawowych wartosci spoteczenstw, zdobywaniu
wpltywow 1 wiladzy geopolitycznej oraz wpltywaniu na zdolno$¢ podejmowania decyz;ji.
Chociaz zagrozenia hybrydowe te od dawna dominuja w krajobrazie bezpieczenstwa
w Europie, sg caty czas ulepszane i zasilane nowymi narzedziami, koncepcjami, innowacjami
1 technologiami, ktéore w bezprecedensowy sposob wykorzystuja luki w okreslonych

obszarach tak bezpieczenstwa miedzynarodowego, jak 1 wewnetrznego panstwa.

13 Tamze.

14 Tamze.

15 Factsheet: Rapid Alert System, UE marzec 2019 https://eeas.europa.eu/headquarters/neadquarters-
homepage en/59644/Factsheet:%20Rapid%20Alert%20System [dostep: 9.03.2022].

16 A. Wygodny, Strategia Bezpieczenstwa Narodowego z perspektywy cyberprzestrzeni, Fundacja
Instytut Bezpieczenstwa i Strategii, 10.06.2022 https://fibis.pl/strategia-bezpieczenstwa-narodowego-z-
perspektywy-cyberprzestrzeni/ [dostep:9.03.2022].

17 R, Babraj, Dezinformacja w dobie cyfrowej rewolucji...
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Unia Europejska dostrzega pewne zwiagzki miedzy zagrozeniami hybrydowymi
1 miedzynarodowa przestgpczoscia zorganizowang. Transnarodowa przestepczo$é
zorganizowana, jak wykazaly wyniki badan, ma budzet dwukrotnie wickszy niz wszystkie
budzety wojskowe razem wziete. Istotna jest ocena jaki zakres wpltywow i wladzy moga
pozyska¢ (kupi¢) podmioty niepanstwowe (i kto ma na nie ewentualnie wptyw, przez kogo
mogg by¢ zadaniowane i do jakich celow).

Co istotne, w kontekscie okreslania skutecznych strategii przeciwdziatania atakom
hybrydowym, podmioty je stosujace moga czesto osiggnaé pozadane cele bez pelnej
eskalacji, operujac niejako ,,poza radarem”. Niewatpliwie sg to wazne czynniki utrudniajace
ich wykrycie i usprawnianie skutecznych metod przeciwdzialania nowym wymiarom
omawianych zagrozen. Duza zmienno$¢ w czasie zagrozen hybrydowych — wynikajaca
z innowacyjnych taktyk przeciwnika — stanowi takze wyzwanie dla odpowiedzialnych za
bezpieczenstwo instytucji i stuzb, z uwagi na, ich sposoby funkcjonowania i ograniczenia
(wynikajace m.in. z uregulowan prawnych, koniecznych procedur, biurokracji, rozmycia
priorytetow). Koniecznos$¢ stalego dostosowania $srodkéw odpowiedzi do nowych zagrozen
jest dostrzegana zard6wno w Polsce, jak 1 w innych krajach. ,,Generalowie najczesciej walcza
przygotowujac si¢ do poprzedniej wojny”, jak przypomniat gen. Raymund Andrzejczak Szef
Sztabu Generalnego WP, odnoszac si¢ do problemu nieadekwatnego do potrzeb poziomu
przewidywania zagrozen ze strony dowodcoéw. Wskazal przy tym na niezb¢dne wywazenie
modernizacji $srodkéw obrony przed nowymi zagrozeniami, ale rbwnocze$nie utrzymanie
zdolnosci tradycyjnego pola walki (strategia obronna i sity konwencjonalne)'8. Doskonalenie
srodkoéw ochrony przed zagrozeniami hybrydowymi powinno zatem by¢ postrzegane, jako
niezbgdne uzupetlnienie w kontek$cie wzmacniania catkowitych zdolnosci obronnych
panstwa.

Identyfikacja sposobow usprawnienia przeciwdzialania zagrozeniom hybrydowym
dotyczy szeregu zakreséw problemowych. Precyzujac, wskazane zostaly wytypowane
dziatania usprawniajace dotyczace m.in. obszarow: strategicznego (wzmocnienie zdolnosci

odstraszania), politycznego (pozyskiwanie sojusznikow) i edukacyjnego.

18 R. Andrzejczak, J. Bartosiak. Wyzwania wschodniej flanki NATO, debata w ramach programu
Uktad Sit z dnia 10.12.2020, https://www.youtube.com/watch?v=uJe5Z9INgX8 [dostep: 11.12.2020].
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W niniejszej pracy odpowiedziano na pytanie (gtowny problem badawczy) — w jaki
sposob usprawni¢ sposoby przeciwdziatania aktualnym oraz potencjalnym zagrozeniom
hybrydowym? Na potrzeby rozprawy, badaniom zostato poddane cate spektrum zagrozen ze
strony czynnikow hybrydowych. Badania prowadzono z perspektywy doskonalenia
sposobdw przeciwdziatania zagrozeniom hybrydowym w Polsce. Analiza przypadkow
zagranicznych miata na celu dostarczenie wzorcoOw i mechanizmdéw wzmocnienia systemu
reagowania na zagrozenia hybrydowe wspoéiczesnych panstw, zwtaszcza w krajach matych
1 $rednich, jak Polska.

Niniejsza rozprawa sklada si¢ z rozdzialu pierwszego, w ktorym zaprezentowano
zatozenia badawcze rozprawy, w tym — cel i problemy badawcze, hipotezy wstepne,
przedmiot badan, ograniczenia oraz metody, techniki i narzgdzia badawcze.

W rozdziale drugim dokonano charakterystyki zagrozen hybrydowych przez
zdefiniowanie poj¢¢, omowienie specyfiki konfliktu hybrydowego z uzyciem przyktadow
zagrozen hybrydowych i ich znaczenia dla bezpieczenstwa panstwa. Z uwagi na duze
znaczenie kwestii analizy przypadkow dzialan hybrydowych w czasie konfliktéw,
w dalszych podrozdziatach zaprezentowano dwa studia przypadku w tej domenie.
Pierwszym z nich byto zaprezentowanie elementow zagrozen hybrydowych w czasie wojny
w Syrii od 2011 r. (migdzy sitami prezydenta Baszara al-Asada, a zbrojna opozycja).
W drugim studium przypadku przedstawiono rolg dziatan hybrydowych w czasie konfliktu
na Ukrainie (Krym, Donbas — od 2014 r.).

W rozdziale trzecim przedstawiono rozwigzania w zakresie przeciwdzialania
zagrozeniom hybrydowym w Polsce 1 na §wiecie. Majac na uwadze poszukiwanie sposobow
usprawnienia krajowych rozwigzan prawnych i instytucjonalnych w zakresie
przeciwdziatania ~ zagrozeniom  hybrydowym,  przeanalizowano  podejscie  do
przeciwdziatania zagrozeniom hybrydowym dwoéch organizacji migdzynarodowych: UE
i NATO, a takze wybranych krajow pozaeuropejskich: Izraela, Australii i Nowej Zelandii.

W rozdziale czwartym ujeto wyniki badan dotyczace potrzeby usprawnienia
sposobow przeciwdziatania zagrozeniom hybrydowym. Wskazano na znaczenie dynamiki
wystepowania zagrozen hybrydowych, ktore cechuje duza zmiennos¢ 1 nieprzewidywalnosc.
Odnotowano takze wptyw nowych i prognozowanych zagrozen hybrydowych na

bezpieczenstwo wspotczesnego panstwa.
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Mozliwosci poprawy sposoboéw przeciwdziatania zagrozeniom hybrydowym sa
tematem rozdziatu pigtego. Wypracowano rekomendacje odnos$nie strategicznego podejscia
do kwestii przeciwdziatania zagrozeniom hybrydowym (wzmocnienie konwencjonalnych
1 niekonwencjonalnych zdolnos$ci odstraszania), a takze wskazano na sposoby usprawnienia
mechanizméw prawnych i praktycznych systemOw reagowania na zagrozenia hybrydowe
(m.in. — wzmocnienie zdolno$ci obronnych instytucji i stuzb odpowiedzialnych za
bezpieczenstwo wewngtrzne). Podkreslono takze rolg¢ innych instrumentow, ktorych
wdrozenie podniesic zdolnosSci przeciwdziatania zagrozeniom hybrydowym (kampanie
spoteczne uswiadamiajgce o zagrozeniach, przeciwdziatanie dezinformacji w mediach
spoteczno$ciowych, intensyfikacja wspotpracy migdzynarodowej w zakresie wykrywania

1 zwalczania zagrozen hybrydowych).
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1. Zalozenia badawcze

Procesy badan naukowych, jak zauwazyt Jerzy Apanowicz, byly zastepca szefa
sztabu Marynarki Wojennej do spraw naukowo-badawczych, stosuje sie ,,w kazdej
dziedzinie, dyscyplinie i specjalnosci naukowej. Wiedza oraz dziatalno$¢ ludzka zawarta
w systemie nauki jest ztozona i wielostronnie uwarunkowana, dlatego tez jedynie $wiadomie
i celowo zastosowane procedury badawcze sa w stanie zapewnic¢ podstawowe funkcje badan
naukowych”*,

Zadaniem i wynikiem badan naukowych, w ocenie J. Apanowicza, powinien by¢
zawsze ,,nowy 1 wymierny wytwor. Wytworem tym moze by¢ wyjasnienie_(rozwigzanie)
problemu spoteczno-gospodarczego, wychowawczego, technicznego, prawnego (...) lub
stwierdzenia i ustalenia nieznanych wartosci i1 zwigzkoéw miedzy przedmiotami,
organizacjami, strukturami, procesami i innymi komponentami (parametrami) badanych
zjawisk™?0,

Tworcze badania naukowe, jak dowodzi J. Apanowicz, powinny cechowaé si¢
,howoscig mysli, ich unikalno$cig, oryginalnoscig, niepowtarzalno$cig i wymierng
wartos$cia, a w tym przede wszystkim rozwigzywac lub umozliwia¢ poznanie faktow, zjawisk
I procesow (...) dotychczas nieznanych lub mato znanych, dotychczas w pehni
niewyjasnionych”?!, Zadaniem badan naukowych jest wigc, W ocenie J. Apanowicza,
»teoretyczne 1 empiryczne wyjasnianie lub odzwierciedlanie realnej rzeczywisto$ci
w okreslonych obszarach wiedzy ludzkiej i naukowej dziatalnoéci cztowieka”?2.

Badania naukowe, jak wskazuje Tomasz Majewski, zaczyna si¢ od sformutowania
problemow, ktore wyniknety z sytuacji problemowej. To wlasnie problem badawczy
w znacznym stopniu okresla zakres prac badawczych. Dotyczy to wszystkich etapow tego

procesu w tym m.in. zakresu i organizacji prac oraz wyboru metod?.

19 J. Apanowicz, Metodologiczne uwarunkowania pracy naukowej. Prace doktorskie. Prace
habilitacyjne, Difin 2005, s. 38-39.

2 Tamze, s. 38-39.

2L Tamze.

22 Tamze.

23T, Majewski, Miejsce celow, probleméw i hipotez w procesie badan naukowych, AON 2003, s. 44-
45,
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1.1.  Celiproblemy badawcze

Podstawowym celem pracy badawczej jest wielostronne i wnikliwe poznanie
okreslonej kategorii zjawisk. Badania, ktérych wyniki zostaly przedstawione w formie
niniejszej dysertacji, miaty na celu zidentyfikowanie charakteru zagrozen hybrydowych,
pokazanie aktualnych metod przeciwdziatania im zaré6wno w Polsce, jak 1 na forum
mig¢dzynarodowym oraz wskazanie mozliwosci doskonalenia sposobéw przeciwdziatania
zagrozeniom hybrydowym. Badania uwarunkowan zagranicznych zwigzanych ze
wspotpracg miedzynarodowa dotyczaca przeciwdzialania zagrozeniom hybrydowym —
w ramach NATO, UE i innych struktur — byly prowadzone w kontekscie wypracowania
usprawnien systemu przeciwdziatania zagrozeniom hybrydowym w Polsce.

Gloéwny problem badawczy sformutowany zostal w postaci pytania, w jaki sposob
usprawni¢  sposoby  przeciwdziatania aktualnym oraz potencjalnym zagrozeniom
hybrydowym? Udzieleniu odpowiedzi na tak skonstruowany gtowny problem badawczy,
postuzyto rozwigzanie probleméw szczegdtowych, ujetych w postaci pytan:

1. Jaka jest specyfika konfliktu hybrydowego?

2. Jakie sg aktualne oraz prognozowane zagrozenia zwigzane z uzyciem
srodkow hybrydowych?

3. Jakie sg aktualne sposoby przeciwdziatania zagrozeniom
hybrydowym?

4. Jakie czynniki decyduja o potrzebie usprawnienia sposobow
przeciwdziatania zagrozeniom hybrydowym?

S. Jakie rozwigzania, w jakich obszarach 1 w jakim zakresie nalezy
wprowadzi¢, aby zwigkszy¢ skuteczno$¢ przeciwdziatania zagrozeniom

hybrydowym?

1.2.  Wstepne hipotezy

Wartosciowa charakterystyke istoty hipotez przedstawit Jacek Andrzej Piwowarski,
reprezentujacy Wyzsza Szkote Bezpieczenstwa Publicznego 1 Indywidualnego ,,Apeiron”
w Krakowie, ktory stwierdzit, iz sg to ,,pewne domysty, stwierdzenia, ktére odpowiadaja na
nasze pytania, nawigzujace do kwestii dlaczego oraz w jakim sensie takie, a nie zupelnie inne

fakty czy tez zdarzenia zachodza. Opierajac si¢ na wczesniej przyjetych zatozeniach,
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hipotezy pozwalaja nam wyjasni¢ zjawiska, procesy i fakty w zakresie nakreslonych przez
badajacego zagadnien. Punktem wyjs$cia do rozpoczecia badan najczesciej sg przypuszczenia
i domysty, ze posrdd roznych elementéw zachodzg poszczegodlne zwigzki (...)%.”

Analizujgc literatur¢ przedmiotu, wyniki badan prowadzonych w zakresie nauk
pokrewnych, jak réwniez wiedze i dos§wiadczenie zawodowe autora, sformutowano gtéwna
1 czastkowe hipotezy badawcze.

W odpowiedzi na glowny problem badawczy przyj¢to, ze usprawnienie sposoboéw
przeciwdziatania aktualnym oraz potencjalnym zagrozeniom hybrydowym wymaga
wielokierunkowych oddzialywan, w tym wprowadzania, doskonalenia i aktualizowania
koncepcji strategicznych (w tym zwlaszcza doktryny odstraszania) i mechanizmow ich
praktycznego wdrazania, ¢wiczen, wspolpracy migdzynarodowej, a takze wykrywania luk
w systemie bezpieczenstwa panstwa oraz ich neutralizacji.

Zagrozenia hybrydowe tacza w sobie rézne rodzaje zagrozen (konwencjonalne,
nieregularne, cybernetyczne i inne). Generujacy dane zagrozenie hybrydowe podmiot (kraj,
grupa przestepcza) taczac tradycyjne operacje sitowe / zbrojne z ukrytymi, realizowanymi
W sposob niejawny wysitkami wywrotowymi, agresor zamierza czesto unikng¢ przypisania
mu odpowiedzialnosci lub odpowiedzi (zemsty).

Aktualne zagrozenia zwigzanie z uzyciem $rodkéw hybrydowych dotycza szeregu
istotnych dla funkcjonowania panstwa obszaréw i mozna do nich zaliczy¢: dezinformacjg,
cyberataki, presje gospodarczg, grozb¢ uzycia lub uzycie nieregularnych grup zbrojnych
(tzw. zielone ludziki) oraz tradycyjnie pojmowanych sit zbrojnych, aktywno$é
miedzynarodowej przestepczosci zorganizowanej 1 terroryzmu, inspirowanie lub
przygotowanie szkodzacych danemu krajowi incydentow, innej dziatalnos$ci przestepczej),
wykorzystanie mniejszosci narodowych do dziatan antypanstwowych.

Sposoby przeciwdzialania zagrozeniom hybrydowym sa zalezne od taktyki
stosowanej przez przeciwnika 1 muszg by¢ na tyle elastyczne, aby zapewni¢ skuteczng
odpowiedz / obrong. Mozliwos$ci przeciwdziatania dezinformacji polegaja na zwigkszeniu
$wiadomosci spotecznej oraz wzmacnianiu prawdziwego, korzystnego dla danego panstwa

przekazu informacyjnego w mass mediach oraz gtownie w mediach spolecznosciowych.

24 ], A. Piwowarski, Metodologiczne i badawcze zatozenia pracy dyplomowej z dyscypliny nauk o
bezpieczenstwie — przyklad, ,,.Security, Economy & Law” 4/2019 (XXV), s. 26 -39, DOI: 10.24356/SEL/25/2,
http://security-economy-law.pl/wp-content/uploads/2020/05/SEL-25_26-39.pdf [dostep: 10.11.2022], s. 28
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Moze to przybiera¢ posta¢ kampanii informacyjnych. Inne metody opieraja si¢ na
zdolno$ciach przeciwdzialania atakom ze strony mniejszosci narodowych, grup
terrorystycznych lub innych inspirowanych zewnetrznie aktorow.

Do czynnikéw, ktore decydujg o potrzebie usprawnienia sposobow przeciwdziatania
zagrozeniom hybrydowym mozna zaliczy¢ ich specyfike, wyjatkowa naturg, a co za tym
idzie, trudno$¢ w ich wykrywaniu oraz niwelowaniu / neutralizacji ze strony wlasciwych
stuzb i instytucji panstwowych, ktére sg przygotowane w gldéwnej mierze do zwalczania
tradycyjnych zagrozen. Nowe i prognozowane zagrozenia hybrydowe wymagaja od
instytucji i stuzb odpowiedzialnych za bezpieczenstwo narodowe wzmozonych wysitkow
oraz skutecznych i czesto nieszablonowych dziatan.

Gléwnym, najbardziej skutecznym sposobem usprawnienia przeciwdziatania
zagrozeniom hybrydowym jest wzmocnienie zdolno$ci odstraszania panstwa w zakresie
ofensywnych i defensywnych zdolnosci militarnych i cywilnych oraz odpowiednie
przygotowanie spoteczenstwa. Ponadto, w zwigzku z dynamicznie zmieniajacymi si¢
narzedziami uzywanymi do walki hybrydowej, zagrozenia tego rodzaju wymagaja zar6wno
udoskonalonego monitorowania przez stuzby panstwowe, jak i tzw. dziatan migkkich
polegajacych np. na zwigkszaniu $wiadomosci spotecznej i odpornosci na ataki (resilience).
Istotne jest dostosowywanie mechanizméw prawnych oraz adaptacja praktycznych
systemOw reagowania na coraz bardziej zloZzone 1 czgste zagrozenia tego rodzaju.
Usprawnienia dotyczy¢ powinna wspotpraca migdzynarodowa. Celowe bytoby zwigkszenie
koordynacji wspolnej odpowiedzi na tego rodzaju zagrozenia ze strony organizacji
migdzynarodowych lub sojuszy z udzialem Polski.. Zwigkszona moze by¢ ponadto
intensywno$¢ i skuteczno$¢ przeciwdzialania dezinformacji oraz zwalczanie jej spotecznych

skutkow.

1.3. Przedmiot badan

Przedmiot badan naukowych, jak wyjasnit J. A. Piwowarski, mogg stanowié
»informacje, procesy, obiekty, osoby i grupy ludzkie, zjawiska, struktury, motywacje,
osobowos$¢, wiedza, postawy 1 do$wiadczenia konkretnych ludzi czy grup spotecznych,
a zatem elementy i dziatania podlegajace wyjasnieniu i opracowaniu w toku procesu badan.

Okreslajac przedmiot badan, nalezy wskaza¢ dodatkowo wszelkie zjawiska i procesy, ktorym
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ow przedmiot podlega i ktdre sg istotne w kontek$cie formulowanych przez naukowca pytan
badawczych. W dziedzinie nauk spolecznych i tym samym w ich dyscyplinie, jaka s3 nauki
o bezpieczenstwie, przedmiotem badan jest szeroko rozumiana rzeczywisto$¢ spoteczna.
Sktadajg si¢ na nig twory materialne / obiekty — jak nazwa wskazuje podmioty, przedmioty,
instytucje, struktury, rzeczy, ktore sg namacalne; oraz twory idealne / zjawiska — stosunki,
procesy, relacje, zwiazki, zaleznosci, ktore majg charakter niematerialny?.”

W badaniach, ktorych wyniki prezentuje niniejsza rozprawa, ich przedmiotem objeto
zagrozenia hybrydowe oraz sposoby przeciwdziatania tym zjawiskom. Pod tym katem
obiektami badan byty:

- literatura tematyczna,

- unormowania prawne,

- incydenty, konflikty i wojny z zastosowaniem technik hybrydowych,
- informacje medialne,

- opinie ekspertow,

- inne (raporty).

1.4.  Ograniczenia badawcze

Podstawowym ograniczeniem w procesie badan byto zatozenie, ze wykorzystane
zostang jedynie zrodta jawne. Omawiane kwestie nalezaly do biezacych obszarow
aktywnosci instytucji i stuzb odpowiedzialnych za bezpieczenstwo w Polsce, krajach NATO
1 innych. Ograniczenie dostegpu wylacznie do materiatow jawnych miato szczegdlne
znaczenie w przypadku badanego tematu z uwagi na wrazliwos¢ tej problematyki, a co za
tym idzie — niepubliczny charakter wielu kluczowych informacji o wspotczesnych
dziataniach hybrydowych.

Badania obj¢ty mechanizmy przeciwdziatania zagrozeniom hybrydowym w Polsce,
w NATO oraz UE. Przyktady rozwigzan przeciwdzialania zagrozeniom hybrydowym
dotyczyly takze krajow pozaeuropejskich: Izraela, Australii 1 Nowej Zelandii, poniewaz
panstwa te dostarczaly modeléw korzystnych z punktu widzenia poprawy sposobow

przeciwdziatania zagrozeniom hybrydowym w Polsce. Wybor tych panstw byt podyktowany

% Tamze.
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faktem, ze nie nalezaty one do NATO i UE, co uzupehito proces badawczy o cenne wnioski
dotyczace rozwigzan przeciwdzialania zagrozeniom hybrydowym.

Kolejne istotne ograniczenie stanowit takze brak mozliwos$ci dotarcia do uczestnikow
obu stron dziatan hybrydowych (atakujacego 1 bronigcego si¢). Objecie badaniami
przedstawicieli catej tej zbiorowosci mogloby dostarczy¢ bezposrednich informacji na temat
badanego zjawiska.

Wazne byty tez ograniczenia czasowe. Przedziat czasu w ograniczeniach badawczych
objat lata 2011-2014. Data poczatkowa byta zwigzana z rozpoczeciem si¢ wojny domowej
w Syrii, w czasie ktorej roézne strony tego konfliktu stosowaty srodki hybrydowe. Przedziat
czasowy obejmuje przy tym aneksje Krymu w 2014 r.

Ponadto, ograniczeniem byla tez, wzrastajaca w ostatnich latach, ale wcigz
stosunkowo niewielka liczba publikacji na temat zagrozen hybrydowych, co stanowito takze
jedna z gtownych przyczyn niskiego poziomu wiedzy na temat sposobow przeciwdziatania

tym zjawiskom.

1.5.  Metody, techniki i narzedzia badawcze

Od kazdej pracy naukowej wymagane jest wykazanie si¢ charakterem badawczym.
Termin metoda pochodzi od greckiego stowa meta hodos, co oznacza droge do celu
(methodos — sposob badania, sposoéb poszukiwania prawdy). Oznacza ono ,,zespot
teoretycznie uzasadnionych zabiegéw koncepcyjnych i instrumentalnych obejmujacych
calos¢ postepowania badacza, zmierzajacych do rozwazenia okreslonego problemu
naukowego okreslony jako powtarzalny sposéb rozwigzania problemu?.”

W $wietle przyjetego celu badan dla rozwigzania sformutowanych problemow
badawczych zastosowane zostaly wymienione w dalszej czgsci metody teoretyczne,

jakosciowe. Wykorzystano metody badawcze z listy najcze$ciej stosowanych w ocenie

J. Apanowicza (m.in. analiza, synteza, poréwnanie, uogolnianie i wnioskowanie)?’.

% Instrukcja pisania prac dyplomowych, Instytut Prawa, Administracji i Ekonomii Uniwersytetu
Pedagogicznego w Krakowie, 2017, https://ipaie.up.krakow.pl/wp-
content/uploads/2017/11/Vademecum_ Seminarzysty.pdf [dostep: 10.11.2022].

27J. Apanowicz, op. cit., s. 54-58.
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Metody teoretyczne:

a) analiza oraz synteza danych zastanych dotyczacych badanego zjawiska, na
ktore sktadaja si¢ komunikaty tekstowe w postaci publikacji zwartych, artykutow
naukowych oraz stron internetowych, jak rowniez komunikaty ustne rozpowszechniane
poprzez radio i telewizje;

b) poréwnanie otrzymanych wynikdw, uogodlnianie i wnioskowanie na

podstawie kwerendy oraz badan praktycznych.

Metody jakosciowe:

a) studium przypadku (konflikty w Syrii i na Ukrainie). Zostato przeprowadzone
studium przypadku, jako metoda badawcza zawierajaca szeroki opis przedmiotowych
konfliktow oraz ich poglebiong oceng. To jakosciowe badanie, poprzez wykorzystanie
szeregu technik gromadzenia oraz analizy danych, pozwolito pozna¢ naturg
i mechanizmy zagrozen hybrydowych. Metoda studium przypadku w tym ujgciu
skoncentrowata si¢ na analizie konkretnych, wyodrebnionych zdarzen 1 procesow. Wsrod
technik stosowanych w studium przypadku znalazl si¢ szeroki wachlarz narze¢dzi
gromadzenia oraz analizy danych (analiza dokumentéw i publikacji zwartych, zrodia

prasowe, internetowe, dostepne bazy danych);

b) sondaz diagnostyczny wsrdd przedstawicieli sSrodowisk naukowych w Polsce
przy uzyciu techniki wywiadu eksperckiego, ktorego celem byta ocena
zaproponowanych — mozliwo$ci  usprawnienia  przeciwdziatania  zagrozeniom
hybrydowym. Badaniu zostali poddani polscy naukowcy i praktycy zajmujacy sie
kwestiami bezpieczenstwa narodowego, w tym przeciwdzialania zagrozeniom

hybrydowym.

Badania jakosciowe przeprowadzane zostaly przy uzyciu narzedzia W postaci

kwestionariusza wywiadu, ktore zawarto w podrozdziale 5.3 — Ekspercka ocena

zaproponowanych rozwigzan w zakresie poprawy sposobow przeciwdziatania zagrozeniom

hybrydowym. Badanie sondazowe zostalo zrealizowane w postaci eksperckiej oceny

zaproponowanych  sposobow poprawy sposobow  przeciwdziatania zagrozeniom

hybrydowym.
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Odpowiedzi na pytania zawarte w kwestionariuszu udzielito czterech naukowcow
praktykow: prof. Ryszard Jakubczak, dr Jarostaw Cymerski, dr Krzysztof Malesa oraz dr
Damian Szlachter. Ponizej charakterystyka zawodowa ekspertow, z ktorej wynikajg ich
kompetencje w zakresie przeciwdziatania zagrozeniom hybrydowym.

Prof. dr hab. inz. Ryszard Jakubczak posiada znaczgcy dorobek naukowy z zakresu
dziatan hybrydowych/wojny hybrydowej. Byt przewodniczacym Komitetu Organizacyjnego
Konferencji pt. Sytuacje kryzysowe spowodowane dziataniami o charakterze hybrydowym
zorganizowane] przez Rzadowe Centrum Bezpieczenstwa oraz Wyzsza Szkote Policji
w Szczytnie w dniu 14 stycznia 2022 r. Przedstawil na zaprezentowanej wczesniej
konferencji referat pt. Dziatania hybrydowe a wojna hybrydowa. R. Jakubczak jest takze
autorem rozdziatu pt. System obrony terytorialnej a wspoiczesne zagrozenia dziataniami
hybrydowymi w monografii autorstwa R. Jakubczaka i Roberta M. Martowskiego pt.
Powszechna obrona terytorialna w cyberobronie i agresji hybrydowej, Warszawa 2017
(podrozdziaty: Historyczny i wspotczesny kontekst hybrydowosé, Hybrydowos¢ w sztuce
wojennej). Monografia pod redakcja nadinsp. dr hab. Iwony Klonowskiej, i R. Jakubczaka
pt. Wptyw dziatan hybrydowych na sytuacje kryzysowe, Szczytno 2023. R. Jakubczak jest
takze Rozdzialu w powyzej monografii o tytule Dziatania hybrydowe a wojna hybrydowa.
R. Jakubczak jest profesorem nauk wojskowych od 2004 r. Specjalizuje si¢ w takich
kwestiach z nauk o bezpieczenstwie jak: bezpieczenstwo narodowe/panstwowe, strategie
bezpieczenstwa narodowego RP, strategie obronnosci RP, strategia bezpieczenstwa
wewnetrznego, komponenty sit zbrojnych, obrona terytorialna, wojska obrony terytorialne;,
dziatania nieregularne, dzialania hybrydowe, wojna hybrydowa, terroryzm, zarzadzanie
kryzysowe, imprezy masowe. Jest autorem/wspotautorem 34 publikacji o charakterze
monografii dotyczacej zaprezentowanej wczesniej problematyki i promotorem 23 doktorow.

Dr Jarostaw Cymerski to absolwent Wyzszej Szkoty Policji w Szczytnie oraz
Akademii Obrony Narodowej w Warszawie. Doktor nauk humanistycznych w zakresie nauki
o polityce. Rozprawe doktorska obronit w Akademii Humanistycznej im. Aleksandra
Gieysztora w Pultusku. Absolwent Warszawskiej Wyzszej Szkoty Biznesu, gdzie uzyskat
stopien Master of Business Administration. Od 26 lat jest funkcjonariuszem Biura Ochrony
Rzadu, obecnie Stuzby Ochrony Panstwa w stopniu podputkownika. Pracownik naukowy na

stanowisku adiunkta Wydzialu Humanistycznego Akademii Finanséw i Biznesu Vistula.
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Jego zainteresowania naukowe dotycza kwestii przeciwdziatania zagrozeniom, w tym —
zagrozeniom natury hybrydowej. Prace badawcze J. Cymerskiego skupiajg si¢ na dwoch
obszarach. Pierwszy dotyczy problematyki zwigzanej z funkcjonowaniem podmiotow
systemu bezpieczenstwa Rzeczypospolitej Polskiej realizujgcych zadania w obszarze
przeciwdziatania terroryzmowi i zwalczania go. W tym obszarze misjg jest poszukiwanie
praktycznych rozwigzan w zakresie profesjonalnego funkcjonowania formacji
zapewniajacych ochrong przedstawicielom organdw witadzy. Drugi obszar poswigcony jest
problematyce szeroko rozumianego bezpieczenstwa osob prawych i jednostek posiadajacych
zdolno$¢ prawng. Jego misja jest poszukiwanie rozwigzan organizacyjnych w zakresie
szacowania ryzyka i tworzenia skutecznej polityki bezpieczenstwa organizacji. Czlonek
Rady Naukowo-Technicznej Ministra Spraw Wewngtrznych opiniujacej propozycje
projektow naukowo-badawczych i badawczo-rozwojowych z obszaru ,,Bezpieczenstwo
i Obronnos¢” realizowanych na rzecz formacji nadzorowanych przez Ministra Spraw
Wewnetrznych.

Dr Krzysztof Malesa to byty dyrektor i wieloletni wicedyrektor Rzadowego Centrum
Bezpieczenstwa, ktory byt odpowiedzialny za ochrong infrastruktury krytycznej i wspotprace
migdzynarodowa (w tym z NATO). Szef polskiej delegacji w Komitecie Planowania
Cywilnego NATO, krajowy przedstawiciel w Komisji Europejskiej w pracach nad
dyrektywa CER. Nauczyciel akademicki. Z pierwszego wyksztatcenia jezykoznawca,
thumacz przysiggly jezyka litewskiego. Obecnie dyrektor ds. strategii bezpieczenstwa
w Microsoft Polska.

Dr Damian Szlachter jest absolwentem Wydzialu Nauk Spotecznych Uniwersytetu
Wroclawskiego na kierunku stosunki migdzynarodowe. Od 2006 r. pracuje w administracji
panstwowe] w obszarze wspolpracy zagranicznej oraz bezpieczenstwa panstwa m.in.
w takich instytucjach jak MSZ, KPRM, MSWiA. W 2019 r. w Akademii Policyjnej
w Szczytnie obronit rozprawe doktorska poswiecong roli centréw koordynacji dziatan
antyterrorystycznych w systemie bezpieczenstwa wewnetrznego panstwa. Prowadzone przez
niego badania naukowe koncentruja si¢ w obszarze bezpieczenstwa wewngtrznego RP oraz
roli UE w budowaniu odpornosci na ryzyka dla bezpieczenstwa narodowego krajow
cztonkowskich. Jest on rowniez ekspertem regionalnym Komisji Europejskiej (DG HOME)

w zakresie oceny bezpieczenstwa antyterrorystycznego przestrzeni publicznych
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i infrastruktury krytycznej (EU PSA), jak rowniez audytorem krajowym ochrony
w lotnictwie cywilnym, licencjonowanym pilotem bezzalogowych statkéw powietrznych
oraz redaktorem naczelnym czasopisma naukowego pt. ,,Terroryzm — studia, analizy,
prewencja“. W latach 2020-2022 pehit réwniez funkcje wiceprezesa Polskiego

Towarzystwa Bezpieczenstwa Narodowego.
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2. Charakterystyka zagrozen hybrydowych

Zagrozenia hybrydowe obejmuja cale spektrum potencjalnych dziatan, w tym tych
charakterystycznych dla wojny konwencjonalnej, nieregularnej, cybernetycznej. W zwigzku
z utrudnionym przypisaniem odpowiedzialnosci za okreslone wrogie dziatania, obszar ten
nazywany jest czasem ,,szarg strefg”. Pojecie zagrozen hybrydowych — jak zauwaza Douglas
C. Lovelace — zawiera w sobie takze: rebelie i powstania (insurgency), wykorzystanie
elementow przestepczych, szantaz gospodarczy, wojny etniczne (ethnic warfare),
instrumenty nacisku prawnego (lawfare) i stosowanie tanich, ale skutecznych metod
majacych na celu unieszkodliwienie kosztownych, zaawansowanych technologicznie sit
przeciwnika. Dziatania w opisanym zakresie mogg by¢ prowadzone ponizej progu wojny
(np. stosowanie nieoznakowanych, trudnych do zidentyfikowania Zolnierzy czy grup

paramilitarnych)?,

2.1. Zdefiniowanie pojeé

Wojne czy dziatania hybrydowe mozna okresli¢, jako przejaw agresji danego
panstwa lub aktora pozapanstwowego (np. organizacji zbrojnej, terrorystycznej), ktora jest
realizowana ponizej progu wojny 1 generalnie nie za pomocng tradycyjnych narzedzi wojny
konwencjonalnej (przynajmniej, nie w sposob otwarty, jawny). Jako przyktad wymienia si¢
tu m.in. ,,wojng” o Krym w 2014 r. (oficjalnie niewypowiedziang) 1 pojawienie si¢ na tamtym
terenie tzw. ,zielonych ludzikow” — nieoznakowanych Zotnierzy utrudniajacych
identyfikacj¢ przynaleznosci do konkretnego panstwa. Eksperci zachodni wskazywali
generalnie, ze byly to jednostki wojskowe Rosji, natomiast wtadze w Moskwie twierdzity, iz
sg to lokalne sity ztozone z ludno$ci nastawionej prorosyjsko oraz spontanicznie wyposazone
we wlasnym zakresie (m.in. w sklepach z akcesoriami militarnymi).

Istota zagrozen hybrydowych, jak zauwazaja Giovanni Faleg i Nada Koval¢ikova,
wpisuje si¢ w tzw. ,.koncepcj¢ parasolowa” grupujaca wiele réznych rodzajow uzycia sity
1 dzialan wywrotowych. Metody te sg wykorzystywane przez podmioty panstwowe lub

niepanstwowe do osiggnigcia okreslonych celéw ponizej progu wojny. Co istotne,

28 Terrorism. Commentary on security documents, VOLUME 141 — Hybrid warfare and the gray
zone threat, Douglas C. Lovelace, Jr. (red.), Oxford University Press, 2016, s. 9-10 (ix-X).
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wykraczaja one poza najczgsciej spotykane narzedzia obcej ingerencji takie jak manipulacja
informacja i cyberataki®.

Pojecie definiujace zagrozenia hybrydowe nie jest nowe. Zmieniajg si¢ jednak
parametry wojny, ktdra coraz czesciej oscyluje w tzw. szarej strefie. Sun Tsu twierdzit, ze
pokonanie adwersarza bez uzycia przemocy twierdzit, ze pokonanie adwersarza bez uzycia
przemocy jest najwyzsza formg sztuki wojennej. Swiadczy to o dlugiej historii zagrozen
znajdujacych si¢ ponizej progu wojny. W czasie Ziemnej Wojny stosowano intensywnie
instrumenty okreslane dzisiaj, jako narzedzia walki hybrydowej takie jak dezinformacja°
czy szpiegostwo. To, co jest nowego w tym zjawisku obecnie to:

— zwigkszona szybkos$¢ wydarzen (nowe technologie, wspotzalezno$c). Akcje i reakcje
mogg zaistnie¢ w bardzo waskim przedziale czasowym jednakze rozbudowa
potencjatu, aby to zaistnialo, moze zajac lata);

— rozszerzone spektrum (szerszy katalog srodkéw wplywu niz wezesniej — srodowisko
bezpieczenstwa ewoluuje);

— wysoki poziom penetracji kregéw opiniotworczych i decydentow (od politykow
wysokiego szczebla do szeregowych ekspertow, analitykéw 1 pracownikow
administracji panstwowej). W Europie mieliSmy do czynienia m.in. z przypadkami
ujawnienia kompromitujagcych materialdéw pozyskanych nielegalnie z telefonow

politykéw, co zmieniato wynik wyborczy)3!.

Jednakze, mimo pewnych nowych elementow wynikajacych z wysokiego poziomu
informatyzacji wspotczesnych spoleczenstw, koncepcje wojny hybrydowej, jak ocenit
Michat Wojnowski, ,.trudno uzna¢ za nowa forme¢ prowadzenia wojen. Pojecie to staje si¢
raczej narzedziem walki informacyjnej toczacej si¢ miedzy Zachodem a Rosja (oraz
Chinami) przy — mniej lub bardziej — aktywnym udziale reszty panstw na arenie

mi¢dzynarodowej. Przez jego uzycie wyjasnia si¢ wlasnym spoteczenstwom dziatania

2 G., Faleg, N. Kovalgikova, Rising Hybrid Threats in Africa. Challenges and implications for the
EU, 3 March 2022 https://www.iss.europa.eu/content/rising-hybrid-threats-africa [dostep 13.4.2022].

%0 Dezinformacja, jak uwaza byly ambasador Polski w Chinach, Tadeusz Chomicki, jest siostrg
cyberbezpieczenstwa i corka hybrydy (zagrozen hybrydowych).

31 Countering Hybrid Threats and enhancing resilience, The Security and Defence Policy
Directorate — EU, SECDEFPOL 2022.
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geopolitycznego oponenta, potegujac atmosferg strachu przed rzekomo nowa forma dziatan
wojennych, ktéra dysponuje przeciwnik2.”

Definicja zagrozen hybrydowych w polskim systemie prawnym podj¢to m.in.
w Krajowym Planie Zarzadzania Kryzysowego (KPZK), ktory jest dokumentem
0 charakterze planistycznym. W KPZK zostato zidentyfikowanych 19 zagrozen, w tym —
bedace przedmiotem niniejszej rozprawy — dziatania hybrydowe®®. Zagrozenia hybrydowe
zostaly okreslone w dokumencie w wyczerpujacy sposob jako ,,dziatania zmierzajace do
osiggniecia celow politycznych 1 strategicznych agresora. Prowadzone s3 w sposob
wielowymiarowy, skryty, utrudniajacy identyfikacje przeciwnika 1 przypisanie
odpowiedzialnos$ci za nie sprawcy. Dzialania te prowadzone sa przez podmioty panstwowe
1/lub niepanstwowe w sposob zaplanowany i skoordynowany, czesto roztozone w duzszym
czasie oraz taczg r6zne $rodki wywierania nacisku i1 uzalezniania od potencjalnego agresora.
Moga by¢ prowadzone przy uzyciu srodkéw politycznych, ekonomicznych, prawnych,
militarnych i spotecznych, w tym z wykorzystaniem r6éznego rodzaju kanatléw komunikacji
spotecznej. Moga réwniez by¢ prowadzone posrednio, z wykorzystaniem lokalnych
podmiotow, organizacji i 0sOb prywatnych, co utrudnia wykrycie i przeciwdziatanie im.
W ramach dziatah hybrydowych moga by¢ realizowane operacje informacyjne,
psychologiczne, dziatania o charakterze terrorystycznym, kryminalnym, dziatania majace na
celu zaktocenie funkcjonowania sieci i systemow informatycznych, systemu energetycznego,
systemu dostarczania paliw, systemow funkcjonowania i ustug telekomunikacyjnych,
systemu gazowego, zdarzen zwigzanych ze skazeniem chemicznym na ladzie, w wodzie
1 powietrzu, skazeniem promieniotworczym, zaktocenia porzadku publicznego,
dezinformacji. Trudno$¢ w wykryciu 1 zdefiniowaniu, czy dane zdarzenie wystapito
w obszarze dzialan hybrydowych, spowodowana jest czesto charakterem tych dziatan, tzn.

dziatania hybrydowe maja zwykle charakter ,,petzajacy”. Sprzyja to trudnosci w ich

82 M. Wojnowski, Mit ,, wojny hybrydowej”. Konflikt na terenie panistwa ukrairiskiego w swietle
rosyjskiej mysli wojskowej XIX—XXI wieku, Przeglqd Bezpieczenstwa Wewnetrznego Wojna hybrydowa -
WYDANIE SPECJALNE, ABW 05.11.2015 https://www.abw.gov.pl/pl/pbw/publikacje/przeglad-
bezpieczenstwa-4/1213,Przeglad-Bezpieczenstwa-Wewnetrznego-WYDANIE-SPECJALNE.html.

33 Pozostale to: powo6dz, epidemia, skazenie chemiczne, zaklocenie funkcjonowania systemow i
ustug telekomunikacyjnych, zakldcenie w systemach energetycznych, paliwowych, gazowych, silny mréz,
intensywne opady $niegu, huragan, pozar wielkopowierzchniowy, epizootia, epifitoza, katastrofa morska,
susza, upal, skazenie radiacyjne, zbiorowe zaklocenie porzadku publicznego, zdarzenie o charakterze
terrorystycznym, zaktocenie w funkcjonowaniu sieci i systemow informatycznych
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poczatkowym rozpoznaniu i zdefiniowaniu. Dziatania te poddaja si¢ ocenie w perspektywie
dluzszego przedzialu czasowego. Hybrydowos¢ niesie za soba zlozonos¢
1 wieloptaszczyznowos¢, a skutki dziatan mogg zaistnie¢ zardwno na terenie calego kraju,
jak 1 na jego czesci. Dzialania te cechujg si¢ tym, ze sg celowo ograniczane i utrzymywane
przez agresora na poziomie ponizej dajacego jednoznaczne zidentyfikowanie progu
wojny34.”

Zagrozenia hybrydowe nie sg wi¢c zwigzane tylko z prognozowaniem przysztosci,
ale pojecie to jest uzywane do opisu sytuacji zwigzanej z konkretnymi atakami, ktore juz sie
wydarzyly. Polityka przeciwdziatania zagrozeniom hybrydowym ksztattuje si¢
w odpowiedzi na zmieniajace si¢ $srodowisko bezpieczenstwa i ewoluujgce zagrozenia.
W miar¢ zmian w mig¢dzynarodowym otoczeniu bezpieczenstwa do powszechnego obiegu
w $rodowisku eksperckim panstw zachodnich wprowadzono nowe pojecia, takie jak
zagrozenia hybrydowe (hybrid threats) oraz inne pokrewne (atak / agresja / kampania / wojna
hybrydowa). Natomiast wcigz nie s3 to pojecia Sciste, ktore nie mieszcza si¢
w  obowigzujagcych ramach prawnych. Niemniej jednak szereg organizacji
migdzynarodowych (UE, NATO) stara si¢ wprowadza¢ na swoje potrzeby definicje, ktore
majg za zadanie okresli¢ z czym mamy do czynienia.

Mimo, ze nie ma jednej oficjalnej definicji zagrozen hybrydowych w UE, istnieje
coraz wigksze zrozumienie ich natury zarowno w spoleczenstwach Europy, jak i unijnych
instytucjach. Jednocze$nie, brak zainteresowania jedna, konkretng definicja w UE wynika
z dazenia panstw cztonkowskich do pozostawienia marginesu elastycznosci w zakresie
kwalifikowania zagrozen hybrydowych, ktére dynamicznie ewoluuja. To co dzi§ uwazamy
za zagrozenia hybrydowe dzisiaj, moze przybra¢ zupehie inng forme¢ w blizszej lub dalszej
przysztosci®.

Jedna z definicji zagrozen hybrydowych zawarta w dokumencie UE z 2016 r. okresla,
ze pojecie to oznacza: ,(...) kombinacje represyjnych 1 wywrotowych dziatan,
konwencjonalnych i niekonwencjonalnych metod (tj. dyplomatycznych, militarnych,

ekonomicznych

34 Krajowy Plan Zarzqdzania Kryzysowego, Rzgdowe Centrum Bezpieczenstwa, 2022

https://www.gov.pl/web/rcb/krajowy-plan-zarzadzania-kryzysowego [dostep:21.10.2022].

3 Countering Hybrid Threats and enhancing resilience, The Security and Defence Policy
Directorate — EU, SECDEFPOL 2022.
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1 technologicznych), ktore moga by¢ stosowane w sposéb skoordynowany przez podmioty
panstwowe 1 niepanstwowe, by osiagnaé okreslone cele, przy czym dziatania te sg ponizej
progu oficjalnie wypowiedzianej wojny. Zazwyczaj nacisk kladzie si¢ na wykorzystanie
podatnosci danego celu na zagrozenia i kreowanie dwuznaczno$ci, by utrudni¢ procesy
decyzyjne. Kampanie dezinformacyjne prowadzone na masowa skalg przy wykorzystaniu
mediow  spotecznosciowych w celu kontrolowania dyskursu politycznego lub
radykalizowania postaw, rekrutacji ,,grup-przykrywek” 1 kierowania nimi mogg by¢
noénikiem zagrozen hybrydowych®.”

Sojusz Pétnocnoatlantycki definiuje wojng hybrydowa w paragrafie 72. Deklaracji
koncowej szczytu NATO w Warszawie z 2016 r. stwierdzajac, ze okresla si¢ tak sytuacje, w
ktorej: ,,(...) podmioty panstwowe 1 niepanstwowe w sposob Scisle zintegrowany stosuja
szeroko zakrojone, zlozone 1 elastyczne potaczenie $rodkéw konwencjonalnych
I niekonwencjonalnych oraz jawnych i niejawnych srodkéw wojskowych, paramilitarnych
i cywilnych do osiagniecia swoich celow®’.”

Sojusz wskazal takze na mozliwos$ci przeciwdzialania zagrozeniom hybrydowym
w ramach wspdélnego wysitku obronnego zaznaczajac jednak, ze cigzar przeciwdziatania
zagrozeniom hybrydowym spoczywa w gléwnej mierze na panstwie napadnigtym.
Odpowiadajagc na to wyzwanie NATO przyjeto strategic w zwalczaniu zagrozen
hybrydowych uznajac, iz: ,,(...) podstawowy obowigzek reagowania na zagrozenia lub ataki
hybrydowe spoczywa na panstwie, ktore jest ich przedmiotem. NATO jest gotowe wspomodc
sojusznikéw na kazdym etapie kampanii hybrydowej. Sojusz 1 sojusznicy beda gotowi do
przeciwdziatania wojnom hybrydowym w ramach obrony zbiorowej. Rada moze
zdecydowac o powotaniu si¢ na artykut 5 Traktatu Waszyngtonskiego. Zgodnie z ustaleniami
Sojusz zobowigzuje si¢ do skuteczne;j wspolpracy
1 koordynacji wysitkow z partnerami i wlasciwymi organizacjami mig¢dzynarodowymi,

w szczegdlnosci UE, w celu przeciwdziatania wojnie hybrydowe;j®8.”

36 Wspélne ramy dotyczqce przeciwdzialania zagrozeniom hybrydowym — odpowied? Unii
Europejskiej, Komisja Europejska 2016 (JOIN/2016/018 final) https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=CELEX%3A52016JC0018 [dostep: 1.09.2022].

37 Deklaracja koricowa szczytu NATO w Warszawie — wydana przez Szefow Panstw i Rzqdoéw
uczestniczqcych w posiedzeniu Rady Potnocnoatlantyckiej w Warszawie w dniach 8 i 9 lipca 2016 r., BBN
2016 https://www.bbn.gov.pl/ftp/dok/03/37-40 KBN Deklaracja_szczytu.pdf [dostgp: 1.09.2022].

38 Tamze.
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Jesli chodzi o podejscie UE i NATO do zagrozen hybrydowych, definicja unijna
stwierdza, ze sg to dzialania ponizej progu wojny, natomiast NATO dopuszcza tego typu
zagrozenia / atak, jako wojne prowadzong srodkami pozamilitarnymi.

Wedlug jednej z klasyfikacji dziatan hybrydowych mozna wyr6zni¢ zintegrowane
podejscie do tej problematyki obejmujace aspekty: polityczne, wojskowe, ekonomiczne,
spoteczne, infrastruktury i informacyjne (ang. Political, Military, Economic, Social,
Information, Infrastructure, Physical Environment, and Time — PMESII-PT), ktore
uwzglednia otoczenie fizyczne oraz czynnik czasu. W ramach tych obszaréw model ten
zaktada mozliwo$¢ dodania podobszarow na przyktad w postaci migracji czy energii.

Narzgdzia dzialan hybrydowych obejmujg zréznicowany katalog wrogich dziatan,

m.in
. zdarzenia o charakterze terrorystycznym;
. cyberataki;
. dezinformacja;
. nielegalna migracji ludnosci;
. blokady i dyskryminacja gospodarcza;
. spekulacje finansowe;
. incydenty graniczne;
. niezapowiedziane ¢wiczenia wojskowe przy granicy panstwa;
. naruszeni granicy panstwowej;
. wywotywanie napi¢¢ na tle narodowosciowym,;
. zaklt6cenia systemu zaopatrzenia®®.

Cele i skutki dzialan hybrydowych moga dotyczyé poszczegdlnych sfer
funkcjonowania atakowanego kraju poprzez:
. paraliz  systemOéw  finansowych (w  tym  bankowych),

komunikacyjnych, opieki zdrowotnej, zaopatrzenia w energi¢, Zywnos¢ 1 wodg;

. zaktocania funkcjonowania struktur panstwa;
. spowolnienie rozwoju gospodarczego;
. zagrozenie bezpieczenstwa przemystowego;

8 Zagrozenia hybrydowe z perspektywy instytucjonalnej Polski, UE, NATO...
Strona 28 z 333



. bezposrednie zagrozenie dla zdrowia i zycia ludnosci;

. zagrozenie integralnosci terytorialnej®.

W skrajnym przypadku dziatania hybrydowe moga doprowadzi¢ réwniez do
wystapienia kryzysu polityczno-militarnego i przyczynic¢ si¢ do utraty suwerennosci.

Termin wojna hybrydowa zaczat pojawiaé si¢ w publikacjach autorow
amerykanskich po roku dwutysigcznym, ale zostat upowszechniony zwtaszcza po 2014 r., tj.
od momentu anektowania Krymu przez Rosj¢. Precyzyjna definicje wojny hybrydowej podat
Frank Hoffman, wedlug ktoérego ,,zagrozeniem hybrydowym jest jakikolwiek adwersarz
uzywajacy kombinacji broni konwencjonalnej, nieregularnej taktyki, terroryzmu
1 przestgpczosci w tym samym czasie 1 na tym samym polu bitwy celem osiggni¢cia celow
politycznych*!.” Warto odnotowa¢ jednak, ze ten zdefiniowany na nowo rodzaj wojny, typ
zagrozenia, wystepowal juz w przesztosci.

Z kolei, strona rosyjska — jak zauwazyt Dariusz Luczak, szef Agencji Bezpieczenstwa
Wewnetrznego w latach 2013-2015 — postrzega wojny hybrydowe jako ,,skutek rozwoju
amerykanskich technologii majacy na celu ostabienie strategicznych oponentéw USA (vide:
kolorowe rewolucje)”. Definicja ,,wojny hybrydowe;j” jest wigc niejednoznaczna. Trudno
precyzyjnie okresli¢ jej charakter (wymieszanie rdznych typdw dzialan zbrojnych przez
kombinacje strategii 1 taktyki czy tylko nowe pojecie dla okreslenia tradycyjnych metod
rozgrywania konfliktow z uzyciem nowoczesnych narzedzi czgsto bez uzycia Srodkow
militarnych (np. dzialan w cyberprzestrzeni). Mimo trudnosci interpretacyjnych trudno nie
zgodzi¢ si¢ z D. Luczakiem, ze wojna jest po prostu wojna albo — jak chce Clausewitz —
kontynuacja polityki innymi $rodkami“?,

Warto przytoczy¢ zestaw elementow wskazujacych na wojne hybrydowa, jaki
przedstawili Albert Karolewski 1 Malgorzata Rejman-Karolewska, zdaniem ktorych

charakteryzuje si¢ on:

40 Tamze.

41 F. Hoffman, On Not-So-New Warfare: Political Warfare vs Hybrid Threats, “War on the Rocks”,
28 July 2014, http://warontherocks.com [dostep 20.12.2015], podaje za: J. Hajduk, T. Stepniewski, Wojna
hybrydowa Rosji z Ukraing: uwarunkowania i instrumenty, Studia Europejskie, 4/2015,
https://journalse.com/pliki/pw/4-2015_hajduk.pdf [dostep: 23.11.2022].

42 D. Luczak, Wojna hybrydowa, Przeglad Bezpieczenstwa Wewnetrznego, Agencja Bezpieczenstwa
Wewnetrznego, 05.11.2015 https://www.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstwa-
4/1213,Przeglad-Bezpieczenstwa-Wewnetrznego-WYDANIE-SPECJALNE.html [dostep: 11.06.2022].
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a) »potaczeniem wielu cech;

b) omijaniem prawa mig¢dzynarodowego;

c) wykorzystywaniem stabych stron przeciwnika (nawigzanie do dziatan
asymetrycznych);

d) réwnoczesnym prowadzeniem dziatan militarnych i niemilitarnych;

e) dziataniami konwencjonalnymi i niekonwencjonalnymi;

f) potaczeniem militarnego 1 niemilitarnego  komponentu  sit
przeciwnika;

Q) potaczeniem nowych (nieodkrytych) i starych (juz nie uzywanych)
metod, technologii, technik, itp.;

h) skrytym dziataniem wojsk specjalnych (czgsto wystgpujacych bez
wyraznych dystynkcji 1 przynalezno$ci panstwowe;j);

) prowadzeniem dzialan przeciwko innemu panstwu bez oficjalnego

wypowiedzenia lub deklaracji wojny;

J) prowadzeniem dziatalno$ci kryminalnej 1 terrorystycznej;

K) naciskami ekonomicznymi i politycznymi;

) dziatalno$cia propagandowa we wlasnym panstwie jak i na arenie
migdzynarodowe;j;

m) dazeniem do destabilizacji pahstwa przeciwnika*.”

Specyfika konfliktu hybrydowego

Wspolczesne zmiany w sztuce wojennej, jak pisze ukrainska badaczka Olga Wasiuta,

uwarunkowane sg pojawieniem si¢ ,,konfliktow asymetrycznych, wojen hybrydowych, tak

zwanej czwartej generacji, zwanych tez konfliktami wielowariantowymi**.”

4 A. Karolewski, M. Rejman-Karolewska, Konflikt hybrydowy zagrozeniem dla bezpieczenstwa

granic Rzeczpospolitej Polskiej, [w:] Przeglad Naukowo-Metodyczny Edukacja dla Bezpieczenstwa, Rok XI
Numer 3/2018 (40), Wydawnictwo Wyzszej Szkoty Bezpieczenstwa w Poznaniu, Poznan 2018,
http://www.przeglad.wsb.net.pl/uploads/1/0/3/7/10371016/pnm_3_2018 ca%C5%810%C5%9A%C4%86_-
_druk ostateczny.pdf [dostep: 29.11.2022], s. 94.

4 0. Wasiuta, Geneza pojecia i zmiany podejscia do wojny hybrydowej w zachodnim dyskursie

politycznym i wojskowym, Przeglad Geopolityczny, 17, 2016, s. 34-35,
https://yadda.icm.edu.pl/yadda/element/bwmetal.element.desklight-e0f98f4a-5d1d-45ed-a469-
918a582bb2bf/c/02-Wasiuta.pdf [dostep: 30.11.2021].
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Wojna hybrydowa, jak przypomina O. Wasiuta, 1aczy ,,militarne zagrozenie, ukryta
interwencje, tajng dostawe broni i1 systemow uzbrojenia, szantaz ekonomiczny, hipokryzje
dyplomatyczng i manipulacj¢ w mass-mediach oraz otwartg dezinformacje®.” Panstwo
prowadzace wojne hybrydowa moze podejmowac tym samym wspdlprace z podmiotami
niepanstwowymi w postaci ugrupowan paramilitarnych. Zlecane jest im wykonanie zadan,
ktérych nie moze wykonaé panstwo w sposob oficjalny, jawny. Aparat panstwowy ucieka
si¢ do tego typu praktyki, poniewaz jest zwykle zobowigzany do przestrzegania zarowno
umow zawartych z innymi krajami, jak i wigzgcego go prawa mig¢dzynarodowego (np.
Konwencji Genewskiej oraz Haskiej).

Kolejna cecha wojny hybrydowej jest brak formalnego wypowiedzenia wojny.
Agresor, dziatajacy za pomoca nietypowych srodkow, ukrywa swoj udzial w konflikcie.
Wystepuje takze brak wyraznie zarysowanego frontu dziatan zbrojnych oraz bezposredniego
starci a duzych grup wojsk. Prowadzone sg natomiast, jak zauwazyta ukrainska badaczka,
»liczne dziatania sit specjalnych, jak choéby rosyjskiego wywiadu wojskowego GRU czy
tzw. separatystow, gdzie nie wystepujg umundurowane oddziaty rosyjskie, cho¢ wiadomo,
ze wsrod nich jest wielu wojskowych rosyjskich sit zbrojnych.” Charakterystycznym
zjawiskiem jest w tym kontek$cie pojawianie si¢ zoinierzy, ktoérych nie mozna
zidentyfikowac lub jest to wysoce utrudnione. Dziatania wojenne, jak pisze O. Wasiuta,
moga by¢ prowadzone np. przez zotnierzy wojsk specjalnych przebranych za przedstawicieli
ludnosci lokalnej (lub nawet — za ekipy konwojéw humanitarnych). Ponadto, przeciwnik
w wojnie hybrydowej jest zdecentralizowany na wzor luzno powigzanej organizacji
paramilitarnej partyzanckiej“.

Zaliczana do zagrozen hybrydowych dezinformacja zaktoca debat¢ publiczna,
podwaza zaufanie obywateli do instytucji i mediow — a w rezultacie — moze destabilizowac
procesy demokratyczne. Dezinformacja to dystrybucja fatszywych, mozliwych do
zweryfikowania tresci, ktore sg udostgpniane z intencjg wyrzadzenia szkody lub osiggnigcia
innego konkretnego celu (np. korzysci politycznych i/lub finansowych — monetyzacja na

portalach streamingowych, takich jak YouTube). Mowiac o dezinformacji nalezy rozroznic¢

45 Tamze.
46 Tamze.
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to pojecie od misinformacji, ktora charakteryzuje nieéwiadome dziatanie?’. Istniejg proby,
aby zastgpi¢ pojecie dezinformacji terminem bardziej precyzyjnym, ktorym jest Manipulacja
Srodowiskiem Informacyjnym i Zagraniczna Ingerencja (ang. Foreign Information
Manipulation and Interference, FIMI).

Do narzadzi dezinformacyjnych nalezy manipulowanie tre$cig i obrazem (np.
falszowanie informacji lub edytowanie obrazow w celu wprowadzenia w blad), tworzenie
fatszywych tozsamosci (ukrywanie lub btedne przypisywanie zrodta — np. fatszywemu kontu
w mediach spotecznosciowych), wykorzystanie ztosliwych lub nieprawdziwych
argumentow w celu uzyskania reakcji (np. operatorzy online/hackerzy — tzw. trolle —
prowokujacy lub nawet zastraszajacy uzytkownikow na forach internetowych),
wykorzystywanie technologii w celu uzyskania przewagi, np. uzywanie botéw do
wzmacniania przekazu lub instrumentalne uzycie konkretnych wydarzen (np. ataki
terrorystyczne lub wydarzenia sportowe, aby dotrze¢ do jak najwigkszej liczby osob).
Ponadto, panstwa moga ukrywaé swoje dziatania hybrydowe pod ostong sztucznie
stworzonych terrorystycznych grup bojownikéw, ktore stosuja — niepodlegajacy Zadnej
cenzurze w internetowych srodkach masowego przekazu — przekaz informacyjny (czesto nie
tylko fatszywy, ale takze bardzo drastyczny). Dociera on bezposrednio do opinii publicznej
panstwa atakowanego, a co wigcej — jest powielany przez media tradycyjne nie§wiadome
manipulacji®®.

W wyniku przeprowadzonych badan stwierdzono, ze pelnej charakterystyki dziatan
hybrydowych dostarczaja dziatania Rosji w tym zakresie. Specyfike rosyjskiej wojny
hybrydowej przedstawit rok po aneksji Krymu przez Rosje (2014 r.) amerykanski badacz
i wojskowy, W. J. Nemeth*®. Przedstawit on ponizej wymienione cechy kierowanych przez

aparat panstwowy Federacji Rosyjskiej dziatan hybrydowych.

4 Dezinformacja jako gtéwna o$ kampanii hybrydowych, prezentacja w ramach seminarium online pt.
Zagrozenia hybrydowe (na zasadach nie atrybucji Chatham House), MSZ, 21 kwietnia 2022.

8 Internet ,,zapewnia dostep do najbardziej wyksztalconej, a wigc opiniotwérczej czesci odbiorcow
(...) przekaz internetowy zapewnia mozliwo$¢ samodzielnej i nieskrgpowanej konstrukcji jego tresci, ktora
nie podlega przeciez tzw. obrobce redakcyjnej ze strony dziennikarzy przygotowujacych materiat (np.
eliminujacych tresci ciagle jeszcze uznawane za zbyt drastyczne). Terrorysci zyskali zatem nowe, niejako
wlasne medium, uniezalezniajac si¢ od medidow oficjalnych. Stanowi to wzmocnienie ich przekazu,
zwlaszcza, iz media tradycyjne bez watpliwosci powtorzg i dodatkowo nagto$nig przekaz internetowy”. T.R.,
Aleksandrowicz, Terroryzm miedzynarodowy, Warszawa 2008, s. 32.

49'W. J. Nemeth, Russia’s State-centric Hybrid Warfare, ICDS Diplomaatia magazine, APRIL 17,
2015, https://icds.ee/en/russias-state-centric-hybrid-warfare/

[dostep:13.08.2022].

Strona 32 z 333


https://icds.ee/en/russias-state-centric-hybrid-warfare/

A. Wymiar polityczny
1. Niedopuszczenie do ograniczania wlasnych dzialan nowoczesnymi normami
1 rezimami politycznymi oraz prawnymi:

a) szeroka, nieprecyzyjna interpretacja prawa mi¢dzynarodowego jako
strategia polityczna;

b) wykorzystywanie retoryki pokoju w odniesieniu do Rosji
1 przypisywanie zta przeciwnikowi;

c) zapewnienie wsparcia finansowego podmiotom  politycznym
1 spoteczenstwa obywatelskiego, ktére destabilizuja oraz podwazaja system
polityczny wroga;

d) wykorzystywanie wydarzen mi¢dzynarodowych jako przykrywki lub
odwrécenia uwagi do dziatan przeciwko innemu panstwu (na przyktad — Letnie
Igrzyska Olimpijskie w Pekinie 2008 i Zimowe Igrzyska Olimpijskie w Soczi 2014
zostaty uzyte przez Rosje¢ do atakow hybrydowych);

e) pozorowane dzialania o wysokiej widocznos$ci dla
migdzynarodowych obserwatorow 1 opinii publicznej (konwoje pomocy

humanitarnej, faktyczne lub fikcyjne obozy uchodzcow).

2. Silny nacisk na duze zaangazowanie agentéw wywiadu i tajne dziatania na
wczesnych etapach kazdej operacji:
a) zaprzeczenie wrogim dziataniom hybrydowym;

b) rozmycie odpowiedzialnosci (wrdg niejasno okreslony).

3. Negocjowanie, ale nie wprowadzanie zmian operacyjnych:
a) wykorzystanie mylacych lub nieprawidlowych powigzan w celu
wyjasnienia dziatan;

b) brak okreslonego stanu koncowego lub kryteriow zwycigstwa.
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4. Dazenie do stworzenia bardziej korzystnego dla siebie alternatywnego systemu
polityczno-gospodarczego/spotecznego:
a) proponowanie i propagowanie alternatyw, takich jak Nowa

Architektura Bezpieczenstwa Europejskiego lub Unia Eurazjatycka.

5. Dlugoterminowe planowanie z mozliwo$cig zmiany celoéw czastkowych zgodnie z
potrzebami realizacji planu gtéwnego:
a) wykorzystanie rosyjskich sit zbrojnych, wspieranych przez Rosje¢
separatystow, nieoznakowanego personelu wojskowego i réznych ,,milicji” zar6wno
z Rosji, jak i spoza nia;
b) zdolno$¢ do skierowania do walki sit rosyjskich, aby wesprzec

»separatystow” lub lokalne milicje.

B. Wymiar wojskowy
1. Stosowanie niekonwencjonalnych dziatan wojennych, w tym tzw. ,,zielonych
ludzikow”:

a) wygenerowanie uwarunkowan wymagajacych od zachodnich
przywodcow podejmowania trudnych decyz;ji;

b) taktyka/polityka faktow dokonanych;

C) wykorzystywanie stronnikéw (,,wolontariuszy”) za wynagrodzeniem
lub pozyskanie w inny sposob;

d) korzystanie z sit zastgpczych, takich jak Czeczeni;

e) uzywanie regularnych oddziatow tylko w  wyjatkowych
okoliczno$ciach, a wowczas zaprzeczanie ich zaangazowaniu;

f) blokowanie otwartej dyskusji w Rosji na temat wojny
(w spoteczenstwie, w wojsku);

)] przekazywanie separatystom sprzetu wojskowego, w tym tego
zaawansowanego technologicznie;

h) dostawy nowoczesnego sprzetu wojskowego wraz z rosyjskimi

operatorami.
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2. Wzmocnienie oraz podniesienie prestizu spotecznego armii:

a) zwigkszenie statusu 1 znaczenia sit zbrojnych poprzez efektowne
i dobrze widoczne dla krajowej opinii publicznej szkolenia i operacje;

b) stosowanie ¢wiczen pozorowanych w celu odwrocenia uwagi od tego,
gdzie wojsko faktycznie bedzie dziataé;

c) wykorzystywanie armii do wywierania wptywu i wzbudzania strachu
na arenie mi¢dzynarodowej;

d) stosowanie taktyki wojskowej z czasow zimnej wojny (lotnictwo
dalekiego zasiegu, okrety podwodne, rozmieszczenie sit ladowych) w celu

wptywania na decyzje polityczne.

C. Wymiar spoteczny

1. Prowadzenie polityki pseudo-patriotycznej oraz jednoczenie spoteczenstwa oraz
mniejszo$ci narodowych na bazie przekonan religijnych jako narzedzi polityki zagranicznej
(soft power).

2. Angazowanie si¢ w dyplomacj¢ paszportowag (wydawanie rosyjskich
paszportow kazdemu etnicznemu Rosjaninowi).

3. Instrumentalne  wykorzystywanie XIX-wiecznej koncepcji  ochrony
mniejszosci etnicznych poza Rosja, niezaleznie od tego, ich przedstawiciele faktycznie
szukajg ochrony.

4. Przedstawianie si¢ w charakterze obroncéw prawdziwych wartosci

1 moralnosci (w kontrze do ,,zgnitego, zdemoralizowanego Zachodu”).

D. Wymiar gospodarczy
1. Sprawowanie kontroli nad systemem gospodarczym:
a) obecnos¢ w biznesie klasy oligarchicznej (zgodnej z celami Ros;ji).
2. Ustanowienie wptywow finansowych i/lub kontroli w krajach ,,przeciwnikow”.
3. Aktywne zaangazowanie w dyplomacje energetyczng (energia — bronig

hybrydowa).

Strona 35z 333



E. Komunikacja strategiczna/propaganda
1. Kontrola mediow:
a) stworzenie i podtrzymywanie korzystnej dla Rosji narracji (inni sg
tymi ,,ztymi”, ,,my”” walczymy o wartos$ci);
b) zapewnienie $§rodkow komunikacji dla odbiorcow krajowych
I zagranicznych.
2. Stworzenie sztucznych mediow ,,narodowych”, eliminacja wszystkich mediow
niezaleznych.
3. Nadrzedny plan oszustwa i propagandy ukierunkowanej na odbiorcéw krajowych,
jak 1 migdzynarodowa opini¢ publiczng i decydentow:

a) Swiadome angazowanie si¢ w rozpowszechnianie dezinformacji.

Ponadto, mozna zaobserwowac zwigzek mi¢dzy dziataniami hybrydowymi, a kodami
geopolitycznymi, ktore w ocenie teoretykow geopolityki, posiadaja wszystkie kraje na
swiecie. Chociaz kod geopolityczny nie przesadza o naturze konfliktu warto odnotowac jego
znaczenie w kontekscie przeciwdziatania zagrozeniom hybrydowym. Kazde panstwo ma
swoj wlasny, charakterystyczny kod geopolityczny, w ktorego jego sklad — jak zauwaza
Leszek Sykulski— wchodzi ,kilka podstawowych zalozen: a) okreslenie aktualnych
1 potencjalnych sojusznikdéw oraz przeciwnikdw, b) wypracowanie sposobOw na utrzymanie
sojusznikéw, pozyskanie potencjalnych sojusznikow oraz przeciwstawienie si¢ aktualnym
I potencjalnym przeciwnikom, c) opracowanie metod i form zakomunikowania wizji
geopolitycznej, powstatej wskutek zaprezentowanych wczesniej punktow, wilasnemu
spoleczenstwu oraz spotecznosci globalnej*.”

W kontek$cie obserwowanej obecnie masowej komunikacji, jak dowodzi Piotr
Lewandowski, analiza kodow geopolitycznych mocarstw, jako ,elementow ich
oddzialywania perswazyjnego 1 propagandowego na inne kraje” ma istotne znaczenie.
Odpowiednio poznane teoretycznie i zoperacjonalizowane metodologicznie kody

geopolityczne, w jego ocenie, sg i beda w przyszlosci narzedziem walki informacyjne;.

50 L. Sykulski, Geopolityka. Skrypt dla poczqtkujgcych, Czestochowa 2014 s. 50-51,
https://depot.ceon.pl/bitstream/handle/123456789/8626/Sykulski_Leszek Geopolityka_Skrypt.pdf?sequence=
1 [dostep: 1.12.2021].
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Wynika z tego bezposredni zwigzek kodow geopolitycznych z zagrozeniami hybrydowymi,
w tym — tymi natury informacyjnej (walka informacyjna i propagandowa, np.

dezinformacja)®L.

2.3. Przyklady zagrozen hybrydowych i ich znaczenie dla bezpieczenstwa panstwa

Analiza przyktadow zagrozen hybrydowych dostarcza cennych informacji
o scenariuszach oraz skali zagrozenia dla bezpieczenstwa panstwa w przypadku zaistnienia
roznych form ataku tego typu. Ponadto, moze ona takze stanowi¢ punkt wyjscia do oceny
prognozowanych zagrozen hybrydowych.

W dwoch studiach przypadku zostaly zbadane metody wplywania na sytuacje
bezpieczenstwa za pomoca narzedzi hybrydowych. Elementy dziatan hybrydowych byly
widoczne w czasie wojny w Syrii, ktora toczyta si¢ od 2011 r. migdzy sitami prezydenta
Baszara al-Asada, a zbrojng opozycja. Stanowity one element konfrontacji nie tylko tych
dwoch glownych stron konfliktu, ale takze szeregu innych panstw zaangazowanych w te
wojne. Natomiast, w czasie konfliktu na Ukrainie (Krym, Donbas — od 2014 r.). dziatania
hybrydowe stanowity podstawowy orez, ktory umozliwit Rosji szybkie przejecie i aneksje

czescl terytorium.

2.3.1. Elementy zagrozen hybrydowych w czasie wojny w Syrii od 2011 r.
(miedzy silami prezydenta Baszara al-Asada, a zbrojna opozycja)

Termin ,,zagrozenia hybrydowe”, zgodnie z definicja europejskiego centrum
zagrozen hybrydowych Hybrid CoE, odnosi si¢ do dziatan prowadzonych przez panstwo lub
podmioty niepanstwowe, ktorych celem jest wyrzadzenie szkody danemu krajowi przez
wpltyw na jego proces decyzyjny na poziomie lokalnym, regionalnym, panstwowym lub
instytucjonalnym. Te dziatania hybrydowe moga by¢ ukierunkowane na atakowanie m.in.
panstw demokratycznych i wykorzystanie stabych punktéw ich instytucji. Jako narzg¢dzia
wykorzystuje si¢ szeroki zakres metod znajdujacych si¢ ponizej progu wykrywalnosci

i atrybucji®2.

51 p, Lewandowski,. Kod Geopolityczny — Koncepcja Teoretyczna i Metodologiczna, Politeja 16
(4(61), 2019, s. 297-315. https://doi.org/10.12797/ [dostep: 30.11.2021].

52 Hybrid CoE Research Report 5, The European Centre of Excellence for Countering Hybrid
Threats, March 2022, s. 7. https://www.hybridcoe.fi/wp-content/uploads/2022/03/20220316-Hybrid-CoE-Research-
Report-5-Hybrid-threats-MENA-web.pdf [dostep: 12.4.2022].
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Zgodnie z definicja Hybrid CoE i Potaczonego Centrum Badawczego Komisji
Europejskiej (European Commission’s Joint Research Centre) aktywno$¢é hybrydowa jest
wymierzona w organizm panstwowy w trzynastu obszarach. Uznano za nie nast¢pujace
domeny: infrastrukture, cyber-przestrzen, gospodarke, wojskowosé/obrong, kulture,
spoteczenstwo, administracje publiczng, wymiar prawny, wywiad, dyplomacje, domene
polityczng oraz informacyjng. Kazde dziatanie hybrydowe tego typu moze obrac za cel jeden
lub kilka z tych obszarow®>.

Wojne, w tym dziatania hybrydowe mozna okresli¢ jako przejaw agresji jednego
panstwa lub aktora poza-panstwowego (np. organizacji zbrojnej, terrorystycznej). Agresja ta,
nie jest realizowana jednak za pomocng tradycyjnych narzgdzi wojny konwencjonalnej, ale
poprzez ukryte, prowadzone réznymi metodami, dziatania podprogowe — ponizej progu
wojny.

Zagrozenia hybrydowe dla bezpieczenstwa wspolczesnego panstwa przejawiaja si¢
w calej gamie dzialan, ktore moga by¢ wymierzone w dany kraj. Moze to dokona¢ si¢ m.in.
przez wykorzystanie instrumentdOw odzialywania na opini¢ publiczna danego panstwa
bedacego obiektem ataku.

Pojecie wojny hybrydowej, niebedace okresleniem nowego zjawiska, jest w ostatnich
latach coraz powszechniej uzywane wpisujac si¢ niejako w swego rodzaju mode w swiecie
srodkdw masowego przekazu. Trudno konkretnie umiejscowi¢ w czasie poczatek tego
zjawiska, ale mozna stwierdzi¢, ze nasililo si¢ ono po wydarzeniach na Krymie w 2014 r.,
ktore byly szeroko komentowane w zachodnich mass mediach. Jednak elementy wojny
hybrydowej mozna byto dostrzec takze w czasie wojny domowej w Syrii, ktora wybuchta
w 2011 r.%

Wojna domowa w Syrii ukazuje szerokie spektrum zagrozen dla bezpieczenstwa
panstwa, w tym zagrozen hybrydowych. Do kategorii tych ostatnich mozna zaliczy¢ masowe,
zorganizowane czesto z uzyciem nowoczesnych technik komunikacyjnych (np. mediow
spotecznosciowych, tacznosci komorkowej) zrywy spoteczne okreslane, jako tzw. kolorowe

rewolucje, w wyniku ktorych dochodzi juz od dziesigcioleci do zmian wiadzy

53 Tamze, s. 85.

54 T, Kijewski, Znaczenie zagrozen hybrydowych dla bezpieczenstwa panstwa na przyktadzie wojny
w Syrii w 2011 r., [w:] Terroryzm/Antyterroryzm #20 lat po 9/11, W. Zubrzycki, J. Cymerski (red.) 2022, s.
194-195.
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w poszczegélnych krajach na $wiecie, w tym w Europie. Wyzwania w zakresie
bezpieczenstwa w kontekscie zagrozen hybrydowych maja takze elementy asymetrycznosci,
poniewaz aparat wtadzy wraz z sitami porzadkowymi (policja, wojsko i1 inne stuzby) staje
przed koniecznoscig konfrontacji z zupelnie odmiennym od siebie typem przeciwnika,
duzymi grupami zorganizowanych cywiléw, ktoérzy dodatkowo sa obywatelami tego kraju
co nadaje ich dzialonom wigkszej legitymizacji i utrudnia spacyfikowanie danego
niclegalnego  protestu  (zakladajagc, ze faktycznic nie jest on naturalny
1 zasadny, jako forma spotecznego oporu wobec opresyjnej wiadzy). Przykiad wojny
hybrydowej w Syrii pokazuje takze istotne znaczenie elementéw zwigzanych z dziatalno$cig
terrorystyczng i jej przeciwdziataniu w tego typu sytuacji.

Dla zrozumienia kontekstu zagrozen hybrydowych w czasie wojny domowej w Syrii
pomocne jest zidentyfikowanie genezy tego konfliktu. Syria uzyskata niepodlegtos¢ od
Francji po zakonczeniu II wojny $wiatowej>®, w 1946 r. Po klesce w 1949 r. przeciwko
Izraelowi®®. Syria zostata dotknieta serig zamachdéw stanu, ktore destabilizowaly i ostabiaty
kraj az do 1967 r. W jednym z nich, w 1963 r. wtadz¢ zdobyta wspierana przez ZSRR partia
Baath.

Po przegranej przez Damaszek Wojnie Sze$ciodniowej z Izraelem, w 1970 do wladzy
doszedt ojciec obecnego prezydenta Baszara al-Asada — Hafiz Assad. Umocnit on swoja
pozycje
w czasie tzw. Wojny Yom Kippur w 1973 r., podczas ktérej armia syryjska odbita niewielka
czes$¢ okupowanych przez Izrael Wzgorz Golan. W miedzyczasie rezim al-Asada zmagat si¢
Z 0pozycja wewnetrzng, co trwato do 1982 r., kiedy panstwo krwawo sttumito proby rewolty
ze strony Bractwa Muzulmanskiego w mie$cie Hama (zgingto ok. 30 tys. osob). Hafiz Asad
zmart w 2000 r. i prezydentem zostat jego syn Bashar®. Czes$¢ panstw zachodnich miata

nadziej¢, na spelnienie przez niego roli modernizatora kraju. Oczekiwania te pozostaly

% Nawigzanie stosunkow dyplomatycznych miedzy Rzeczpospolita Polskg (rzad RP na uchodZstwie w
Londynie), a Syrig nastgpito w efekcie ztozenia listow uwierzytelniajacych przez posta Polski w Damaszku w 1944 1.

% Syryjczycy byli zaangazowani we wszystkie konflikty arabsko-izraelskie, a takze w wojne domowa w
Libanie.

57 J. Schroefl, J. Vilimiki, The Syrian Civil War: Russia As A Hybrid Threat Actor, [w:] Hybrid threat
activity in the MENA region: State and non-state actors seeking status and expanding influence, Hybrid CoE
Research Report 5, The European Centre of Excellence for Countering Hybrid Threats, March 2022, s. 35
https://Aww.hybridcoe.fi/wp-content/uploads/2022/03/20220316-Hybrid-CoE-Research-Report-5-Hybrid-threats-
MENA-web.pdf [dostep: 12.4.2022].
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jednak niespetnione, poniewaz nowy prezydent z czasem zaczat kontynuowaé autorytarne
podejécie administracji swojego ojca (cenzurg, inwigilacj¢ oraz przemoc Wobec
przeciwnikow rezimu). Assad wprowadzat liberalizacje gospodarki zdominowanej dawniej
przez panstwo, ale — jak zauwazali krytycy rezimu — zmiany te stuzyty gtownie wzbogaceniu
sie grup intereséw z powigzaniami z rezimem®®,

Syria musiala si¢ zmierzy¢ z narastajacg izolacja migdzynarodowa, ktdra zaczela si¢
uwidacznia¢ szczegdlnie po atakach terrorystycznych na USA 11 wrzesnia 2001
r. Autorytarna rzady wtadz w Damaszku (brak zgody na demokratyczne reformy w stylu
zachodnim, represje opozycji) oraz przychylno$¢ wobec antyzachodnio nastawionych
krajow (np. Iranu) dziataly tu na niekorzy$¢ Syrii®®. W 2002 r. Syria, pod zarzutem dazenia
do uzyskania chemicznej 1 biologicznej broni masowego razenia, zostata dodana do
amerykanskiej ,,Osi Zta” (obok krajow, takich jak Kuba, Libia, Irak, Iran i Korea P6inocna).
Stany Zjednoczone i Syria wspotpracowaly, co prawda w niektérych kwestiach
regionalnych, ale bilateralne stosunki pogarszaty sie, co przyspieszylo zwitaszcza od ok. 2008
r 60

W dotknietej suszg, zubozalej, wiejskiej prowincji Daraa w potudniowej Syrii®,
doszto w 2011 r. do pierwszych znaczacych antyrzadowych protestéw spotecznych. Pod
koniec lutego 2011 r. USA skrytykowaly incydent aresztowania w miescie Daraa
kilkunastoosobowej grupy syryjskiej mlodziezy za antyrezimows dziatalno$¢®?. Wiadze
ttumaczyty, ze chodzito o graffiti z napisem: , Twoja kolej, doktorze. Wolnosé¢”, co

sugerowalo, ze prezydenta B. Assada — z wyksztalcenia lekarza nauk medycznych — spotkac

%8 0. Giles, How did the Syrian Civil War Become a Proxy War? And will it ever end?, National
Interest, 13.09.2019, https://nationalinterest.org/blog/middle-east-watch/how-did-syrian-civil-war-
become-proxy-war-80716 [dostep: 28.04.2021].

% 0. Giles, How did the Syrian Civil War Become a Proxy...

80 USA zarzucato Syrii brak efektéw w przeciwdziataniu tranzytowi zagranicznych bojownikow,
destabilizowanie sytuacji w Iraku i ochrong przywddztwa palestynskich grup terrorystycznych. Sankcje z
sierpnia 2008 r. zablokowaty eksport amerykanskich ustug do Syrii 1 zakazaty firmom z USA zaangazowania
w syryjskim sektorze naftowym. Wprowadzono tez zakaz importu syryjskich produktéw naftowych.
Informacja na temat relacji USA z Syrig...

61 Kryzys ekologiczny, w ocenie niektérych komentatorow, rowniez odegrat pewng role w powstaniu
w Syrii. W latach 2006-2010 Syria do$wiadczyta jednej z najwigkszych suszy w historii tego kraju. W jej
wyniku setki tysiecy rodzin rolnikow zostato doprowadzonych do ubdstwa, powodujgc masowa migracje
ludnosci wiejskiej do miast (tzw. slumsow — dzielnic nedzy). O. Giles, How did the Syrian Civil War Become
a Proxy...

82 T, Kijewski, Znaczenie zagrozen hybrydowych..., s. 196.
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moze los innych obalanych w tamtym czasie dyktatorow w wyniku Arabskiej Wiosny®3.
W celu ochrony rezimu, syryjskie sity bezpieczenstwa zareagowaly zdecydowanie
przeprowadzajac aresztowania, a czasem uzywajac przeciwko demonstrantom broni palne;.
Gwaltownos¢ reakcji wladz oraz medialne naglasnianie zaj$¢, nasilato protesty w Homs.
Przylaczali si¢ do nich masowo demonstranci z innych miast Syrii: m.in. z Aleppo
i Damaszku, ktérzy przybywali niosagc wsparcie®. Rozpropagowywanie informacji przez
opozycj¢ — oraz przez innych hybrydowych aktoréw w konflikcie, mialo miejsce takze
z uzyciem mediéw spotecznosciowych, co okazato si¢ efektywne. Dla przyktadu, jedna
z grup zache¢cajacych do antyrzadowych strajkow (Syrian Revolution 2011) zgromadzita na
portalu Facebook ponad 100 tys. obserwujacych.

Podziaty spoteczne i etniczne ws$rdd Syryjezykéw miaty wpltyw na powstanie
ludnosci przeciwko wladzom. Wielu protestujacych nalezato do wigkszo$ci sunnickiej w tym
kraju, podczas gdy rzadzaca rodzina Assada byta cztonkami mniejszo$ci alawickiej. Alawici
zdominowali sity bezpieczenstwa i nieregularne milicje, ktore byly oskarzane o akty
przemocy wobec demonstrantdéw i przeciwnikow rezimu. Administracja Assada, jak
wykazaty wyniki badan, inspirowata powstawanie pozarzadowych komando zlozonych
z mniejszo$¢ alawickiej celem siania terroru wsrdd sunnickiej wigkszosci (np. przypadki
zabojstw catych rodzin w syryjskich miejscowosciach). W miare postepu konfliktu podziaty
te poglebity sie. Assad, jak dowodza niektdrzy autorzy, staral sie przedstawi¢ opozycje, jako
sunnickich islamskich ekstremistow na wzor Al-Kaidy i uczestnikow zagranicznych spiskow
przeciwko Syrii. Rezim wytworzyt takze propagande, ktora podsycita obawy mniejszosci, ze
opozycja w przewazajace] mierze sunnicka bedzie przeprowadzaé represje wobec
spotecznosci nie-sunnickich zamieszkujacych Syrie®®.

Latem 2011 r. grupy demonstrantéw byly lepiej zorganizowane i coraz wigcej z nich
uzywalo broni palnej w starciach z sitami rzadowymi. Nastgpowala eskalacja konfliktu, do
czego przyczyniala si¢ pojawiajaca si¢ po obu stronach nienawis¢ i1 che¢ zemsty. Emocje te
weciagaly coraz wigksze masy ludzkie do aktywnosci, czgsto z uzyciem sity. Mnozyty si¢
porwania dokonywane przez obie strony w nadziei, ze uda si¢ uwolni¢ czgs¢

z przetrzymywanych osob. Wskazywano na dziatalno$¢ inspirowanych przez aktorow

83 Q. Giles, How did the Syrian Civil War Become a Proxy ...
8 T, Kijewski, Znaczenie zagrozen hybrydowych..., s. 196.
8 0. Giles, How did the Syrian Civil War Become a Proxy...
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zewngtrznych jednostek lub grup, ktore strzelaly do obu stron konfliktu podburzajac je do
zaciekto$ci 1 dalszego zaogniania fali przemocy. Mieli to by¢ w wigkszosci radykalni
islamisci®.

Kulminacja protestow miata miejsce w centrum liczacego ponad 650 tys. Homs —
trzeciego pod wzgledem wielkos$ci miasta kraju, gdzie rozpoczgly si¢ masowe protesty. Byly
one inspirowane przez kampani¢ w mediach spolecznosciowych pod hastem Pigtek
Wsciektosci (Friday of Rage) 1 sklonity tysigce muzutmanskich demonstrantow do wyjscia
na ulice po pigtkowych modtach 18 marca 2011 r. Od tego czasu sytuacja coraz bardziej si¢
pogarszala.

17 kwietnia 2011 r. w Homs dokonano skutecznego zamachu na Abdo Khodr al-
Tallawi — syryjskiego generata wiernego prezydentowi Assadowi (zabijajac rowniez jego
dwodch syndw 1 siostrzenca oraz publicznie bezczeszczac ich zwloki). Generat podrézowat
prywatnym autem, ktére zostalo ostrzelane z broni palnej wraz z dwoma synami
i siostrzencem. Z kolei, inny syryjski dowddca, Iyad Kamel Harfoush, zostal zastrzelony
w poblizu swojego domu. Incydenty tego rodzaju niewatpliwie wptywaty na brutalne
podejscie wtadz do demonstrantow / rebeliantow.

Na poczatku maja 2011 r. wladze uzyly ostatecznie sity w celu rozpedzenia
demonstrujacych thuméw, ktore — korzystajac ze swego prawa do swobody wypowiedzi
— paralizowaty przy tym zycie metropolii. Przedtuzajace si¢ protesty byly takze grozne dla
lokalnych witadz 1 rezimu Assada w $wietle wizerunkowym (wewngtrznym
i miedzynarodowym)®’. Zgineto wiele 0s6b i szereg obserwatoréw okresla ten moment jako
kluczowy do zaognienia protestow oraz w efekcie — wywotlania wojny domowe;.

Winne eskalacji konfliktu, w ocenie amerykanskiego ambasadora w Syrii Roberta

Forda (2011-2014), byty syryjskie wladze na czele z Assadem, ktore zamiast reform, uciekty

% S. Abed, Syria 2011: A Four Month Timeline of the Western Manufactured Uprising, The Rabbit
Hole, August 15, 2017 https://sarahabed.com/2017/08/15/syria-2011-a-four-month-timeline-of-the-western-
manufactured-uprising/ [dostep: 31.05.2022].

7 W miare, jak protesty rosty w site, rezim reagowat coraz bardziej zdecydowanymi dziataniami,
takimi jak okrazanie miast lub dzielnic, ktére staty si¢ o§rodkami protestu (np. Homs). Realizowane byto to za
pomoca czolgdw, artylerii i helikopteréw szturmowych, a takze szeregu dziatan pacyfikujacych (odcinanie
medidw, tacznosci). Rodzito to zbrojny opodr niektdrych grup protestujacych. Damaszek, stolica i centrum
administracji prezydenta Assada, pozostawata dtugo wzglednie spokojnym miejscem. Wynikato to czesiowo
ze sprawnego dziatania syryjskich stuzb specjalnych odpowiedzialnych za bezpieczenstwo narodowe (w tym
przypadku gltéwnie cywilnych — General Intelligence Directorate / Idarat al-Mukhabarat al-Amma). O. Giles,
How did the Syrian Civil War Become a Proxy...
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si¢ do rozwigzan sitowych. Z kolei, jak zaznaczyt 6wczesny syryjski wiceminister spraw
zagranicznych Faisal Mekdad demonstracje byty sterowane przez specjalnych operatorow
oraz byly ,,w znacznej mierze zorganizowane i finansowane z zagranicy®®. ” Same protesty,
zapasy broni palnej i cata logistyka na potrzeby wzniecenia niepokojow spotecznych —
W jego ocenie — byly wczesniej przygotowane.

Syryjska armia starata si¢ powstrzymac rozprzestrzenianie si¢ protestow w kraju.
Jednak kluczowe dla eskalacji sporu, jak wynika z wypowiedzi walczgcego po stronie
rzadowej generata Mohameda Khaddour, byto strzelanie przez demonstrantéw z broni palne;j
do sit porzadkowych. Musialo to rodzi¢ — w jego ocenie — adekwatng odpowiedz
zaniepokojonych o swoje zycie funkcjonariuszy i zolnierzy. Wojskowy, ktorego
umieszczono na zachodniej liScie o0sdb objetych sankcjami, oznajmil, ze byl ranny
trzykrotnie, co zaprzecza¢ miato — w jego ocenie — informacjom o pokojowym charakterze
protestow®®.

W czerwcu 2011 r. starcia wojsk rzadowych z rebeliantami w mie$cie Jisr al-Shugtr
przyczynity si¢ do migracji tysiecy uchodzcéw w kierunku Turcji (miasto lezy okoto 20 km
od granicy z Turcja)’®. Wickszoéé spotecznosci w Jisr al-Shughour stanowili sunniccy
muzulmanie (ze znaczacg mniejszoscig chrzescijan). W przesztosci ludnosé ta stawiata opor
wladzom centralnym, ktore w 1980 r. brutalnie spacyfikowaty bunt w Jisr al-Shughour.
Zajscia z uzyciem przemocy w tym miescie, zlokalizowanym w graniczacej z Turcja
potnocno-zachodniej czgsci Syrii, rozpoczety sie o $wicie 4 czerwcea 2011 r. Napastnicy mieli
opanowywac mate, potozone na obrzezach miasta posterunki policji, zdobywac¢ w ten sposdb
bron oraz uzywac¢ cywilow jako zywych tarcz. Telewizja panstwowa poinformowata, ze
napastnicy byli uzbrojeni w bron $redniego kalibru i granaty oraz pi¢¢ ton materiatow
wybuchowych, ktore ukradli z pobliskiej tamy. Fakt, Ze zbrojne grupy paramilitarne pojawity
si¢ na zewnatrz miasta moze $§wiadczy¢ o tym, ze nie byli to zwykli mieszkancy tej

miejscowosci niezadowoleni z rzadéw Assada, ale rebelianci. Do Jisr al-Shughour zostaty

8 Everyone Should Save Syria from Falling into Hell, Interview with Syrian Deputy Foreign
Minister Faisal al Mekdad — DER SPIEGEL, by Susanne Koelbl in Damascus, SPIEGEL Gruppe,
05.02.2013, https://www.spiegel.de/international/world/interview-with-syrian-deputy-foreign-minister-faisal-
al-mekdad-a-881678.html [dostep: 1.12.2022], za: T. Kijewski, Znaczenie zagrozen hybrydowych dla
bezpieczenistwa panistwa na przyktadzie wojny w Syrii w 2011 r., [w:] Terroryzm/Antyterroryzm #20 lat po
9/11, W. Zubrzycki, J. Cymerski (red.) 2022, s. 197.

8 0. Giles, How did the Syrian Civil War Become a Proxy...

0 Tamze.
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wystane positki. Syryjskie czynniki rzadowe podaty 5 czerwca, ze uzbrojone grupy nawet
kilkuset rebeliantoéw zorganizowaty zasadzke na przybywajacych jako wsparcie policjantow
i dokonaty masakry. Smier¢ miato poniesé co najmniej 120 funkcjonariuszy rzadowych. Po
tym wydarzeniu, porzadek w miescie przywrocity sity wojskowe.

Zajscia w Jisr al-Shugtr pokazuja trudno$¢ oceny sytuacji w obliczu powszechne;j
dezinformacji i1 propagandy. Warto odnotowac, iz ani doniesienia strony rzadowej ani
opozycji o atakach nie zostaly niezaleznie zweryfikowane przez niezalezne zrddta i byty
nacechowane przesadnym eksponowaniem wybranych elementéw, w tym zawyzaniem
liczby ofiar. Pojawialo si¢ wiele sprzecznych wersji. Dane liczbowe dotyczace ofiar
podawane przez wtadze byly kwestionowane, cho¢ stwierdzono, ze cz¢$¢ z polegtych miata
odcigte gltowy, co wskazywato na fundamentalistow islamskich. Opozycyjne strony
internetowe informowaty tymczasem, ze ich protesty byly pokojowe, a demonstrujacy nie
mieli broni. Anonimowy rozmoéwcy informowali zachodnie mass media (m.in. Reuters’a),
ze ludzie podpalili poczte po tym, jak snajperzy ostrzelali uczestnikow masowego pogrzebu
w sobote, 4 czerwca 2011 r.' Inne relacje moéwily, Ze czlonkowie lokalnych sit
bezpieczenstwa Syrii przylaczyli si¢ do antyrzadowych protestow, na co nie bylo jednak
dowodow. Informacje te byly rozpowszechniane celowo, aby obnizy¢ morale syryjskiej
armii. Niektorzy twierdzili réwniez, ze miasto byto stosunkowo spokojne, az do czasu buntu
w siedzibie bezpieczenstwa, gdzie zgltoszono tak wiele ofiar §miertelnych. Rozstrzelani mieli
zosta¢ rzekomo policjanci, ktorzy odmowili otwarcia ognia do demonstrantéw. Jednak
niemozliwe bylo zweryfikowanie sprzecznych relacji o przemocy ze strony rebeliantow
1 strony rzadowej, poniewaz wtadze uniemozliwilty wiekszosci migdzynarodowych mediéw
dziatalno$¢ w Syrii’%.

W zadziwiajaco krétkim czasie od rozpoczecia protestow opozycja wzgledem Assada
niespodziewanie zyskata potgznego sojusznika w postaci bytych wojskowych. W lipcu 2011
r. z st zbrojnych Syrii, jak podaty zachodnie Zrodta informacyjne, zbieglo siedmiu oficerow, ktorzy
stworzyli uzbrojong formacj¢ opozycyjng — Wolng Armi¢ Syryjska (Free Syrian Army, FSA),

ktora reprezentowata $wieckie $srodowiska umiarkowane. Chociaz FSA nie zdotata w pehi

I M. Karouny, Syria to send in army after 120 troops killed, Reuters, JUNE 6, 2011

https://www.reuters.com/article/idCATRE7553A120110606 [dostep: 27.05.2022].

2], Landis, What happened at Jisr al-Shagour?, SyriaComment.com, 13.06.2011r.,
https://www.joshualandis.com/blog/what-happened-at-jisr-al-shagour/ [dostgp:30.05.2022].
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scentralizowa¢ réznych grup rebeliantdéw to pozostala glowna sitg nieradykalnej opozycii
wzgledem Assada’®,

Latem 2011 r. zaczety wyrazne zaznaczac si¢ roznice w podejsciu wzgledem polityki
wiladz w Damaszku ze strony sgsiadow Syrii i mocarstw §wiatowych. USA i Unia Europejska
byly coraz bardziej krytyczne wobec rezimu prezydenta Assada apelujac nawet o jego
ustapienie. 18 sierpnia 2011 r. sekretarz stanu USA H. Clinton wezwata prezydenta Syrii do
ustgpienia stwierdzajac, iz proces zmian w stron¢ demokracji si¢ rozpoczal i przyszedt czas
dla syryjskiego przywoddcey do ,,zejscia z drogi”. Stany Zjednoczone, UE i Liga Arabska
wprowadzily sankcje wymierzone w wyzszych przedstawicieli administracji Assada.
W gronie krajow przeciwnych Assadowi znalazly si¢ tez m.in. Katar, Turcja i Arabia
Saudyjska. Wtadze w Damaszku mogly liczy¢ jednak na przychylnos$¢ niektorych panstw na
arenie mi¢dzynarodowej, m.in. Rosji 1 Chin. W pazdzierniku 2011 r. kraje te rozpoczely
blokowanie przyjecia rezolucji Rady Bezpieczenstwa ONZ, ktora potgpilaby represje
administracji prezydenta Assada. Natomiast, Rosja — jak podkreslat z kolei przewodniczacy
komisji spraw zagranicznych Rady Federacji Rosyjskiej Konstantin Kosaachev — nigdy nie
twierdzita, ze prezydent Assad jest dobrym przywddca, ale ,, opanowanie terroru w tym kraju

wymaga funkcjonujgcego panstwa’™.”

Tabela 1. Szacunkowa sila poszczegolnych uczestnikow wojny domowej w Syrii

Aktor konfliktu | Zaangazowane sity

Sity zbrojne Syryjska Armia Arabska wierna Assadowi (Syrian Arab
Syrii Army, SAA) dysponowata 220 tys. zotnierzy sit regularnych
(prorzadowe) oraz 280 tys. rezerwistow. Dezercje oraz straty wojenne
spowodowaty utrat¢ ok. polowy poczatkowego potencjatu
SAA. Stan liczebny syryjskiego wojska pod koniec 2017 r.
wynosil wedlug szacunkow zachodnich nie wiecej, jak 25

tys. zolierzy zdolnych do dziatan ofensywnych (mimo

73 ]. Schroefl, J. Vilimiki, The Syrian Civil War: Russia As A Hybrid Threat...
4 Tamze.
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rzagdowych kampanii rekrutacyjnych). Warto jednak
zauwazy¢, ze prorzadowe sity paramilitarne posiadaly ok.

150-200 tys. bojownikow.

Zbrojna
opozycja

antyrzadowa

Grupy rebeliantéw Wolnej Armii Syryjskiej (Free Syrian
Army, FSA) osiagnetly liczebno$¢ ok .15 tys. zohierzy pod
koniec 2011 r., ale w ciggu 2 lat urosty w site do 80 tys. (do
2013 r.). W 2019 r. ugrupowanie zmienito nazwe¢ na
Syryjska Armi¢ Narodowa (SNA), ale ostatecznie ulegto
decentralizacji tracac zolnierzy na rzecz innych grup. W
migdzyczasie, w 2015 r. arabskie milicje kurdyjskie
utworzyly sojusz pod nazwa Syryjskie Sity Demokratyczne
(SDF), ktore miaty ok. 40 tys. (stan na 2019 r.).

Wojska

rosyjskie

Zaangazowanie Rosji w konflikt rozpoczelo si¢ od nalotow
oraz dzialan nieokre$lonej liczby wojsk specjalnych. Liczba
Zoierzy rosyjskich osiggneta
w szczytowym okresie wedlug niektorych szacunkoéw ok. 13
tys. Ponadto, wiladze na Kremlu wykorzystaty takze
przynajmniej 1500-2000 Zolnierzy prywatnych firm

wojskowych.

Iran i Hezbollah

Udziat strony iranskiej w wojnie domowej w Syrii zaczal si¢
od umiarkowanych dziatah w zakresie wsparcia
finansowanego i dostaw uzbrojenia. Jednak od 2014 r.
wtadze w Teheranie wystaty ok. 2,500 tysigca bojownikoéw
celem wsparcia prezydenta Assada. Posrednie wsparcie byto
jeszcze wigksze — sama tylko organizacja Hezbollah,
uwazana za jedno z wielu narzedzi iranskich, przystata 8 tys.

bojownikow.

ISIS

Pod koniec 2014 r. w Syrii mogto dziata¢ nawet ponad 50
tys. bojownikow ISIS. Chociaz od tego czasu ISIS utracita

zajete wcezesniej terytoria, liczba ich Zolnierzy na terenie
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Syrii jest szacowana na ok. 10 tys. (moze ona wzrosnac,

poniewaz ISIS kontynuuje rekrutacje).

Zrodto: J. Schroefl, J. Vilimiki, The Syrian Civil War: Russia As A Hybrid Threat Actor, [w:]
Hybrid threat activity in the MENA region: State and non-state actors seeking status and
expanding influence, Hybrid CoE Research Report 5, The European Centre of Excellence for
Countering Hybrid Threats, March 2022 https://www.hybridcoe.fi/wp-
content/uploads/2022/03/20220316-Hybrid-CoE-Research-Report-5-Hybrid-threats-MENA-
web.pdf [dostep: 12.4.2022].

Opdr protestujacych bardzo szybko stat si¢ bardzo dobrze zorganizowany i grozny
dla wtadz w Damaszku. Od wrzesnia 2011 r., czyli w niespetna 6 miesiecy od wybuchu
pierwszych powazniejszych protestdw w Homs, uzbrojone bojowki regularnie angazowaly
si¢ juz w walki z wojskami rzadowymi w wielu miastach Syrii. W lipcu 2012 r. rebelianci
(w sile 400 ludzi uzbrojonych w karabiny AK-47 oraz granatniki) skutecznie zaatakowali
Aleppo, liczace blisko 1,5 min ludzi drugie najwigksze miasto w Syrii, ustanawiajac tam
przyczotek™. Pod koniec 2012 r. sity rzadowe odzyskaly kontrole nad czeécig Aleppo, choé
rebelianci utrzymali panowanie w niektorych dzielnicach (aktywni w mie$cie zaczgli by¢
wOwczas snajperzy).

Jednak na poczatku 2013 r. sytuacja wydawata si¢ zbliza¢ do impasu. Antyrezimowi
bojownicy umocnili si¢ na poéinocny kraju, ale powstrzymywaty ich braki w wyposazeniu.
Tymczasem sity rzadowe, oslabione dezercjami, rowniez wydawaly si¢ niezdolne do
odzyskania kontroli nad utraconym terytorium?®,

Do potowy 2012 r. rezim Assada byt w trudnej sytuacji: rzad stopniowo tracit kontrolg nad
kolejnymi terenami, a coraz wigksza liczba Zolnierzy dezerterowata z armii. W lipcu 2012 r.,
rebelianci zblizyli si¢ do centrum Damaszku zagrazajac nawet bezpieczenstwu samego patacu

prezydenckiego. Odnotowano przypadki skutecznych atakow na osoby z najblizszego otoczenia

> Trudno doktadnie okresli¢, kiedy przewaznie pokojowy ruch protestujgcych zmielil sie w
zmilitaryzowany bunt, poniewaz proces ten przebiegal plynnie. Starcia zbrojne stawaty si¢ coraz
powszechniejsze. Wolna Armia Syryjska, grupa rebeliantow utworzona przez uciekinierow z armii syryjskiej,
oglosita przywddztwo nad zbrojng opozycjg walczaca w Syrii, ale lokalne milicje jej nie uznawaty. Latem i
jesienig 2012 r. rebelianci odnie$li szereg taktycznych sukcesow. Wojska rzgdowe zostaly zmuszone do
wycofania si¢ z obszaréw na poétnocy i wschodzie, co pozwolito rebeliantom po raz pierwszy przejaé kontrole
nad znacznym terytorium. Chronologiczny przebieg wydarzen w trakcie wojny domowej w Syrii od 2011 r.
opracowano za: Syrian Civil War, Encyclopedia Britannica, 17 Jul. 2020,
https://www.britannica.com/event/Syrian-Civil-War. [dostep: 18 May 2021].

8 T, Kijewski, Znaczenie zagrozen hybrydowych..., s. 198.
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Assada. W ataku bombowym zgingl m.in. szwagier prezydenta, a takze minister obrony
i najwyzszy rangg generat’’.

W miar¢ nasilenia walk 1 utraty personelu, rezim Assada doprowadzit do powotania
prorzadowej organizacji paramilitarnej o nazwie Sity Obrony Narodowej (NDF). Byly one
tworzone z lokalnych milicji i chociaz poczatkowo mialy chroni¢ wybrane czesci duzych
aglomeracji miejskich, to — w ramach Sit Obrony Narodowej — rowniez zostaly wystane na lini¢
frontu’®.

Zagraniczni sojusznicy prezydenta Assada, nie widzac szans na sukces, zwigkszyli
swoje poparcie dla rezimu. Przyczynito si¢ to do rozwoju sytuacji bezpieczenstwa
w kierunku regionalnej wojny zastepczej (proxy war). Pod koniec 2012 i w 2013 r. dziatania
Turcji, Arabii Saudyjskiej 1 Kataru w celu finansowania i zbrojenia rebeliantow staty si¢
coraz bardziej widoczne. Cze$¢ z zagranicznych pienigdzy trafiata do grup fundamentalistow
islamskich, ktorzy przybywali coraz liczniej do Syrii (niektore z nich, jak Front Nusrah,
miata wedtug zachodnich zrodet powigzania z Al. Kaida).

Jednym z istotnych wydarzen podczas syryjskiej wojny byly wezwania do
mi¢dzynarodowych dziatan wojskowych w Syrii po atakach z uzyciem broni chemicznej na
przedmiesciach Damaszku 21 sierpnia 2013 r., w ktorych miaty zgina¢ setki oséb. Syryjska
opozycja oskarzyla administracj¢ Assada o przeprowadzenie atakow.

Wiadze syryjskie zaprzeczyly uzywaniu broni chemicznej i zasugerowaly, ze wina
lezy po stronie rebeliantow. Podczas gdy inspektorzy ONZ zbierali dowody w miejscach
domniemanych atakow chemicznych, przywodcy USA, Wielkiej Brytanii 1 Francji potepili
uzycie broni chemicznej 1 poinformowali, Ze rozwazajg ataki odwetowe przeciwko rezimowi
Assada. Rosja, Chiny 1 Iran wypowiadaty si¢ przeciwko dziataniom militarnym. Prezydent
Assad zapewnial tymczasem, ze bedzie kontynuowal walke, jak to okreslil, z agresja
Zachodu™.

W zwiazku z zarzutami o stosowanie na terenie Syryjskiej Republiki Arabskiej broni

chemicznej, w 2014 r. powotano misje rozpoznawcza (ang. Fact-Finding Mission, FFM)

77 J. Schroefl, J. Vilimiki, The Syrian Civil War: Russia As A Hybrid Threat. ..

8 Tamze.

7 Chronologiczny przebieg wydarzen w trakcie wojny domowej w Syrii od 2011 r. opracowano za:
"Syrian Civil War", Encyclopedia Britannica, 17 Jul. 2020, https://www.britannica.com/event/Syrian-Civil-
War. [dostep: 18 May 2021].
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Organizacji ds. Zakazu Broni Chemicznej (OPCW). Mandat misji okre$lal cel w postaci
ustalenia faktow dotyczacych zarzutow stosowania w Syrii toksycznych chemikaliow (m.in.
chloru) do wrogich celow. W styczniu 2022 r. miala miejsce publikacja dwdch raportow
OPCW dotyczacych uzycia broni chemicznej w Syrii®°. W pierwszym raporcie stwierdzono,
ze istniejg uzasadnione podstawy do uznania, iz substancje chemiczne z rodziny $rodkow
musztardowych zostaty uzyte w miejscowosci Marea, 1 wrzesnia 2015 r., w skutek czego
poszkodowanych zostalo ponad 50 osob. W drugim raporcie wskazano na uzasadnione
podstawy do stwierdzenia, ze w miejscowosci Kafr Zaita w dniu 1 pazdziernika 2016 r.
pojemnik z chlorem zostat uzyty jako bron chemiczna, co wywotato dusznosci i problemy
z oddychaniem u 20 0s6b.

W kontek$cie pojawiajacych si¢ w czasie wojny domowej w Syrii, jak 1 po
zakonczeniu jej najbardziej aktywnej fazy, zarzutow o uzyciu broni chemicznej, strona
rosyjska wielokrotnie zarzucata krajom Zachodu upolitycznienie kwestii uzycia broni
chemicznej oraz podwazata wiarygodnos¢ raportow FFM. W podobnym duchu wypowiadaty
si¢ tez Chiny 1 Iran. Przedstawiciele Syrii podkreslali, Zze nie akceptuja zarzutéw kierowanych
wobec Damaszku, wskazujac na rzekomy brak legitymizacji OPCW do prowadzenia
dochodzenia w sprawie uzycia broni chemiczne;.

Tymczasem, zagraniczne interwencje przeksztalcity z czasem Syri¢ w arene konfliktu
mocarstw. Od 2014 r. wojna domowa rozszerzyta si¢ juz do postaci migdzynarodowego konfliktu,
ktory obejmowat kilka panstw o rozbieznych celach. Rosta liczba zagranicznych bojownikow,
rozpoczely sie otwarte, bezposrednie interwencje obcych panstw. Okoto 5 milionéw Syryjczykow
uciekto za granice.

Stany Zjednoczone, ktore dotad — zdaniem czg$ci ekspertow — generalnie niechetnie
wysytaty bron w obawie przed nieumy$lnym uzbrojeniem radykalnych dzihadystow (ryzyko,
ze zwroca si¢ przeciwko Zachodowi), ostatecznie rozpoczely program szkolenia
1 wyposazenia kilku zweryfikowanych grup rebeliantow przeciwnych Assadowi. Natomiast,

rzad syryjski nadal otrzymywat bron 1 wsparcie od Iranu 1 libanskiej grupy Hezbollah. Pod

80 Zob. wiecej: OPCW issues Fact-Finding Mission report on chemical weapons use allegation in
Kafr Zeita, Syria, on 1 October 2016, Organisation for the Prohibition of Chemical Weapons 1.02.2022
https://www.opcw.org/media-centre/news/2022/02/opcw-issues-fact-finding-mission-report-chemical-
weapons-use-allegation, [dostep: 30.03.2022].

Strona 49 z 333



koniec 2012 r. Hezbollah zaczat takze wysyla¢ swoich wiasnych bojownikow do Syrii, by
walczy¢ z antyassadowskimi rebeliantami®L.

Wsparcie poszczegolnych stron konfliktu ptyneto (takze potajemnie) ze strony rozmaitych
panstwowych 1 niepanstwowych aktorow zewngtrznych. Rebeliantow przeciwnych Assadowi
poparly m.in. Arabia Saudyjska i Stany Zjednoczone. Ponadto, USA dowodzily dziataniami
koalicji do walki z tzw. Panstwem Islamskim w Iraku i Syrii (ISIS). Z kolei, Iran, Rosja i Hezbollah
nalezaly do najwigkszych sojusznikow prezydenta Assada. Rosyjska interwencja w Syrii w 2015
1. byla przelomem w konflikcie 1 dzigki niej, rezim byt w stanie odzyska¢ inicjatywe 1 odbi¢
wiekszo$¢ terytorium kraju®2,

Latem 2015 r., po okresie wzglednego impasu w konflikcie syryjskim (2013-2014)83,
zacze¢ta rosnac rola Rosji, co —z czasem — przechylito w rezultacie szal¢ zwycigstwa na strong
Assada. Moskwa zdecydowala si¢ na wysytanie zoknierzy 1 sprzgtu wojskowego do bazy
w poblizu Latakia — jednego z wazniejszych miast portowych w Syrii — potozonego nad
Morzem Srodziemnym zaledwie ok. 80 km od unijnego terytorium Cypru). Ostone
przeciwlotnicza zapewniaty rosyjskie zaawansowane systemy obrony powietrznej S-300 i S-
400.

Mimo, ze Kreml wspierat Syri¢ dyplomatycznie na dtugo przed wybuchem wojny, to

powyzej opisane zaangazowanie zachodnich krajow w Syrii postuzyto za pretekst dla Rosji

81 Nagte postepy ISIS w regionie, ktorym towarzyszyta intensywna propaganda, przyspieszyly
dziatania zagranicznych aktoréw. 8 sierpnia 2013 r. Stany Zjednoczone rozpoczely naloty na Irak, aby
uniemozliwié ISIL przedostanie si¢ do autonomicznego regionu kurdyjskiego w pétnocnym Iraku i chronié
tamtejsze wspdlnoty chrzescijan i jazydow. Naloty spowolnity ekspansje ISIL, ale seria filméw pokazujgcych
bojownikow $cinajacych gtowy pracownikom pomocy i dziennikarzom z panstw zachodnich potegowata
obawy, ze ruch ten stanowi globalne zagrozenie. 23 wrze$nia 2013 r. Stany Zjednoczone i koalicja panstw
arabskich rozszerzyty kampani¢ powietrzna na cele ISIL w Syrii.

Chronologiczny przebieg wydarzen w trakcie wojny domowej w Syrii od 2011 r. opracowano za:
"Syrian Civil War", Encyclopedia Britannica, 17 Jul. 2020, https://www.britannica.com/event/Syrian-Civil-
War. [dostep: 18 May 2021].

82 J. Schroefl, J. Vilimiki, The Syrian Civil War: Russia As A Hybrid Threat...

8 W 2013 r., wraz z procesem ostabiania si¢ nie-islamistycznych frakcji, dominujaca pozycje, jako
przeciwnik wladz w Damaszku zaczgli zajmowaé bojownicy islamscy. Front Nusrah, oddziat Al-Kaidy
dziatajacy w Syrii, wspotpracowal z wieloma innymi grupami opozycyjnymi i byl uwazany za jedna z
najskuteczniejszych lokalnych organizacji zbrojnych. Wkrétce jej pozycja zostata jednak przystonigta przez
nowg grupe. W kwietniu 2013 r. przywodca Al-Kaidy w Iraku Abu Bakr al-Baghdadi zadeklarowal, ze
potaczy swoje sity w Iraku i Syrii pod nazwa Panstwo Islamskie w Iraku i Lewancie (ISIL; znane réwniez
jako Panstwo Islamskie w Iraku i Syrii ISIS). We wschodniej Syrii ISIS zajeto obszar w dolinie Eufratu (Al-
Rakka). Stamtad ugrupowanie rozpoczeto seri¢ udanych operacji zard6wno w Syrii, jak i Iraku, rozszerzajac
kontrole nad rozleglym obszarem terytorium lezagcym na granicy iracko-syryjskiej. Chronologiczny przebieg
wydarzen w trakcie wojny domowej w Syrii od 2011 r. opracowano za: "Syrian Civil War", Encyclopedia
Britannica, 17 Jul. 2020, https://www.britannica.com/event/Syrian-Civil-War. [dostep: 18 May 2021].
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do oficjalnego wiaczenia si¢ w konflikt. Dopiero jesienig 2015 r. rosyjskie samoloty, jak
wynikato z oficjalnych informacji, zostaty skierowane do nalotow na cele ISIS 1 Al Kaidy.
Jednak sity rosyjskie czesto braty za cel takze inne grupy rebeliantow, co pozwalato
prezydentowi Assadowi na stopniowe odzyskiwanie kontroli nad terytorium. Po
doprowadzeniu do fragmentacji rebeliantow, pod koniec 2019 r. wspierane przez rosyjskie
lotnictwo sily wierne Assadowi byty w stanie przypusci¢ ofensywe przeciwko ostatniemu
bastionowi zbrojnej opozycji w rejonie ldlib®,

Sity powietrzne Rosji rozpoczely pierwsze naloty na cele w Syrii we wrzesniu 2015
r. Rosyjscy urzednicy poczatkowo twierdzili, ze ataki mialy charakter antyterrorystyczny
1 byly wymierzone w ISIS, ale dla panstw zachodnich szybko stato si¢ jasne, ze ich celem sa
glownie rebelianci walczacy przeciwko Assadowi®.

Natomiast, wczesng jesienig 2016 r., przerywajac krotkie zawieszenie broni, Rosja
1 syryjskie sily rzadowe rozpoczely intensywne bombardowania zajgtej przez rebeliantow
wschodniej czesci Aleppo. Uzyto do tego petnego zakresu konwencjonalnych dziatan
militarnych (stosowano m.in. bomby kasetowe 1 zapalajace), co wigzato si¢ z ofiarami wsrod
ludnosci cywilnej®®. Zamierzonymi lub przypadkowymi celami stawaty si¢ nie tylko sity
rebeliantow, ale tez obiekty medyczne, zespoly poszukiwawczo-ratownicze oraz personel
pomocniczy. Ataki te, potepione przez organizacje praw cztowieka, trwaty nieprzerwanie do
upadku rebeliantow w Aleppo w grudniu 2016 r. Byt to moment przetomowy, od ktorego
rezim Assada — dzigki wsparciu Rosji 1 Iranu — zaczat odzyskiwaé kontrolg nad terytorium
kraju®’.

Izrael zaatakowat iranskie wojsko w Syrii w 2018 r. Po tym, jak w odpowiedzi Iran

ostrzelat Wzgorza Golan, Izrael przypuscit najcigzsze ataki w Syrii od poczatku wojny

84 J. Schroefl, J. Vilimiki, The Syrian Civil War: Russia As A Hybrid Threat...

8 Tamsze.

8 T. Kijewski, Znaczenie zagrozen hybrydowych..., s. 199.

87 Podczas gdy sity rzadowe Assada nadal umacnialy swoje pozycje, zachodnie rzady coraz czesciej
interweniowaly w konflikt. Po ataku bronig chemiczng w Khan Shaykhtin w kwietniu 2017 r. Stany
Zjednoczone ostrzelaty baze lotniczg Shayrat niedaleko Homs przy uzyciu 59 pociskow manewrujacych
Tomahawk. Rok pdzniej, po tym, jak rzad syryjski — wedlug Zrodet zachodnich — uzyt broni chemicznej w
Doumie, sity amerykanskie, brytyjskie i francuskie przeprowadzity ponad 100 atakéw na obiekty wojskowe w
poblizu Damaszku i Homs. Chronologiczny przebieg wydarzen w trakcie wojny domowej w Syrii od 2011 r.
opracowano za: "Syrian Civil War", Encyclopedia Britannica, 17 Jul. 2020,
https://www.britannica.com/event/Syrian-Civil-War. [dostep: 18 May 2021].
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domowej. Atakowano dziesiatki iranskich obiektow wojskowych. Izrael twierdzil, ze
zniszczyl prawie calg iranskg infrastrukture wojskowg w Syrii.

W czerwcu 2018 r., po umochieniu pozycji na terenach wokét Damaszku i Homs,
syryjskie sity rzadowe rozpoczely kampani¢ majaca na celu odzyskanie terytoriow zajetych
przez rebeliantow w poludniowo-zachodniej prowincji Dara, a nastgpnie rozszerzyly
dziatania na prowincje Al-Qunaytirah. Gdy sukces operacji rzadowej stat si¢ jasny, z pomoca
Rosji zawarto umowe, ktora umozliwila rebeliantom bezpieczne przejs$cie do prowingji Idlib
na potnocy zajetej przez rebeliantow w zamian za kapitulacje na potudniowym zachodzie
kraju.

Idlib byl ostatnim pozostalym regionem kraju, ktéry utrzymywali rebelianci,
a wszystkie wojujace strony zaczely szykowac sie¢ na nieuchronne starcie. Zarowno Turcja,
jak 1 rzad Syrii zaczely gromadzi¢ wojska wzdtuz granic. Turcja wzmocnila swojg armig
w prowincji, podczas gdy syryjskie i rosyjskie samoloty bojowe bombardowaty miasta
graniczne.

Rosja i Turcja probowaty dziatan majacych na celu deeskalacje sytuacji, uzgadniajac
1 wprowadzajac strefe buforowa miedzy sitami rebeliantow, a sitami rzadowymi. Strefa
buforowa wymagata wycofania catej ciezkiej broni i mysliwcéw z obszaru o szerokosci
okoto 9 do 12 mil (15 do 20 km). W tamtym czasie nie byto jasne, czy wszystkie strony beda
przestrzega¢ porozumienia. Rzad syryjski 1 gtowne grupy rebeliantow, takie jak Wolna
Armia Syryjska, szybko przyjety jednak porozumienie o strefie buforoweyj.

W ramach porozumienia Turcja byla odpowiedzialna za powstrzymanie najbardzie;j
radykalnych grup islamskich, takich jak Organizacja Wyzwolenia Lewantu (Tahrir al-Sham,
HTS), w regionie. Jednak w styczniu 2019 r. grupa HTS rozpoczeta ofensywe przeciwko
innym grupom rebeliantow i1 wkrotce stata si¢ dominujaca sitag w Idlibie.

W kwietniu 2019 r. sily syryjskie przekroczyty strefe buforowa i przy pomocy
rosyjskich nalotow powietrznych rozpoczglty ofensywe w Idlibie. Zdobyto kontrole nad
dodatkowymi cze$ciami tego terytorium, zanim kontrofensywa rozpoczgta w czerweu 2019
r. zdotata zepchna¢ bitwe z powrotem na obszary kontrolowane przez rzad.

W pazdzierniku 2019 r. po niespodziewanym wycofaniu si¢ USA z kurdyjskiego
regionu K. granicy z Turcja, witadze w Ankarze rozpoczely ofensywe na kontrolowanym

przez Kurdéw regionie poétnocno-wschodnim w Syrii. Celem bylo zdestabilizowanie
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kurdyjskich separatystow w Syrii, ktérzy byli sojusznikami separatystycznej Partii
Pracujacych Kurdystanu (PKK) w Turcji. Rezimowi Assada udato si¢ powstrzymac postepy
Turkow 1 ostatecznie prezydenci Rosji 1 Turcji uzgodnili zakres tureckiej strefy buforowe;j
1 podziat stref wptywow w potnocnej Syrii. Umozliwito to wizerunkowe wysunigcie si¢
Rosji na czotowa pozycje W konflikcie®. Sity kurdyjskie szybko zawarly umowe z Assadem,
umozliwiajac sitom rzagdowym ponowne wejscie do tego regionu po raz pierwszy od 2012
r 89

Na poczatku 2020 r. sity rzadowe wierne Assadowi kontynuowaty ofensywe, ktora
doprowadzita do odzyskania znacznego terytorium w pdéinocno-zachodniej czesci kraju,
w tym kontroli nad calo$cig strategicznej trasy (M5) aczacej dwie najwigksze aglomeracje
miejskie kraju — Damaszek i Aleppo.

Przedstawiony zarys glownych dziatan rozgrywajacych si¢ podczas wojny w Syrii od
2011 r. dobrze obrazuje rolg zagrozen hybrydowych dla bezpieczenstwa panstwa. Wojna
w Syrii miata miejsce w czasie wydarzen tzw. Arabskiej Wiosny, czyli fali
(prodemokratycznych) protestow i powstan, ktore nastgpity na Bliskim Wschodzie oraz
w Afryce Potnocnej poczawszy od 20101 2011 r. 1 byly skierowane przeciwko autorytarnym
rezimom w regionie®.

W marcu 2011 r. rzad Syrii stangt w obliczu powaznego wyzwania, gdy w kraju
wybuchty prodemokratyczne protesty®. Zorganizowane i uzbrojone grupy antyrezimowej
opozycji zaczely ujawnia¢ si¢ od 2011 r., a do 2012 r. konflikt przerodzil si¢
w pelnowymiarowa wojne®2. Wojna, jak ocenit Peter Metzger — byly specjalny asystent
prezydenta ds. bezpieczenstwa narodowego i zastepca starszego dyrektora ds. Bliskiego

Wschodu 1 Afryki Potnocnej w Radzie Bezpieczenstwa Narodowego w Biatym Domu —

8 J. Schroefl, J. Vilimiki, The Syrian Civil War: Russia As A Hybrid Threat. ..

8 Chociaz Turcja w znacznym stopniu unikata bezposredniej konfrontacji z rzadem syryjskim
podczas catego konfliktu, ofensywa rzadu syryjskiego w Idlibie, wspierana przez rosyjskie naloty, prowadzita
czesto do ofiar i odwetu. Pod koniec lutego 2020 r. konflikt nasilit si¢ na krétko po tym, jak dziesiatki
tureckich zotnierzy zgingto w nalocie, a sily tureckie wzigly odwet bezposrednio na armii syryjskie;j.
Konfrontacja szybko si¢ jednak zakonczyta, po tym jak tydzien pozniej Turcja i Rosja wynegocjowaty
generalne zawieszenie broni. Chronologiczny przebieg wydarzen w trakcie wojny domowej w Syrii od 2011
r. opracowano za: "Syrian Civil War", Encyclopedia Britannica, 17 Jul. 2020,
https://www.britannica.com/event/Syrian-Civil-War. [dostep: 18 May 2021].

% Warto jednak odnotowaé, ze prodemokratyczne powstania nie wybuchty przeciwko wszystkim
autorytarnym rezimom w regionie.

1 0. Giles, How did the Syrian Civil War Become a Proxy...

92T, Kijewski, Znaczenie zagrozen hybrydowych..., s. 200.
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obejmowala konkurencyjne interesy nie mniej niz szesciu panstw (syryjskiego rezimu
Assada, Rosji, Iranu, Turcji, Standw Zjednoczonych i Izraela)®.

Kluczowa role w odwroceniu wyniku konfrontacji Assada z opozycja odegrato wsparcie
ze strony panstw trzecich. Chodzi gldwnie o Rosj¢ 1 Iran, na ktorych coraz bardziej zaczeta polegac
Syria. W $wietle wynikow przeprowadzonych badan nalezy stwierdzi¢, ze w tym, migdzy
innymi, objawita si¢ hybrydowosc¢ syryjskiej wojny domowe;j. Iran zainwestowal znaczace sumy
pieniedzy we wspieranie rezimu Assada. Ponadto, sity zbrojne wierne Assadowi byty trenowane
przez iranski Korpus Straznikéw Rewolucji (Revolutionary Guard Corps) %

Po stronie wladz w Damaszku zaczgto walczy¢ coraz wiecej sit, takich jak bojownicy
paramilitarnych sit Iranu i zagraniczne milicje szyickie (Shia militias) takie jak np. libanski
Hezbollah (finansowany i szkolony przez Iran). Takze Sily Obrony Narodowej mialy
otrzymywac iranskie fundusze oraz przeszkolenie.

Réwnoczesnie, sity opozycyjne wobec prezydenta Assada takze miaty swoich
zagranicznych darczyncéw. USA szkolity i uzbrajaty rebeliantéw bez podawania tej
informacji do wiadomosci publicznej. Od 2014 r. Stany Zjednoczone staly na czele tzw.
globalnej koalicji panstw majacych za cel pokonanie ISIS (the Global Coalition To Defeat
ISIS), do ktorej weszly jeszcze 38 panstwa z calego $wiata. Z kolei, Wielka Brytania
i Francja, jak wskazujg J. Schroefl iJ. Viliméki dostarczaly wsparcie wojskowe i logistyczne.
Znaczaca pomoc dla grup rebeliantow pochodzita takze od Arabii Saudyjskiej. Ponadto,
wzrost sity fundamentalistycznych grup islamskich takze dat pretekst niektorym aktorom
zagranicznym do interweniowania W Syrii. Prezydent Assad podkreslat przy tym
koniecznos¢ respektowania norm prawa mi¢dzynawowego 1 niezaleznosci Syrii wskazujac,
ze nie wyraza zgody na wsparcie panstw zachodnich w zakresie zwalczania zagrozenia ze
strony I1S1S%.

Przeciwdziatanie zagrozeniom hybrydowym i szarej strefie wymaga, w ocenie

D. Lovelace’a, bardzo wszechstronnych, elastycznych i skalowalnych sit zbrojnych®.

9 P, Metzger, The Imperative to Maintain Focus in Syria, Newsweek 16.04.2021
https://lwww.newsweek.com/imperative-maintain-focus-syria-opinion-1583346 [dostgp 18.10.2021].
% J. Schroefl, J. Vilimiki, The Syrian Civil War: Russia As A Hybrid Threat...

% Tamze.

% Tamze.
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Konflikt w Syrii®" doprowadzit do $mierci pot miliona ludzi oraz masowych migracji. By}
takze zrodlem katastrofalnych zniszczen gospodarczych i pogorszenia wizerunku Syrii na
arenie miedzynarodowej®. Rozgrywajace sic tam wydarzenia ukazaty, ze zbrojna opozycja,
dzigki wsparciu zewng¢trznemu, jest w stanie wyprze¢ zolierzy regularnej armii nawet
z terenu statych baz wojskowych i czasowo przejaé kontrole nad znacznymi terenami Syrii®®.

Podczas wojny w Syrii, co zauwazyt byly specjalny asystent prezydenta USA
ds. bezpieczenstwa narodowego Peter Metzger, zogniskowaty si¢ konkurencyjne interesy nie
mniej niz sze$ciu panstw: Rosji, Iranu, Turcji, Stanow Zjednoczonych, Izraela i wreszcie —
syryjskiego rezimu Assada'®.

Elementem strategii wojny hybrydowej w Syrii bylo zastosowanie przez strong
rosyjska tzw. §rodkow aktywnych (active measures), co —w ocenie analityka i kapitana armii
amerykanskiej Gabriela Lloydal® — okazalo si¢ skutecznym instrumentem polityki
zagranicznej i powaznym wyzwaniem dla USA i ich sojusznikow!?.

Pelna wiedza o rosyjskich $rodkach hybrydowych stosowanych w Syrii nie jest
mozliwa do pozyskania i zaprezentowania z uwagi na niejawny charakter tego typu operacji
oraz stosunkowo niewielki odcinek czasu, jaki uptynat od tych wydarzen. Jednak cenne sa
badania metod stosowanych przez ZSRR, ktorego spadkobierczynig jest wspotczesna Rosja.
Stosowanie $rodkow aktywnych przez strong rosyjska ma dtugie tradycje. Srodki/dziatania
aktywne w terminologii sowieckiej byly definiowane, jako specjalne, ofensywne dziatania

0 charakterze agenturalno-operacyjnym prowadzone w obszarze polityki, gospodarki,

% Syria podlega sankcjom USA, a od wybuchu konfliktu wewnetrznego, w marcu 2011 r. na wiadze
Syrii natozono kolejne ograniczenia. Warto przypomnie¢, ze od 1979 r. Syria znajduje si¢ na amerykanskiej
liscie sponsorow terroryzmu, byta krytykowana przez USA za okupacje Libanu oraz wysitki na rzecz
pozyskania broni masowego razenia i $rodkow jej przenoszenia. Informacja na temat relacji USA z Syrig na
stronach Departamentu Stanu https://www.state.gov/u-s-relations-with-syria/ [dostep:30.09.2021].

9 Uprising in Syria 2011, Encyclopedia Britannica, 2020

https://www.britannica.com/event/Syrian-Civil-War/Uprising-in-Syria-2011 [dostep: 18 May 2021].

9 T. Kijewski, Znaczenie zagrozen hybrydowych..., s. 194,

100 p, Metzger, The Imperative to Maintain Focus in Syria, Newsweek 16.04.2021

https://www.newsweek.com/imperative-maintain-focus-syria-opinion-1583346 [dostep 18.10.2021].

101 Trudno nie zgodzi¢ si¢ z tym autorem obserwujac wymykajaca si¢ spod kontroli, skomplikowana
i potencjalnie geopolitycznie $miertelnie niebezpieczng sytuacje wokot — jak wszystko na to wskazuje —
sztucznie wytworzonego, hybrydowego kryzysu imigranckiego na granicy polsko-biatoruskiej w 2021 r. Od
skuteczno$ci przeciwdzialania tego typu zagrozeniu moze zaleze¢ rozwdj sytuacji w regionie i zapobiezenie
otwarcia kolejnej, po Krymie i Donbasie (a od lutego 2022 r. — takze na Ukrainie), rany w tkance
bezpieczenstwa regionalnego w Europie Srodkowej i Wschodniej. G. Lloyd, Hybrid Warfare and Active
Measures Small Wars Journal 10.10.2021 https://smallwarsjournal.com/jrnl/art/hybrid-warfare-and-active-
measures [dostep 15.10.2021].

192 T, Kijewski, Znaczenie zagrozen hybrydowych..., s. 206-207.
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ideologii, nauki 1 techniki, a takze w celach wojskowych, wywiadowczych
1 kontrwywiadowczych, ukierunkowane na oslabienie pozycji panstw uznanych za wrogie
I wzmocnienie mi¢dzynarodowej pozycji wlasnego kraju i panstw sojuszniczych. Dziatania
aktywne polegaty m.in. na:
— udzielaniu materialnego i moralnego wsparcia danym grupom spoteczno-
politycznym (np. partiom, organizacjom i mediom) o ile dziataty one w interesie ZSRR;
— dezorganizowaniu oraz kompromitowaniu ugrupowan, organizacji i partii
politycznych, ktére stanowily przeszkod¢ dla realizacji polityki zagranicznej panstw
bloku komunistycznego;
— dezinformacji, czyli rozpowszechnianiu specjalnie przygotowanych

informacji majacych wprowadzi¢ w btad rzady i wrogie stuzby wywiadowcze!®,

Jak pokazaly wyniki badan, podstawowe zadania rosyjskich stuzb wywiadowczych,
polegajace na pozyskiwaniu informacji o charakterze politycznym, gospodarczym,
naukowo-technicznym i wojskowym oraz wywieraniu wptywu na polityk¢ obcych panstw
za pomocg tzw. dziatan aktywnych nie ulegly zmianie. W przesztosci, dziatania aktywne, jak
wskazuje Michal Wojnowski, nie ograniczaty si¢ tylko do samych stuzb wywiadowczych,
a obejmowaty dzialalnos$¢ praktycznie kazdego elementu sowieckich struktur panstwa i byty
uwazane za uzupetnienie dyplomacji ZSRR. Dobrym przykladem tej taktyki byty dzialania
stuzb panstw bloku komunistycznego podczas wyboréw prezydenckich w USA w czasie
Zimnej Wojny%,

Wojsko rosyjskie uznato doswiadczenia w czasie wojny domowej w Syrii za priorytetowe
zrodto usprawnien stuzacych rozwojowi swoich sit zbrojnych. Szef rosyjskiego sztabu
generalnego Walerij Gierasimow w marcu 2018 r. okreslit Syrie, jako prototyp ,,wojny nowego
typu”. Zaapelowat on jednocze$nie do doglebnej analizy tego konfliktu w celu przygotowania

105

rosyjskiej armii do przysztych wojen™. W wojnie hybrydowej, ktorej przyktadem jest Syria,

103 Tamze.

104 M. Wojnowski, Srodki i metody wywierania wplywu na kampanie wyborcze i wybory w Stanach
Zjednoczonych przez Zwigzek Sowiecki w okresie Zimnej Wojny. Czes¢é I, Raport Warsaw Institute, 4 czerwca
2021, https://warsawinstitute.org/pl/amerykanska-demokracja-jako-cel-rosyjskich-sluzb-specjalnych-srodki-
metody-wywierania-wplywu-na-kampanie-wyborcze-wybory-w-stanach-zjednoczonych-przez-zwiazek-
sowiecki-w-okresie-zimnej-wojny/ [dostep: 26.05.2022].

105 M. Clark, The Russian Military's Lessons Learned in Syria, Military Learning and the Future of War,
Institute for the Study of War — ISW January 2021,

Strona 56 z 333



wszystkie dziatania — w tym operacje kinetyczne — sa podporzadkowane centralnie
planowanej i koordynowanej kampanii informacyjnej na poziomie strategicznym.

W czasie wojny w Syrii stosowano szeroki zakres dziatan metod hybrydowych. Od
czasu wybuchu rewolucji antyassadowej, jak wskazuje Sergei Repin analizujacy
podobienstwa konfliktéw w Syrii i na Krymie w 2014 r., Rosja dostarczata rezimowi
w Damaszku nie tylko bron, amunicje, ale i wsparcie dowoddcze, zotierzy oraz najemnikow.
Oficerowie rosyjscy byli obecni na kazdym szczeblu dowodzenia syryjskiej armii rzgdowej
I, jak sugeruje on dalej, jest prawdopodobne, ze to oni de facto kierowali dziataniami
zbrojnymi z uzyciem ,,bezprecedensowo brudnych metod prowadzenia wojny z naruszeniem
miedzynarodowych norm dotyczacych konfliktow zbrojnych!%. ” Chodzito m.in. o zarzut
stosowania nieprecyzyjnych rakiet typu SCUD czy wykorzystywanie schwytanych ludzi,
jako tzw. zywych tarcz!?’. Okoto 85% nalotdw przeprowadzanych przez rosyjskie sity
powietrzne — jak twierdzi S. Repin — nie miato miejsca na terenach, gdzie aktywne byty silty
ISIS. Wskazuje to wedtug niego, ze celem byly sity antyassadowskich, prodemokratycznych
rebeliantow, a nie terrory$ci. Natomiast propaganda rzadowa Assada oskarzala zbrojna
opozycje o ostrzat cywilow%,

Rosja, a takze inne strony wojny w Syrii tlhumaczyly swoje zaangazowanie
koniecznoscig walki z ISIS, ktorych aktywnos$¢ rozwijata si¢ m.in. dzigki zdestabilizowane;j
sytuacji w Syrii. Konsolidujace si¢ grupy fundamentalistow islamskich byly postrzegane,
jako powazne zagrozenie dla bezpieczenstwa panstw zachodnich w regionie i na $wiecie.
ISIS (Islamic State of Iraq and Syria) miato, oraz nadal ma, na celu zbudowanie kalifatu, tworu
panstwowego zasadzonego na pojeciu boskiej prawomocnosci (divine legitimacy) w Syrii i Iraku,
jednoczesnie rzucajagc wyzwanie organizacji systemow politycznych na §wiecie w oparciu

o model demokratyczny®°.

https://www.understandingwar.org/sites/default/files/The%20Russian%20Military%E2%80%995%20L essons%20L e
arned%20in%20Syria_0.pdf [dostep: 12.04.2022].

16 5, Repin S., Syria and Ukraine. Key Features of the Kremlin’s ‘Hybrid’ War, Inform Napalm —
News Syria, 22.10.2015 https://informnapalm.org/en/syria-and-ukraine-key-features-of-the-kremlin-s-hybrid-
war/ [dostep:1.12.2022].

107 T, Kijewski, Znaczenie zagrozen hybrydowych..., s. 201.

198 5, Repin, Syria and Ukraine. Key Features of the Kremlin’s ‘Hybrid’ War, Inform Napalm —
News Syria, 22.10.2015 https://informnapalm.org/en/syria-and-ukraine-key-features-of-the-kremlin-s-hybrid-
war/ [dostep: 15.10.2021].

109 Radyklana organizacja ISIS usitowala delegitymizowaé swoich wrogdw w postaci glownie
umiarkowanych religijnie panstw muzulmanskich oraz zachodnich krajoéw, gdzie przewaza system polityczny
w postaci demokracji i rozdzialu wiadzy §wieckiej od duchownej (wzglednie nowy w skali historii §wiata, bo liczacy
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Kolejne powstanie w ramach Arabskiej Wiosny przerodzito si¢ w dtugotrwata wojne
zastepcza, ktora przyciagneta potegi regionalne i §wiatowe. Syria weszta w 11. rok
wewnetrznego konfliktu, oznaczajac jeden z najbardziej przeciggajacych si¢ regionalnych
konfliktow w historii. Ponad p6t miliona Syryjezykéw stracito zycie w wyniku konfliktu,
zrodzonego z powstania ,,arabskiej wiosny” w 2011 r.

Iran i Rosja wsparty rzad prezydenta Assada. Teheran, jak informowaty USA,
wydawal miliardy dolaréw rocznie, aby wzmocni¢ syryjski rezim, zapewniajac doradcow
wojskowych, bron, linie kredytowe i dostawy ropy. Moskwa z kolei dostarczata wparcia
przeciwko antagonistom Assada w postaci m.in. dzialan lotnictwa i systemOow obrony
przeciwlotniczej. Ponadto, rzad syryjski, jak wskazywal Waszyngton, cieszyl si¢ rowniez
poparciem — oskarzanego o terroryzm — dziatajagcego z Libanu ruchu islamistycznego
Hezbollah, ktérego bojownicy zapewniali wazne wsparcie na polu bitwy od 2013 r.11°

Aby zrozumiec strategiczne cele Rosji w Syrii, jak oceniajg J. Schroefl 1 J. Valiméki,
nalezy rozpatrywac jej zaangazowanie w ten konflikt w szerszym konteks$cie. Jesli chodzi
o cele specyficzne to po pierwsze, Rosja — wspierajac utrzymanie przy wtadzy przyjaznego
sobie prezydenta Assada — liczyta na utrzymanie mozliwo$ci eksportu broni oraz kontrakty
handlowe z partnerami syryjskimi. Do drugie, miata takze na celu zlikwidowanie zagrozenia
ekspansja islamskich grup terrorystycznych w Syrii (rezim Assada — przeciwwaga)!!L.

Moskwa zdawata sobie sprawg, Zze obalenie rezimu Assada bytoby kolejnym — po
odsunigciu przy wsparciu NATO od wtadzy libijskiego przywodcy M. Kadafiego — ciosem
w sojusznikow Rosji w regionie. Interwencja na rzecz ochrony rezimu w Damaszku bylta
ponadto, jak oceniajg J. Schroefl i J. Valiméki obliczona na podwazenie roli USA na Bliskim
Wschodzie. Strona rosyjska sygnalizowala, Zze odczytuje wspierane przez USA zmiany
rezimow, jako wydarzenia destabilizujace Bliski Wschod 1 zagrazajace pozycji lokalnych
sojusznikow Rosji. Kreml obawial si¢ przy tym, ze moze to doprowadzi¢ w dluzszej

perspektywie nawet do obalenia zwigzanej z Putinem ekipy politycznej rzadzacej Rosja. Po

sobie zaledwie kilkaset lat). J. Valimaki, ISIS as A Hybrid Threat Actor: From Irag And Syria To A New Rise In
Africa, [w:] Hybrid threat activity in the MENA region: State and non-state actors seeking status and expanding
influence, Hybrid CoE Research Report 5, The European Centre of Excellence for Countering Hybrid Threats,
March 2022 https://imww.hybridcoe.fi/wp-content/uploads/2022/03/20220316-Hybrid-CoE-Research-Report-5-
Hybrid-threats-MENA-web.pdf [dostep: 12.4.2022].

110 syria: historia konfliktu, Lucy Rodgers, David Gritten, James Offer i Patrick Asare (red.), BBC,
11 marca 2016 https://mwww.bbc.com/news/world-middle-east-26116868 [dostep: 20.05.2021].

111, Schroefl, J. Viliméki, The Syrian Civil War: Russia As A Hybrid Threat. ..
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aneksji Krymu w 2014 r. i znajdujac si¢ pod presja zachodnich sankcji Rosja wykorzystywala
swoje zaangazowanie w Syrii, jako element przetargowy w zakresie innych kwestiil'2,

Ponadto, wazne dla Rosji byto zachowanie wplywow w rejonie Morza Srodziemnego
i Bliskiego Wschodu. Istotna w tym kontek$cie byta ochrona morskiej bazy Tartus — jedynej
bliskowschodniej bazy Rosji w tamtym czasie. Interwencja w Syrii dala Rosji pretekst do
rozbudowy tej poczatkowo matej bazy naprawczo-logistycznej obstugujacej rosyjskie okrety
kursujace przez Morze Srédziemne. W rosyjskiej strategii, jak zauwazaja J. Schroefl
i J. Vilimaki, rejon M. Srédziemnego zabezpiecza potudniowa flanke i rzuca wyzwanie dla
morskiej supremacji USA i NATO. Sity zbrojne na tym obszarze pozwalaja Rosji
»przeciwdziata¢ zachodniej dziatalno$ci w regionie, ulatwiajg dostep do $wiatowych
oceanow oraz umozliwiaja projekcje sity w panstwach regionu®®.”

Rosja stosowala dziatania zwigzane z generowaniem zagrozen hybrydowych w Syrii
w szeregu wymiarach'*. Na dtugo przed 2011 r. Rosja zacie$niata zwiazki z wtadzami
w Damaszku wychodzac z zatozenia, ze ten bliskowschodni kraj ma kluczowe znaczenie dla
zabezpieczenia globalnych intereséw Moskwy. Temu stuzyto utworzenie baz w Tartus oraz
prowincji Latakia.

W poczatkowej fazie wojny domowej w Syrii strona rosyjska nie szczedzita
wysitkéw dyplomatycznych, aby wspomdc swojego sojusznika. Jednoczesnie nie ustawata
w dostarczaniu broni dla rezimu Assada. Jak zaznaczyl Rustan Pukhov analityk think tanku
CAST, Rosja nie widzi problemu w sprzedazy uzbrojenia do Syrii, jesli panstwa zachodnie
(USA, Francja i Wielka Brytania wysytaja dostawy broni przez Turcje dla antyrzadowych
rebeliantow®®,

Istotne znaczenie miata takze aktywno$¢ Rosji w zakresie wojny informacyjne;j,
ktoérej jednym z powszechnie stosowanych narzadzi byta dezinformacja. Kreml przedstawiat
wszystkie sity walczace z wladzami Syrii, jako czynniki terrorystyczne. Pozwalato to na
legitymizacj¢ atakdéw na te sily.

Rosja wspierata takze Syri¢ gospodarczo dostarczajgc produkty rolne oraz inne

towary, ktore byly niedostepne dla Syryjczykow z uwagi na zachodnie sankcje — glownie

12 Tamze.
113 Tamze.
114 Tamze.
115 Tamze.
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uzbrojenie oraz drukowang walute (printed currency) dla syryjskiego banku centralnego.
Towarzyszyt temu rozwoj relacji kulturalnych polegajacy m.in. na $wigtowaniu 75-lecia
ustanowienia relacji dyplomatycznych pomigdzy Syria i Rosja w marcu 2019 r.16

Dzialaniom hybrydowym towarzysza kampanie propagandowe, ktére moga
wykorzystywa¢ symboliczne obrazy zwigkszajace skuteczno$¢ danego przekazu. Jeden
z przyktadow takich zabiegow przytaczaja Mervyn Frost i Nicholas Michelsen
przypominajac, ze Rosja zostata gospodarzem koncertu muzyki klasycznej w starozytnych
ruinach w miescie Palmyra w Syrii po odbiciu tego miejsca z rak Panstwa Islamskiego®!’.
Bylo to proba wykreowania etycznej zasadnosci rosyjskiej interwencji w tym Kkraju
(Moskwa — protektorem $wiatowego dziedzictwa kulturowego). W potaczeniu z faktem
podkreslenia przez Rosje¢, Ze jej interwencja jest autoryzowana przez suwerenny rzad Syrii
(a wigc legalna na mocy prawa migdzynarodowego), argumentacja ta stuzyta, jako narzadzie
komunikacji strategicznej oraz posiadata znaczacy potencjal ksztattowania pozytywnego
wizerunku strony rosyjskieje,

Wygrana Rosji na syryjskim teatrze dziatan sprawita zainteresowanie zacie$nianiem
relacji z Moskwg przez panstwa w regionie. Umozliwito to zwlaszcza poprawe relacji
z Turcjg i Iranem!?®,

Dziatania hybrydowe sa realizowane ponizej progu wojny, ale — co zauwazyt
R. Shirreff — majg jednak ,,zapewni¢ osiagnigcie takich samych celow politycznych
1 strategicznych jak tradycyjna wojna”. W rezultacie, gwarancje bezpieczenstwa w ramach

sojuszy sg wystawiane na probe. Mozliwos¢ zastosowania przez Rosj¢ metod hybrydowych,

co pokazata operacja Kremla na Krymie w 2014 r., przewarto$ciowuje sposob postrzegania

116 Tamze.

117 Potozony w $rodkowej Syrii, okoto 215 km na pétnocny wschod od Damaszku obiekt
archeologiczny z czasoéw rzymskich (jedne z najwazniejszych i najwigkszych na swiecie wykopalisk)
wpisany byt na liste $wiatowego dziedzictwa UNESCO. W latach 2015-2016 bojownicy z Panstwa
Islamskiego kilkukrotnie zajmowali miasto. Dokonywali wtedy zniszczen starozytnych budowli na obszarze
archeologicznym detonujac tam tadunki wybuchowe (m.in. 16-kolumnowy palmyrenski tetrapylon,
Swiatyni¢ Baalszamina). Zapis wideo z tych aktow barbarzynstwa wzbudzat oburzenie opinii publicznej na
$wiecie. Rosja ukazujac, ze walczy z tego typu opozycja antyassadowska usitowata przedstawi¢ si¢ jako
cywilizowana sifa chronigca §wiatowe dziedzictwo kulturowe.

118 M. Frost, N. Michelsen, International Ethics and Information Warfare, [w:] Hybrid Conflicts and
Information Warfare. New Labels, Old Politics, O. Fridman V. Kabernik J. C. Pearce (red.), Boulder-
Colorado, USA 2019, s. 100-101.

119 Tamze.
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mechanizmoéw wynikajacych z cztonkostwa w NATO. Gwarancje bezpieczenstwa niestety
moga by¢ w ten sposob w praktyce w pewnym stopniu zniwelowane!?°,

Jak wykazaly wyniki badan, panstwa zachodnie muszg liczy¢ si¢ z wykorzystaniem sit
specjalnych 1 prorosyjskiej wewngtrznej opozycji (np. mniejszosci rosyjskiej na Lotwie) do
budowania przez hybrydowego agresora specyficznej strefy frontowej na caltym obszarze
kraju postrzeganego przez Rosje jako wrogi. Nie mozna wykluczy¢ scenariusza
upozorowania ataku ludnos$ci kraju A na tamtejszg mniejszo$¢ rosyjska, co moze zostaé
wykorzystane jako pretekst interwencji zbrojnej (konieczno$¢ obrony praw mniejszosci
rosyjskiej do interwencji'?.

Dodatkowym czynnikiem jest tu mozliwo$¢ zastosowania przez strong rosyjska
grozby uzycia broni nuklearnej, jako elementu majacego odstraszy¢ kraje chcace przyjsé¢
z pomocg zaatakowanemu sojusznikowi. Na realno$¢ takiej wizji wplywaja obserwacje
wojny z Ukraing w 2022 r., kiedy prezydent W. Putin zagrozil atakiem atomowym
przestrzegajac kraje trzecie — W tym NATO — przed zbyt jaskrawym angazowaniem si¢ w
konflikt zbrojny.

Pewne elementy dzialan hybrydowych byly tez obserwowane lokalnie w czasie
omawianego konfliktu. W 2012 r., mniej wigcej rok po rozpoczeciu wojny domowej w Syrii,
jeden z dowodcow ISIS Samir Abd Muhammad al-Khlifawi znany jako Haji Bakr, ulokowat
swoja baze¢ w miasteczku Tell Rifaat, na pdinoc od Aleppo. Ten byly oficer wywiadu
Saddama Husajna w stopniu putkownika rozpoczal stamtad przejmowanie kontroli nad
kolejnymi rejonami w owtadnigtej wojng domowa Syrii. Jego taktyka walki hybrydowe;j
zakladata m.in. zbieranie kompromitujacych informacji o najwazniejszych rodzinach,
osobach oraz grupach zbrojnych w poszczegélnych miasteczkach i wsiach. Tego typu
dziatalnos¢, ktora przewidywala takze mozliwos$¢ szantazu wymienionych wczesniej osob
i grup, byla ukierunkowana na rozszerzanie wptywow ISIS w Syrii i w Iraku'?,

Od czasu zmaterializowania si¢ zagrozenia fundamentalizmem islamskim w Syrii

i w regionie, rzad USA $cisle wspotpracowat z Globalng Koalicja na rzecz Pokonania ISIS!,

120 R, Shirreff, Wojna z Rosjg, 2017, s. 90-91.

121 Tamze.

122 p Roell, Migration — 4 New Form of “Hybrid Warfare? Institut fiir Strategie - Politik-
Sicherheits - und Wirtschaftsberatung ISPSW, May 2016, https://www.ispsw.com/wp-
content/uploads/2016/05/422_Roell_RINSA.pdf [dostep: 30.09.2021].

123 Informacja na temat relacji USA z Syria...
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Mimo, ze Ambasada USA w Syrii zawiesita dzialalno$¢ w lutym 2012 r., a interesy
Waszyngtonu w Syrii powierzono Czechom (za posrednictwem ambasady tego kraju
w Damaszku), Stany Zjednoczone byly najwiekszym pojedynczym darczyncg pomocy
humanitarnej w Syrii od poczatku kryzysu. Wybranym przez siebie organizacjom, jak
wynika z danych Departamentu Stanu, przekazaty, ponad 12 mld dolaréw. Wsparcie Stanow
Zjednoczonych docierato kazdego miesigca do 4,8 mln os6b w 14 prowincjach Syrii, a takze
do ponad 5 mln z 5,65 min syryjskich uchodzcéw w regionie. W latach 2012-2018
w potocno-zachodniej Syrii USA zapewniaty pomoc dla syryjskiej opozycji. Pomoc ta
obejmowala m.in. wspieranie lokalnych aktywistow 1 organizacji spoteczenstwa
obywatelskiego w przeciwdziataniu wptywom grup ekstremistycznych, takich jak Al-Kaida.
Waszyngton udzielat tez wsparcia w zakresie wyposazenia Wolnej Armii Syryjskiej i Wolnej
Policji Syryjskiej w nie§mierciono$ng bron'?,

Istotnym wymiarem konfrontacji hybrydowej w Syrii byly kwestie kontroli
granicznej i wspotpracy w regionie. Turcja, cztonek NATO, byla na przyktad oskarzana
przez niektorych ekspertéw zachodnich o brak woli wspotdziatania na rzecz pokonania ISIS.
Pojawiaty si¢ nawet oskarzenia o posrednie wsparcie Ankary dla fundamentalistow
islamskich w wyniku braku odpowiedniego nadzoru na granicy syryjsko-tureckiej'?°.
Konfliktogenna byta takze kwestia wspotpracy wladz Turcji z popieranymi przez USA
Kurdami, ktorzy — wbrew interesom Turcji — usitowali stworzy¢ zalazki swojego panstwa
w ogarnietej destabilizacja poocnej Syriit?®.

W dziataniach hybrydowych, co warto zaznaczy¢, zastosowanie znajduja
powszechnie m.in. prywatne firmy wojskowe, ktore mozna okresli¢, jako sity najemnikow.
Syria nie byta tu wyjatkiem. Dla przykladu, tacy kontraktorzy, dzialajacy w interesie strony
rosyjskiej, jak zauwaza F. Bryjka, ochraniali m.in. infrastruktur¢ energetyczng w Syrii. Byli
oni takze wykorzystywani do projekcji wptywow niektorych krajow w Afryce 1 ochrony

przyjaznych wzgledem okre$lonych rzadoéw rezimow w Ameryce Lacinskiej?’. Obecnosé

124 Tamze.

125 T, Kijewski, Znaczenie zagrozen hybrydowych..., s. 202.

126 M. Yesiltas, Neighboring A Civil War Turkey’s Border Security With Syria, SETA 10.2015
20151028162016_analysis_17.pdf (setav.org) [dostep: 18.10.2021].

127 F, Bryjka, Rosyjscy ,, kontraktorzy” w stuzbie Kremla, Warsaw Institute,
https://warsawinstitute.org/wp-content/uploads/2019/08/ROSYJSCY -
%E2%80%9EKONTRAKTORZY%E2%80%9D-W-S%C5%81U%C5%BBBIE-KREMLA-Warsaw-
Institute.pdf [dostep: 9.06.2021] , s. 2, 14.
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rosyjskich prywatnych firm wojskowych w Syrii wyszta na jaw pod koniec pazdziernika
2015 r., zaledwie miesigc po rozpoczeciu otwartej rosyjskiej interwencji wojskowej w tym
kraju. W wyniku ataku mozdzierzowego rebeliantow w Latakii zgingto wowczas od trzech
do dziewieciu najemnikow?.

Na poczatku konfliktu w Syrii, Stany Zjednoczone, ktore wspieraty zbrojng opozycje
w postaci bojownikéw okreslanych jako Wolna Armia Syryjska (FSA), jak przyznal Mark
Ward — dyrektor US Team of Assistance to Syria (2012-2016), zaktadaty upadek rezimu
Assada w ciggu kilku miesig¢cy (najdalej do §wiat Bozego Narodzenia 2012). USA rozwazaly
jakie wsparcie zapewni¢ FSA. Stuzby wywiadu cywilnego (CIA) dzialaly juz wowczas
z terenu Turcji monitorujac przeplywy broni i $§rodkéw finansowych do Syrii z panstw
arabskich'?®. Waszyngton rozpoczat intensywne wsparcie szkolen rebeliantow, ale USA —
w przeciwienstwie np. do Arabii Saudyjskiej — nie byly poczatkowo zainteresowane
dostawami broni dla zbrojnej opozycji. Prezydent Obama zapowiedziat jednak, ze moze
zmieni¢ zdanie w przypadku ,,uzycia broni chemicznej przez rezim Assada”, co pozniej
wladzom w Syrii faktycznie zarzucono.

Znaczenie wojny w Syrii w kontekscie przeciwdzialania zagrozeniom hybrydowym
mozna rozpatrywa¢ na wielu ptaszczyznach. Zaangazowanie Rosji w wojnie domowej w Syrii
byto przyktadem aktywno$ci zwigzanej z zagrozeniami hybrydowymi. Rosyjskie sity
zbrojne, jak dowodzi Mason Clark z amerykanskiego think tanku Institute for the Study of
War, od czasu wojny w Syrii wykorzystuja tamte doswiadczenia, aby rozwing¢ elastyczne
1 skuteczne wojska ekspedycyjne. Dla Rosji operacja w Syrii byla prototypem przysziej
wojny (rozmieszczenie wojsk miato na celu wsparcie dziatan hybrydowych). Rosyjski Sztab
Generalny traktowal Syrig, jako poligon doskonalacy metody prowadzenia ,,ograniczonych
dziatan” za granicg. Znalazlo to odzwierciedlenie w rosyjskich ¢wiczeniach wojskowych od
2015 r.1%% Wiele rozwigzan, jak ocenia M. Clark, prawdopodobnie zostato wiaczonych juz

do doktryny Rosji, w tym do tajnego rosyjskiego Narodowego Planu Obrony na lata 2021-

128 Tamze.

129 E. Londofo, G. Miller, U.S. starts delivering weapons to Syrian rebels, Toronto Star, 11.09.2013

https://www.thestar.com/news/world/2013/09/11/us_starts_delivering_weapons_to_syrian_rebels.ht
ml, [dostep: 15.03.2022].

130 M. Clark, The Russian Military's Lessons Learned in Syria, Military Learning and the Future of War,
Institute for the Study of War — ISW January 2021,
https://Amww.understandingwar.org/sites/default/files/The%20Russian%20Military%E2%80%995%20L essons%20L e
arned%20in%20Syria_0.pdf [dostep: 12.04.2022].
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2025. Rozwdj zdolnosci Rosji osiggany dzigki operacjom takim jak w Syrii (a takze na
Ukrainie w 2022 r.) zlikwiduje wazne luki w zakresie zdolno$ci i technologii w zestawieniu
z krajami zachodnimi (NATO). Chodzi tu m.in. o usprawnienia systemu dowodzenia
1 facznosci. Bedzie to wymagac jednak czasu, co pokazujg problemy Rosji w czasie inwaz;ji
Ukrainy w 2022 r. Warto nadmieni¢, ze Rosja, wedtug doniesien medialnych, miata wycofa¢
cze$é swoich wojsk obecnych w Syrii celem rozmieszczenia ich na terytorium Ukrainy?®3t,

W Syrii miato tez miejsce zastosowanie przez Rosje niekonwencjonalnych metod
i uzycia sprz¢tu wojskowego w tym zbudowanego na podwoziu samobieznej haubicy 2S1
Gozdzik rosyjskiego pojazdu UR-77 Meteorit. Wieze z haubicg zastagpiono na nim wyrzutnig
tadunku wydluzonego — wystrzeliwanej za pomocag rakiety — wybuchowej liny. Po
wystrzeleniu lina rozwija si¢ w powietrzu (na dtugos$¢ ok. 90 metrow) 1 opada na ziemig. Sila
wybuchu powoduje detonacje¢ pobliskich min ladowych, dzigki czemu w polu minowym
tworzy si¢ bezpieczne przejscie o szerokosci okolo 6 metrow. Podczas walk w Syrii,
Rosjanie uzywali tadunkow wydtuzonych do atakow na przeciwnika w zabudowie miejskiej.
Pojedyncza rakieta tego typu powodowata zniszczenie kilkudziesieciu metrow zabudowy
wzdluz atakowanej ulicy. UR-77 Meteorit zostal uzyty do atakowania zabudowan takze
na Ukrainie w 2022 r.132

Oficerowie rosyjscy prawdopodobnie wykaza si¢ w przysztosci wigksza
kreatywno$cig 1 elastyczno$cia dziatania niz ich poprzednicy. W tym kontekscie
nieuzasadnione sa stereotypowe oceny rosyjskiej kultury dowodzenia, ktoéra miataby

rzekomo zatrzymac si¢ w czasach sowieckich. Przyktad skutecznej interwencji Rosji w Syrii

181 Bazy wojskowe opuszczone przez Rosjan miaty zostaé przekazane w uzytkowanie organizacjom
IRGC i Libanskiego Hezbollahu. Ten krok moze wptyna¢ na zwigkszenie potencjatu iranskiej obecnosci na
terenie Syrii. Opisany aspekt jest podkreslany w szczegdlnosci przez prase izraelska, wskazujaca na
wzglednie pozytywna (z punktu widzenia Tel Awiwu) role rosyjskiej obecnosci w Syrii — skutkujaca
dotychczas ograniczaniem wplywow Teheranu w zakresie zajmowanych pozycji strategicznych oraz stopnia
infiltracji syryjskiej armii i shuzb bezpieczenstwa (pomimo pewnego stopnia kooperacji Moskwy z sitami
iranskimi). Na uwagg zastuguje fakt, iz dotychczasowe wspdtoddziatywanie obu panstw na terytorium Syrii
funkcjonowato w oparciu o tzw. mechanizm dekonfliktacji, pozwalajacy unikna¢ star¢ pomiedzy sitami
rosyjskimi i izraelskimi.

132}, Michalik, Rosyjski UR-77 Meteorit zniszczony jednym granatem, MSN 20.10.2022
https://www.msn.com/pl-pl/wiadomosci/polska/rosyjski-ur-77-meteorit-zniszczony-jednym-granatem-
dos%C5%82ownie-wyparowa%C5%82/ar-
AA13aD21?0cid=msedgntp&cvid=087693ba5a244e4492dbb0783d8860c5 [dostep: 20.10.2022].

Strona 64 z 333


https://tech.wp.pl/gozdzik-hiacynt-i-piwonia-rosyjska-artyleria-lufowa-czyli-morderczy-bukiet-putina,6756734619495008a?utm_source=msn&utm_medium=referral
https://tech.wp.pl/gozdzik-hiacynt-i-piwonia-rosyjska-artyleria-lufowa-czyli-morderczy-bukiet-putina,6756734619495008a?utm_source=msn&utm_medium=referral
https://tech.wp.pl/rosyjska-mina-ptkm-1r-w-rekach-ukraincow-ta-bron-atakuje-czolg-od-gory,6811239927519840a?utm_source=msn&utm_medium=referral

czy — mimo znacznych strat wlasnych — unieszkodliwienie wigkszosci gléwnych
ofensywnych si zbrojnych Ukrainy w 2022 r. potwierdzaja stusznos¢ tej tezy™*2.

Rosyjskie wojsko wykorzystuje nauke ptynagca z Syrii, aby zlikwidowa¢ kilka luk
w zdolnosciach (capability gaps) z panstwami zachodnimi, ktore powinny przygotowac si¢
na dalsza modernizacj¢ rosyjskich sit zbrojnych w nastepujacych obszarach:

1. udoskonalenie sieciowych systemow dowodzenia (networked
command systems) przez wojsko rosyjskie, jesli zostanie osiggnigte, ostabi jedng
z kluczowych przewag technologicznych NATO. Starania Rosji w tym zakresie beda
wymagaty duzych naktadéw, ale rosyjska armia robi postepy, co pokazaty w 2020 r.
testy systemow, ktore byly w fazie teoretycznej jeszcze w 2018 1.);

2. podniesienie jako$ci kultury dowodzenia. Rosyjskie wojsko wspiera
technologiczng modernizacj¢ systemow dowodzenia kampania majacg na celu
przebudowe rosyjskiej kultury dowodzenia. Objawia si¢ to w stymulowaniu
inicjatywy 1 kreatywno$ci w oparciu o zmiang¢ pokoleniowa rosyjskiego korpusu
oficerskiego;

3. rosyjskie wojsko zmierza w kierunku zwigkszenia zdolnos$ci atakow
precyzyjnych (precision-strike capabilities), ale osiggniecie tych celow wymaga
dalszych kosztownych inwestycji technologicznych. Stany Zjednoczone i ich
sojusznicy powinni dodatkowo utrzymywac presj¢ sankcyjng w celu pozbawienia
Kremla zasobow niezbgdnych do realizacji tego rodzaju zaawansowanych
programéw zbrojeniowych;

4. rosyjska armia  prawdopodobnie  rozwija  zdolnosci  do
przeciwdziatania uzyciu bezzatogowych statkéw powietrznych (UAV). Moze to
wymagac konieczno$ci przygotowania si¢ do zwigkszenia obstugi drondéw w coraz
bardziej niebezpiecznym otoczeniu. Przeciwstawienie si¢ zagrozeniu z tego kierunku
musi uwzglednia¢ rosngce wyrafinowanie strony rosyjskiej w zakresie

bezzatogowych statkow powietrznych i broni antydronowej;

133 M. Clark, The Russian Military's Lessons Learned in Syria. ..
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S. nie mozna takze nie docenia¢ potencjatu Kremla wysylania wojsk
ekspedycyjnych wzorowanych na interwencji w Syrii. Sukces tej operacji zapewnit

wiadzom w Moskwie dodatkowy instrument realizacji polityki zagranicznej***.

Zaprezentowane wczesniej rekomendacje, co warto odnotowac, byly zaproponowane
na rok przed inwazjg Rosji na Ukraing w 2022 r.

W swietle wynikdéw przeprowadzonych badan nalezy stwierdzié, ze przeciwdziatanie
wzrostowi zagrozen ze strony Rosji, takze w sferze hybrydowej, wymaga podjecia szeregu
dziatan, do ktorych M. Clark zalicza m.in.:

1. utrzymanie przez kraje zachodnie elastycznych sit zbrojnych zdolnych
przeciwstawi¢ si¢ wojsku rosyjskiemu. Rosyjskie zagrozenie militarne nie ogranicza
si¢ do Europy. Stany Zjednoczone wraz z sojusznikami nie muszg rozmieszczad
wlasnych sit zbrojnych wszedzie tam, gdzie Kreml moze prowadzi¢ operacje
ekspedycyjne. Natomiast powinno si¢ rozwing¢ partnerskie sity wojskowe, aby
przeciwdziata¢ rosyjskiemu zagrozeniu lokalnie;

2. USA wraz z sojusznikami muszg nadaé priorytet przeciwdziatania
rosyjskim wysitkom zmierzajacym do usprawnienia systemu dowodzenia. Zachodni
sojusznicy muszg rozwing¢ zrozumienie tego, co rosyjska armia postrzega jako
kluczowe zadanie bojowe swoich oficerow — zwigkszenie szybko$ci podejmowania
decyzji i ograniczenie zdolno$ci dowodzenia i kontroli przeciwnika (command and
control capabilities);

3. uwzglednienie w sojuszniczym planowaniu faktu, ze nowa kadra
doswiadczonych bojowo rosyjskich oficeréw moze zmieni¢ skuteczno$¢ wojskowa
Rosji (wigkszos¢ kadry dowodczej Rosji posiada doswiadczenie z Syrii);

4. Stany Zjednoczone 1 ich sojusznicy powinny podja¢ kroki w celu
wzmocnienia wspotpracy z NATO i rozszerzenia zasiggu tej organizacji na inne
panstwa w celu ograniczenia zdolnosci Kremla do rozwijania sieci powigzan
wojskowych. Nalezy takze opracowa¢ metody rozbijania wrogich zachodowi

koalicji;

134 Tamze.
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S. rosyjska armia wykorzystuje nauke¢ ptynaca z Syrii, aby zlikwidowac
luki w zdolnos$ciach ze Stanami Zjednoczonymi i NATO. Stany Zjednoczone i ich
sojusznicy powinni przygotowac si¢ na dalszg modernizacje wojsk Rosji;

6. Stany Zjednoczone 1 ich sojusznicy mogg dodatkowo kontynuowaé
presje sankcyjng w celu pozbawienia Kremla zasobow niezbednych do realizacji
kosztownych programow nakierowanych na zbrojenia, w tym rozwoj zdolnosci

niekonwencjonalnych?3,

Gen. Gierasimow czg¢$ciowo przypisat sukces rosyjskich operacji w  Syrii
wykorzystaniu Centrum Kontroli Obrony Narodowej (National Defense Control Center,
NDCC). NDCC to wojskowe centrum dowddcze uruchomione w kwietniu 2014 r. pod
auspicjami rosyjskiego resortu obrony. Utworzono je w celu wypetnienia luki w rosyjskich
zdolno$ciach planowania strategicznego i1 foresightu po upadku Zwiagzku Radzieckiego.
Powotanie NDCC, w ocenie strony rosyjskiej, zmienito podejscie do zarzadzania organizacja
wojskowa panstwa, zwlaszcza w zakresie dostepnosci informacji i komunikacji. Rosyjscy
oficerowie uwazaja NDCC za zautomatyzowany system kontroli, ktory peini rolg
centralnego wezla umozliwiajac dowddcom dziatanie w zunifikowanej przestrzeni danych
1 tacznos$ci. Wyjatkowos¢ operacji rosyjskiej w Syrii polegata na dobrze zorganizowanym
zarzadzaniu réznorodng grupa sil, zar6wno bezposrednio na teatrze dzialan, jak i z centrum
NDCC. Centrum, zdaniem czg$ci rosyjskich politykow, stato si¢ nie tylko instrumentem
zarzadzania dziataniami sit zbrojnych, ale 1 koordynatorem wszystkich federalnych
departamentow odpowiedzialnych za bezpieczenstwo panstwal®®,

Strona rosyjska podkresla znaczenie kreatywnos$ci w nowoczesnej wojnie, takze
z uzyciem metod niekonwencjonalnych. W sensie taktycznym w wojnach hybrydowych,
takich jak Syria dowddcy sa zobowigzani do korzystania z niezaleznos$ci dziatania, co nie
jest wymagane w przypadku wojny konwencjonalnej. Podczas interwencji w Syrii, rosyjskie
sity zbrojne stworzyty ekspedycyjng kwater¢ gtowna, ktorej funkcjonowanie zaktadato duza
elastycznos¢. To wlasnie z tego jednego miejsca, z centrum w bazie Humajmim (ang.

Hmeimim) przy porcie lotniczym Latakia nad M. Srédziemnym koordynowano aktywa

135 Tamze.
136 Tamze.
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w calej Syrii. Terytorium kraju podzielono na strefy odpowiedzialnosci, z ktorych kazda byta
zarzadzana przez grupy operacyjne w Humajmim ztozone z 15-20 oficeréow (w szczytowym
momencie). Sktad dowodztwa byt czesto zmieniany w zalezno$ci od potrzeb sytuacji
bojowej i rosyjskich zasobow na teatrze dziatan®’.

Rosyjskie koncepcje wojny hybrydowej definiuja sukces w przewadze powietrzne;.
Kreml poczatkowo koncentrowal si¢ na zapobiezeniu rzekomemu powtorzeniu si¢ sytuacji
z Libii, w ktorej naloty NATO umozliwity upadek rezimu. Generalowie Aleksander

Dwornikow?!38

, Walery Gierasimow, a takze wybitny teoretyk wojny hybrydowej Aleksander
Bartosz wszyscy postrzegaja Syrie, jako trwajaca zachodnig kampani¢ hybrydowa. Rosyjscy
analitycy oceniajg, ze ich $srodki powietrzne i obrona przeciwlotnicza zapobiegly zmianie
przychylnego Moskwie rezimu Assada w Syrii. Sitly NATO mogly zniszczy¢ obrong
przeciwlotnicza 1 instalacje Rosji w Syrii, ale byloby to okupione prawdopodobnie duzym
kosztami politycznymi i by¢ moze takze wojskowymi®®®.

Syryjskie do$wiadczenia wojskowe, takze z uwzglgdnieniem doskonalenia metod
hybrydowych, zostaty wykorzystane podczas zaangazowania strony rosyjskiej w Libii oraz
konflikcie o Gorski Karabach w 2021 r., a takze — w inwazji na Ukrainie w 2022 r.

USA oraz ich stronnicy kontynuujg wysitki na rzecz demokratyzacji Syrii'*°, W 2022
r. miaty miejsce kolejne spotkania Globalnej Koalicji do walki z Daesz, ktorej grupy robocze
s kierowane wspdlnie przez Stany Zjednoczone, Niemcy i Zjednoczone Emiraty Arabskie,
a w spotkaniach biora udzial przedstawiciele kilkudziesigciu panstw, agend ONZ (UNITAD,
UNDP), a takze organizacji pomocowych. Starania sg prowadzone na rzecz stabilizacji
obszaréw wyzwolonych z ragk Daesz w Syrii 1 Iraku oraz reintegracji os6b wewngetrznie
przesiedlonych.  Planowane sg kolejne konferencje darczyncéw celem wsparcia
1 wzmocnienia partneréw lokalnych w wybranych obszarach (m.in. wsparcie budowy

spoteczenstwa obywatelskiego 1 niezaleznych medidw oraz zapewnienie pelnego udziatu

137 Tamze.

138 Na poczatku kwietnia 2022 r, gen. Gierasimow wyznaczyt wstawionego operacjami w Syrii gen.
Aleksandra Dwornikowa na naczelnego dowddce rosyjskiej operacji na Ukrainie.

139 M. Clark, The Russian Military's Lessons Learned in Syria...

140 gytuacja w Syrii w 2022 r. nadal jest trudna w aspekcie humanitarnym. Okoto 12 milionéw
Syryjezykdéw znajduje si¢ na granicy glodu, a blisko dwie trzecie syryjskich doméw otrzymuje dostawy pradu
tylko przez dwie godziny dziennie. W ciagu 11 lat $mier¢ poniosto okoto 350 tysiecy osob, a blisko 14
milionow zostato przesiedlonych. Kryzys gospodarczy w dalszym ciagu si¢ poglebia. Obserwowane sa
rekordowe wzrosty cen zywnosci i energii.
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w zyciu politycznym i spolecznym wszystkim grup spotecznym, a takze pomoc dla centrow
rehabilitacji mtodziezy, zapewnienie podstawowych ustug publicznych, lokalne programy
rozwojowe.

Dzialania wojenne od poczatku historii ludzkos$ci cechowata réznorodnos¢
I dostosowywanie — zaleznie od sytuacji — zardwno instrumentéw walki defensywnej, jak
1 ofensywnej (tarcza i miecz). Wspolczesnie pojecie wojny hybrydowej robi
miedzynarodowg ,,kariere”, ale warto zauwazy¢ nie jest to nowa tematyka w wojskowosci.
Choc¢ zagrozenia hybrydowe nie sg nowym zjawiskiem, ewoluujg one i okresowo zwigkszajg
intensywno$¢ wystepowania wraz z poszczeg6lnymi konfliktami mi¢dzynarodowymi
I regionalnymi. Podobnie do wojny hybrydowej ma si¢ sprawa jesli chodzi o tzw. wojny
zastepcze oraz — W mniejszym stopniu — zagrozenia asymetryczne®*!,

Wojna hybrydowa w Syrii w 2011 r. ukazala znaczenie wspotczesnych zagrozen tego
typu w kontekscie bezpieczenstwa narodowego. Te hybrydowe obszary ryzyka (szara
wojna), moga generowac powazne konsekwencje w postaci np. utraty kontroli nad znacznym
obszarem kraju oraz grozi¢ destabilizacja kraju lub nawet upadkiem rzadu (w tym przypadku
rezimu Assada) w wyniku sitowych dziatan opozycji wspieranej z zagranicy*4?,

W oparciu o studium przypadku, przedstawiono zagrozenia hybrydowe na
przyktadzie wojny w Syrii w 2011 r., majagc na uwadze wypracowanie metod
przeciwdziatania w tym zakresie. Przypadek ten jest o tyle wartosciowy badawczo, ze
w konflikcie Syria byta zar6wno strong wykorzystujaca metody hybrydowe, jak i broniaca
si¢ przed ich zastosowaniem. Analiza konfliktu hybrydowego w Syrii, abstrahujac od kwestii
tyranii rezimu prezydenta Assada, ukazuje, ze nawet panstwo stosunkowo silne militarnie
1 wewngtrznie (autorytaryzm 2z rozwini¢tymi formacjami odpowiedzialnymi za

bezpieczenstwo — m.in. policja, stuzby specjalne)'*?

moze by¢ podatne na zagrozenia
hybrydowe (z elementami tzw. wojny zastepczej — proxy war). Ponadto, wsparcie
sojusznikoéw moze by¢ kluczowe dla skutecznej obrony przez zagrozeniami hybrydowymi.

Po trzecie, brak efektywnej kontroli granic stanowi jeden z kluczowych czynnikow

141 T, Kijewski, Znaczenie zagrozen hybrydowych..., s. 202-203.

142 Tamze, s. 203.

143 M. Ward, Refugees Forced to Return to Syria Face Imprisonment, Death at the Hands of Assad,
Atlas Institute for International Affairs March 14, 2019 https://www.internationalaffairshouse.org/refugees-
forced-to-return-to-syria-face-imprisonment-death-at-the-hands-of-assad/ [dostgp: 18.10.2021].
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zwigkszajacych  zagrozenie  dziataniami  hybrydowymi, zwlaszcza zagranicznie
inspirowanymi®#4,

Przyktad Syrii ukazat wyzwania w zakresie skutecznego zwalczania wspotczesnych
zagrozen hybrydowych. Wtadze w Damaszku, mimo autorytarnych rzadow i wzglednie
wysokiej odporno$ci na zagrozenia wewnetrzne i zewnetrzne, nie byly w  stanie
spacyfikowa¢ powszechnego niezadowolenia spotecznego, ktore byto dodatkowo zasilane
z zewnatrz. Na protesty krajowej opozycji politycznej natozyty si¢ ambicje panstwowych
1 pozapanstwowych aktoréw zewnetrznych. Ich zaangazowanie niewatpliwie uniemozliwito
wladzom w Damaszku szybka pacyfikacje protestow oraz — w efekcie — umigdzynarodowito
i przedtuzyto trwanie tego konfliktu. Konsekwencja byta m.in. dewastacja gospodarcza kraju
oraz — jeszcze wigksze niz poprzednio — pogorszenie jego wizerunku w relacjach
miedzynarodowych z wieloma krajami $wiatal#°,

Wojna domowa w Syrii pokazata ponadto, ze w obliczu powaznych zagrozen
hybrydowych (gwaltowne protesty spoleczenstwa wspierane z zagranicy) realne, a nie
deklaratywne wsparcie sojusznikdw moze mie¢ kluczowe znaczenie dla skutecznej obrony.
Wreszcie, brak efektywnej kontroli granic w Syrii umozliwil rozmaitym stronom
zewngtrznym penetrowanie terytorium syryjskiego i stanowit jeden z waznych czynnikow
zwigkszajacych zagrozenie dzialaniami hybrydowymi. Konflikt w regionie dotknat takze
kraje sasiednie (Turcja, dla przyktadu, w celu przeciwdziatania naptywowi uchodzcow,
planowata m.in. wybudowanie muru na granicy z Syrig)**°.

Rezimowi Assada najwieksze wsparcie zapewnily Iran 1 Rosja. Teheran, w ocenie
panstw zachodnich, wydawal miliardy dolarow rocznie, aby wzmocni¢ Syri¢ (zapewniano
m.in. doradcow wojskowych, brof,, linie kredytowe i dostawy ropy). Moskwa z kolei
dostarczyla wparcia przeciwko przeciwnikom Assada w postaci m.in. dziatan lotnictwa
1 systemOw obrony przeciwlotniczej. Ponadto, rzad syryjski, jak wskazywal Waszyngton,

cieszyt si¢ rowniez poparciem — oskarzanego o terroryzm — dziatajacego z Libanu ruchu

144 T, Kijewski, Znaczenie zagrozen hybrydowych..., s. 194.
145 Tamze, s. 203.
146 Tamze, s. 203.
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islamistycznego Hezbollah, ktorego bojownicy zapewniali wazne wsparcie na polu bitwy od
2013 r.247

Rosja, jak wynika z przeanalizowanych informacji, odegrata kluczowa role
w zakresie ochrony rezimu Assada, ktoérego niektorzy komentatorzy (m.in. S. Repin)
okreslali — na réwni z bylym prezydentem Ukrainy Janukowyczem — mianem marionetki
prezydenta Putina. ROwnie wazng rol¢ miato takze wsparcie dla wladz w Damaszku ze strony
iranskie;j.

Rosja, jak zauwazyli Josef Schroefl i Jarno Vélimaki, byta jednym z gtownych aktorow
zagranicznych w tym konflikcie, a takze wptywata politycznie na Syri¢ na dhugo przed 2011 r.
Strona rosyjska wykorzystata Syrie, jako narzedzie do zdobywania, zachowania i potwierdzenia
statusu supermocarstwa oraz swojej obecno$ci w regionie Morza Srédziemnego. Efekty wojny
domowej w Syrii (utrzymanie u wladzy Assada) pokazuja, ze Rosja odniosta sukces w dziataniach
hybrydowych odgrywajac w Syrii kluczowa role. Sprawito to, jak oceniaja J. Schroefl
1 J. Véliméki, ze dziatania Kremla nie moga by¢ juz ignorowane przez panstwa zachodnie lub
glowne kraje w regionie®*8,

W zakresie wsparcia zotnierzami, glownym sprzymierzencem Assada byta jednak nie
Rosja, a Iran. Wiadze w Teheranie, wedtug niektorych szacunkow mogty dostarczy¢ do Syrii
nawet 80 tys. zaleznych od siebie zagranicznych bojownikéw. Nastgpito to w kluczowym
momencie konfliktu, kiedy rezim w Damaszku przegrywat4,

Bez wsparcia z zewnatrz, jak wykazaly wyniki badan, prodemokratyczna rebelia
w Syrii zostataby prawdopodobnie sttumiona przez sity rzadowe. Jednak zasilanie protestow
z zagranicy 1 wlaczenie si¢ do tego konfliktu aktorow zewnetrznych — nie wdajac sie
w kwestie moralnej stusznosci opozycji wzgledem autorytarnego rezimu prezydenta Assada
— doprowadzito do wieloletniej, wyniszczajacej kraj wojny ,,domowe;j”, cho¢ zdecydowanie

lepszym okresleniem jest tu konflikt hybrydowy. Wsparcie prezydenta Assada ze strony

147 Syria: historia konfliktu, L. Rodgers, D. Gritten, J. Offer i P. Asare (red.), BBC, 11 marca 2016
https://www.bbc.com/news/world-middle-east-26116868 [dostep: 20.05.2021].

148 3. Schroefl, J. Vilimiki, The Syrian Civil War: Russia As A Hybrid Threat. ..

149 R, S. Ford, The Syrian Civil War. A New Stage, But Is It The Final One? April 2019 Policy Paper
2019-8 https://www.mei.edu/sites/default/files/2019-04/Ford_The_Syrian_Civil_War.pdf [dostep:
18.10.2021].
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Rosji oraz Iranu, jak wskazuje na to przebieg wypadkow, zapobiegto sitowej zmianie wiadzy
w Damaszku, jak wynika z oceny przebiegu wydarzen od poczatku konfliktu w 2011 .20

Pewng role w konflikcie, w zakresie biernego wsparcia rezimu Assada, odegraty
takze Chiny, ktore posrednio popieraty na forum mi¢dzynarodowym stanowiska przychylne
wladzom w Damaszku.

Dziatania hybrydowe réznych panstw i organizacji w czasie wojny w Syrii, co trzeba
podkresli¢, nalezy analizowa¢ w kontekscie szerszego wymiaru polityk poszczegodlnych
panstw zwigzanych z dazeniami do zapewnienia bezpieczenstwa sobie oraz w swoim
najblizszym otoczeniu w regionie Bliskiego Wschodu. Takze geopolityczny wymiar tej
rozgrywki wydaje si¢ mie¢ istotne znaczenie, co wymaga¢ moze w przysztosci oddzielnych
badan, ktére beda zapewne utrudnione z uwagi na niejawny charakter tematyki
bezpieczenstwa 1 zakulisowych dziatanh hybrydowych poszczegdlnych panstw w tym
wymiarze®®!,

Ponadto, w czasie dzialan hybrydowych, wiele stron konfliktu uciekalo si¢ do
uzywania metod charakterystycznych dla terroryzmu (ataki bombowe z ukrycia, porwania,
dziatalno$¢ grup bojowkarzy, dezinformacja i propaganda).

Pomiedzy interwencja Rosji w syryjskiej wojnie domowej oraz innymi konfliktami
z udziatem strony rosyjskiej (m.in. wojng na Ukrainie w 2022 r.), jak oceniajg niektorzy
badacze, istnieje szereg podobienstw. Rosyjskie dziatania wojskowe, w tym hybrydowe —
jak zauwaza stypendysta University of Oxford i badacz pochodzenia syryjskiego Marwan
Safar Jalani — rezim Baszara al-Assada przy wsparciu Moskwy prowadzit od 2015 r. masowe
kampanie dezinformacyjne. Przedstawiano w nich dzialania wtadz panstwowych przeciwko
demonstrantom 1 zbrojnym bojowkom syryjskim, jako ,,wojn¢ z terroryzmem” oraz
zaprzeczano uzyciu broni chemicznej przeciwko ludnosci cywilnej. Rzad syryjski byl takze
odpowiedzialny, zadaniem M. S. Jalaniego, za wysiedlenia milionéw Syryjczykdéw; zbrodnie
wojenne, bombardowania obiektow cywilnych (szpitale 1 szkoty w prowincjach Idlib
1 Aleppo) oraz $mier¢ co najmniej pot miliona ludzi, ktorzy zgineli w wyniku masowych

ostrzatéw, masakr, tortur i przemocy seksualnej®?,

150 T, Kijewski, Znaczenie zagrozen hybrydowych..., s. 204.

151 Tamze, s. 204.

152 M. Safar Jalani, The Russian invasion of Ukraine happened because the world gave Vladimir
Putin a free pass in Syria, MENA Source, Atlantic Council, March 9, 2022,
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Z wojny domowej w Syrii mozna wyciggna¢ wnioski shuzagce wzmocnieniu
skutecznej obrony w tym wymiarze w Sojuszu Potnocnoatlantyckim. Wrazliwos¢ krajow
NATO na dziatania hybrydowe ponizej progu wojny (below-threshold hybrid threats) nalezy
oceni¢, jako wysoka, zwlaszcza na tzw. wschodniej flance. Probg wytypowania mozliwych
zagrozen hybrydowych w tym obszarze podjat w 2021 r. m.in. waszyngtonski osrodek CEPA
przy wspotpracy ze statym przedstawicielstwem USA przy NATO. Probe te nalezy ocenic,
jako cenny wktad w podniesienie zdolnosci obronnych NATO w zakresie reagowania na
zagrozenia hybrydowe'®3. Skuteczne przeciwdzialanie zagrozeniom hybrydowym ze strony
Rosji, Chin 1 aktorow pozapanstwowych, jak wynika z tego badania powinno obejmowacé
dziatania w nastepujacych o$miu dziedzinach:

a) podniesienie $wiadomosci zagrozen hybrydowych — zrozumienie
istoty tego ryzyka zwlaszcza w zakresie dezinformacji i cyber-bezpieczenstwa.
Mimo, ze istnieje wiedza o wystepowaniu tych zagrozen w ujeciu wyizolowanym,
ich kombinacyjne zastosowanie moze by¢ wyjatkowo grozne i wymaga doglebnych
badan w konteks$cie wzajemnych powigzan (interconnectivity);

b) zwigkszenie szybkosci reagowania NATO na zagrozenia
hybrydowe —co moze by¢ dokonane w oparciu o inwestycje w agencje
wywiadowcze, monitoring otwartych zrodet informacji oraz budowanie
skomputeryzowanych zespotow przeciwdziatajacych dezinformacji;

c) prze¢wiczenie dziatan aktywnych ponizej progu wojny —
zaznajomienie sit sojuszniczych odpowiedzialnych za bezpieczenstwo z sytuacjami
nie mieszczacymi si¢ w artykule 5 Traktatu Waszyngtonskiego 1 wypracowanie
praktyki zbiorowych dziatan wyprzedzajacych (hunt forward). NATO moze takze
pomagac krajom cztonkowskim w budowaniu odpornosci na zagrozenia hybrydowe
(resilience standards, capability targets);

d) zwigkszanie  zaufania ~ migdzy  instytucjami = rzadowymi

i spoteczenstwem (trust-building exercises) — umozliwienie wtadzom skutecznych

https://www.atlanticcouncil.org/blogs/menasource/the-russian-invasion-of-ukraine-happened-because-the-
world-gave-vladimir-putin-a-free-pass-in-syria/ [dostep: 8.04.2022].

158 T, Kijewski, Znaczenie zagrozern hybrydowych dla bezpieczenstwa panstwa na przyktadzie wojny
w Syrii w 2011 r. [w:] Terroryzm/Antyterroryzm #20 lat po 9/11, W. Zubrzycki, J. Cymerski (red.nauk) 2022,
s. 205-207.
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dziatan dotyczacych hybrydowych obszaréw ryzyka. Brak obecnie pelnego zaufania
w tym wymiarze w krajach natowskich, co wynika z badania CEPA, dziata na korzy¢
wrogow Sojuszu wykorzystujgcych narzedzia walki hybrydowe;j;

e) intensyfikacja  wspOlpracy  publiczno-prywatnej w  zakresie
zwalczania zagrozen hybrydowych. Sektor prywatny zarzadza wigkszos$cia
infrastruktury krytycznej bedacej czesto celem atakéw hybrydowych (rurociagi
paliwowe, sieci elektroenergetyczne, ale i np. systemy informatyczne online). Strona
rzadowa powinna przy tym zapewni¢ ramy prawne oraz zachety finansowe dla
sektora prywatnego;

f) innowacje w zakresie minimalizacji zagrozen hybrydowych w sferze
technologicznej (tech-enabled hybrid threats) — proba wytypowania miejsca
kolejnego ataku. W badaniu CEPA wykazano, ze w przysztosci obszarami takimi
moga by¢ m.in. systemy autonomiczne (np. pojazdy, transport), sztuczna inteligencja,
biotechnologia. NATO powinno w tym wymiarze odgrywac wiekszg role w zakresie
ustanawiania standardow bezpieczenstwa;

9) trening praktyczny w zakresie realnych zagrozen hybrydowych (train
and exercise to failure) — realistyczne ¢wiczenia, ktore maja przetestowac scenariusze
kryzysowe i mechanizmy odpowiedzi. Zapewnienie eksperymentalnych,
innowacyjnych metod realizacji ¢wiczen z udzialem sektora prywatnego,
spoteczenstwa obywatelskiego 1 instytucji transatlantyckich. Obecnie ¢wiczenia tego
typu sg generalnie zbyt powierzchowne, ,,bezpieczne” i nieadekwatne do potrzeby
wypracowania prawdziwej odpornosci;

h) zwigkszenie roli NATO, jako koordynatora ogolnospolecznej
odpowiedzi w zakresie zagrozen hybrydowych (whole-of-society coordination).
Z uwagi na specyfike atakow hybrydowych dziatania pojedynczych rzadow moga
by¢ niewystarczajagce w sytuacji kryzysu. Wtadze narodowe, powinny mie¢ nadal
wylaczne kompetencje i suwerennos¢ w zakresie decyzji 0 zastosowaniu danej
strategii odpowiedzi na zagrozenia hybrydowe, ale struktury sojusznicze powinny

utatwia¢ krajom cztonkowskim dostgp 1 obieg informacji, zorganizowanie
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dodatkowych sit wsparcia, zapewnienie zasobow i wybor optymalnych instrumentéw

dziatania®®®.

O ztozonosci problemu konfliktu na terenie Syrii $wiadczg takze wydarzenia, ktore
rozgrywaty si¢ pozniej. W 2021 r. pojawity si¢ doniesienia o rzekomych atakach bronia
mikrofalowa na przebywajacych tam zolnierzy amerykanskich. Chodzi o0 ataki
wykorzystujgce promieniowanie elektromagnetyczne, w przypadku ktorych przypisanie
komukolwiek odpowiedzialnoéci za jej uzycie jest bardzo trudne. Zotnierz piechoty morskiej
w Syrii mial rzekomo zosta¢ zraniony tzw. bronig energii skierowanej. Mimo, ze
wskazywano na mozliwo$¢ zaangazowania strony rosyjskiej w tym przypadku, Pentagon
ostatecznie zdementowat te informacje utrzymujac, ze przyczyna dolegliwos$ci zotnierzy nie
byla tego typu bron, a dolegliwosci pokarmowe. Warto odnotowac, iz podobnego typu
domniemane ataki na obywateli amerykanskich obserwowano wcze$niej m.in. na Kubie.

Kwestia syryjska stanowi istotny obiekt zainteresowania USA mimo uptywu ponad
10 lat od czasu rozpoczecia wojny domowej w tym kraju. Temat ten byt poruszany w czasie
zorganizowanego 05.04.2022 r. przez The Woodrow Wilson Center webinarium. Mimo, ze
priorytetami USA — jak zauwazono — jest obecnie strategiczna rywalizacja z Chinami
I powstrzymywanie agresywnej polityki Rosji, Waszyngton zmuszony jest do ochrony
swoich interesow na Bliskim Wschodzie, w tym poprzez dziatania wzgledem Syrii. USA
odrzucaja mozliwo$¢ normalizacji relacji z wtadzami w Damaszku podkreslajac koniecznos¢
pociagniecia do odpowiedzialnosci winnych zbrodni wojennych w Syrii. Waszyngton
krytykuje takze panstwa regionu dazace do odprezenia w relacjach z Syrig (np. wizyta
prezydenta Assada w Zjednoczonych Emiratach Arabskich 18.03.2022 r.). Za priorytetowe
dziatania w Syrii, co podkreslita Zastgpca Asystenta Sekretarza Obrony ds. Bliskiego
Wschodu Dana Stroul, USA uznaja: rozszerzenie dostgpu pomocy humanitarnej; utrzymanie
obecnosci wojskowej 1 lokalnych partnerstw w celu utrzymania presji na ISIS; wspieranie
i promowanie praw cztowieka i odpowiedzialno$ci rezimu al-Asada za popetnione zbrodnie
(takze poprzez sankcje) oraz powstrzymanie eskalacji przemocy poprzez utrzymanie

lokalnych rozejméw. Ponadto, wyzwaniem stojacym przed USA jest tez zwalczanie

1% Hybrid Warfare of the Future, CEPA July 28, 2021 https://cepa.org/hybrid-warfare-of-the-future-
sharpening-natos-competitive-edge/ [dostep: 18.10.2021].

Strona 75 z 333



produkcji i dystrybucji narkotyku Captagon (opartego o fenetyling, $rodek stymulujacy),
w ktérg zaangazowany jest rezim al-Assada oraz bojowki wspierane przez Iran. Zyski
pochodzace z nielegalnej dystrybucji tego narkotyku wspieraja dziatania wtadz w Damaszku
i stuzg takze wzmacnianiu intereséw Iranu®®®,

Stale prowadzona jest przez rzad w Damaszku narracja dot. zewngtrznych przyczyn
wojny domowej. W tym duchu, rezim Baszara al-Asada jest uwazany za jedyny gwarant
bezpieczenstwa kraju. W maju 2022 r. miata miejsce zorganizowana przez UE tzw.
konferencja Bruksela VI, w trakcie ktorej zadeklarowano przeznaczenie na rzeCz pomocy
mieszkancom Syrii 4,3 mld USD w roku 2022 oraz 2,4 mld USD w kolejnych latach.
W spotkaniu ministerialnym wzig¢to udziat 81 delegacji — w tym reprezentujacych 55 panstw,
7 organizacji regionalnych i miedzynarodowych instytucji finansowych, 13 agencji ONZ
1 3 organizacji humanitarnych. Warto odnotowac tok rozumowania wtadz syryjskich w tym
zakresie. Wydarzenie zostalo negatywnie ocenione przez wiladze w Damaszku.
Skrytykowano rowniez fakt, iz do udzialu w konferencji nie zaproszono Rosji i innych
krajow wyrazajacych — jak to okreslono — umiarkowane stanowisko. Wskazano rowniez, iz
zanim Syria zostala zaatakowana przez terroryzm wspierany przez Zachod, byla
samowystarczalnym krajem o0 wysokim poziomie wzrostu ekonomicznego, nie

potrzebujacym jakiegokolwiek wsparcia zewnetrznego ani pozyczek zagranicznych®®,

2.3.2.Dzialania hybrydowe w czasie konfliktu na Ukrainie (Krym, Donbas — od

2014 r.)
Po zakonczeniu Zimnej] Wojny 1 dekadzie wzglednego odprgzenia w relacjach
migdzy krajami zachodnimi i Rosja, nastapit stopniowy wzrost napig¢. Brak powaznych

sporow, do czego przyczyniata si¢ polityczno-gospodarcza stabo$¢ Rosji, trwal do czasu

155 The future of Syria. ISIS, the Iranians and the displaced millions, webinarium The Woodrow
Wilson Center, Apr. 5, 2022, https://www.wilsoncenter.org/event/future-syria-isis-iranians-and-displaced-
millions [dostep: 14.04.2022].

1%6 Syryjskie MSZ podkreslito, ze zaréwno ta, jak i inne podobne konferencje nie s ukierunkowane
na realng pomoc, natomiast sg organizowane w formule niezgodnej z zasadami ONZ dot. miedzynarodowych
akcji humanitarnych, tj. bez udzialu gléwnego zainteresowanego panstwa — ponadto przy udziale panstw
okupujacych syryjskie terytorium i rabujacych jego zasoby w kooperacji z separatystycznymi ugrupowaniami
zbrojnymi, a takze przy udziale panstw naktadajacych na mieszkancow Syrii niesprawiedliwe blokady
ekonomiczne, ktore skutkujg brakiem mozliwosci zaspokojenia podstawowych potrzeb Syryjczykow, takich
jak zaopatrzenie w zywnos¢, paliwo i leki. W wydanym o$wiadczeniu strona syryjska podkreslita ponadto, ze
ww. panstwa w sposOb jawny upolityczniajg kwesti¢ zapewnienia pomocy humanitarnej.
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wojny w Kosowie w 1999 r. Z czasem stalo si¢ jasne, ze aspiracje szeregu nowopowstatych
lub odradzajacych si¢ suwerennych panstw w Europie Srodkowej i Wschodniej nie sa przez
Kreml uwazane za korzystne. Aspiracje te starty si¢ wigc z geopolitycznymi realiami walki
o kontrole i strefy wptywow w Europie i szerzej — w skali globalnej.

Wiele z panstw, znajdujacych si¢ nadal w geograficznej oraz cz¢sto spoteczno-
kulturowej bliskosci (mniejszo$¢ rosyjska, zwigzki historyczne) i zasiggu odzialywania
wiladz w Moskwie, podjeto probe pelnego uniezaleznienia si¢ od nich poprzez dotgczenie do
struktur euroatlantyckich (UE, NATO). Te dazenia spowodowaty sekwencje wydarzen
o charakterze konfliktu zbrojnego w poszczego6lnych krajach (Gruzja, Ukraina). Wydarzenia
te skutecznie wstrzymaly albo przynajmniej opdznily perspektywy szybkiej akces;ji
niektorych z tych panstw do struktur §wiata zachodniego®®’.

Cze$¢ badaczy okresla rok 2014, jako przelomowy w historii globalnego
bezpieczenstwa z uwagi na dwa wydarzenia w tamtym czasie: rosyjskie zaangazowanie na
Ukrainie i powstanie Panstwa Islamskiego w Syrii i Iraku. Do ich urzeczywistnienia
przyczynito si¢ wykorzystanie nowych mozliwosci komunikacyjnych w przestrzeni
informacyjnej oraz zastosowanie metod hybrydowych — charakterystycznych takze dla
dziatan terrorystycznych®®,

Wydarzenia na Krymie w 2014 r. mozna okres$li¢ mianem niewypowiedzianej wojny
hybrydowej. Byt to kolejny — po wojnie w Gruzji w 2008 r. — przyktad ukazujacy
wspolczesne zagrozenia dla integralnosci terytorialnej panstw w Europie. Byt tez pierwszym
tak dobitnym przyktadem naruszenia suwerennos$ci terytorialnej i zmiany granic duzego
kraju w Europie Srodkowej i Wschodniej po zakonczeniu Zimnej Wojny**°.

Jak wykazaty wyniki badan, w $wietle prawa migdzynarodowego, Federacja

Rosyjska zostata uznana przez kraje zachodnie za okupanta na Krymie. Jednak aneksja

157 W innych krajach, gdzie rowniez wptywy srodowisk prorosyjskich sg znaczne (np. Motdawia), a

takze w cze$ci panstw zachodnich, trwa polityczna rywalizacja zwolennikow wigkszego zblizenia z
Zachodem, srodowisk orientujacych si¢ (§wiadomie lub poprzez poddanie si¢ wplywom dezinformacji) na
kooperacje z Rosja (Serbia) oraz tych, ktorzy sa zainteresowani prowadzeniem bardziej zrownowazonej
polityki zagranicznej (balansujagc miedzy USA, UE, Rosja i Chinami — jak do pewnego stopnia czynia
Wegry). Zob. T. Kijewski, Zagrozenia hybrydowe, a bezpieczeristwo panistwa na przyktadzie konfliktu na
Krymie w 2014 r. z uwzglednieniem aspektu przeciwdziatania terroryzmowi, XX-lecie walki z terroryzmem —
bilans i konsekwencje, Tom 1., Wspolczesne zagrozenia — Strategie reagowania — Edukacja, B. Wisniewska-
Paz, D. Szlachter (red.), Wyd. A. Marszatek w Toruniu, 2022, s. 32.

1%8 0. Fridman, V. Kabernik, J. C. Pearce (red.), Hybrid Conflicts And Information Warfare. New
Labels, Old Politics, Londyn 2019.

19T, Kijewski, Zagrozenia hybrydowe, a bezpieczenstwo patistwa..., s. 32.
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Krymu stata si¢ tez powodem do dumy Rosji, gdzie popularno§¢ Putina wzrosta. Brak
uznania jakichkolwiek roszczen prawnych Kremla do potwyspu oraz ptynace z roéznych
krajow na $wiecie glosy sprzeciwu wobec rosyjskiej polityki tylko podsycity nacjonalizm
Rosjan?®,

Dziatania obserwowane na Krymie w 2014 r. oraz pdzniejsza wojna we wschodniej
Ukrainie (m.in. w Donbasie) sg przykladami operacji hybrydowych, ktére potwierdzity
zagrozenia generowane przez skoordynowane operacje Federacji Rosyjskiej i prorosyjskich

161 W stosunkowo krotkim czasie i — w przypadku aneksji Krymu —

lokalnych separatystow
bez otwartej agresji (brak uzycia broni wobec ludnosci cywilnej) przeciwnik byl w stanie
catkowicie zablokowa¢ dziatanie ukrainskiej administracji panstwowej na Krymie
i ostatecznie przeja¢ kontrolg nad spornymi obszarami. Modus operandi, ktory powtarzat si¢
w wielu przypadkach zajmowania miast, mniejszych skupisk ludno$ci czy waznych
obiektéw w odniesieniu do Krymu byt nastgpujacy. Na danym terenie ukrainskim pojawiaty
si¢ dobrze wyszkolone i uzbrojone osoby (w wigkszosci zotierze sit specjalnych lub
najemnicy), ktére wraz z prorosyjsko nastawionymi mieszkancami przejmowaty budynki
administracji publicznej oraz siedziby sit porzadkowych (m.in. komendy policji). Do
publicznej wiadomosci separaty$ci podawali komunikaty stwierdzajace, ze lokalne
spotecznosci rzekomo nie zgadzaja sie z polityka nowych wtadz w Kijowie!®.

Specjalne operacje hybrydowe — o ile dobrze je przygotowano — sa poczatkowo
niemozliwe do jasnego zidentyfikowania inaczej niz posrednio — po specyficznych cechach

czy wrogich naszemu interesowi dzialaniach. Akcje hybrydowe sg forma groznego, bo

skrytego ataku danego panstwa lub aktora pozapanstwowego (np. organizacji zbrojne;j,

160 Fiasko Ukrainy w zakresie skutecznej obrony swojego terytorium byto ewidentne. Rzad ukrainski
twierdzit, ze Krym jest terytorium Ukrainy, ale zainicjowal ewakuacje kilkudziesieciu tysigcy zohierzy z
potwyspu. Kwatera gtdéwna ukrainskiej marynarki wojennej zostata w pospiechu przeniesiona z Sewastopola
do Odessy. Wickszo$¢ ukrainskiej floty zostata przejeta przez wojska rosyjskie (niektore okrety zostaty
p6zniej zwrocone Ukrainie, ale inne, w tym jedyny okret podwodny ukrainskiej marynarki, zostalty wiaczone
do rosyjskiej Floty Czarnomorskiej).

History of Crimea. Early history to the Crimean War,
https://www.britannica.com/place/Crimea/History [dostep: 27.09.2021].

161 Wspieranych przez powigzane, w ocenie czeéci zachodnich analitykéw, z Kremlem najemnikow
okreslanych, jako tzw. psy wojny, ktérzy dziatajg indywidualnie lub przez prywatne firmy wojskowe (ang.
PMC).

162 Zmienionych wczeéniej — co trzeba odnotowaé — takze w trybie poza-wyborczym — przez
antyrzadowe, prodemokratyczne strajki ,,Euromajdanu”. T. Kijewski, Zagrozenia hybrydowe, a
bezpieczenstwo panstwa..., s. 33.
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w tym o charakterze paramilitarnym lub terrorystycznym), ktory jest realizowany ponizej
progu wojny. Odbywa si¢ to generalnie nie za pomocng tradycyjnych narzedzi wojny
konwencjonalnej. Jako przyktad wymieni¢ tu mozna m.in. nigdy oficjalnie
niewypowiedziang ,,wojn¢” na Potwyspie Krymskim w 2014 r., ktora objawita si¢ przez
pojawienie si¢ spornym terenie nicoznakowanych sit zbrojnych (tzw. ,,zielonych ludzikéw”),
ktoére byly jednostkami wojskowymi Rosji. Kreml rozpowszechniat dezinformacje, ze sa to
lokalne sity ztozone z prorosyjsko nastawionej ludnosci®.

Warto zauwazy¢, ze rosyjsko-ukrainski konflikt o Krym nie zaczal si¢ od tzw.
Euromaidanu, ale miat swoja dluga histori¢. Jego geneza sigga czasO6w wyodrebnienia
Ukrainy z ZSRR po zakonczeniu Zimnej Wojny. Spoleczenstwo zamieszkujace Ukraing po
upadku tzw. Zelaznej Kurtyny przez szereg lat pozostawato rozdarte miedzy dwoma
kierunkami: wschodnim oraz reform w stylu zachodnim. Stan ten odzwierciedlal si¢
w czestych zmianach ekip rzadzacych o réznych zapatrywaniach wzgledem przysztosci
politycznej kraju, co miato miejsce od czasow tzw. pomaranczowej rewolucji w 2004 r., ktora
po raz pierwszy w tak wyrazny sposob utorowata droge prozachodnim sitom w Kijowie. Byt
to szok dla elit politycznych na Kremlu, ktéry przyrownywano nawet do wydarzenia o takim
znaczeniu, jak ataki terrorystyczne na USA 9/11'%*. Moskwa pod Zadnym pozorem nie
przyjmowala argumentacji, iz Ukraincy §wiadomie i niezaleznie coraz bardziej zwracajg si¢
ku Zachodowi.

Préba otrucia lidera ukrainskiej opozycji Wiktora Juszczenki przed Pomaranczowa
Rewolucjg w 2004 1., o co Zachod oskarzyl strone rosyjska, byla jednym z pierwszych
widocznych i znaczgcych dzialan hybrydowych ze strony Federacji Rosyjskiej. Byt to
sygnal, ze w celu obrony swojej strefy wptywéw Kreml jest w stanie posunaé si¢ do
bezwzglednego wyeliminowania kazdego prozachodniego lidera politycznego. Jednak
przypadki dziatan uderzajacych w wiarygodno$¢ Ukrainy pojawiaty si¢ wezesniej. Chodzito

m.in. o proby falszerstw wyborczych czy posadzenie Ukrainy o sprzedaz systemow

163 Tamze.

164 T, Kuzio, P. D’ Anieri, Annexation and Hybrid Warfare in Crimea and Eastern Ukraine, Jun 25
2018, https://www.e-ir.info/2018/06/25/annexation-and-hybrid-warfare-in-crimea-and-eastern-ukraine/
[dostep: 27.08.2021].
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antyrakietowych Kolczuga objetemu sankcjami Irakowi Saddama Husajna, co mialo to
skompromitowaé Kijow przed szczytem NATO w Pradze!®,

Jednak od czasu pomaranczowej rewolucji, sily prozachodnie nie zawsze byty
dominujace na ukrainskiej scenie politycznej. Gdy w 2010 r. prezydentem Ukrainy zostat
lider prorosyjskiej Partii Regionow Wiktor Janukowycz, naturalne bylo, ze bedzie on dazyt
do ponownego zacie$nienia relacji z Moskwa. I tak tez si¢ stato. Glowa panstwa przedtuzyta
wkrotce dzierzawe na rzecz Rosji strategicznie waznego dla bezpieczenstwa w regionie portu
w Sewastopolu na Potwyspie Krymskim. Flota Czarnomorska miata stacjonowac¢ na Krymie
do 2017 r., ale 21 kwietnia 2010 r. prezydent Janukowycz podpisat ze strong rosyjska umowe
przedtuzajaca podstawy prawne do stacjonowania okretow Federacji Rosyjskiej na
terytorium Ukrainy. Okres dzierzawy byl tak dlugi (ponad 30 lat), Ze w praktyce oznaczato
to nadanie statego charakteru tej morskiej bazie Rosji w Sewastopolu do 2042 r. W zamian
Ukraina miala otrzymywac rosyjski gaz o 30 proc. taniej od ceny bazowej. Dzigki nowej
umowie Rosja mogta przedtuzy¢ stacjonowanie 25 tys. zotierzy i funkcjonowanie swoich
instalacji wojskowych na Krymie.

Byt to wielki sukces Moskwy, ktora w ten sposdb cementowata swoje wptywy na
terytorium ukrainskim i posrednio wprowadzata powazng przeszkode dla prozachodnich
aspiracji Kijowa (UE, NATO). Przedtuzeniu dzierzawy dla Floty Czarnomorskie;
sprzeciwial si¢ poprzedni, prezydent Wiktor Juszczenko, ktéry byt zorientowany
prozachodnio i zabiegat o wstapienie Ukrainy do NATO’, Zalegitymizowanie de facto na
state obecnosci wojskowej Federacji Rosyjskiej na Ukrainie powodowato tez komplikacje
w kontekscie ewentualnych plandéw zacie$niania przez Kijow integracji ze strukturami
unijnymi /lub natowskimi w przyszto$ci. Rosyjska ludnos¢ Krymu (pozostajaca tam

168 W odr6znieniu

wigkszos$cig) byla zwolennikami prorosyjskiej polityki W. Janukowycza
od Donbasu, gdzie pdzniej przeniosty si¢ dziatania zbrojne, Krym od zawsze miat dla Rosji

historyczne, symboliczne znaczenie, jako wazny element tozsamosci narodowej®®. Tym

165 7. Parafianowicz, O co chodzi w wojnie na Ukrainie?, wywiad dla telewizji internetowej

https://www.youtube.com/watch?v=uqo_9 fG3dA [dostep: 14.11.2022].

166 Tamze.

167 W. Juszczenko jest od 1998 r. mezem Kateryny Juszczenko (z domu Czumaczenko) — Ukrainki
urodzonej w Chicago, ktéra pracowata m.in. w Departamencie Stanu USA, w Biatym Domu. W grudniu 1999
r. W. Juszczenko objat stanowisko premiera, a w 2005 r. — prezydenta Ukrainy.

18 T, Kijewski, Zagrozenia hybrydowe, a bezpieczenstwo patistwa..., s. 33.

189 T. Kuzio, P. D’ Anieri, Annexation and Hybrid Warfare in Crimea...
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mozna tlumaczy¢ fakt, ze decyzja ta nie zostala powstrzymana w wyniku protestow na
potwyspie.

Napigcia polityczne w kraju wzrosty na tle sporu i1 réznicy zdan w spoleczenstwie
odnosnie tego czy Ukraina ma integrowac si¢ ze strukturami zachodnimi, w tym z UE czy
tez nie. W. Janukowycz ostatecznie odrzucit mozliwo$¢ zawarcia porozumienia o blizszej
wspotpracy z UE, co zainicjowalo miesigce gwaltownych, proeuropejskich protestow
spotecznych. Ostatecznie, doprowadzily one do obalenia Janukowycza, ktéry w lutym 2014
r. uciekt z Kijowa!’®. Prezydent Janukowycz postanowil wyjechaé z kraju po krwawych
zajsciach w Kijowie, kiedy zgingto okolo 70 protestujacych (tzw. Czarny czwartek).
22 lutego 2014 r. miato miejsce formalne usunigcie W. Janukowycza z urzedu przez Rade
Najwyzsza. Zmiana ta, podobnie jak wiele innych rewolucji, byta krwawa i przyniosta wiele
ofiar, takze wérdd cywilow. W czasie tych wydarzen, ktore zachodni komentatorzy zaczeli
nazywa¢ tzw. FEuromaidanem, zgingto 130 antyrzadowych demonstrantéw oraz
18 funkcjonariuszy policji.

Wraz z tymi wydarzeniami wzmagato si¢ niezadowolenie tych mieszkancow
Ukrainy, ktorzy byli przewaznie przychylni polityce Kremla 1 opowiadali si¢ za
zachowaniem legalno$ci prorosyjskich wowczas whadz Ukrainy. Tworzyli oni ruch
spoteczny okreslany jako tzw. ,,Antymajdan” i rozpoczeli coraz bardziej aktywne protesty,
ktore zgromadzity nawet po kilkanascie tysigcy 0sob w duzych osrodkach miejskich — m.in.
w Charkowie 1 Doniecku (1 marca 2014 r.). Naturalnie ruch ten byl wspierany przez
Federacje Rosyjska 1 stanowit podstawe do rozwinigcia dziatan hybrydowych przez strong
rosyjska. Oprocz Doniecka 1 Charkowa, prorosyjskie wiece odbyly si¢ m.in. w Lugansku,
Dniepropietrowsku, Odessie 1 Mikotajewie. W Doniecku usilowano wedrze¢ si¢ na teren
siedziby Stuzby Bezpieczenstwa Ukrainy, a w Charkowie protestowano m.in. pod polskim
konsulatem wyrazajac sprzeciw wobec polityki Zachodu.

W kontekscie eskalacji przemocy po zajeciu Krymu na kolejnych obszarach panstwa
ukrainskiego, wtadze w Kijowie okreslity bojownikow lojalnych prorosyjskim republikom
ludowym (DNR, LNR), jako terrorystow. Ukraina postanowita tym samym, ze dziatania

wojenne beda prowadzone, jako operacja antyterrorystyczna zgodnie z zapisami ustawy

170°W opracowaniu wykorzystano informacje o chronologicznym przebiegu wypadkéw na Krymie na
podstawie: Crisis in Crimea, Britannica https://www.britannica.com/place/Crimea/History#ref341465
[dostep: 28.09.2021].
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antyterrorystycznej z 2003 r. Zabieg ten miat na celu unikniecie prawnych konsekwencji
pozostawania Ukrainy w stanie wojny, z uwagi na niebezpieczenstwo niemoznosci
otrzymania pozyczek. Dodatkowo, wtadze w Kijowie nie zdecydowaly si¢ na okreslenie
konfliktu, jako wojny poniewaz wymagalo by to mobilizacji zasobéw wojskowych
i masowego poboru, na co nie byto poparcia spoteczenstwa'’’.

Euromaidan w 2014 r. stanowit kleske plandw prezydenta Putina, ktory byl wczesdniej
o krok od wlaczenia Ukrainy do Unii Euroazjatyckiej'’?>. W czasie protestow przeciwko
prorosyjskiemu prezydentowi Janukowyczowi, Rosja dostarczata doradztwa oraz sprzetu
stuzacego tlumieniu zamieszek. Co wiecej, jak wskazuja Taras Kuzio i Paul D’Anieri,
rosyjskie stuzby specjalne organizowaty w pdzniejszym czasie transport tzw. ,,politycznych
turystow” — prorosyjskich protestujacych, ktorzy mieli za zadanie dziatanie na rzecz Rosji w
najwiekszych o$rodkach miejskich Ukrainy, w tym Doniecku, Lugansku i Charkowie. Udalo
im si¢ w znacznej mierze zradykalizowaé rosyjskojezyczne thumy nastawione przychylnie
wzgledem Kremla i przeja¢ obiekty uzyteczno$ci publicznej, centra wladzy lokalne;j.
Dezintegracja stuzb porzadkowych w Doniecku i1 Lugansku spowodowata, ze w rece
separatystow dostala si¢ znaczna ilo$¢ broni, co dodatkowo pogorszyto szanse Ukrainy na
przeciwdziatanie destabilizacji w regionie'’3. Przybycie w kwietniu 2014 r. na te tereny
rosyjskich stuzb specjalnych w postaci Specnazu wzmocnito pozycje separatystow poprzez
zdyscyplinowanie ich, zapewnienie im przeszkolenia oraz sprzetu wojskowego®’,

Odsunigcie od wiladzy prezydenta Janukowycza, ktorego wiele decyzji byto
korzystnych dla Rosji, spowodowato szybki cigg zdarzen. W ich centrum znalazt si¢ majacy
ogromne znaczenie dla Rosji Potwysep Krymski, gdzie stacjonuje Flota Czarnomorska.
Aneksja Krymu przez Rosj¢ miata miejsce 18 marca 2014 r. Doprowadzita to niej
btyskawiczna operacja strony rosyjskiej z intensywnym wykorzystaniem elementow
hybrydowych.

W nocy z 26 na 27 lutego 2014 r. zotnierze bez dystynkcji zajeli budynki parlamentu
1 rzadu Republiki Autonomicznej Krymu w Symferopolu. Grupy uzbrojonych mezczyzn,

11T, Kuzio, P. D’ Anieri, Annexation and Hybrid Warfare in Crimea...

172 Unia Eurazjatycka (EAU) to planowany projekt zacie$nienia wspotpracy gospodarcze;j i
politycznej Rosji, Kazachstanu, Biatorusi, Kirgistanu i Tadzykistanu, ktory byl wzorowany na strukturach
Unii Europejskiej (glownym organem EAU miataby by¢ Komisja Eurazjatycka, a siedziba — Moskwa.

113 T, Kuzio, P. D’ Anieri, Annexation and Hybrid Warfare in Crimea...

17 Tamze.
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ktérych mundury nie mialy znakéw identyfikacyjnych, otoczyty lotniska w Symferopolu
I Sewastopolu. Zamaskowani sprawcy zaj¢li budynek krymskiego parlamentu i umiescili na
nim rosyjskg flage. Potaczenia telefoniczne 1 transmisji danych migdzy Krymem a Ukraing
zostaly zerwane. W ciggu kilku dni, zamaskowane zbrojne grupy (p6zniej zidentyfikowane
przez zachodnich ekspertow, jako sily rosyjskie) zajety kluczowe lokacje na Krymie.
Rosyjskie wojska rozpoczety operacje przejmowania baz na catym poétwyspie, w tym
dowddztwa ukrainskiej marynarki w Sewastopolu (Ukraina zainicjowata ewakuacje¢ 25 000
zohierzy i ich rodzin z Krymu).

Prorosyjscy deputowani na Krymie zwotali sesj¢ parlamentu (niejawng),
zdymisjonowali lokalny rzad i wybrali na premiera lidera Rosyjskiej Partii Jednosci —
Siergieja Aksjonowa, ktory oswiadczyl, Ze to on, a nie rzad w Kijowie, posiada kontrole nad
sitami policyjnymi i wojskowymi na Krymiel’®,

Prezydent W. Putin uzyskat w marcu 2014 r. zgode parlamentu na wystanie wojsk na
Krym. Krok ten thumaczono koniecznoscig ochrony tamtejszej etnicznej ludnosci rosyjskiej
i zasobow wojskowych na Krymie. Sity rosyjskie i lokalne prorosyjskie grupy paramilitarne
byly w stanie w zaledwie kilka dni przeja¢ de facto kontrole nad kluczowymi obszarami
potwyspu.

1 marca 2014 r. samozwanczy premier Republiki Autonomicznej Krymu, Siergiej
Aksionow, zwrocit si¢ z prosba do prezydenta Federacji Rosyjskiej o zapewnienie spokoju
1 bezpieczenstwa mieszkancom Krymu. Tego samego dnia Rada Federacji Rosyjskiej
przyjeta wniosek prezydenta w sprawie wydania zgody na uzycie rosyjskich sit zbrojnych na
terytorium Ukrainy. Rada Federacji Rosyjskiej wyrazita 1 marca 2014 r. zgodg, by na
wniosek prezydenta Putina uzy¢ sit zbrojnych na terytorium Ukrainy az do momentu — jak
zakomunikowano — ustabilizowania si¢ tam sytuacji. Koniecznos$¢ interwencji na Ukrainie,
rosyjscy deputowani tlumaczyli bratnimi wiezami ich kraju z Krymem. Obarczyli
jednoczesnie wing za napigtg sytuacje na Ukrainie panstwa zachodnie na czele z USA.
Przypomnieli punkty zapalne na $wiecie, gdzie, w ich ocenie, takze zawinili zachodni
decydenci (m.in. Syri¢ i Egipt). We wniosku stwierdzono, co nastepuje: ,,W zwigzku

z nadzwyczajng sytuacja, powstata na Ukrainie, zagrozeniem Zycia obywateli Federacji

175 The crisis in Crimea and eastern Ukraine, Encyclopaedia Britannica
https://www.britannica.com/place/Ukraine/The-Poroshenko-administration [dostgp: 13.06.2022].
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Rosyjskiej, naszych rodakow, sktadu osobowego kontyngentu Sit Zbrojnych Federacji
Rosyjskiej, stacjonujacego zgodnie z miedzynarodowym uktadem na terytorium Ukrainy
(Autonomiczna Republika Krymu), na podstawie punktu +g+ czesci 1. artykulu 102.
Konstytucji Federacji Rosyjskiej przedktadam Radzie Federacji Zgromadzenia Federalnego
Federacji Rosyjskiej wniosek o uzycie Sit Zbrojnych Federacji Rosyjskiej na terytorium
Ukrainy do czasu normalizacji sytuacji spolteczno-politycznej w tym krajul’®.”

Na wniosek wtadz Ukrainy odbyto si¢ posiedzenie Rady Bezpieczenstwa ONZ.
Dziatania Rosji na Krymie potepity m.in. kraje NATO oraz G7.

Codzienno$¢ na zajgtych w wyniku dziatan hybrydowych terenach Krymu ukazywata
utrudnienia w funkcjonowaniu ustug dla ludnosci, ale i1 presje okupanta. Nowe wiadze
krymskie rozpoczely cenzurowanie i zastraszanie lokalnych mediow. Ponadto, strona
rosyjska byta oskarzana o blokowanie potaczen telefonii komoérkowej w niektorych
miejscach na Krymie. Na Krymie pojawity si¢ problemy z niedostarczajacg przesytek pocztg
oraz z bankomatami (nie dziataly lub zezwalaly na wyptate tylko niewielkich sum).
Wigkszo$¢ transakcji na potwyspie odbywata si¢ z uzyciem gotdwki.

Czynni byli tez prorosyjscy aktywisci w cywilnych ubraniach, ktorzy zaklocali prace
dziennikarzy chcacych relacjonowac¢ wydarzenia na Krymie stosujac grozby oraz uzywajac
sity. Wpisujac sie¢ w kontekst walki informacyjnej, rosyjskie media podawaty, ze Ukraina nie
optaca biezacych rachunkéw za gaz ziemny i nie uregulowata dlugu za 2013 r. Ogloszono
takze, ze Krym jest gotowy przyjac jako walute rosyjskiego rubla, a ukrainska wlasnos¢
panstwowa na potwyspie zostanie znacjonalizowana.

Zoknierze bez dystynkcji byli przerzucani na teren Krymu poczatkowo z uzyciem
m.in. cywilnych mikrobusow 1 cigzarowek. Sity rosyjskie na Krymie stopniowo zajmowaty
kolejne obszary, w tym o$rodki stacjonowania wojsk Ukrainy, ktore zgodnie z rozkazem
z Kijowa byly generalnie bierne (miaty nie prowokowa¢ dziatan zbrojnych). Pojawity si¢
takze sygnaty, ze separatysci podejmowali proby przekupienia ukrainskich zotnierzy,
proponujac im awanse 1 mieszkania (m.in. w Sewastopolu).

Biorac pod uwage fakt, Ze w momencie kryzysu armia ukrainska liczyta kilkaset

tysiecy zotnierzy (na Krymie pehlito stuzbe ok. 13 tys. Zolierzy ukrainskich), warto

1% Rada Federacji Rosyjskiej za operacjg na Ukrainie, TVP Info, 01.03.2014,
https://www.tvp.info/14214218/rada-federacji-rosyjskiej-za-operacja-na-ukrainie [dostep: 13.06.2022].
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odnotowac¢ uzycie przez Rosj¢ stosunkowo ograniczonych sil zbrojnych. Liczba Zotierzy
dziatajacych na rzecz Federacji Rosyjskiej na Krymie, wedtug szacunkow wynosita ok. 20
tys. wraz ze sprzetem (samochody cig¢zarowe, transportery opancerzone) oraz ok. 11 tys.
zohierzy z Floty Czarnomorskie;j.

Migdzy 8 lutego i 4 marca 2014 r. sity zbrojne Rosji i samoobrony Krymu zajety
wiekszos¢ obiektow o znaczeniu strategicznym na polwyspie, m.in. przeprawe promowa
w Kerczu, lotniska: wojskowe w Kirowskoje 1 zapasowe w Dzanko oraz port lotniczy
w Symferopolu. Strona rosyjska zajeta takze baze lotnictwa taktycznego w Sewastopolu,
w tym lotnisko Belbek wraz ze stacjonujacymi tam samolotami. Ponadto, rosyjskie
posterunki rozmieszczono przy kluczowych polaczeniach drogowych na Krymie.
Dziataniom wojskowym towarzyszyta wojna informacyjna z nasilonymi dziataniami celowe;j
dezinformacjit”’.

Ukraincy podjeli decyzje o postawieniu sit zbrojnych w stan najwyzszej gotowosci
(2 marca 2022 r.) i rozpoczeli mobilizacje. Najszybciej pelng zdolnos¢ bojowa osiagnety
jednostki sit szybkiego reagowania liczace okoto 20 tys. zolierzy, ktore byly jedyna dobrze
wytrenowang 1 wyposazong strukturg armii ukrainskiej. Cze$¢ z tych sit (m.in. batalion
piechoty morskiej), jak informowat A. Wilk, pozostawata jednak zablokowana przez strong
rosyjska na Krymie!’®,

7 marca 2014 r. Zolnierze agresora szturmowali ukrainska baze wojskowa
w Sewastopolu (sforsowano brame cigzarowka KAMAZ i usitowano si¢ przebi¢ do siedziby
dowodztwa; nie doszto do wymiany ognia). Nieoznakowani zotnierze przejeli tez bron z bazy
wojskowej w Sudaku. Separatysci umiejetnie wykorzystywali takze propagandowo niektoére
wydarzenia. Kontradmirat Denis Berezowski przysiagl wierno$¢ narodowi krymskiemu
podczas konferencji zorganizowanej z premierem Republiki Autonomicznej Krymu, za co
zostal odwotany ze stanowiska przez wtadze Ukrainy. No§nos¢ tego incydentu byta znaczaca
z uwagi na fakt, ze byt to sam dowddca ukrainskiej marynarki wojennej, ktory jeszcze
w 2012 1 2013 r. byl odpowiedzialny za przeprowadzenie wspoOlnych, ukrainsko-

amerykanskich ¢wiczen wojskowych na morzu (Sea Breeze).

7 A, Wilk, Rosyjska interwencja wojskowa na Krymie, Analizy — Osrodek Studiéw Wschodnich,
2014-03-05, https://www.osw.waw.pl/pl/publikacje/analizy/2014-03-05/rosyjska-interwencja-wojskowa-na-
krymie [odstep 13.06.2022].

178 Tamze.
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11 marca 2014 r. deputowani Republiki Autonomicznej Krymu przyjeli deklaracje
niepodlegtosci Republiki Krymu, w ktéorej powotano si¢ na przypadek Kosowa
argumentujac, iz nawet jednostronna deklaracja tego typu ze strony okreslonej spotecznosci
czy terytorium nie narusza prawa mi¢dzynarodowego. W dokumencie stwierdzono: ,,My,
deputowani Rady Najwyzszej Autonomicznej Republiki Krymu i Rady Miejskiej
Sewastopola, przyjeliSmy t¢ wspolng decyzj¢ zgodnie z postanowieniami Karty Narodow
Zjednoczonych i szeregiem innych dokumentéw miedzynarodowych, ktore potwierdzajg
prawo narodéw do samostanowienia, a takze uwzgledniajagc uchwate miedzynarodowego
trybunalu ONZ w sprawie Kosowa z 22 lipca 2010 r. potwierdzajaca, ze jednostronna
deklaracja niepodlegtosci przez cze$¢ danego panstwa nie narusza zadnych norm prawa
miedzynarodowego'’®.”

16 marca 2014 r. na Krymie rozpoczgto si¢ referendum ws. przylaczenia poétwyspu
do Rosji. Do gltosowania byto uprawnionych okoto 1,5 mln oséb. Ponad 96% glosujacych
miato opowiedzie¢ si¢ za przytaczeniem terytorium Autonomicznej Republiki Krymu oraz
miasta wydzielonego Sewastopola do Federacji Rosyjskiej (przy 83% frekwencji). Plebiscyt
ten — jak wskazuja analitycy OSW — nie byl prawomocny 1 mial zalegalizowa¢ oderwanie
Krymu od Ukrainy.

Dwa dni po referendum, prezydent Putin podpisal traktat wilaczajacy Krym do
Federacji Rosyjskiej. Natomiast, 21 marca 2014 r., po ratyfikacji traktatu aneksyjnego przez
rosyjski parlament, prezydent Federacji Rosyjskiej podpisat ustawe formalnie integrujaca
Krym z Rosjg. Dokonano zmian w konstytucji dopisujac do niej dwa nowe podmioty
federacji — Republike Krymu i miasto federalnego znaczenia Sewastopol*®,

Referendum odbywalo si¢ z problemami (m.in. Tatarzy krymscy zbojkotowali proces
wyborczy i nie znaleziono ch¢tnych do zasiadania w komisjach w zamieszkanych przez nich
osiedlach). W trakcie trwania referendum zauwazono liczne nieprawidlowosci w procesie
glosowania, w tym — obecno$¢ w lokalach wyborczych uzbrojonych me¢zczyzn. Niezaleznym

dziennikarzom i obserwatorom utrudniano monitorowanie procesu liczenia glosow.

178 Crimea parliament passes independence declaration, Interfax News Agency, 11 Mar 2014,
https://interfax.com/newsroom/top-stories/44577/ [dostep: 23.06.2022].

180 A Wilk, T. A. Olszanski, W. Gérecki, Porozumienie minskie — rok gry pozoréw, OSW, 2016-02-
10 https://www.osw.waw.pl/pl/publikacje/analizy/2016-02-10/porozumienie-minskie-rok-gry-pozorow
[dostep: 20.06.2022 1.].
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Kilkutysigczny thum zebral si¢ w Symferopolu, aby zademonstrowaé poparcie dla
przytaczenia Krymu do Rosji. Podczas odbywajacych si¢ podzniej innych referendow
lokalnych na terenach opanowanych przez separatystow prorosyjskich takze zaobserwowano
powazne nieprawidtowosci: wyborcy oddawali wiele kart do gtosowania, a ukrainska policja
twierdzita, ze przechwycila 100 tys. wstepnie wypetionych kart do glosowanial®l,
Jednoczesnie, caty czas trwaty dziatania propagandowe separatystow.

Krymskie referendum nie zostalo uznane przez rzad w Kijowie, ktory uznal
propozycje przytaczenia cze$ci swojego terytorium do Federacji Rosyjskiej za niezgodna
z konstytucja. W krajach zachodnich zostalo ono uznane za nielegalne, natomiast Rosja
zapowiedziata, ze uzna jego wyniki. Stany Zjednoczone i Unia Europejska przystgpity do
natozenia sankcji na rosyjskich urzgdnikéw, cztonkéw samozwanczego rzadu i parlamentu
krymskiego (zamrozenie aktywow i zakaz podrozowania). Aneksja Krymu byta ztamaniem
przez Rosj¢ podpisanego w grudniu 1994 r. porozumienia, ktére gwarantowato integralno$¢

terytorialng Ukrainy'®2

. Organizacja Narodéw Zjednoczonych wielokrotnie potwierdzata, ze
Krym pozostaje integralng czg¢sciag Ukrainy Zasadno$¢ rosyjskiej aneksji uznato kilka
przychylnych wowczas rosyjskiej polityce krajow: Afganistan, Kuba, Korea Potnocna,
Kirgistan, Nikaragua, Sudan, Syria, Zimbabwe, a takze pozostajace poza ONZ zalezne od
Moskwy byty para-panstwowe Abchazja i Osetia Potudniowa'®,

Aneksja Krymu miata cechy ataku hybrydowego. Co wigcej, operacja wojskowa,
ktoéra rozpoczeta si¢ w nocy z 27 na 28 lutego 2014 r. na Krymie majgaca na celu przejecie
kontroli nad poétwyspem przez Rosje, jak ocenit A. Wilk, spetniata kryteria agresji zbrojne;j.
Rosjanie uzyli stacjonujacych tam jednostek Floty Czarnomorskiej oraz przerzucanych na
potwysep innych formacji armii rosyjskiej. Byly one wspierane przez oddzialy tzw.
samoobrony Krymu i przejety kontrole nad wigkszos$cig strategicznych obiektow: lotnisk,

znaczacych drog i przepraw, a takze infrastruktury armii i struktur bezpieczenstwa Ukrainy

(gtownie strazy granicznej). Wigkszos¢ ukrainskich jednostek wojskowych zostata

181 T, Kijewski, Zagrozenia hybrydowe, a bezpieczenstwo panstwa..., s. 34.

182 To tzw. Memorandum budapesztenskie podpisane zostato przez Rosje, USA, Wielkg Brytanie i
Ukraing. W memorandum Kijéw zobowigzat si¢ do przekazania broni nuklearnej Rosji i przystapienia
do uktadu o nieproliferacji broni masowego razenia.

183 Po nowej agresji rosyjskiej na Ukraing w 2022 r. i ogloszeniu niepodleglo$ci przez kolejne
terytoria Ukrainy, oprocz Rosji, niepodlegltos¢ separatystycznych — Donieckiej Republiki Ludowej i
Luganskiej Republiki Ludowej — uznata Syria i Korea Pétnocna.
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zablokowana przez Federacje Rosyjska w miejscach dyslokacji. Obie strony uchylaty si¢
przy tym od bezposredniego uzycia broni®4,

W momencie rozpoczgcia operacji sity rosyjskie i ukrainskie na Krymie byly
wzglednie wyrownane (po okoto 15 tys. zohierzy), z zastrzezeniem, ze kontyngent Floty
Czarnomorskiej miat przewage w zakresie potencjalu morskiego i lotniczego, jakosci
wyposazenia i wyszkolenia.

Za wysoce prawdopodobne analityk OSW uznal réwniez mozliwos¢, 1z czesé
samoobrony Krymu stanowili Zolnierze rosyjscy z etatowym wyposazeniem (tylko bez
dystynkcji). Ponadto, pozostala cz¢s¢ samoobrony mogli stanowi¢ w przewazajacej mierze
mieszkajacy lokalnie byli zolierze Floty Czarnomorskiej i funkcjonariusze oddzialow
specjalnych ukrainskiej milicji Berkut!®,

Na marginesie warto odnotowaé, ze w czasie utrzymujgcego si¢ zainteresowania
zachodnich mediow sytuacja na Krymie, strona ukrainska negocjowata z Migdzynarodowym
Funduszem Walutowym pakiet ratunkowy o warto$ci 35 miliardéw USD. Premier Jaceniuk
podpisat takze czgs¢ umowy stowarzyszeniowej z UE, ktora w listopadzie 2013 r. zostata
odrzucona przez Janukowycza*e®.

Rosja umacniala swoja pozycje na Krymie i stosowala szeroki wachlarz dziatan
hybrydowych — takze w postaci naciskow energetycznych. Z uwagi na zajecie catego
potwyspu, Moskwa uniewaznita traktat z Ukraing na dzierzawg portu w Sewastopolu i Kijow
utracit — wynikajaca z tej umowy — znizke na gaz ziemny. W ciggu zaledwie kilku tygodni
cena gazu dla Ukrainy wzrosta o ok. 8%. Rosja otwarcie wywierata tym samym presj¢
ekonomiczng na rzad tymczasowy w Kijowie oraz ostabiala gospodarczo swojego
przeciwnika'®’.

Rosja nie tylko manipulowata obawami spolecznymi  wystepujacymi
w spoteczenstwach sasiadujacych z Ukraing, ale takze tworzyla informacje, ktore nie miaty
pokrycia w rzeczywistosci. Przyktadem, ktory przytoczyli Jurij Hajduk 1 Tomasz
Stepniewski, byto podanie 5 marca 2014 r. przez stacje ,,Rossija 1 informac;ji, ze do Kijowa

przyjechato 300 uzbrojonych amerykanskich najemnikow w celu przygotowania ,,czystek

184 A, Wilk, Rosyjska interwencja wojskowa na Krymie...
185 Tamze.

186 The crisis in Crimea and eastern Ukraine...

187 Tamze.
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etnicznych” ludnosci rosyjskiej w Odessie 1 Lwowie (wykonawca miat by¢ ukrainski Prawy
Sektor)?e8,

Co warte odnotowania w kontekscie skutecznosci metod hybrydowych, przejecie
Krymu odbylo si¢ w sposob prawie bezkrwawy. Przyczynita si¢ do tego bardzo dobrze
przygotowana operacja Rosji oraz — nastawiona w wigkszosci prorosyjsko — ludnos$¢ na
Krymie.

Po przejeciu Krymu, przedstawiciele Rosji publicznie twierdzili, ze nie maja
dodatkowych planow na terytorium Ukrainy, ale okazato si¢ to celowag dezinformacja
wpisang w operacj¢ hybrydowa. Na poczatku kwietnia 2014 r. zrodta natowskie ujawnity
obecnos¢ ok. 40 tys. zolierzy rosyjskich, ktorzy byli zgrupowani w stanie wysokiej
gotowosci tuz przy granicy z Ukraing. Byt to element wojny psychologicznej majacej
sparalizowa¢ wtadze w Kijowie 1 zablokowa¢ ich potencjalng reakcje obronng w obawie
przed eskalacjg dziatan na teren calej Ukrainy. Uzbrojeni prorosyjscy rebelianci zaatakowali
nastgpnie budynki rzadowe we wschodnio-ukrainskich miastach Donieck, fugansk,
Gortowka 1 Kramatorsk. Relacje swiadkow mowity o dziatajacych z wojskowa precyzja
mezczyznach w mundurach bez insygniéw postugujacych sie rosyjskim sprzetem?®,

Gdy w Genewie rozpoczety si¢ rozmowy miedzy Stanami Zjednoczonymi, UE, Rosja
i Ukraing, krwawe starcia trwaty m.in. w Mariupolu. Wszystkie strony w Genewie zgodzity
si¢ z koniecznos$cig deeskalacji konfliktu we wschodniej Ukrainie. Jednak w praktyce
prorosyjscy bojownicy rozszerzali stref¢ wpltywow zajmujac kolejne budynki rzadowe
1 ustanawiajac punkty kontrolne. Dodatkowo, Rosja rozpoczeta manewry wojskowe po
swojej stronie granicy. Trwaty takze dzialania terroryzujace spoteczno$¢ lokalng 1 jej elitg.
Pod koniec kwietnia 2014 r. przedstawiciel rady miejskiej Horlowki Wotodymyr Rybak
zostal porwany i zabity przez prorosyjska milicj¢. Lacznie odnotowano w tamtym czasie
kilkudziesigciu uprowadzonych i przetrzymywanych przez sity prorosyjskie, w tym o$miu
cztonkow misji obserwacyjnej Organizacji Bezpieczenstwa 1 Wspotpracy w Europie
(OBWE), szereg ukrainskich 1 zachodnich dziennikarzy oraz kilku czlonkow ukrainskiej
policji i stuzb bezpieczenstwa. Mial miejsce takze przypadek zamachu na mera Charkowa,

Giennadija Kernesa. Ten cztonek prorosyjskiej Partii Regionow zostatl powaznie zraniony

188 J. Hajduk, T. Stepniewski, Wojna hybrydowa Rosji z Ukraing: uwarunkowania i instrumenty,
Studia Europejskie, 4/2015 https://journalse.com/pliki/pw/4-2015_hajduk.pdf [dostep: 23.11.2022].
189 Tamze.
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przez snajpera po tym, jak zadeklarowal poparcie dla prozachodniego kierunku Ukrainy?,
Wszystko to pokazuje skal¢ dziatan hybrydowych stosowanych w konflikcie o Krym
a pdzniej takze w czasie wojny w Donbasie.

Szybkie opanowanie Krymu przez stron¢ rosyjska wynikato, w ocenie A. Wilka,
z dobrego przygotowania sit Federacji Rosyjskiej do prowadzenia dziatan — w tym zwlaszcza
hybrydowych. Realizacja celu Kremla byta mozliwa takze z uwagi na dezorientacj¢ zotnierzy
ukrainskich, ktorzy rozkazy utrzymania pozycji otrzymali dopiero 1 marca. Ponadto, odsiecz
ze strony Ukraincow byta utrudniona w zwigzku ze zgromadzeniem wojsk Rosji wzdhiz
ladowej granicy rosyjsko-ukrainskiej i grozba interwencji militarnej na catym terytorium
Ukrainy®9%,

Rosja ztamata przy tym szereg zapiséw bilateralnych porozumien z Ukraing w tym
m.in. dotyczacych naruszenia integralno$ci terytorialnej, zasady niestosowania sily lub
grozby jej uzycia, a takze nieingerowania w sprawy wewnetrzne. Ponadto, dzialania formacji
samoobrony Krymu na poczatku rosyjskiej operacji mogty by¢ traktowane, jako dziatajaca
na terytorium Ukrainy organizacja przestgpcza o charakterze zbrojnym. Inicjujac operacje
wojskowg na Krymie i eskalujac sytuacje w potudniowo-wschodnich obwodach Ukrainy,
Federacja Rosyjska, jak dowodzi A. Wilk, naruszyta trzy porozumienia dwustronne:

a) ,,0 przyjazni, wspOlpracy i partnerstwie z 31 maja 1997 r. (stanowigce
podstawe prawng stosunkow rosyjsko-ukrainskich);
b) o statusie i warunkach przebywania Floty Czarnomorskiej Federacji

Rosyjskiej na terytorium Ukrainy z 28 maja 1997 r.;

C) o parametrach podziatu Floty Czarnomorskiej [Sowieckiej] z 28 maja

1997 r.192”

Poza aneksjag Krymu w 2014 r. cennych lekcji w zakresie modus operandi rosyjskiej
wojny hybrydowej (elementy, sposoby dzialania, oryginalno$¢ rozwigzan ofensywnych)

dostarcza wojna w Donbasie we wschodniej Ukrainie.

190 Tamze.
191 A, Wilk, Rosyjska interwencja wojskowa na Krymie...
192 Tamze.
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Wybuch staré w Donbasie!®® datuje si¢ na 6 kwietnia 2014. Dokonano wowczas
proby sitowego zajecia najwazniejszych osrodkéw administracji lokalnych donieckiego
zaglebia weglowego. Trzy tygodnie po zakonczeniu przez Rosje operacji na Krymie,
protestujacy zajeli przemoca budynki rzadowe w miastach Donieck, Lugansk i Charkow
wzywajac do niezaleznos$ci tych terenow od Ukrainy. Dziesie¢ dni pdzniej, jak przypomina
K. DeBenedictis, w Mariupolu zgingto trzech prorosyjskich separatystow, ktorzy probowali
przejac instalacje wojskowa. Konflikt wkrotce stat si¢ bardziej krwawy niz aneksja Krymu,
gdzie odnotowano tacznie po obu stronach zaledwie kilka ofiar §miertelnych. Ukrainski rzad
odpowiedziat operacja wojskowa na pelng skale, ktora musiata stawi¢ czota zaciektemu
oporowi ze strony separatystow otrzymujacych znaczace wsparcie wojskowe z Rosjit%.

W maju 2014 r. ogloszono powolanie konfederacji nowoutworzonych republik
w postaci tzw. Federacyjnej Republiki Noworosji. Stosujac metode faktow dokonanych
prorosyjscy separatys$ci oglosili utworzenie samozwanczych twordw para-panstwowych
Donieckiej Republiki Ludowej i Luganskiej Republiki Ludowe;j.

Migdzy marcem i majem 2014 r. w wielu miejscach Ukrainy strona rosyjska,
w ocenie czesci ekspertow, podjela proby powtdrzenia scenariusza krymskiego:
przejmowania budynkéw panstwowych i tworzenia prorosyjskich republik ludowych. Mogto
to $wiadczyé nawet o woli podporzadkowania sobie wigkszej czesci wschodniej Ukrainy?®.
Rosyjscy nacjonalisci okreslili ten okres mianem “Rosyjskiej Wiosny”. Jednak sentymenty
prorosyjskie okazaty si¢ za stabe m.in. w Charkowie, Dnietropawtowsku czy Odessie, gdzie

196

przewazyli prozachodnio nastawieni protestujacy—>". W maju 2014 r. starcia sit ukrainskich

198 Donbas to najbardziej wysunieta na wschéd, graniczaca z Rosja cze$é Ukrainy, a rownocze$nie
kraina historyczna i bogaty w ztoza wegla i innych surowcow okreg przemystowy (obwod doniecki i
tuganski) i w potudniowo-zachodniej Rosji (obwod rostowski). Lezacy nad Doncem Donbas jest regionem o
najwickszej gestosci zaludnienia na Ukrainie (wylaczajac Kijow). Donieck i Lugansk sa najwazniejszymi
miastami odpowiednio obwodu donieckiego i tuganskiego. Donieck jest przy tym uwazany za nieoficjalna
stolice catej krainy (Donbasu). Od potowy XIX w. rozwijat si¢ tu przemyst hutniczy, elektromaszynowy,
taboru kolejowego i maszyn budowlanych, do czego przyczyniali si¢ m.in. inwestorzy z krajow zachodnich
m.in. z Niemiec, Wielkiej Brytanii, Francji i Walii.

194 K. DeBenedictis, Russian Hybrid Warfare and the Annexation of Crimea The Modern Application
of Soviet Political Warfare, Londyn 2022.

195 Na marginesie warto odnotowa¢, ze ten modus operandi obserwowany byt takze w czasie tzw.
»wyzwalania” przez Rosj¢ Polski i innych krajow w czasie i po II wojnie §wiatowej. De facto zostaly one
zagarnicte sitg na radziecka strone Zelaznej Kurtyny. Takze w tamtych przypadkach Moskwa powotywata sie
na konieczno$¢ ochrony ludnosci rosyjskojezyczne;.

196 W strategicznie waznym Dniepropietrowsku walke przeciwko prorosyjskim separatystom
wspierat oligarcha — posiadajacy ukrainski, izraelski oraz cypryjski paszport — Thor Kolomoyskyy, ktory
oferowat duze sumy pieni¢dzy za schwytanie rosyjskich zotnierzy. Sfinansowat on takze szereg batalionow
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1 prorosyjskich separatystow miaty miejsce m.in. w Stowiansku oraz w Odessie, gdzie
dziesigtki prorosyjskich demonstrantow zgingto w pozarze zajmowanego przez nich
budynku.

Rosji udato si¢ wesprze¢ proces przeksztalcania milicji ztozonych z prorosyjskich
separatystow w liczaca 40 tys. armi¢ republik: Donieckiej i Luganskiej. Dziatania hybrydowe
strony rosyjskiej na Ukrainie niewatpliwie utatwialy dekady zaniedban w zakresie reform
wzmacniajgcych panstwo, powazna korupcja, ktore uzupetniata skuteczne rozgrywanie
wywiadowcze przy biernosci spenetrowanych obca agenturg stuzb ukrainskich®®’. To tez
bardzo wazne czynniki ostabiajace mozliwo$¢ przeciwdzialania zagrozeniom hybrydowym.

Po przejeciu glownych budynkéow  proklamowano utworzenie dwoch
(nieuznawanych woéwczas miedzynarodowo) bytow para-panstwowych: Fuganskiej
Republiki Ludowej i Donieckiej Republiki Ludowej. Towarzyszyta temu dobrze
skoordynowana kampania z uzyciem $rodkéw dyplomatycznych, gospodarczych oraz
medialnych na Ukrainie oraz za granicg. Dodatkowym elementem presji byto rozlokowanie
rosyjskich wojsk wzdhiz granicy z Ukraing!®%,

19 maja 2014 r. — po dlugim milczeniu — oligarcha Rinat Achmetow popart wtadze
w Kijowie i prébowal zorganizowac akcje protestacyjne wymierzone w separatystow.
Oswiadczenie Achmetowa wywotalo eskalacje w Donbasie. Separaty$ci obawiali si¢
zmobilizowania pracownikow zaktadow przemystowych i kopaln oligarchy. W odpowiedzi
prorosyjscy rebelianci przeprowadzili demonstracj¢ sity pod Wotnowacha, gdzie 22 maja
2014 r. spowodowali straty w liczbie 50 Zotierzy ukrainskich (zabici i1 ranni). Byly to

najdotkliwsze straty sit zbrojnych Ukrainy w ich 23-letniej historii. Ponadto, nasility si¢ akcje

ztozonych z najemnikow (np. Azow). Jego dziatania, oraz podobne kroki przedsiewzigte przez innych
UkraincoOw pochodzenia zydowskiego, stanowily pozywke dla rosyjskiej propagandy informujacej o
rzekomym spisku z ich udziatem z czynnym zaangazowaniem Zachodu. Komentatorzy przychylni stronie
rosyjskiej wskazywali, ze Kolomoysky stat takze za wsparciem finansowym Euromaidanu (2013 /2014 r.).
Media DNR i LNR potepiaty przy tym sojusz “zydowskich oligarchow” ukrainskich faszystow i zachodnich
rzadow. Pojawiaty si¢ w tym kontek$cie nazwiska Petra Poroshenki, Yatsenyuka i Julii Tymoshenko. T.
Kuzio, P. D’Anieri, Annexation and Hybrid Warfare in Crimea...

197 Tamze.

198 W kwietniu 2014 r., jak zauwaza A. Racz, we wschodniej Ukrainie (w Doniecku i Eugansku)
rozpoczeta si¢ wzmozona aktywno$¢ separatystow, ktdra bardzo przypominata schematy obserwowane
wczesniej na Krymie. Zob. A. Racz, Russia’s Hybrid War in Ukraine. Breaking the Enemy’s Ability to Resist,
The Finnish Institute of International Affairs https://www.fiia.fi/wp-content/uploads/2017/01/fiiareport43.pdf
[dostep: 28.09.2021].
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separatystow w miastach lezacych na przecigciu glownych szlakow transportowych,
sparalizowany zostat ruch lotniczy i cze$ciowo kolejowy?®,

Chociaz strona rosyjska nadal zaprzeczata udziatowi w konflikcie, w sierpniu 2014
r. Moskwa potwierdzita, ze oddzial rosyjskich spadochroniarzy zostal schwytany na
Ukrainie. Po tym, jak wtadze ukrainskie opublikowaly wideo-wywiady wiezniow,
przedstawiciele Federacji Rosyjskiej oswiadczyli, ze zolnierze przekroczyli granicg
przypadkowo.

Pod koniec sierpnia 2014 r. sytuacja diametralnie zmienilta si¢ na niekorzy$¢ Ukrainy.
Sity rebeliantéw otworzyly nowy front na potudniu, zdobywajac miasto Nowoazowsk
i zagrazajac kluczowemu portowi Donbasu — Mariupolowi nad Morzem Azowskim.
Analitycy NATO oszacowali, ze w konflikcie aktywnie uczestniczylo w tamtym czasie
ponad 1000 Zotnierzy rosyjskich. 5 wrzesnia 2014 r. rzady Ukrainy 1 Rosji spotkaty si¢
z przywddcami separatystow w Minsku na Bialorusi i zgodzily si¢ na zawieszenie broni,
ktore tymczasowo spowolnito, ale — jak si¢ wkrotce okazato — nie powstrzymato przemocy.
2 listopada 2014 r. separatysci przeprowadzili wybory samorzadowe w Doniecku 1 Lugansku
z naruszeniem porozumienia minskiego. Wtadze ukrainskie 1 panstw zachodnich odrzucity
wyniki, ktore faworyzowatly kandydatow prorosyjsko nastawionych separatystow?%.
5 wrzesnia 2014 r. w Minsku Ukraina, Rosja i OBWE (czlonkowie tzw. trdjstronnej grupy
kontaktowej) oraz przedstawiciele separatystow podpisali zawieszenie broni. Porozumienie
miato charakter og6lny i nie przesadzito o stabilizacji sytuacji na ukrainskim wschodzie.

W reakcji na ofensywng postawe sit separatystow wspieranych przez Federacje
Rosyjska, nastapit kontratak. Sity zbrojne Ukrainy rozpoczety — jak to okreslono — operacje
antyterrorystyczng (ATO). Wiladze w Kijowie przedstawialy w swoich komunikatach
dziatania Rosji jako wojng przez posrednikow (proxy) okreslajac rosyjskie jednostki na
terytorium Ukrainy, jako terrorystow. Na poczatku 2015 r., prawie rok od rozpoczecia
operacji zajecia Krymu, parlament Ukrainy oficjalnie uznal Rosje¢ za agresora,

a separatystyczne ,,republiki” za organizacje terrorystycznie. W styczniu 2015 r. Organizacja

19 A, Wilk, P. Zochowski, W. Kononiczuk, Konflikt w Donbasie — wymuszona deeskalacja?
ANALIZY OSW, 2014-06-11 https://www.osw.waw.pl/pl/publikacje/analizy/2014-06-11/konflikt-w-
donbasie-wymuszona-deeskalacja [dostep: 29.06.2022].

200 The crisis in Crimea and eastern Ukraine...
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Narodow Zjednoczonych oszacowata, ze od poczatku dziatan wojennych zginegto ponad 5000
0s0b.

Pod koniec stycznia 2015 r. rebelianci zaj¢li sporne lotnisko w Doniecku,
ktore ostatecznie — po miesigcach cigzkich walk — zostalo kompletnie zniszczone. Zwrocili
si¢ nastepnie w kierunku zdobycia kontrolowanego przez Ukraing miasta. W tym samym
czasie trwaty rozmowy na szczeblu politycznym, ktore toczyty si¢ niemal rownoczesnie ze
starciami zbrojnymi. Zdobywanie przez jedng ze stron przewagi na froncie byto naturalnie
wykorzystywane jako argument w negocjacjach, 12 lutego 2015 r. przywodcy Ukrainy,
Rosji, Francji i Niemiec uzgodnili 12-punktowy plan pokojowy, w ktorym zaproponowano
m.in. zaprzestanie walk, wycofanie ci¢zkiej broni, uwolnienie wigznidow i usunigcie obcych
wojsk z terytorium Ukrainy. Zapanowat kruchy pokoj, a cigzka bron zostata wycofana przez
obie strony (na poczatku wrzesnia 2015 r.). Czeste naruszenia rozejmu spowodowaly jednak,
ze do konca roku odnotowano ponad 9 000 zabitych i ponad 20 000 rannych. Rosja nadal
zaprzeczata swojemu udzialowi w konflikcie. W maju 2015 r. prezydent Putin podpisat
dekret zakazujacy upubliczniania informacji o przypadkach $mierci Zotnierzy rosyjskich
podczas ,,operacji specjalnych”?%,

Mimo podejmowania prob politycznego rozwigzania konfliktu zakonczyly si¢ one
niepowodzeniem. Zawarte 12 lutego 2015 r. przez przedstawicieli Rosji i Francji, Niemiec
1 Ukrainy porozumienie minskie okazato si¢ nieskuteczne. Pelne wycofanie cigezkiego
uzbrojenia ze strefy buforowej nie nastgpito. Sytuacja w niekontrolowanej przez Kijow
cze$ci Donbasu byta patowa.

Rosji udato si¢ spowolni¢, ale nie zatrzymac proces integracji Ukrainy ze strukturami
zachodnimi — zwtaszcza gospodarczymi. 1 stycznia 2016 r. zaczgta obowigzywaé umowa
o poglebionej 1 kompleksowej strefie wolnego handlu (DCFTA), ktéra UE i Ukraina
wstepnie podpisaty w czerwcu 2014 r. Utrzymujacy si¢ przez diugi czas stan zamrozonego
konfliktu, z okresami eskalacji star¢ 1 ofiar po obu stronach, byt korzystny dla Rosji, gdyz
ostabiat Ukraing wewnetrznie. Ponadto, postepowata gospodarcza i spoteczna degradacja

terytoriow objetych konfliktem?®2,

201 Tamze.

202 A Wilk, T. A. Olszanski, W. Gorecki, Porozumienie minskie...
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Celem strategicznym wojny hybrydowej Rosji, w ocenie ekspertow OSW, bylo
narzucenie stronie ukrainskiej rozwigzan politycznych gwarantujacych jej kontrole nad
panstwem ukrainskim, co zablokowatoby Ukraine w strefie wytacznych wptywow rosyjskich
1 na trwale uniemozliwitoby jej integracj¢ z UE 1 z NATO. Sposobem na osiggnigcie tych
celow miata by¢ tzw. federalizacja Ukrainy (obdarzenie jej regiondw szeroka autonomia)
oraz mig¢dzynarodowe (w tym rosyjskie) gwarancje niezmienno$ci neutralnego statusu
Ukrainy. W tym konteks$cie aneksja Krymu miata by¢ wiasnie elementem presji na wladze
w Kijowie, by skloni¢ je do akceptacji rosyjskich warunkéw. Ich przyjecie przez Kijow
(i wspierajacy go Zachdod) oznaczaloby de facto przeksztalcenie Ukrainy w rosyjski
protektorat?®,

Pomimo operacji antyterrorystycznej na wschodzie Ukrainy Kijow utracil kontrolg
nad znaczng cze$cig regionu, w tym — Donieckiem i Luganskiem. Nieskuteczno$é sit
ukrainskich oraz pomoc wojskowa z Rosji znaczaco wzmocnity potencjat separatystow. Do
Donbasu przybylo okoto 3 tys. dzialajacych na rzecz Federacji Rosyjskiej uzbrojonych
najemnikdw, co — w opinii badaczy z krajow zachodnich — oznaczato potwierdzenie
faktycznego wsparcia zbrojnego ze strony Ros;ji?%.

Operacja antyterrorystyczna w Donbasie, ktora w zamysle Ukraincow, miata
wykaza¢ zdecydowanie wltadz w walce z inspirowanym przez Rosj¢ separatyzmem na
wschodzie, przyniosta staby efekt propagandowy. Po poczatkowych sukcesach (m.in.
zablokowanie przez sity ukrainskie szlaku transportowego mig¢dzy wschodnig Ukraing
i Krymem), nie udata si¢ proba odbicia z rgk separatystow Mariupola (7-9 maja 2014 r.),
gdzie zolierze wystani przez wiladze w Kijowie napotkali opdér wrogo nastawionej
miejscowej ludnosci 1 byli zmuszeni wycofac sig.

Préba oceny ukrainskiej operacji antyterrorystycznej wypada na korzys$¢ prowadzacej
wojne hybrydowa Rosji. Dziatania rzadowych sit ukrainskich, jak pisza A. Wilk,
T. A. Olszanski, W. Gorecki: ,,ujawnity w krotkim czasie nieprzygotowanie zotierzy Sit
Zbrojnych i funkcjonariuszy MSW Ukrainy do prowadzenia nieregularnych walk

z rozproszonym i zachowujacym duza mobilno$¢ przeciwnikiem. (...) Pomimo stopniowego

203 Tamze.
204 A, Wilk, P. Zochowski, W. Kononczuk, Konflikt w Donbasie...
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naptywu nowych pododdziatéw i szerszego wlaczenia do dziatan lotnictwa (prowadzenie
pozorowanych atakéw na cele naziemne), opor separatystow nie ulegt ostabieniu®®.”

Istotny wymiar miala hybrydowa wojna informacyjna. Strona ukrainska nie
prowadzita kampanii informacyjnych ws$rdd mieszkancow, dla ktérych glownym
dostarczycielem informacji staty si¢ kreujace w wielu przypadkach nieprawdziwy obraz
sytuacji w Doniecku media prorosyjskie?®®. Waznym czynnikiem dziatajacym na korzy$é
Rosji byl tez fakt, ze ewentualna proba wyparcia separatystow wigzalaby si¢ z konieczno$cia
walk miejskich przektadajacych si¢ prawie zawsze na duze straty wsrod ludnosci cywilne;.

W dokumentach USA, wydarzenia na Krymie byly przedstawiane jako przyktad
zagrozen hybrydowych objawiajacych si¢ w kombinacji dziatan sit konwencjonalnych oraz
nieregularnych. W amerykanskiej strategii wojskowej (The National Military Strategy of the
United States of America 2015) eksperci Pentagonu, oskarzyli Rosj¢ o uzycie tego typu
taktyki zaznaczajac, ze ,,dziatania hybrydowe moga polega¢ na wykorzystaniu panstwowych
sit zbrojnych udajacych afiliacj¢ z organizmami pozapanstwowymi tak jak zrobita to strona
rosyjska na Krymie?°’.”

Podej$cie rosyjskie, ktore wypracowato latami skuteczne metody dziatan
hybrydowych i umozliwito przejecie Krymu w 2014 r. ksztatltowalo si¢ w czasie innych
konfliktow z udzialem Kremla. Przedstawiajac doswiadczenia z Syrii, gen. Gierasimow
zwrocil uwage na gltowne elementy rozwoju rosyjskiej strategii wojskowej. Chodzito
o ograniczone dzialania poza granicami Rosji noszace znamiona uderzenia
wyprzedajacego?®®. Maja one na celu przeciwdziatanie zagrozeniom dla rosyjskich interesow
narodowych przez selektywne zastosowanie interwencji militarnej poza granicami?®.

Na pierwszy plan wysuwaja si¢ tu asymetryczne 1 nieliniowe metody dziatania

z uwzglednieniem czynnika przewagi sily i zaskoczenia, co ma znaczenie dla uzyskania

205 Tamze.

206 Tamze.

207 G. Filimonov, The Color Revolutions in the Context of Hybrid Wars, Hybrid Conflicts And
Information Warfare New Labels, Old Politics [w:] O. Fridman, V. Kabernik, J. C. Pearce (z-lib.org) s. 27.

208 M. Boulégue A. Polyakova, The Evolution of Russian Hybrid Warfare, 29 stycznia 2021 r.

https://cepa.org/the-evolution-of-russian-hybrid-warfare-introduction/ [dostep: 28.09.2021].

209 Warto zauwazy¢, ze podobne cechy wydaje sie mie¢ m.in. sztucznie wywotany kryzys
migracyjny na granicy biatorusko-polskiej w 2021 r., stanowiacy jawny przyklad uzycia demograficznej broni
hybrydowej w postaci rzekomych uchodzcéw gtdéwnie z Afganistanu. Celem moglo by¢ ukaranie Polski za
wsparcie biatoruskiej opozycji i proby odsunigcia przez nig od wtadzy stronnika Kremla w Minsku —
prezydenta Lukaszenki.
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dominacji informacyjnej. Strategia czynnej (aktywnej) obrony ma na celu ,,zapobiegawcza
neutralizacj¢ zagrozen przez aktywne dziatania”. Ta obrona aktywna ktadzie nacisk na
niemilitarne $rodki dziatania i wykorzystuje rosyjskie narz¢dzia w postaci — rozwijanej, od
co najmniej X1V w. — strategii wojskowej maskowania dziatan (ros. mackupoka) ?%°,
Ponadto, strona rosyjska wykorzystywata w przesztosci tzw. prywatne firmy
wojskowe, ktore byly istotnym elementem dziatan hybrydowych. Z uwagi na brak
bezposredniego powigzania z sitami zbrojnymi, najemnicy Ci posiadajg duzg elastyczno$¢
prowadzenia akcji 1 mogli stosowa¢ m.in. metody terrorystyczne. Tacy kontraktorzy
wspierali separatystow na Krymie i w Donbasie, a takze ochraniali infrastrukture

energetyczng W Syrii (np. Grupa Wagnera czy RSB-Group?'!

— realizujgca kontrakty m.in.
dla ONZ)?'2, Wszystko to byty dziatania sprzyjajace realizacji interesoéw Rosji.

Najemnicy Wagnera?!3 pojawili sie po raz pierwszy na Krymie w lutym 2014 r., gdzie
dziatali rami¢ w rami¢ z regularnymi jednostkami armii rosyjskiej wspierajac rozbrajanie
Ukraincow 1 przejmowanie kontroli nad wyselekcjonowanymi obiektami majacymi
znaczenie dla funkcjonowania wtadz lokalnych.

Zatrudniajac ,.kontraktorow”, jak trafnie zauwaza F. Bryjka, Moskwa prowadzita
w Donbasie wojng przez posrednikow (war by proxy). Po zajeciu Krymu Kilkuset
paramilitarnych zohierzy, ktorych zaczgto okreslac, jako ,,male zielone ludziki” trafito do
regionu Donbas we wschodniej Ukrainie. Dzigki ich wsparciu, Rosji udalo sig
zdestabilizowa¢ ukrainskie sity bezpieczenstwa w regionie. Zablokowano mozliwo$¢
funkcjonowania instytucji samorzadowych, przejmowano sktady amunicji oraz kontrol¢ nad
miastami. Zolierze prywatnych firm wojskowych przeprowadzali ataki z ukrycia,
dokonywali rozpoznania, zbierali informacje wywiadowcze i towarzyszyli znaczacym

lokalnie politykom prorosyjskim?4.

210 Chociaz, jak ocenili M. Boulégue i A. Polyakova, Rosja nie moze sobie pozwoli¢ na
zastosowanie tej strategii w skali globalnej, to w skali regionalnej silne skoncentrowane konwencjonalnej sity
militarnej bywa skuteczne. M. Boulégue A. Polyakova, The Evolution of Russian Hybrid Warfare...

211 Zob. Private Military Consulting Company RSB-Group (Russian Security Systems) https://rsh-
group.org/about [dostep: 28.09.2021].

212 F, Bryjka, Rosyjscy ,, kontraktorzy” w stuzbie Kremla, Warsaw Institute,
https://warsawinstitute.org/wp-content/uploads/2019/08/ROSYJSCY -

%E2%80%9EKONTRAKTORZY %E2%80%9D-W-5%C5%81U%C5%BBBIE-KREMLA-Warsaw-
Institute.pdf [dostep: 9.06.2021] , s. 2, 14.

213 Przeciwko zalozycielowi grupy Dmitrijowi ,,Wagnerowi” Utkinowi Stuzba Bezpieczenstwa
Ukrainy planowata wnie$¢ oskarzenie do biura Prokuratora Generalnego Ukrainy.

214 E_ Bryjka, Rosyjscy ,.kontraktorzy” w stuzbie Kremla...
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Dziatania hybrydowe polegaty takze na ostabianiu ukrainskich struktur
bezpieczenstwa przez intensywne dzialania wywiadowcze Moskwy. Waznym czynnikiem,
ktory umozliwit Rosji blyskawiczng aneksje Krymu byta gleboka infiltracja ukrainskich sit
zbrojnych i struktur politycznych. W takich arcytrudnych i groznych uwarunkowaniach — jak
przypomina Matthew Fisher powolujac si¢ na raport opracowany dla armii USA (U.S.
Army’s Foreign Military Studies Office) — pojawia si¢ istotne ryzyko w zakresie wspolpracy
sojusznikéw z Ukraing. Wigze si¢ ono, bowiem z wysokim prawdopodobienstwem
przenikania wrazliwych informacji do obozu wroga?®®.

W czasie prezydentury Janukowycza (2010-2014) nastgpila szczegdlnie intensywna
penetracja ukrainskich sit bezpieczenstwa (zwtaszcza Stuzby Bezpieczenstwa Ukrainy)
przez wywiad Federacji Rosyjskiej. Wojsko, przedstawiciele ministerstwa spraw
wewnetrznych, jak i Stuzby Bezpieczenstwa Ukrainy (SBU), byli rekrutowani lokalnie na —
w wiekszos$ci prorosyjskim — Krymie, co okazato si¢ fatalng pomytka. W czasie wydarzen
na Krymie tysigce funkcjonariuszy Stuzby Bezpieczenstwa Ukrainy, policjantéw
1 wojskowych zbiegto przechodzac na strong rosyjskich sit okupacyjnych. Dla przyktadu,
pierwszy zastgpca gtoéwnodowodzacego ukrainska marynarka wojenna Sergei Yeliseyev
urodzit si¢ w Rosji, ukonczyt sowieckg szkole marynarki wojennej w Kaliningradzie i stuzyt
w rosyjskiej flocie pacyficznej. W czasie kryzysu krymskiego zbiegt on do Rosji, gdzie
otrzymal stanowisko zastgpcy dowddcy floty battyckiej Federacji Rosyjskiej. Nie byt to
odosobniony przypadek. Donbas stal si¢ pdzniej kolejnym regionem, gdzie zaobserwowano
to zjawisko na szersza skale®’®.

Warte odnotowania spojrzenie na zagrozenia hybrydowe ze strony Rosji prezentuje
badacz tej problematyki Mark Galeotti. Strona rosyjska, w jego ocenie, prowadzi dziatania
z uzyciem agresywnej narracji politycznej, gospodarczej ekspansji, szpiegostwa®l’

i dezinformacji. Swiadczy to zdaniem tego badacza o woli prowadzenia przez wiadze

215 M. Fisher, Russian infiltration of Ukrainian military complicates Canadian training mission,
National Post, Apr 14, 2015 https://nationalpost.com/news/world/russian-infiltration-of-ukrainian-military-
complicates-canadian-training-mission [dostep: 27.09.2021]

216 T, Kuzio, P. D’ Anieri, Annexation and Hybrid Warfare in Crimea...

217 Prawo miedzynarodowe nie wyraza si¢ jasno w kwestii szpiegostwa cyfrowego. Zob. The
Challenges of European Cybersecurity, European Security and Defence College / National Defence Institute
(Portugalia), seminarium online, 26-30 wrzeénia 2022 r.
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w Moskwie globalnej rywalizacji (mimo stabosci nie pozwalajacej na otwarta konfrontacje
militarng z Zachodem) 28,

Ponadto, charakterystyczng cechg dziatan rosyjskich o naturze hybrydowej jest
celowe zacieranie granic miedzy dzialaniami agend panstwowych, formacji paramilitarnych
oraz uzycie wprowadzajacych przeciwnika w blad dziatah maskujacych (dupe)?®®.
Administracja W. Putina od wielu lat uwaza, ze jest w stanie niewypowiedzianej wojny
z krajami zachodnimi, dlatego stosuje wszystkic dostepne jej instrumenty walki
(w rozumieniu i retoryce Kremla — samoobrony). Zaliczaja si¢ do nich, w ocenie
M. Galeottiego, narzedzia wykorzystujace zasoby spoleczne takie jak szerzace
dezinformacje farmy internetowych najemnikéw (troli), patriotyczni hackerzy, banki
transnarodowe, ochotnicy rekrutowani wsrdd Kozakéw 1 przedstawicieli pot§wiatka

plrzestf;pczego220

. W kontek$cie zagrozen hybrydowych zwlaszcza te ostatnie kategorie
mozna okresli¢, jako bardzo zblizone w dzialaniach dezorganizujacych panstwo do
aktywnoéci terrorystycznej??.

Przyktad ingerencji Rosji w sytuacj¢ na Ukrainie w 2014 r. pokazuje tez wage
czynnika mniejszos$ci etnicznych lub narodowych dla bezpieczenstwa na wspoétczesnym polu
walki. Panstwo jednolite w kontek$cie narodowym ma w opisanym zakresie istotng
przewage???.

Rosyjskie interwencje militarne (w Syrii, Wenezueli, Libii) wykorzystaly istniejaca
wczesniej na tych terenach korzystng dla Kremla sytuacje (brak stabilizacji 1 skutecznego
nadzoru panstwa), ktorej Rosja bezposrednio nie spowodowata. Ponadto, wraz z rosnaca
potega konwencjonalng Rosja stata si¢ z czasem znacznie bardziej sklonna do
wykorzystywania twardej sity w zakresie srodkow hybrydowych??,

Ponadto, bardzo waznym wymiarem zagrozen hybrydowych jest — proceder znany

od tysigcleci — manipulacja informacjami, ktéra bywa okres§lana, jako wirus. Jednak

218 M. Galeotti, Russia’s Hybrid War as a Byproduct of a Hybrid State, War on the Rocks, December
6, 2016, https://warontherocks.com/2016/12/russias-hybrid-war-as-a-byproduct-of-a-hybrid-state/ [dostep:
27.09.2021].

219 T, Kijewski, Zagrozenia hybrydowe, a bezpieczenstwo parnstwa..., S. 36.

221 Tamze.

222 Nie wdajac sie przy tym w dywagacje na temat stusznosci takiej koncepcji czy tzw. politycznej
poprawnosci. T. Kijewski, Zagrozenia hybrydowe, a bezpieczenstwo panstwa..., S. 37.

223 Mathieu Boulégue Alina Polyakova, The Evolution of Russian Hybrid Warfare, 29 stycznia 2021
r. https://cepa.org/the-evolution-of-russian-hybrid-warfare-introduction/

Strona 99 z 333



wspolczesnie, jak wskazujg redaktorzy wydanego w Londynie opracowania po$wigconego
konfliktom hybrydowym i wojnie informacyjnej?®, trzymajac sie zaprezentowanego
wczesniej poréwnania, wirus ten moze rozprzestrzenia¢ si¢ o wiele efektywniej niz
w przesztosci. Jest tak dlatego, poniewaz popularne juz nawet w ubogich spoteczenstwach
technologie informatyczne pozwalaja na rozpowszechnianie dezinformacji znacznie szybciej
1 szerzej, niz mialo to miejsce kiedykolwiek wczesniej. Mozna stwierdzi¢, ze wirus
dezinformacji uderza obecnie z wigksza silg odzialywania na masy ludzkie niz dawnie;j.
W tym witasnie aspekcie O. Fridman, V. Kabernik 1 J. C. Pearce postrzegaja nowy wymiar
zagrozen hybrydowych, ktore objawily sie, jako jeden z owocow tzw. rewolucji
informacyjnej. Jej przyspieszenie jest odnotowywane zwlaszcza od dwoch dekad
(szczegolnie, jesli chodzi o dostgp mas spotecznych do globalnej sieci internetowej). Fakt,
ze coraz wiecej ludzi jest narazonych na dezinformacje jest zrédtem przewagi podmiotow
panstwowych 1 niepanstwowych chcacych uzy¢ tego instrumentu odziatywania. Wynika to
z masowego wykorzystania zwlaszcza przez mlodsze pokolenia m.in. mediow
spotecznos$ciowych, internetu, jako gtownych zrodet wiedzy, informacji, ale takze inspiracji
do dzialania oraz miejsca skad czerpig autorytety.

Zrédet skutecznoscei dziatan hybrydowych Rosji, M. Galeotti upatruje w hybrydowe;
naturze tego panstwa, ktore charakteryzuje si¢ zatarciem granic migdzy tym, co panstwowe
a tym, co prywatne (sa one nieokreslone). Istotne znaczenie ma takze brak skutecznych
mechanizmow kontroli systemu politycznego przez nardd, co odréznia Rosje od demokracji
panstw zachodnich. Autorytarny, w swej pierwotnej naturze, model rzadow w Rosji,
w ocenie tego bylego specjalnego doradcy brytyjskiego Foreign Office oraz profesora na
New York University, przypomina wloski system faszystowskich rzadow B. Mussoliniego,
ktory zawieral si¢ w hasle: ,,wszystko w panstwie, nic poza panstwem, nic przeciwko
panstwu". Wlochy za rzadéw Mussoliniego, co warto przypomnie¢, wyslaly ,,oddziaty
hybrydowe” na pomoc gen. Franco w czasie wojny domowej w Hiszpanii w latach 30 XX
w. Te zastepy, okreslane przez Galeottiego jako ,,male ludziki w czarnych koszulach” (“little
blackshirt men”), poczatkowo walczyly bez zadnych insygniow wystepujac formalnie jako

ochotnicy?®.

224 0. Fridman, V. Kabernik, J. C. Pearce (red.), Hybrid Conflicts And Information Warfare. New
Labels, Old Politics, Londyn 2019.
225 M. Galeotti, Russia’s Hybrid War...
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Warto zauwazy¢, ze najpotezniejsze panstwa na §wiecie, w sensie gospodarczym,
militarnym i politycznym, cechuje wysoka spdjnos¢, stabilno$¢ i wieloletnia strategia
ksztattowania interesow narodowych. Przyktadem sg tu m.in. Niemcy, ktore byly w stanie
rozpoczaé projekt Gazociggu Pdélnocnego przez socjaldemokratow Gerharda Schrodera
iukonczy¢ go za rzadow chrzescijansko-demokratycznej CDU. Ponadto, zostato to dokonane
w sytuacji silnego, publicznie wyrazanego sprzeciwu mi¢dzynarodowego w tym czolowych
partnerow gospodarczych i wojskowych z UE i NATO — np. Polski. R6znice nawet pomi¢dzy
ugrupowaniami politycznymi deklarujgcymi publicznie skrajnie odmienne $wiatopoglady
w najsilniejszych demokracjach (typu kraje G7) nie stoja, wiec generalnie na przeszkodzie
w realizacji dlugoterminowych intereséw tych panstw o znaczeniu strategicznym.

W Rosji, jak kontynuuje dalej swoj wywod M. Galeotti, instytucje panstwowe sa
traktowane, jako tup polityczny i zroédlo finansowania rozmaitych projektow nie zawsze
zwigzanych ze statutowa forma dziatalno$ci danej instytucji. Stanowig przy tym czg¢sto
rodzaj ,,folwarku” osoby desygnowanej tam do pehienia funkcji kierowniczej. Trudno nie
zgodzi¢ si¢ z tym twierdzeniem, ktore jednak jest charakterystyczne nie tylko dla Rosji, ale
takze szeregu innych krajow, gdzie podobne praktyki bywaja po prostu lepiej
zakamuflowane. Takze rosyjska Cerkiew Prawostawna jest postrzegana na zachodzie jako
ramie Kremla?%®,

Rosja wykorzystata dziatalno$¢ gospodarcza rozciagajac wptywy w calej Europie.
Kreml wypracowal takze jeden z najlepszych mechanizmow tzw. hybrydowego biznesu
(“hybrid business”) polegajacego na tworzeniu legalnych i nielegalnych przedsigbiorstw
handlowych, ktére generuja srodki finansowe, ale jednocze$nie moga zosta¢ wykorzystane

do celéw zgodnych z interesem panstwa. Rosyjskie instytucje prywatne stanowig zastong¢ dla

226 Biorgc to pod uwage, jak wskazuje brytyjski badacz, Rosja Putina jawi si¢ w tym ujeciu jako
struktura wykorzystujaca tzw. biurokratyczny pluralizm pozwalajacy wladzom centralnym kierowac
panstwem na zasadzie ,,dziel i rzadz” Swiadczy o tym np. zaangazowanie si¢ krajowej Federalnej Stuzby
Bezpieczenstwa (FSB) w aktywno$¢ zagraniczng wzmagajac konkurencj¢ w panteonie rosyjskich stuzb
specjalnych. 226 Nawiasem mowigc, abstrahujac od moralnie watpliwej idei i etyki dziatania, ich skuteczno$¢
w ochronie rezimu nalezy oceni¢ bardzo wysoko (ponad 20 letnie sprawowanie wtadzy przez wybranego w
2000 r. po raz pierwszy na prezydenta W. Putina i jego wspolpracownikow).

Jako cywilna stuzba specjalna, FSB wywalczyta sobie poczatkowo monopol w zakresie walki
informacyjnej, co nastapito miejsce po wojnie w Gruzji (na mocy dekretu prezydenckiego z 2013 r.). Od tego
czasu monopol ten, jak ocenia M. Galeotti, zostal naruszony w wyniku domniemanego zaangazowania si¢
wywiadu wojskowego w dziatania na terenie Ukrainy. Potwierdza to wspomniane wczesniej przyzwolenie
wladz do konkurowania ze soba wplywowych agencji rzadowych, aby moc je tatwiej nadzorowac z poziomu
politycznego. Zob. M. Galeotti, Russia’s Hybrid War...
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personelu wywiadowczego, szerza dezinformacj¢ oraz sg zroédtem finansowania ruchow
politycznych i spolecznych korzystnych z punktu widzenia interesow Moskwy. Dla
przyktadu, M. Galeotti przytacza informacje¢, iz przeciwny integracji europejskiej Front
Narodowy Marine Le Pen we Francji otrzymat 9 mln euro pozyczki z banku kontrolowanego
przez osob¢ uwazang za stronnika W. Putina. Kampanie polityka czeskiej partii
komunistycznej / socjaldemokratycznej MiloSa Zemana miaty by¢ z kolei wspierane datkami
szefa lokalnego oddziatu rosyjskiej firmy naftowej Lukoil (darowizny te byly rzekomo
prywatne)??’.

Nie tylko dziatania zbrojne na Krymie, ale takze walki w Syrii, jak zaznacza
M. Galeotti, byly wspierane najemnikami, ktérzy zostali zidentyfikowani, jako — walczacy
anonimowo — rosyjscy zotnierze. Ponadto, jesli jest taka potrzeba, do walki hybrydowej
angazuje si¢ nawet cztonkow przestepczosci zorganizowanej??. Mimo faktu, ze dziatalno$é
Rosji w tym zakresie jest znaczaca na $wiecie, warto odnotowaé, ze $rodki hybrydowe
przyciagaja zainteresowanie takze innych rzadéw, np. Chin.

Roézne sfery zycia spolecznego, ktére na Zachodzie sa generalnie rozdzielone
(panstwowa, prywatna, wojskowa i cywilna) w uwarunkowaniach rosyjskich przenikajg si¢
w znacznie wigkszym stopniu. Dodatkowym czynnikiem jest aktywnos$¢ roznych agencji,
ktore czesto konkurujg ze soba. Stwarza to wyzwanie w zakresie skoordynowania spojnej
strategii wzgledem danego celu. M. Galeotti przywoluje przyklad ataku hakerskiego z 2016
r. na serwery biura krajowego amerykanskiej Partii Demokratycznej, w ktorym przenikaty
si¢ dziatania FSB i rosyjskiego wywiadu wojskowego (GRU) — w pewnych zakresach
wydajace si¢ sprzeczne ze sobg. Taka sytuacja moze przy tym stanowi¢ dodatkowg trudnos¢
w jej wlasciwym rozpoznaniu i zneutralizowaniu dla stuzb odpowiedzialnych za
przeciwdziatanie takiej aktywno$ci?%,

Przyzwolenie na szeroki mandat dziatania stuzb specjalnych z wykorzystaniem
infrastruktury cywilnej, kontrolowanego i sterowanego biznesu oraz okreslonych kregow

spoteczenstwa (np. hakerzy patrioci) takze moze — w ocenie M. Galeottiego — stanowic

zagrozenie dla bezpieczenstwa wewnetrznego Ros;jiZ*.

227 Tamze.
228 Tamze.
229 Tamze.
230 Tamze.
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Wazna jest takze sfera przedsigbiorczosci. Dziatalno$¢ biznesowa stwarzajaca pozory
inicjatywy prywatnej stuzaca rosyjskim interesom moze by¢ realizowana w szeregu
europejskich krajach UE 1 NATO. Jest ona jednak czesto finansowana, jak zauwaza M.
Galeotti z budzetu federalnego Rosji. Oznacza to, jego zdaniem, kwintesencje prowadzone;j
przez Rosje, jak to okresla “wojny totalnej” polegajacej na ,,braku prawnych, etycznych czy
praktycznych ograniczen zdolno$ci panstwa to otwartego lub skrytego wykorzystywania (z
pozoru niezaleznych — przyp. autora) instytucji do swoich celow?3.”

Skutecznos¢ dziatan hybrydowych jest uzalezniona m.in. od stopnia rozpracowania
wywiadowczego danego panstwa przez agresora. Roger McDermott — powolujac si¢ na
zrodha rosyjskie — ostrzegal przed ,,penetracjg ukrainskich stuzb specjalnych przez agencje
wywiadowcze Federacji Rosyjskiej (FSB, SVR i GRU)?2.” Ponadto, nie chodzi w tym
przypadku tylko o zagrozenie dziataniami wrogich Ukrainie stuzb, ale o przychylnos¢
wzgledem Moskwy o0s6b zatrudnionych w wielu krytycznych obszarach ukrainskiej
administracji. Mozna domniemywa¢é, jak stwierdza R. McDermott, ze w prawie kazdej
wazniejszej jednostce wojskowej sa osoby sympatyzujace z polityka Kremla®®. Przez
dziesieciolecia Ukraina®®* (podobnie, jak Biatorus) byta niemalze czeécig radzieckich
struktur panstwowych, chociaz pozostawata jedng z trzech republik zwigzkowych ZSRR
(obok Rosji 1 Bialorusi) posiadajacych prawo glosu w ONZ. Po Krymie, Donbas jest
regionem na Ukrainie z najwigkszym odsetkiem osdb uwazajacych si¢ za Rosjan (prawie
40% w 2001 r.)%,

Przyktad konfliktu krymskiego w 2014 r. pokazuje skutecznos$¢ operacji hybrydowe;,

ktora umozliwita wlaczenie w granice Rosji czgsci Ukrainy. Wykorzystana w tym przypadku

231 Tamze.

232 W eseju pt.: “Brothers Disunited: Russia’s Use of Military Power in Ukraine. M. Fisher, Russian
infiltration of Ukrainian military complicates Canadian training mission, National Post, Apr 14, 2015
https://nationalpost.com/news/world/russian-infiltration-of-ukrainian-military-complicates-canadian-training-
mission [dostep: 27.09.2021].

233 M. Fisher, Russian infiltration of Ukrainian military complicates Canadian training mission,
National Post, Apr 14, 2015 https://nationalpost.com/news/world/russian-infiltration-of-ukrainian-military-
complicates-canadian-training-mission [dostep: 27.09.2021].

234 Termin ,,ukraina” oznaczal przez stulecia jedynie rodzaj pogranicza terenéw, bedacych pod
kontrolg réznych panstw nie majac charakteru oficjalnego. Poczatki ksztaltowania si¢ tozsamo$ci narodowej i
okreslenia ,,Ukraincy” miaty miejsce w drugiej potowie XIX w. Ukraina uzyskata niepodlegtos¢ (od ZSRR)
dopiero w 1991 r.

2551, Oldberg, The Long War in Donbas: Causes and Consequences, The Swedish Institute of
International Affairs, 2020 https://www.ui.se/globalassets/ui.se-eng/publications/ui-publications/2020/ui-
report-no.-1-2020.pdf [dostep: 27.09.2021].
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strategia hybrydowa okazala si¢ efektywna. Mimo krytyki ze strony panstw zachodnich —
glownie UE i NATO - polityka faktow dokonanych z uzyciem sprawnie przeprowadzone;j
operacji zbrojnej oraz przy umiejetnym wyeksponowaniu rzekomego spotecznego poparcia
(prorosyjskiej) ludnosci na spornym terenie pokazala, ze skuteczno$¢ dziatan
dyplomatycznych jest wypadkowa realnej sity politycznej, organizacyjnej i wojskowe;j
danego panstwa oraz jakosci i glebi jego relacji sojuszniczych?®.

W $wietle wynikow przeprowadzonych badan, aneksja Krymu, w $wietle obecne;j
wiedzy, przedstawia si¢, jako misternie zaplanowane przedsigwzig¢cie oparte o dobre
rozpoznanie stabych stron Ukrainy i precyzyjne plany ewentualnosciowe (contingency
plans). Kombinacja rewolucji demokratycznej w Kijowie (przez strong rosyjska okreslanej
mianem ,,puczu’) oraz czasowa destabilizacja sytuacji politycznej na Ukrainie stanowily
dogodny moment do uruchomienia przez Moskwe przygotowanych wczesniej planow,

237 Aneksja Krymu dostarcza takze wskazowek na temat

zasobow 1 mechanizméw dziatania
mozliwos$ci przeciwdziatania zagrozeniom hybrydowym, ktore powinny uwzglednia¢ aspekt
antyterrorystyczny (zapobiezenie destabilizacji aparatu panstwowego) oraz przeciwdzialania
dezinformacji®®.

Od czasu aneksji Krymu i walk we wschodniej Ukrainie cz¢$¢ ekspertow zachodnich
zacz¢ta mowi¢ nawet o konieczno$ci akceptacji scenariusza nieuchronnosci tzw.
“finlandizacji” Ukrainy. Jednakze, w ocenie cz¢éci zachodnich ekspertow, Rosja nie jest
zainteresowania neutralng Ukraing, ale jej (ponownym) wiaczeniem do swojej strefy
wpltywow?. Dziatania hybrydowe moga stanowi¢ narzedzie osiagniecia tego celu. Moskwa
nie tylko nie potrzebuje silnej demokracji u swoich granic, ale takze panstwa stanowigcego

zagrozenie z uwagi na dawanie swoistego ,,ztego” przykladu w regionie oraz wsro
d t lego” ktad d

rosyjskiej klasy sredniej, ktorej poziom zycia odbiega od krajow, takich jak Polska. Podobny

236 Ukraina po zakonczeniu Zimnej Wojny i uzyskaniu panstwowosci otrzymata gwarancje
nienaruszalnosci terytorium (dobrowolnie pozbywajac si¢ atutu broni nuklearnej, ktora stacjonowata na jej
terenie).

237 T, Kuzio, P. D’ Anieri, Annexation and Hybrid Warfare in Crimea..., https://www.e-
ir.info/2018/06/25/annexation-and-hybrid-warfare-in-crimea-and-eastern-ukraine/ [dostep: 27.08.2021]

238 Przyktad sztucznie wygenerowanego kryzysu z udziatem imigrantéw ,,na granicy polsko-
biatoruskiej w 2021 r. i instrumentalne wykorzystanie medidow pokazuje skalg zagrozenia w postaci tym
razem demograficznej broni hybrydowej (stworzenie wrazenia niestabilno$ci politycznej, ryzyko
zainicjowania star¢ zbrojnych i wigczenie sie do nich panstw trzecich).” T. Kijewski, Zagrozenia hybrydowe,
a bezpieczenstwo panstwa..., S. 39.

23 Tamze, s. 37.

Strona 104 z 333



scenariusz moze by¢ przewidziany takze dla panstw battyckich oraz — czego nie mozna
wyklucza¢ — dla Polski. Na Zachodzie nie docenia si¢ w wystarczajacy sposob wagi
zagrozenia, jakim — w perspektywie Kremla — jest wizerunkowy sukces miedzynarodowego
uniezaleznienia si¢ oraz rozwoju gospodarczego Polski — nie tak dawno — kluczowego
panstwa bloku radzieckiego i drugiej armii Uktadu Warszawskiego?4°.

Abstrahujac od zmian ekip rzadzacych na Kremlu, warto odnotowa¢ dtugookresowa
konsekwencje polityki zagranicznej Rosji, ktorej przywodcey od lat 90-tych XX w. dazyli do
dominowania w Eurazji. Traktowano to, jako swoiste prawo Rosji. Elity rosyjskie
oczekiwaty uznania zasadno$ci tych dazen przez USA i inne kraje zachodnie. W tym ujeciu
negatywnie nalezy ocenia¢ potencjalne konsekwencje wynikajace ze zgody USA na
rosyjsko-niemiecki Gazocigg Poétnocny (Nord Stream) 1 i 2, ktory doprowadzit do
poszerzenia swobody dziatania Rosji w regionie. Odtad nie musiata ona liczy¢ si¢, bowiem
ze znaczeniem Ukrainy, jako kraju tranzytowego. Miato to znaczenie nie tylko dla
bezpieczenstwa energetycznego, ale takze dla bezpieczenstwa narodowego Ukrainy
i regionu®*!, Konsekwencje tego groznego geopolitycznie projektu, pozornie ubranego
w szaty przedsiewzigcia stricte biznesowego, objawily si¢ w 2022 r. w postaci agresji
rosyjskiej na Ukraing®*2. Zdywersyfikowanie szlakéw eksportu gazu przez Rosje za pomoca
Nord Stream 2 z pewno$cig utatwilo decyzj¢ o ataku na Ukraing (podwodny rurociag zostat
ukonczony jesienig 2021 r., tj. niewiele ponad kwartal przed rozpoczeciem agresji Kremla

na obszary ukrainskie).

240 T, Kijewski, Zagrozenia hybrydowe, a bezpieczenstwo panstwa..., S. 38.

241 Tamze.

242 Od poczatku dziatan rosyjskich, strona atakujgca do$wiadczata rozmaitych przeszkod i utrudnien,
ktére z pewnoscig wptynely na fiasko pierwotnych planow zdobycia Kijowa w ciggu kilku dni i zakonczenia
— jak to okreslano — specjalnej operacji wojskowej. Warto odnotowaé, ze w maju 2022 r. pojawity si¢
informacje o majacych miejsce niemal codziennie w r6znych miejscach w Rosji pozarach sktadow z bronig i
amunicja, fabryk, a nawet samochodow pracownikow stuzb specjalnych. Incydenty zbiegly si¢ w czasie z
wyjatkowo powaznymi pozarami syberyjskich laséw (ich gaszenie byto utrudnione ze wzgledu na udziat
rosyjskich stuzb w wojnie).

W kontekscie rosyjskiej agresji na Ukrainie i neutralnym stanowiskiem strony serbskiej, w maju
2022 r. wladze w Belgradzie stan¢ly przed wyzwaniem rosnacej liczby alarmoéw bombowych. Na przestrzeni
kilku dni serbskie instytucje otrzymaly tacznie kilkaset zgloszen dotyczacych podtozenia tadunkow
wybuchowych Zgloszenia dotyczyly budynkow uzytecznosci publicznej (szkot, szpitali, galerii handlowych).
AirSerbia, ktora — obok linii tureckich — byta jedyna europejskg linig lotniczg obstugujaca regularne
potaczenia z Rosja, otrzymata ponad 20 tego typu zgtoszen. Na poczatkowym etapie spowodowaty one
koniecznos$¢ anulowania rejséw do Rosji.

Zgloszenia, w ocenie strony serbskiej, byty czgscig operacji hybrydowej prowadzonej przez panstwa
zachodnie, ktora miata na celu zmuszenie Serbii do przytaczenia si¢ do antyrosyjskich sankcji. Zgtoszenia,
jak podawaty lokalne media, pochodzity z co najmniej kilku panstw europejskich, w tym z Polski.
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Podejscie Federacji Rosyjskiej do dzialan niekonwencjonalnych jest warte analizy
w kontekscie wypracowania metod przeciwdziatania zagrozeniom hybrydowym. Militarne
1 niemilitarne metody prowadzenia wojny hybrydowej zostaly zdefiniowane przez generata
Walerija Gierasimowa, ktéry w 2013 r. — na rok przed aneksjag Krymu — prezentowat
publicznie rosngce znaczenie dziatan politycznych (dyplomatycznych), ideologicznych,
gospodarczych i innych. Razem, jak trafnie zauwazaja Olga i Sergiusz Wasiuta, stanowig
one or¢z walki hybrydowej, ktory jest uzupelniany bezwzglednie elementem informacyjnym
na wszystkich etapach (takze po zakonczeniu konfliktu). Wojna informacyjna byta przy tym
bezwzglednie obowigzujacym elementem rosyjskiej agresji na Ukrainie w 2014 r. na kazdym
etapie konfliktu, a takze po jego zakonczeniu®*,

Do militarnych $rodkéw prowadzenia wojny hybrydowej, O. 1 S. Wasiuta zaliczaja:

selektywne uzycie sit specjalnych (np. dziatan komandoséw przebranych za

lokalny element marginesu 1 $§wiata przestepczego, separatystow, zalogi

konwojoéw humanitarnych itp.);

— konwencjonalne dziatania zbrojne z udzialem Zokierzy zawodowych, ale bez
identyfikujacych ich przynalezno$¢ dystynkeji;

— nieregularne dziatania zbrojne (dywersja, bandytyzm, powstania, akty
terrorystyczne, prowokowanie protestow 1 zamieszek ulicznych, sabotaz,
partyzantka 1 grupy paramilitarne atakujace regularne sily zbrojne, zastraszanie
lokalnej ludnosci, terroryzujace sity zbrojne zamachy na funkcjonariuszy i kadre
dowddcza),

— zorganizowanie zbrojnych oddzialow najemnikow 1 separatystOw na terenie
ukrainskim (jako sily samozwanczych republik Donieckiej i Luganskiej);

— barbarzynskie metody (celowe ostrzeliwanie dzielnic mieszkalnych, uzycie

cywilow jako tzw. Zywych tarcz, organizowanie pozycji bojowych w szkotach

i szpitalach czy innych gesto zaludnionych lokacjach cywilnych) 244,

243 0. Wasiuta, S. Wasiuta, Wojna hybrydowa Rosji przeciwko Ukrainie. Arkana — Krakow 2017, s.
142-149.

24 Tamze.
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Podziat tych $rodkéw ma wymiar jedynie teoretyczny. Rozne sposoby prowadzenia

wojny, co stusznie zauwazaja O. i S. Wasiuta, w praktyce — w réznych konfiguracjach —

zawsze sg obecne tgcznie na wspotczesnym polu bitwy.

Do kategorii niemilitarnych metod prowadzenia wojennych dziatan hybrydowych

0.1 S. Wasiuta zaliczajg m.in.:

propagandg¢ bazujaca na wykorzystaniu wszystkich dostepnych kanaléw komunikacji
1 sposobow oddziatywania na $wiadomo$¢ wiasnych obywateli i otoczenia
mig¢dzynarodowego (przedstawianie zadaniowanych przez siebie prowokatoréw /
agentow, jako ludno$¢ cywilng zasadnie zadajacg sprawiedliwosci, a organy
Scigania — jako przesladowcow);

instrumenty polityczno-spoteczne polegajace na tworzeniu na terenie ukrainskim
lojalnych grup dbajacych o podstawy dla sztucznej opozycji politycznej. Najczesciej
sa to skonfliktowane z reszta spoteczenstwa mniejszosci / wspolnoty terytorialne,
narodowe, religijne lub polityczne, ktére niejako hoduje si¢ zapewniajac im
finansowanie 1 wsparcie kierunkowe. Tworzenie takiej grupy jest dlugie
1 kosztowne, dlatego wykorzystuje si¢ czgsto, jako bazg — juz istniejace — tlace si¢ lub
zamrozone konflikty;

generowanie wewngetrznych konfliktéw 1 napieé za pomoca agentow wplywu.
Utworzenie nowych albo wsparcie istniejgcych, radykalnych organizacji siejacych
terror, ktory destabilizuje caty kraj lub jest wymierzony w konkretna grupe spoteczna,
ale moze by¢ takze dobra karta przetargowa (agresor, oficjalnie lub kanatami
poufnymi, zada wtedy ustepstw od wiladz panstwa napadnigtego w zamian za
zaprzestanie dziatan hybrydowych tego typu);

inspirowanie incydentow (czesto z uzyciem przemocy) pozwala na wykorzystanie ich
potem do medialnej walki propagandowej. W sposob sztuczny tworzy si¢ w ten
sposob alternatywna, korzystng dla agresora rzeczywisto$¢ ostabiajac jednoczesnie
zdolnosci zaatakowanego kraju do skutecznej obrony przez dezintegracj¢ tkanki
spotecznej 1 skierowanie debaty publicznej na falszywe tory;

narzedzia ideologiczne polegajace na ostabianiu pozycji 1 wartosci reprezentowanych
przez kraj objety atakiem hybrydowym. Wykorzystane do tego moga by¢ specjalnie
przygotowane ideologiczne i psychologiczne kampanie informacyjne, lub
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inspirowanie uderzen punktowych wyprowadzanych przez dane jednostki:
prorosyjskich dziennikarzy / ekspertow itp. Przedstawianie agresora, jako kraju
znajdujgcego si¢ na wyzszym poziomie rozwoju cywilizacyjnego niz kraj-ofiara
ataku (czgsto falszywe lub dokonane w sposob przesadny). Jednoczes$nie ksztattuje
si¢ lub wzmacnia nastroje prorosyjskie poprzez idee wspolnoty braterstwa (tzw. ruski
mir). W tym przypadku, chodzi o deprecjonowanie ukrainskiego dziedzictwa
historycznego 1 warto$ci kulturowych oraz zaprzeczanie istnieniu oddzielnego narodu
ukrainskiego;

instrumenty gospodarcze w postaci sankcji, embarga, sabotazu tancuchéw dostaw,
wprowadzanie cel zaporowych lub innych blokad swobody gospodarczej panstwa
atakowanego (a czasem takze — jego stronnikow);

srodki nacisku energetycznego i surowcowego. Mimo, ze jest to kategoria mieszczaca
si¢ czeSciowo w sferze gospodarczej, strategiczne znaczenie no$nikéw energii
przemawia za wydzieleniem tej grupy S$rodkow odzialywania hybrydowego.
Narzedzia te moga polegac na szantazu energetycznym — grozeniu odcigciem dostaw
gazu ziemnego, ropy naftowej czy dostaw innych niezbednych do funkcjonowania
wspotczesnego panstwa surowcoOw. Wykorzystuje si¢ tu takze dziatania
wspomagajace takie jak ataki hakeréw, ktorych dokonano na ukrainskie sieci
energetyczne czy akty terrorystyczne na system transportowy (np. incydenty na sie¢
gazowa w obwodach iwano-frankowskim i pottawskim,;

aktywnos$¢ stuzb specjalnych (obsadzenie agenturg urzedow centralnych 1 wiladz
lokalnych, zwigzkow zawodowych, mediéw oraz przedsigbiorstw prywatnych —
zwlaszcza duzych zaktadow produkcyjnych majacych znaczenie w czasie wojny);
wykorzystanie nowych technologii informacyjnych zaprzgganych do atakéw na dany
kraj, jak rowniez pozwalajacych budowac / chroni¢ pozytywny wizerunek agresora
w kontek§cie ocen wilasnych obywateli oraz tzw. opinii mig¢dzynarodowe;j
(dezinformacja, propaganda);

cyberataki: ofensywne dziatania typu hybrydowego prowadzone bezposrednio przez
stuzby specjalne agresora lub — posrednio — przez powigzane z nim grupy zadaniowe
ztozone z wysoko optacanych hakeréw 1 tzw. trolli internetowych. Celem jest

paralizowanie i destabilizowanie panstwa napadnigtego;
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— dziatania dyplomatyczne z wykorzystaniem wielu roznorodnych forow
mi¢dzynarodowych  (budowanie  politycznego  lobby w  organizacjach
migdzynarodowych w celu zyskania ich przychylnosci w przypadku przeniesienia
sporu na aren¢ mi¢dzynarodowg — unikniecie lub ztagodzenie sankcji);

— izolacj¢ migdzynarodowg — oslabianie miedzynarodowej pozycji kraju
zaatakowanego, ktory staje si¢ mi¢dzynarodowym wyrzutkiem. Proces ten moze
trwa¢ wiele lat lub nawet dekad, zanim przygotuje si¢ podatny grunt pod sitowa

zmiane danego przywodcy lub ekipy rzadzacej panstwem obranym za cel ataku?.

Granica dzielaca wystgpowanie zagrozen hybrydowych i wojny hybrydowej jest
cienka i przyktad konfliktu na Ukrainie w 2014 r. pokazuje jak fatwo sytuacja moze si¢
dynamicznie zmieniaé¢. Ofensywna polityka Rosji skutkujaca aneksja Krymu, wsparcie grup
separatystycznych na Ukrainie i grozba eskalacji w postaci pelnowymiarowego uzycia sity
militarnej, w ocenie S.-D. Bachmanna, pozostawity w 2014 r. Zachod i NATO praktycznie
bezradne w zakresie skutecznej odpowiedzi. Niech¢¢ NATO do wyrazenia zgody na bardziej
zdecydowang odpowiedz na dzialania hybrydowe Rosji wynikata cz¢sciowo z uzaleznienia
wielu czlonkow tej organizacji od dostaw rosyjskiego gazu. Poza kwestiami bezpieczenstwa
energetycznego, wplyw na to miaty takze ograniczenia prawne majace swe zrodto w artykule
5 NATO, ktory zezwala jedynie na uzycie zbiorowe] samoobrony w przypadku ataku
wylacznie na panstwo cztonkowskie tego sojuszu (Ukraina takim krajem nie byta) 24°.

Ponowna aneksja Krymu przez Rosje w 2014 r., jak stwierdza S.-D. Bachmann, stata
si¢ faktem dokonanym 1 jest malo prawdopodobne, aby — przy utrzymaniu si¢ aktualnej
polityki zagranicznej Rosji — stan ten zostat zrewidowany w przysztosci. Ponadto, Ukraina
juz jest jego zdaniem krajem podzielonym z walkami toczacymi si¢ wzdtuz jego linii
etnicznych, co bardzo przypomina casus bytej Jugostawii w latach 90-tych XX w. Poczatek
konfliktu na Ukrainie w 2014 r. moze by¢, wigc zwiastunem tego, co nadejdzie. Perspektywa
takiej hybrydowej wojny domowej, zdaniem S.-D. Bachmanna, dla Kremla usuneta w 2014
r. konieczno$¢ dokonania tam otwartej rosyjskiej interwencji wojskowej. Zamiast tego, Rosja

zaczeta wojne przez posrednika (war by proxy) uzywajac do tego celu tajnych agentow i/lub

245 0. Wasiuta, S. Wasiuta, Wojna hybrydowa Rosji...
246 §.-D. Bachmann, Hybrid Wars: The 21st-Century’s New Threats to Global Peace and Security,
Scientia Militaria, South African Journal of Military Studies, Vol 43, No. 1, 2015, s. 77 — 98.
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najemnikéw. Jednocze$nie, w czasie narastajacej eskalacji sytuacji w Donbasie, prezydent
Putin zacie$nit relacj¢ strategiczng z Chinami, z ktérymi w maju 2014 r. zawart umowe
gazowa. Rozwoj tej wspotpracy gospodarczej w zakresie kluczowych dla bezpieczenstwa
energetycznego dostaw gazu moze, zdaniem S.-D. Bachmana, zaktoci¢ kluczowe dostawy
energii do Europy?®*’.

Scenariusz dziatan na Krymie, jak dowodzi M. Wojnowski, zostal nast¢pnie
powtorzony — z mniejszg skutecznoscig — we wschodnich obwodach panstwa ukrainskiego.
Istotnym novum w zakresie tego etapu konfliktu byto zastosowanie nowoczesnej techniki
w sferze walki informacyjnej i w konwencjonalnych dzialaniach zbrojnych. W ocenie tego
autora: ,Inwazja zbrojna na Krym stanowita (...) podsumowanie poprzedzajacych ja
przedsigwziec. Uwzgledniajac specyfike rosyjskiej kultury strategicznej i mysli wojskowe;j
(...) nalezy podkresli¢, ze gtowna uwage przywiagzuje si¢ w Rosji do dziatan prowadzonych
w czasie poprzedzajacym interwencje zbrojna. Przybierajg one charakter niemilitarny i sg
uzaleznione od wielu indywidualnych czynnikéw decydujacych o stanie danego panstwa lub
regionu. Probujac przewidzie¢ rosyjska logike dziatania, nalezy przede wszystkim zwrdcicé
uwage na niedoskonalos$ci i1 stabosci wlasnej organizacji panstwowej, specyfike kulturowa
I etniczng kraju, stan elit przywodczych zaréwno w wymiarze zbiorowym, jak
i indywidualnym oraz na kwestie dotyczace mniejszosci narodowych, tak wewnatrz panstwa,
jak 1 poza jego granicami. Poglebionej analizy wymagaja wszelkiego rodzaju negatywne
tendencje i procesy zachodzace w panstwie oraz ich zrodta#8.”

Badacz usituje tez trafnie przeanalizowac¢ mozliwosci odpowiedzi ze strony Polski na
zagrozenia hybrydowe, co stanowi powazne wyzwanie dla zdolno$ci 1 zasobow panstwa
polskiego w starciu ze znacznie silniejszym przeciwnikiem takim jak Rosja: ,,(...) rosyjskie
rozumienie przyczyn, przebiegu oraz skutkéw konfliktow ma charakter geopolityczny, czyli
przestrzenny. Oznacza to, ze wedlug Rosjan dzialania sa prowadzone w przestrzeni
geograficznej,  ekonomicznej,  informacyjno-cybernetycznej oraz  informacyjno-
psychologicznej danego panstwa. Z punktu widzenia bezpieczenstwa Polski konieczne jest
zatem stworzenie doktryny bezpieczenstwa informacyjnego RP, uwzgledniajacej rosyjska

specyfike dziatan. Stanowilaby ona punkt odniesienia dla dziatalno$ci legislacyjne;,

247 Tamze.
248 M. Wojnowski, Mit ,, wojny hybrydowej” ...
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precyzyjnie definiujac zagrozenia i ich skutki. Panstwo polskie nie dysponuje potencjatem
materialnym, technologicznymi finansowym, aby przygotowaé symetryczng odpowiedz na
rosyjskie formy oddziatywania informacyjnego. Pewng proba udzielenia takiej odpowiedzi
moze by¢ jednak prowadzenie szerokiej akcji informacyjnej i edukacyjnej w spoleczenstwie
oraz poglebianie specjalistycznych studidw nad rosyjska mysla wojskowa, strategig i historig
rosyjskiej wojskowosci, bez zamykania si¢ tylko i wylacznie w kregu zachodniej sztuki
wojenngj4.”

Analiza aktywno$ci Federacji Rosyjskiej na Ukrainie wskazuje, jak zauwaza
A. Rogozinska, ze do arsenatlu niemilitarnych zagrozen nalezaty glownie:

— dziatania stuzb specjalnych (budowa struktur wywiadowczych,
pozyskiwanie informacji, sabotaz);

— presja ekonomiczna (embarga lub zawyzone oplaty celne — takze
wobec krajow, ktore udzielaja wsparcia panstwu objetemu dziataniami
hybrydowymi);

— dziatania w cyberprzestrzeni (zaktocenie funkcjonowania
administracji 1 infrastruktury krytycznej atakowanego panstwa);

— narzedzia dyplomatyczne (dazenie do zdyskredytowania panstwa

atakowanego, lobbing w organizacjach miedzynarodowych) 2%°.

Wsrod katalogu dziatan hybrydowych, ktore byly stosowane przeciwko Ukrainie,
wylania si¢ bardzo szeroki wachlarz srodkow, metod 1 narzadzi, m.in. nastepujace:

— monopol rosyjski na $rodki masowego przekazu na Ukrainie

(1 w innych krajach postradzieckich), co umozliwito stworzenie zamknigtej

przestrzeni informacyjnej (znaczenie tego srodka bazujacego na prasie, telewizji

i radiu slabnie w miar¢ upowszechniania si¢ internetowych zrodet
informacyjnych (trend ten wida¢ w konflikcie rosyjsko-ukrainskim z 2022 r.);

— mocny, stronniczy przekaz rosyjski, ukazujgcy Ukraing, jako panstwo

upadte i pozbawione perspektyw geopolitycznej egzystencji;

249 Tamze.
20 A, Rogozinska, Niemilitarne zagrozenia dla Ukrainy...
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— podwazanie legalnosci nowych wtadz ukrainskich, ktore doszty do
wladzy w wyniku Euromajdanu (po odsunigciu od rzaddéw prorosyjskiego
osrodka wtadzy wokoét prezydenta Wiktora Janukowycza);

— zmasowana dezinformacja w prasie, radiu, telewizji i w Internecie
(m.in. przypadek tzw. doktora z Odessy — sfabrykowanego przez sity prorosyjskie
profilu lekarza Igora Rozowskiego relacjonujgcego bestialstwo Ukraincow,
rozpuszczanie fatszywych poglosek, ze flagowy okret ukrainskiej marynarki
wojennej ,,Hetman Sahajdaczny” przeszedt na strong rosyjska);

— propagowanie w mediach zdj¢¢ polegtych (ukrainskich) zohierzy,
cywildw oraz zniszczonego sprzetu wojskowego w celu zastraszenia
i zniechgcenia obywateli do podejmowania stuzby wojskowej;

— wyolbrzymianie w przekazie medialnym napie¢ politycznych
w obozie rzadzacym w Kijowie (podwazenie zaufania do nowych wladz);

— tworzenie prorosyjskiego lobby na Zachodzie bazujacego na stosunku
do kwestii energii (oparcie w partiach eurosceptycznych, teza: za wszelkie
problemy zwigzane z przesylem gazu ziemnego w Europie jest odpowiedzialna
Ukraina, ktora dodatkowo kradnie surowiec);

— utwierdzenie w $wiadomosci Rosjan mitu o Wtadimirze Putinie jako
jednoczycielu ,,rosyjskich terenéw historycznych”;

— podzielenie Unii Europejskiej przez obalenie przeswiadczenia o jej
udanym projekcie integracyjnym;

— wydarzenia rozgrywajace si¢ w Kijowie od pazdziernika 2013 r.
do Iutego 2014 roku przedstawiane byty w rosyjskich mediach jako bezprawny
bunt przeciwko legalnej wiadzy, ktdrego inicjatorem byta ,trzecia sita”
Z zewnatrz;

— ukazanie rzekomego zdemoralizowania wiladz  cywilnych
i militarnych na Krymie oraz przekonanie $wiatowej opinii publicznej do narracji
rosyjskiej;

— udzial zohlierzy rosyjskich w dziataniach zbrojnych na Ukrainie
przeprowadzany byl  pod przykrywka  tworzenia  ochotniczych  sit
separatystycznych;
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— koncentracja oddziatow  wojska  rosyjskiego  przerzucanych
na Ukraing nosita nazwe ¢wiczen w obwodach nadgranicznych. Opublikowano
treSci na setkach stron ilicznych portalach spotecznosciowych o pozornie
niezaleznym, obiektywnym i informacyjnym charakterze, w rzeczywisto$ci
jednak powigzanych i skutecznie realizujacych dzialania dezinformacyjne;

— metoda w zakresie dezinformacji okazata si¢ takze plotka,
uwiarygodniona oficjalnymi wiadomos$ciami przekazywanymi przez rosyjskich
politykow i wojskowych. Zatozonym celem przekazywania i upowszechniania
tego typu informacji byto wytworzenie poczucia strachu, tak podczas mobilizacji
armii ukrainskiej, przebiegajacej w atmosferze chaosu i nieufnosci, jak i podczas
prowadzenia wlasciwych dziatan militarnych. Przyjete zalozenia okazaly sig
skuteczne, czego dowodem byl chociazby odwrét wojsk ukrainskich
pod Debalcewe, astraty wowczas poniesione uznano za,wynik paniki,
ktorej zrodlem byty rosyjskie media bombardujgce zotnierzy informacjami
0 pelnym okrazeniu, cO przerodzito kontrolowany odwrét w bezwiadng
ucieczke”;

— propagowanie negatywnych stereotypoéw dotyczacych spoleczenstwa
i elit wladzy na Ukrainie, tj. powszechna korupcja, nacjonalizm w zachodnich
obwodach Ukrainy, rozdzwigki pomiedzy obozem wladzy prezydenta i premiera;

— wzmozong kampani¢ informacyjng, majacg na celu uwypuklenie
podzialéw majacych miejsce w Unii Europejskiej i NATO w zakresie zasadnos$ci
pomocy dla Kijowa oraz sankcji natozonych wobec Moskwy. Wykorzystywano
do tego zardwno kontakty personalne z zachodnimi politykami, zachgty natury
ekonomicznej, jak i oddziatywanie medialne;

— Wprzestrzeni informacyjne] prezentowano rosyjska narracje,
ktorej gtownym celem pozostawato pordznienie opinii publicznej. Podstawowym
zatlozeniem takiego dziatania bylo ksztaltowanie obrazu Rosji, jako ofiary
cynicznej gry zachodniego establishmentu, oskarzanego przy tej okazji
0 kreowanie falszywego obrazu prezydenta Rosji oraz przyczyn i przebiegu

konfliktu ukrainskiego;
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— pomimo, ze zgromadzony potencjal militarny dawat gwarancje
catkowitej swobody operacyjnej stronie rosyjskiej postugiwala si¢ ona calym
zespolem zakamuflowanych dzialan, jak chociazby wykorzystanie konwojow
humanitarnych, jako jednego z elementow dozbrajania sit separatystycznych, co
potwierdza zaobserwowana zbiezno$¢ pomiedzy rosyjskimi konwojami
humanitarnymi  aintensywno$cig  prowadzonych  dziatan  zbrojnych
przez oddziaty separatystow;

— Dbudowa pozytywnego obrazu Rosji, priorytetowego znaczenia tego
panstwa dla stabilno$ci i bezpieczenstwa systemu mig¢dzynarodowego, ale takze
ostabianie solidarno$ci panstw cztonkowskich NATO oraz Unii Europejskiej,
stworzenie w spoteczenstwie rosyjskim subiektywnego odczucia osamotnienia
I zagrozenia ze strony panstw zachodnich. Do dziatan otym charakterze
zaangazowani zostali takze rosyjscy dyplomaci oraz wspétpracujgce z nimi
podmioty, do zadan ktorych nalezato promowanie interesow Federacji Rosyjskiej
poza granicami kraju;

— Rosjanie dysponowali doktadng wiedzg z zakresu stanu osobowego
jednostek wojsk ukrainskich, takze delegatur 1 placowek Stuzby Bezpieczenstwa
Ukrainy oraz ukrainskiej infrastruktury krytycznej. Ponadto, stuzby rosyjskie
prowadzity rozlegly wywiad psychologiczny polegajacy na pozyskiwaniu,
przetwarzaniu i analizowaniu informacji dotyczacych poszczegdlnych grup

spotecznych, stuzb mundurowych i administracji na Ukrainie?!,

Rosyjska agresja na Ukraing w 2014 r. cechowata si¢ wiec nie tylko tradycyjnym

(kinetycznym) charakterem. Stosowane byty w niej takze narzedzia walki hybrydowej takie

jak wojna informacyjna, w tym zwlaszcza dezinformacja. W trakcie miesigcy a nawet lat

poprzedzajacych aneksj¢ Krymu strona rosyjska sukcesywnie informowata o rzekomym

skrajnym nacjonalizmie i postawach pronazistowskich na Ukrainie oraz fatszowata obraz

rzeczywisto$ci w szeregu innych kwestiach.

Federacja Rosyjska, jak mozna bylo wywnioskowaé z oficjalnych wypowiedzi jej

przedstawicieli, nie uznawata Ukrainy za w pelni niepodlegte panstwo, ktdre ma prawo do

Tamze.
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prowadzenia swojej polityki zagranicznej. Bylo ono natomiast postrzegane i przedstawiane
przez Federacje Rosyjska, jako kraj upadty, podzielony i skorumpowany, ktory znajduje sie
pod wpltywami réznych grup oligarchicznych oraz Zachodu. Poza-konstytucyjna zmiana
wladzy na Ukrainie w 2014 r. jest stale postrzegana w Rosji, jako jedna z tzw. ,.kolorowych
rewolucji” (inspirowanych — wedlug propagandy rosyjskiej — przez Anglosasow). W tej
logice, strona rosyjska przedstawiala swoje zaangazowanie na Krymie, jako przejaw
samoobrony w celu zabezpieczenia interesow mieszkajacych tam Rosjan??. Jest to bardzo
wazna wskazowka dla innych krajow bedacych celem atakow dezinformacyjnych ze strony
Rosji (a takze innych krajow, jak Chiny). Przyktady takich dziatan poprzedzajacych aneksje
Krymu i wojne w Donbasie (a takze po6zniejsza inwazja na Ukraing w 2022 r.) jasno pokazuja
skalg niebezpieczenstwa z pozornie niegroznymi dziataniami w sferze informacji publiczne;j.

W 2014 r. Ukraina, ktorej sity zbrojne przez dekady pozostawaty czescig armii radzieckiej,
stosowata metody walki charakterystyczne dla radzieckiej szkoty wojskowej. W tamtym czasie,
rozpoczeta juz modernizacja ukrainskich sit zbrojnych w kierunku modelu zblizonego do
zachodniego, nie byta jeszcze zaawansowana. Ulatwito to wiadzom w Moskwie zorganizowanie
skutecznej operacji ataku (m.in. hybrydowego) i przejecie Krymu. W 2022 r. Sity zbrojne Ukrainy
walczyly juz w znacznie wigkszym stopniu uzywajac technik wzorowanych na zachodnich, co

ostabito skuteczno$é atakéw ROsji®>3.

Na Ukrainie, w wyniku wojny polaryzujacej to
dychotomiczne spoteczenstwo (ukrainsko- i rosyjskojezyczne), wzmocnity si¢ takze postawy
patriotyczne. W 2014 r. cze$¢ ludnosci ukrainskiej probowata zatrzymywaé wilasne wojska
zmierzajace by wyzwoli¢ okreslone tereny. W 2022 r. takich sytuacji nie odnotowano na wigksza

skale?*.

252 |, Oldberg, The Long War in Donbas: Causes and Consequences, The Swedish Institute of
International Affairs, 2020 https://www.ui.se/globalassets/ui.se-eng/publications/ui-publications/2020/ui-
report-no.-1-2020.pdf [dostep: 27.09.2021].

253 Warto jednak zauwazy¢, Ze ogromne zniszczenia infrastruktury koniecznej dla funkcjonowania
spoteczenstwa na Ukrainie moga zosta¢ wykorzystane do sprowokowania emigracji tamtejszej ludnosci na state (np.
do Polski i innych krajéw zachodnich) i de facto ,,0czyszczenia” tych terenow pod zagospodarowanie przez agresora.

2% Majac na uwadze, rosyjska agresje¢ na Ukraing w 2022 r., jesli chodzi o sytuacje
prawnomiedzynarodowg, Rosja popelniata tam okruciefistwa (atrocity crimes), ale nie stanowig one
ludobojstwa. Nie ma to znaczenia dla ludzi uwiktanych w ten brutalny konflikt, ale politycy powinni by¢
$wiadomi réznicy i odpowiednio dostosowywac swoja reakcje oraz wypowiedzi w przestrzeni publiczne;.
Wisrod taktyk stosowanych przez Rosje na Ukrainie przywotuje si¢ uzycie amunicji kasetowej, rzekome ataki
na korytarze humanitarne i niszczenie szpitali. Czyny te stanowig zbrodnie wojenne i zbrodnie przeciwko
ludzkosci, a nie ludobojstwo. Prokurator Generalny Migdzynarodowego Trybunatu Karnego wszczat
dochodzenie przeciwko Federacji Rosyjskiej, poniewaz istniaty uzasadnione podstawy, aby sadzié, ze
popetiono rzekome zbrodnie wojenne, jak i zbrodnie przeciwko ludzkosci (ale nie wymienit on
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2.4.  Whnioski

Kategoria zagrozen hybrydowych obejmuje szerokie spektrum operacji militarnych
1 niemilitarnych. Praktycznie sg to wszystkie dziatania poza otwarta, wypowiedziang wojna.
Moga to by¢ tak rozne grupy zagrozen, jak np. ataki cybernetyczne i dezinformacyjne, presja
gospodarcza, izolacja na arenie mi¢dzynarodowej czy wrgcz wykorzystanie sit specjalnych
i grup dywersyjnych do prowadzania operacji zbrojnych?°.

Poddane badaniom w studiach przypadku dwa konflikty zbrojne ukazujg szeroki
zakres narzgdzi hybrydowych, ktore zostaty zastosowane w konfrontacji migdzy stronami.
Elementy hybrydowe byly widoczne w czasie wojny w Syrii od 2011 r., gdzie stosowano
walke informacyjng skoordynowana z dziataniami kinetycznymi. Syria stanowita takze
zrédto cennej wiedzy oraz poligon doswiadczalny dla zaangazowanych w ten konflikt stron,
m.in. — Rosji.

Federacja Rosyjska dostarczata antyzachodnio nastawionym wtadzom w Damaszku
bron, amunicj¢ oraz wsparcie dowodcze, a takze zotnierzy i najemnikéw. Doprowadzono
nawet do stworzenia tymczasowej zagranicznej bazy wojskowej, ktéra umozliwiata
Federacji Rosyjskiej aktywne wsparcie rezimu w Damaszku. Wérdd dziatan hybrydowych
bylo takze improwizowane, niezgodne z pierwotnym przeznaczeniem uzycie sprzetu
wojskowego. Stosowano m.in. nieprecyzyjne rakiety typu SCUD powodujace straty wsrod

ludnosci cywilnej oraz wykorzystywano ludzi, jako tzw. Zywe tarcze.

ludobojstwa). Zbrodnie wojenne oznaczaja powazne naruszenia Konwencji Genewskiej i inne powazne
naruszenia praw i zwyczajow miedzynarodowych konfliktow zbrojnych (ataki na obiekty chronione, jak np.
obiekty wpisane na $wiatowa liste dziedzictwa ludzko$ci lub inne obiekty historyczne). Zbrodnie przeciwko
ludzkosci to z kolei akt — taki jak morderstwo, gwatt i tortury — popetniony w ramach szeroko zakrojonego
lub systematycznego ataku skierowanego przeciwko jakiejkolwiek ludno$ci cywilnej. W przypadku zbrodni
przeciwko ludzkosci niekonieczne jest istnienie konfliktu zbrojnego, ale warunkiem jest popelnienie ich
przeciwko ludnosci cywilnej w ramach zmasowanych akcji. Ludobdjstwo r6zni si¢ od innych zbrodni
migdzynarodowych, poniewaz obejmuje zamiar zniszczenia” grupy ludzi ze wzglgdu na ich narodowos¢,
pochodzenie etniczne, rase lub religie. Warto jednak zauwazy¢, ze problemem przy ustalaniu zbrodni
ludobojstwa jest udowodnienie zamiaru sprawcy, aby wyniszczy¢ konkretng chroniong grupe¢ ludzi w catosci
lub czesci. Chociaz okrucienstwa na Ukrainie sg szokujace, wedlug stanu na sierpien 2022 r. nie ma dowodow
na to, ze celem Rosjan jest unicestwienie UkraincoOw (brak dowodéw na plan zniszczenia Ukraincoéw jako
grupy; Ukraincy w Rosji i poza nig nie sg celem atakow).

25 P Szymanski, NATO i Unia Europejska wobec zagrozen hybrydowych, OSW, 24.4.2020,
https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2020-04-24/nato-i-unia-europejska-wobec-zagrozen-
hybrydowych [dostep: 10.07.2022].
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Elementem strategii wojny hybrydowej w Syrii bylo zastosowanie przez wiadze
w Moskwie rowniez tzw. $rodkow aktywnych, co polegato na udzielaniu wsparcia
sprzyjajacym Rosji ugrupowaniom spoteczno-politycznym oaz dezinformacji. Strona
rosyjska starala si¢ przedstawia¢, jako obronca $wiatowego dziedzictwa kulturowego
organizujac koncert w miescie Palmyra (po odbiciu tego miejsca z rak Panstwa Islamskiego).
Waznym wymiarem dziatan byla aktywno$¢ dyplomatyczna ze strony rosyjskiej dla
prezydenta Assada, co utrudniato natozenie sankcji oraz napi¢tnowanie polityki wiadz
w Damaszku w ramach organizacji mie¢dzynarodowych. Wszystkie te dziatania byty
realizowane przy wydatnym wsparciu stuzb specjalnych Federacji Rosyjskiej.

Zaangazowanie rosyjskie w wojnie w Syrii zostalo wykorzystane do udoskonalenia
technik walki hybrydowej, ktore Moskwa skutecznie zaaplikowata nast¢pnie podczas ataku
na Ukraing w 2014 r. Dziatania hybrydowe stanowily wowczas podstawowy orez, ktory
umozliwit Rosji szybkie zajecie i aneksje Potwyspu Krymskiego. Taktyka Federacji
Rosyjskiej byto zacieranie granic migdzy dziataniami rzadowymi, najemnikéw
1 separatystycznych formacji paramilitarnych oraz uzycie S$rodkéw maskujacych.
Charakterystyczng cecha wydarzeh na Krymie byly wspodlne dziatania rosyjskich sit
konwencjonalnych oraz nieregularnych. Do aktywnosci hybrydowych zaliczalo si¢
wykorzystanie sit prywatnych firm militarnych, ktorych operacje uzupetniaty dziatania
nieoznakowanych oddzialow rosyjskich. Ich $cista kooperacja z sitami regularnymi byta
cenna dla rozpoznania wywiadowczego sit obroncéw. Strona rosyjska wykorzystata m.in.
sity nieregularne (tzw. zielone ludziki), wsparcie prorosyjskiej ludnosci lokalnej oraz wojng
informacyjng, ktorej celem bylo przedstawienie aneksji, jako usprawiedliwionej
konieczno$cig ochrony mieszkancow tych — jak thumaczono — rdzennie rosyjskich terenow.
Agresja hybrydowa ze strony Federacji Rosyjskiej polegata takze na dziataniach
wywiadowczych bioracych za cel ukrainskie sily bezpieczenstwa. Gigboka infiltracja
ukrainskich sit zbrojnych 1 struktur politycznych w regionie niewatpliwie utatwita aneksje
Krymu.

Istotny wymiar miata wojna informacyjna. Strona rosyjska wykorzystywata
agresywng narracj¢ polityczng, szpiegostwo 1 dezinformacj¢. Przy braku skutecznych
kampanii informacyjnych ze strony Ukrainy w 2014 r., gtbwnym dostarczycielem informacji

dla lokalnych spotecznosci staly si¢ media prorosyjskie, ktére Zachod oskarzat
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o dezinformacje¢ 1 szerzenie kremlowskiej propagandy. Wsparcie znacznej czgsci
mieszkancow Krymu dla dziatan wtadz w Moskwie przy biernosci reszty oraz kolaboracja
elit przywodczych, w tym czotowych wojskowych i przedstawicieli stuzb mundurowych,
umozliwita bezkrwawe przejecie tego strategicznie waznego terytorium. Szybko$¢ z jaka si¢
to stalo ostabila skuteczng reakcje zaréwno rzadu ukrainskiego, jak i dziatania pigtnujace
Rosje na arenie miedzynarodowej. Jednak co wazniejsze, kraj — mimo postepujacego
zblizenia z Zachodem — nie byl wowczas jeszcze przygotowany na obrong przed
przeciwnikiem tak silnym jak Rosja. Diametralnie inna Sytuacja miata miejsce podczas
inwazji rosyjskiej na Ukraing w 2022 r. Wowczas wladze w Kijowie otrzymaty kluczowe
wsparcie wywiadowcze, wojskowe i1 dyplomatyczne bez ktérego, jak wskazuje czgsé
ekspertow, stolica zostataby zajeta w krotkim czasie przez Rosjan, co ztamatoby opodr reszty

Kraju.
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3. Rozwigzania stosowane w zakresie przeciwdzialania zagrozeniom

hybrydowym

Obecnie funkcjonujace rozwigzania w zakresie przeciwdzialania zagrozeniom
hybrydowym sg odpowiedzia na wyzwania, ktore ujawnity si¢ w Europie i na $wiecie,
szczegOlnie od czasu wojny na Ukrainie w 2014 r. Zarowno Polska, jak 1 pozostate kraje
NATO oraz UE podjety dziatania majace na celu zniwelowanie ryzyka wynikajacego
z zagrozen hybrydowych. Metody doskonalenia sposobow przeciwdziatania zagrozeniom
hybrydowym sg praktykowane takze w krajach pozaeuropejskich, z ktorych

scharakteryzowano Australi¢ i Nowg Zelandie.

3.1. Rozwiazania prawne i instytucjonalne w Polsce ukierunkowane na
przeciwdzialanie zagrozeniom hybrydowym

Przeciwdziatanie zagrozeniom hybrydowym z perspektywy Polski uwzglednia
krajowe mechanizmy stuzace bezpieczenstwu narodowemu oraz regulacje wynikajgce
z naszego cztonkostwa w organizacjach migdzynarodowych (NATO, UE). Przeciwdziatanie
zagrozeniom hybrydowym w Polsce znajduje si¢ w kompetencji szeregu instytucji, stuzb
I formacji. Jesli chodzi o rozwigzania systemowe w zakresie przeciwdziatania zagrozeniom
hybrydowym (w tym dezinformacji) w Polsce, funkcjonuja wyspecjalizowane komorki
w ramach administracji. Przeciwdziataniem zagrozeniom hybrydowym zajmuja si¢ takze
inne instytucje takie, jak Biuro Bezpieczenstwa Narodowego, Krajowa Rada Radiofonii
i Telewizji. Powstaja nowe o$rodki takie jak Akademickie Centrum Komunikacji
Strategicznej przy Akademii Sztuki Wojennej. Rzadowy Zespot Zarzadzania Kryzysowego
ds. zagrozen hybrydowych odbywa regularne spotkania konczace si¢ rekomendacjami dla
decydentow. Pod egida Rzadowego Centrum Bezpieczenstwa dziata Zespot Bezpieczenstwa
Przestrzeni Informacyjnej, Rzadowy Zespot Zarzadzania Kryzysowego ds. zagrozen
hybrydowych, stuzby mundurowe oraz inne dedykowane komoérki w ramach administracji:

a) Ministerstwo Spraw Zagranicznych — Referat ds. komunikacji
strategicznej (StratCom MSZ);
b) Ministerstwo  Obrony  Narodowej —  Wydziat  Strategii

Komunikacyjnej i Medialnej;
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c) Naukowa i Akademicka Sie¢ Komputerowa — Dzial Przeciwdziatania

DezinformacjiZ®.

Dziatania hybrydowe sg opisane w zaktualizowanym w 2020 r. Krajowym Planie
Zarzadzania Kryzysowego i pokazuja jak Polska definiuje ten problem. Okreslono je w tym
dokumencie, jako dzialania zmierzajace do osiagnigcia celéw politycznych i strategicznych.
Sa to wiec dziatania wymierzone w cele dtugoterminowe, ktore przewidziano do osiggnigcia
na lata, a nawet dekady. Kolejnym elementem charakteryzujacym zagrozen hybrydowych
jest ich wielowymiarowy, skryty charakter ukierunkowany na utrudnienia identyfikacji
przeciwnika i przypisanie odpowiedzialnosci za nie sprawcy.

Dziatania hybrydowe prowadzone sg przez podmioty panstwowe i/lub niepanstwowe
W sposob zaplanowany i1 skoordynowany, czgsto roztozone w dluzszym okresie czasu.
W tym ujeciu do zagrozen hybrydowych mozna zaliczy¢ wiec nie tylko dzialania typu
cyberataki (krotkoterminowe), ale takze wuzycie instrumentéw informacyjnych (np.
rozciagnigte na lata lub dziesigciolecia kampanie propagandowe i dezinformacyjne — w tym
generujace chaos / szum informacyjny uniemozlwiajacy wilasciwa ocen¢ sytuacji przez
panstwo atakowane. Chodzi m.in. o préby wptywu na polityke historyczng, szkolnictwo,
nauke, aby dokona¢ zmiany w §wiadomosci spotecznej. Dziatania hybrydowe charakteryzuja
si¢ takze tendencja do wywierania nacisku i uzalezniania atakowanego podmiotu w r6znych
wymiarach (np. gospodarka).

W Polsce, zagrozeniami hybrydowymi zajmuje si¢ m.in. Zesp6l Roboczy przy
Rzadowym Zespole Zarzadzania Kryzysowego?’. Zespot, zgodnie z art. 8 i 9 ustawy z dnia
26 kwietnia 2007 r. o zarzgdzaniu kryzysowym, to organ opiniotworczo — doradczy wlasciwy
w sprawach inicjowania 1 koordynowania dziatah podejmowanych w zakresie zarzadzania
kryzysowego. Przewodniczacym Zespotu jest premier, cztonkami ministrowie: Obrony

Narodowej spraw wewnetrznych / administracji publicznej Spraw Zagranicznych.

26 Dezinformacja jako gtéwna o$ kampanii hybrydowych, prezentacja w ramach seminarium online pt.
Zagrozenia hybrydowe (na zasadach nie atrybucji Chatham House), MSZ, 21 kwietnia 2022,

27 Jego zadania znajdujg si¢ w trakcie reorganizacji w zwigzku z projektem ustawy o ochronie
ludnosci oraz o stanie kleski zywiotowej z 2022 .
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Sekretarzem Rzadowego Zespotu Zarzadzania Kryzysowego jest Dyrektor Rzadowego Centrum
Bezpieczenstwa®®,

Natomiast utworzony przy Rzadowym Zespole Zarzadzania Kryzysowego W 2018 r.
Zespol Roboczy zostal wyposazony w kompetencje dotyczace zagrozen hybrydowych
w nastepujacych podkategoriach: biezace monitorowanie, identyfikacja, analiza,
przygotowanie propozycji reagowania na zagrozenia hybrydowe, koordynacja dziatan
organizacji rzagdowych, instytucji panstwowych i stuzb w tym zakresie. Przez biezace
monitorowanie nalezy rozumie¢ systematyczng wymiane¢ i analize informacji na temat
wewnetrznych i1 zewnetrznych zagrozen dla bezpieczenstwa i integralno$ci terytorium RP
oraz oceng ryzyka wystapienia sytuacji kryzysowych wskutek dziatan hybrydowych.

Funkcj¢ szefa zespotu roboczego Rzadowego Zespotu Zarzadzania Kryzysowego peni
Dyrektor Rzadowego Centrum Bezpieczenstwa, a czlonkowie zespotu to przedstawiciele
administracji / ministerstw oraz shluzb mundurowych oraz eksperci (specjalisci od
cyberbezpieczenstwa, systeméw finansowych — referuja sprawe zaleznie od tematu).
Sekretarz jest wyznaczony przez Dyrektora Rzagdowego Centrum Bezpieczefistwa, a miejsce
pracy zespolu to siedziba Rzadowego Centrum Bezpieczenstwa. W czasie wzglednie
spokojnej sytuacji w otoczeniu Polski (czas ,,P”’) zesp6l dziata w innym rytmie, niz podczas
wystepowania zagrozen charakterystycznych dla czasu wojny (,,W”), ktore zintensyfikowaty
si¢ zwlaszcza od czasu kryzysu imigranckiego w 2021 r. i po ataku Rosji na Ukraing w 2022
r. W tym ostatnim przypadku, rekomendacje Zespotu sa wysylane czgsciej. Praca Zespotu
Roboczego jest orgaznizowana w postaci regularnych spotkan jego czlonkéw oraz
zaproszonych gosci-ekspertow o profilu zbieznym z poruszang problematykg. Przedstawiane
s3 oceny sytuacji oraz omawiane scenariusze kierunku wydarzen. Jesli zaistnieje nagla
potrzeba spotkanie moze zosta¢ zwotane w trybie pilnym.

W RCB, przy udziale zespotu hybrydowego, wydawane sg poradniki majace na celu
przygotowanie 1 rozwd¢j §wiadomosci na temat przeciwdzialania zagrozeniom hybrydowym
(kolejna edycja zostata opracowana w 2022 r. — pt. ,,Badz gotow”).

Powstaje takze biuletyn ,,DisInfo Radar”, ktory identyfikuje i ujawnia fatszywe linie
rosyjskich narracji wymierzone zwlaszcza w postrzeganie uchodzcow ukrainskich. Sg oni,

w ocenie zrodet Federacji Rosyjskiej, obcigzeniem dla budzetu (zapewnianie im bezplatnie

8Zagrozenia hybrydowe z perspektywy instytucjonalnej Polski, UE, NATO...
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opieki medycznej, zywnosci, mieszkan i edukacji) i ich masowe sprowadzanie przez rzad
w Warszawie doprowadzi do destabilizacji sytuacji w Polsce (ubostwo, masowe protesty).
Co wigcej, w optyce rosyjskiej polski rzad przyjmuje uchodzcoéw, aby przypodobac si¢ USA,
a pozostale panstwa UE nie zamierzajg ani ich finansowa¢ ani sprowadza¢ do siebie
w znaczacych liczbach. Wreszcie, polityka Polski wobec Ukrainy nieuchronnie sprowadza
zagrozenie dla bezpieczenstwa mie¢dzynarodowego i prowokuje wybuch wojny, jak
utrzymuje promowana przez Federacj¢ Rosyjska narracja.

Skuteczng odpowiedzig na zagrozenia hybrydowe jest wzmocnienie odpornosci oraz
budowa zdolnosci do wczesnego rozpoznania 1 szybkiego wdrozenia dzialan
minimalizujacych negatywne skutki. W tym celu niezbedne jest zrozumienie mechanizméw
powstawania tego typu zagrozen, monitorowanie dziatan i1 interesOw inicjatora zagrozen
hybrydowych, aby w konsekwencji oceni¢ ryzyka wystgpienia tych zagrozen.

Jesli chodzi o metody przeciwdziatania zagrozeniom hybrydowym w Krajowym
Planie Zarzadzania Kryzysowego jego autorzy przypisali najwazniejszg role podmiotom
bezpieczenstwa narodowego, w tym podmiotom, ktdére sg ,,odpowiedzialne za kierowanie
tym bezpieczenstwem, stanowigce potencjat obronny i ochronny panstwa. Z tego wzgledu
wazne jest przygotowanie administracji publicznej, stuzb, inspekcji, strazy oraz sit zbrojnych
do reagowania na zagrozenia hybrydowe, takze poprzez nadanie im odpowiednich
kompetencji oraz zapewnienie sit i sSrodkéw w przypadku niespodziewanej eskalacji kryzysu.
Wojskowe $rodki uzywane przez przeciwnika w ramach dziatan hybrydowych moga bowiem
kamuflowaé przygotowania do faktycznego uzycia sit zbrojnych (np. niezapowiedziane
éwiczenia militarne, ktorym towarzyszy duza koncentracja sit zbrojnych)?°.”

Skuteczng odpowiedzig na zagrozenia spowodowane dziataniami hybrydowymi,
wedlug tworcow KPZK, jest ,,wzmocnienie odpornosci oraz budowa zdolnosci do
wczesnego rozpoznania i szybkiego wdrozenia dziatan minimalizujacych negatywne skutki,
rowniez jako element odstraszania skierowany do inicjatora (agresora) tych dziatan. W tym
celu niezbedne jest zrozumienie mechanizméw powstawania tego typu zagrozen,
monitorowanie dzialan i intereséw inicjatora tego typu dziatan, aby w konsekwencji oceni¢

ryzyka wystapienia tych zagrozen w warunkach normalnego funkcjonowania panstwa,

29 Krajowy Plan Zarzqdzania Kryzysowego, Rzadowe Centrum Bezpieczenstwa, 2022,
https://www.gov.pl/web/rch/krajowy-plan-zarzadzania-kryzysowego [dostep:21.10.2022].
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szczegollnie w obszarze gospodarczego bezpieczenstwa panstwa, obronnosci i §wiadczenia
ustug dla ludnosci. Takie komplementarne podejscie do budowy systemu reagowania na
dziatania hybrydowe pozwoli na szybkie i efektywne reagowanie ogniw militarnych oraz
pozamilitarnych w sytuacji wystapienia tego typu =zagrozen. Dzialania hybrydowe
charakteryzuja si¢ tym, ze moga wystepowac w poszczegolnych obszarach (...) lub w kilku
rownocze$nie. Do przeprowadzenia skutecznych dzialan hybrydowych, musza by¢
zagwarantowane odpowiednie warunki dla powodzenia realizacji zaktadanych celow.
Dotychczasowe doswiadczenia wskazuja, iz obszar spoteczny oraz ekonomiczny
i informacyjny sa najbardziej podatne na dzialania hybrydowe. Potencjalny przeciwnik,
prowadzac dziatania w danym obszarze lub obszarach, wybiera najbardziej podatne
a najmniej odporne obszary?.”

Jedna z cech dziatan hybrydowych, co odnotowano w omawianym dokumencie
planistycznym, jest ,,ich niska przewidywalno$¢ oraz mozliwos$¢ utajnienia prawdziwych
intencji przez potencjalnego przeciwnika zwlaszcza w fazie przygotowawczej. (...) Do
realizacji dziatan hybrydowych potencjalny agresor bedzie uzywaé réznych dostepnych
przez siebie narzedzi: zdarzen o charakterze terrorystycznym, organizacji przestgpczych,
cyberataku, dezinformacji, nielegalnej migracji ludno$ci, blokady 1 dyskryminacji
gospodarczej, spekulacji finansowych, incydentow granicznych, niezapowiedzianych
¢wiczen przy granicy panstwa, naruszen granicy panstwowej, nieporozumien na tle
kulturowym 1 religijnym, wywotywanie napi¢¢ na tle narodowosciowym, zaktocen systemu
zaopatrzenia, celowego zarazania chorobami zakaznymi ludzi, jak np. waglik
1 rozpowszechnienia chordb zwierzat jak np.: afrykanski pomor $win, wysoce zjadliwa grypa
ptakow (HPAI) u drobiu itp. Skutki zagrozenia zaréwno dla ludnosci, gospodarki, mienia,
infrastruktury czy S$rodowiska naturalnego beda zalezaly od rodzaju i1 skali zdarzen.
W zawiagzku z tym nalezy si¢ liczy¢ z mozliwoscig paralizu systemow finansowych (w tym
bankowych), telekomunikacyjnych, teleinformatycznych, opieki zdrowotnej, zaopatrzenia
w energi¢, paliwa, zywno$¢ 1 wode, zakldcania funkcjonowania struktur panstwa, jego
rozwoju gospodarczego, bezpieczenstwa przemystowego w obszarach strategicznych
gospodarki, dezinformacja, az po bezposrednie zagrozenie dla zdrowia i zycia ludnos$ci oraz

integralnosci terytorialnej. W skrajnym przypadku dziatania hybrydowe moga doprowadzi¢

20 Tamze.
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réwniez do wystgpienia kryzysu polityczno-militarnego i przyczyni¢ si¢ do utraty
suwerenno$ci?®t.”

Co istotne, w dokumencie planistycznym trafnie zauwazono, ze ,.efektywne
zapobieganie, przeciwdziatanie 1 reagowanie na zagrozenia hybrydowe wymaga podjecia
przez instytucje panstwa odpowiednich dziatan, m.in. w zakresie przygotowania struktur
i narzedzi stuzacych wykrywaniu 1 identyfikowaniu dzialan hybrydowych oraz
przygotowaniu do obrony przed nimi®%2.”

Istotnym wymiarem przeciwdziatania zagrozeniom hybrydowym jest dziatalnosé
organizacji pozarzadowych i mediow (tzw. fakt-checkers), ktore zajmuja si¢ w sposob
profesjonalny demaskowaniem falszywych przekazéw (m.in. InfoOps, Centrum Badan nad
Wspotczesnym Srodowiskiem Bezpieczenstwa — infowarfare.pl, Demagog, Konkret24,
AntyFake, CyberDefence24). Wyzwaniem w zakresie przeciwdziatania zagrozeniom
hybrydowym w Polsce pozostaje skuteczna koordynacja wysitkow w tym zakresie,
zwlaszcza w odniesieniu do dezinformacji. W innych krajach taka struktura jest usytuowana
przy kancelarii premiera. Stworzenie takiego ciata bylo jedna z rekomendacji zwartej
w Strategii Bezpieczenstwa Narodowego RP?%,

Przeciwdziataniem dezinformacji w ramach Ministerstwa Spraw Zagranicznych
zajmuje si¢ Referat ds. Komunikacji Strategicznej (StratCom MSZ). Ta funkcjonujgca
w ramach Biura Rzecznika Prasowego komoérka wytonita si¢ w 2019 r. z Departamentu
Wschodniego Ministerstwa Spraw Zagranicznych, gdzie byta pierwotnie zlokalizowana.
Pokazuje to ukierunkowanie priorytetow w zakresie przeciwdziatania dezinformacji, ktore
w Polsce koncentrujg si¢ w ostatnich latach na kierunku wschodnim. Komorka ta zajmuje si¢
monitoringiem 1 analizg inforsfery, proaktywlna komunikacja, budowaniem odpornosci
poprzez szkolenia 1 wspotpraca migdzynarodowa. Na podstawie informacji tzw. biatego
wywiadu (zrodet otwartych — OSINT), materiatow opracowanych przez Europejska Stuzbe
Dziatan Zewngtrznych oraz z wykorzystaniem informacji z placéwek, przygotowywany jest

biuletyn DisInfo Snapshot informujacy o incydentach 1 wydarzeniach majacych konotacje

z dezinformacja. Wspolnie z partnerami zagranicznymi tworzone s3 wspolne publikacje takie

%61 Tamze.
262 Tamze.
23 Dezinformacja jako gtéwna o$ kampanii hybrydowych...
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jak raport z 2022 r. po$wigcony fatszowaniu narracji w kontek$cie bezpieczenstwa
energetycznego?®4,

StratCom Ministerstwa Spraw Zagranicznych pehni tez role punktu kontaktowego
Rapid Alert System, ktory dziata w unijnej stuzbie dyplomatycznej Europejskiej Stuzbie
Dziatan Zewng¢trznych. Z ramienia administracji rzadowej komorka ta bierze udziat
w pracach legislacyjnych UE ws. dezinformacji. Waznym zadaniem jest wspotpraca
z platformami spoteczno$ciowymi i portalami informacyjnymi (rola koordynacyjna).

Wspoélpraca miedzynarodowa dotyczy przede wszystkim konsultacji dwu-
1 wielostronnych (ze strong brytyjska oraz amerykanska — GEC / Departament Stanu USA,
a takze — kraje battyckie, Finlandia) posiada tez plan przeciwdzialania dezinformacji
z Wielka Brytanig.

Od listopada 2021 r. funkcjonuje tez plan przeciwdziatania dezinformacji w ramach
panstw Trojkata Lubelskiego (Litwy, Ukrainy 1 Polski), ktorego zadania zostaty
przeformutowane w kontekscie wojny na Ukrainie w 2022 r.

Jednym z najwazniejszych filarow dziatan jest mobilizowanie sektora prywatnego do
ograniczania dezinformacji. Istotna jest tu wspdlpraca z platformami spoteczno$ciowymi,
ktore staly si¢ sygnatariuszami Kodeksu Postgpowania. Wage tego wymiaru
przeciwdziatania zagrozeniom hybrydowym pokazuja dotyczace takze Polski wydarzenia.
Mimo nagtosnienia w 2021 r. znaczenia sprawy sztucznie wytworzonego hybrydowego
zagrozenia imigranckiego na wschodniej granicy NATO / UE, podjecie skutecznych dziatan
wymagato czasu. Dla przyktadu, FaceBook dopiero w lutym 2022 r. usungl internetowe
grupy spotecznosciowe uzytkownikéw z irackiego Kurdystanu, ktore byly miejscem
zachgcania potencjalnych imigrantow do udawania si¢ na Biatoru§ (zrzeszaly one az ponad
400 tys. osob). Tak dtugi czas reakcji (prawie rok) od eskalacji kryzysu) pokazuje jakim
wyzwaniem pozostaje przeciwdzialanie zagrozeniom hybrydowym w tym kontekscie. Na
mocy unijnego planu, utworzono tez system wczesnego ostrzegania przed dziataniami
dezinformacyjnymi — Rapid Alert System?®°,

Cyberbezpieczenstwo staje si¢ jednym z waznych wymiaréw aktywnosci Polski, co

znalazto wyraz w organizacji m.in. mi¢dzynarodowej konferencji w Lodzi (20-21.10.2022

264 Tamze.

%5 Tamze.
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r.) poswigconej temu aspektowi przeciwdziatania zagrozeniom hybrydowym (w ramach
przewodnictwa Polski w OBWE). W jej trakcie dyskutowano o kwestii podnoszenia
swiadomosci dot. cyberzagrozen, potrzeby edukacji, budowania odpornosci spotecznej i roli
sektora prywatnego, a takze o znaczeniu srodkéw budowy zaufania.

22 pazdziernika 2019 r. Rada Ministrow przyjela uchwate w sprawie Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, ktéra zaklada
systematyczne wzmacnianie i rozwo6j krajowego systemu cyberbezpieczenstwa. Dokument
zastepuje Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022. Przyjecie Strategii wynika z Ustawy o krajowym systemie cyberbezpieczenstwa
z5lipca 2018 .

Cyberbezpieczenstwo to nie tylko domena wyspecjalizowanych agencji oraz stuzb
mundurowych, ale takze dyplomacji. Ministerstwo Spraw Zagranicznych bierze udziat
w ksztattowaniu procesow cyfrowych na poziomie regionalnym (OBWE), takze —
w ograniczonym zakresie — w globalnym (ONZ). W ramach UE, Polska petni kluczowa rolg
w procesach uruchamianych w ramach Cyber Diplomacy Toolbox, czyli zestawie narzedzi
politycznie skoordynowanej reakcji UE na cyber ataki.

Po agresji Rosji na Ukraing, jak wynika z wypowiedzi przedstawicieli polskiego
resortu spraw zagranicznych na poswieconej cyberbezpieczenstwu katowickiej konferencji
Cybersec, Polska wzmocnita mozliwosci identyfikowania oraz przeciwdziatania rosyjskim
cyberatakom.

Do srodkow przeciwdzialania zagrozeniom hybrydowym w wymiarze zagrozen
cybernetycznych wilaczono takze resorty spraw zagranicznych. Cyberdyplomacja, jako
oddzielny nurt, wyksztalcita si¢ po roku 2015. Od tego czasu postanowiono powierzaé
kwestie cyber dyplomatom, ktérych zadaniem bylo zwalczanie tego wymiaru zagrozen
hybrydowych za pomocg instrumentow stuzby zagranicznej. Mimo faktu pozostawania sfery
cyfrowej w domenie prywatnej, wspolczesne priorytety bezpieczenstwa narodowego
wymagajg nadzoru nad nig stuzb 1 instytucji panstwowych, co jest juz realizowane.

Istnieje potrzeba, aby rozszerzy¢ postrzeganie wyzwan w dziedzinie cybernetycznej,
budujac zasoby cyberdyplomacji. Ze wzgledu na wysoki poziom tgczno$ci transgranicznej
w cyber$wiecie pojawila si¢ potrzeba nowego podejscia do kwestii cyberbezpieczenstwa, ktora

musi uwzglednia¢ migdzynarodowy wymiar tego zjawiska. Dlatego zamiast skupiac si¢ wytacznie
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na cyberobronie czy cyberwojnie, wazne jest roOwniez rozwijanie cyberdyplomacji. Niewiele
rzadow uwzglednia dyplomatyczny wymiar cyberbezpieczenstwa w swoich dziataniach, co nie
pozwala im wypracowac strategii dyplomatycznych wspotmiernych do cyberzagrozen. Dziatania
okreslane jako cyberdyplomacja, dyplomacja cyfrowa” i e-dyplomacja nabierajg znaczenia, jako
nowe formy dyplomacji publicznej, ktdore maja na celu dotarcie do odbiorcéw spoza sfery
rzadowe;j%®.

Rozwdj nowoczesnych technologii stwarza nowe wyzwania dla stosunkow
miedzynarodowych, co dostrzega takze polski resort dyplomacji. Pojgcie ,,cyberdyplomacji”, jak
podkreslit szef shuzby zagranicznej Ministerstwa Spraw Zagranicznych Arkady Rzegocki, jest
odpowiedzia na wyzwania zwigzane z cyberbezpieczenstwem 1 polityka cyfrows
panstw. Prekursorem ,,cyberdyplomacji” byty Stany Zjednoczone, ale obecnie UE takze prowadzi
wiele dziatan w tym zakresie. Ponadto, termin ,,cyberdyplomacja” — w ocenie przedstawiciela
Ministerstwa Spraw Zagranicznych — wskazuje takze na wykorzystanie narzedzi cyfrowych do
promowania panstwa, jego wizerunku, polityki itd. W tym ujeciu dla Polski wyzwaniem jest
stawienie czota dezinformacji. Najwickszym wrogiem, jak ocenit A. Rzegocki, jest ignorancja
1 brak wiedzy o kraju. Zwigkszanie w skuteczny sposob wiedzy o Polsce radykalnie zmniejszy
mozliwosci wprowadzenia w blad odbiorcow fake newsow?®’,

Waznym aspektem przeciwdziatania zagrozeniom hybrydowym jest ochrona
infrastruktury krytycznej panstwa, ktora — zgodnie z ustawg o zarzadzaniu kryzysowym
(2007) — sa ,,obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla funkcjonowania
panstwa 1 zapewnienia ciggltosci dostarczania ustug stuzacych zaspokajaniu niezbgdnych
potrzeb ludnosci?®®.” Zasadnosé jej ochrony jest warunkiem skutecznego przeciwdzialania

zagrozeniom hybrydowym w przypadku zagrozen w postaci na przyktad ataku hybrydowego

266 Cybersecurity & Cyber Diplomacy, European Security Defence College 2022.

27 Gen. bryg. Karol Molenda: ,,Nasza praca to nie dziatanie pojedynczych samotnych wilkow”,
Cyberdefence24, 03.09.2021 https://cyberdefence24.pl/armia-i-sluzby/gen-bryg-karol-molenda-nasza-praca-
to-nie-dzialanie-pojedynczych-samotnych-wilkow [dostep: 12/10.2022].

268 Ustawa definiuje tez europejska infrastrukture krytyczna, do ktorej zalicza ,,obiekty budowlane,
urzadzenia i instalacje kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organdéw administracji publicznej, a takze instytucji i przedsigbiorcow,
wyznaczone w zakresie systemow zaopatrzenia w energie elektryczng, rope naftows i gaz ziemny oraz
transportu drogowego, kolejowego, lotniczego, wodnego §rodladowego, zeglugi oceanicznej, zeglugi
morskiej bliskiego zasiggu i portow, zlokalizowane na terytorium panstw cztonkowskich Unii Europejskiej,
ktérych zaktocenie lub zniszczenie miatoby istotny wpltyw na co najmniej dwa panstwa cztonkowskie”.
Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (Dz.U.2020.0.1856) https://lexlege.pl/ustawa-o-
zarzadzaniu-kryzysowym/ [dostep: 18.11.2022].
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z uzyciem niezidentyfikowanych dronéw lub rakiet na cele typu elektrownie czy stacje
uzdatniania wody. Wazko$¢ tej kwestii pokazuje przyktad wojny na Ukrainie, gdzie
celowemu niszczeniu poddawana jest infrastruktura kluczowa dla dziatania panstwa
1 zabezpieczajgca funkcjonowanie spoteczenstwa. Zapewnianie ciaggtosci funkcjonowania
infrastruktury krytycznej jest jednym z priorytetdow panstwa w sytuacji kryzysowe;.
Infrastruktura krytyczna obejmuje m.in.. systemy: zaopatrzenia w energi¢, surowce
energetyczne 1 paliwa, taczno$ci i sieci teleinformatycznych (cyberbezpieczenstwo),
finansowe, zaopatrzenia w zywno$¢ 1 wodg, ochrony zdrowia, transportowe oraz substancji
chemicznych, promieniotworczych i niebezpiecznych?®,

Warto odnotowaé, ze w lipcu 2015 r. BBN poinformowato, o rozpoczgciu prac nad
polska Doktryna bezpieczenstwa informacyjnego. Nastgpito to rok po aneksji Krymu przez
Rosj¢. Stwierdzono, Ze jest to istotne w zwigzku z eskalacja zagrozen hybrydowych, w tym
o0 charakterze informacyjnym (propaganda, dezinformacja czy psychologiczne zastraszanie
ze strony obcych panstw i aktoréw niepanstwowych np. organizacji terrorystycznych).
Planowano, jak czytamy w projekcie, ,,stworzenie struktur wewnatrz Sit Zbrojnych RP
1rozw@j ich zdolno$ci w zakresie przeciwdziatania zagrozeniom hybrydowym (np. Centrum
Operacji Komunikacyjnych) (...); powolanie zespoléw funkcyjnych odpowiedzialnych za
biezace monitorowanie i odpowiednio szybkie reagowanie wobec powstajacych zagrozen
informacyjnych; rozwijanie zdolno$ci shuzb specjalnych do prowadzenia w ramach wojen
hybrydowych dzialan o charakterze informacyjnym, zar6wno o charakterze ofensywnym,
jak i defensywnym?’®” Rekomendacje i oceny zawarte w Doktrynie, ktora miata mie¢
charakter dokumentu wykonawczego do Strategii Bezpieczenstwa Narodowego RP,
powinny — w ocenie BBN — sta¢ si¢ podstawg do koordynacji dziatan panstwa, sektora

prywatnego 1 obywateli wobec zagrozen informacyjnych.

3.2 Przeciwdzialanie zagrozeniom hybrydowym w UE i NATO
W odniesieniu do polityki NATO i UE w ramach przeciwdziatania zagrozeniom

hybrydowym s3 one reakcja na wydarzenia migdzynarodowe zwigzane z ta sferg

269 Tamze.

210 Zob. Projekt Doktryny Bezpieczenstwa Informacyjnego RP, BBN,

https://www.bbn.gov.pl/ftp/dok/01/Projekt_Doktryny Bezpieczenstwa_Informacyjnego_RP.pdf
[dostep: 28.11.2022].
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bezpieczenstwa. Mozna tu wymieni¢ m.in. wojn¢ z terroryzmem oraz tzw. Pafstwem
Islamskim, atak cybernetyczny na Estoni¢ (2007 r.), okupacja Pétwyspu Krymskiego przez
Rosj¢ (od 2014 r.), eksplozje w sktadzie amunicji w Czechach (2014 r.), przerwanie dostaw
pradu — atak cybernetyczny na infrastrukture krytyczng na Ukrainie (2015 r.), ingerencja
w wybory w USA (2016 r.), otrucie Siergieja Skripala (uznane prze z Zachdd za przypadek
uzycia broni chemicznej), proliferacja zagrozen hybrydowych zwigzana z pandemig COVID
(2019 r.), incydent Solarwinds (2020 r.) oraz instrumentalizacja migracji na wschodniej
granicy NATO (2021 r.).

Kwestie bezpieczenstwa legly u podstaw ksztaltowania si¢ UE. Po okresie wojen
swiatowych byto to celowe dziatanie wygaszajace konflikty i minimalizujace ryzyko ich
ponownego wybuchu. W tym zakresie nie Unia nie ma przewagi nad wrogami w postaci
silnych, unitarnie zarzadzanych panstw, jak Rosja czy Chiny. Fundusze w krajach unijnych
przez dekady byty kierowane na sfery poza obronne. Pod wptywem wydarzen w Europie,
zwlaszcza aneksji Krymu w 2014 r., zmienily si¢ priorytety lezacych w tej czesci $wiata
panstw. W odniesieniu do struktur unijnych, opracowano wytyczne w postaci Kompasu
Strategicznego, ktory jest wyrazem dazenia 1 wzrostu $wiadomosci konieczno$ci podjecia
dodatkowego wysitku w zakresie obrony spoleczenstw europejskich.

UE kladzie coraz wickszy nacisk na zagrozenia hybrydowe, zwlaszcza od czasu
zajecia Krymu przez Rosje. Od 2014 r. Bruksela przyjeta ponad 20 rdéznego typu
dokumentéw odnoszacych si¢ do tego zagadnienia. Dotyczyly one, jak wskazal Piotr
Szymanski, m.in.: ,,zwalczania broni masowego razenia, bezpieczenstwa dostaw energii,
bezpieczenstwa morskiego, ochrony danych, ochrony unijnych granic, przestrzeni
kosmicznej czy zagranicznych inwestycji bezposrednich. UE ma takze wlasny program
ochrony infrastruktury krytycznej oparty na Dyrektywie ws. rozpoznania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony
(2008) 271, Jednak w ostatnich latach najwigksze znaczenie w budowaniu unijnej odpornosci
na zagrozenia  hybrydowe zyskalo  wzmacnianie $§wiadomos$ci  sytuacyjnej
1 cyberbezpieczenstwa oraz walka z dezinformacja. Podobnie jak w przypadku

mechanizmow natowskich opartych na art. 5 Traktatu Waszyngtonskiego, UE zdecydowata

21 P, Szymanski, NATO i Unia Europejska wobec zagrozen hybrydowych, OSW, 24.4.2020
https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2020-04-24/nato-i-unia-europejska-wobec-
zagrozen-hybrydowych [dostep: 10.07.2022].
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w 2019 r., ze — w reakcji na powazne zagrozenie natury hybrydowej — jej cztonkowie maja
mozliwo$¢ aktywowania unijnej klauzuli solidarno$ci (art. 222 Traktatu o funkcjonowaniu
UE)?72,

Rozw¢j zdolnosci przeciwdziatania zagrozeniom hybrydowym w UE nastepowat
szczegblnie intensywnie 0d 2016 r. i przyniost efekty w postaci m.in. identyfikacji obszarow
ryzyka w panstwach cztonkowskich, utworzenia centrow eksperckich (HFC w ramach
INTCEN, HCoE w Helsinkach), komunikacji strategicznej (STRACOM), a takze
wzmocnienie odpornosci infrastruktury krytycznej. Wprowadzone wowczas wytyczne
unijne (w postaci wspolnych ram Joint Framework on Countering Hybrid Threats —
a European Union response) byly kamieniem milowym przeciwdziatania zagrozeniom
hybrydowym w UE.

Podejscie Unii do zagrozen hybrydowych zostalo nastgpnie rozwinigte
w komunikacie Increasing Resilience and Bolstering Capabilities to Address Hybrid
Threats z 2018 r.2® Strategia bezpieczenistwa UE z 2020, ktéra zawierala mechanizmy
usprawniajgce przeciwdzialanie zagrozeniom hybrydowym, zostala nastepnie uzupetniona
Kompasem Strategicznym w 2022 r. Doprowadzit on do stworzenia zestawu nowych
instrumentéw unijnych do przeciwdziatania zagrozeniom hybrydowym (m.in. EU hybrid
toolbox, nacisk na rozwdj technologiczny, przeciwdziatanie dezinformacji w sytuacjach
kryzysowych — COVID). Cztery glowne obszary przeciwdziatania zagrozeniom
hybrydowym to w ocenie EUEAS to: §wiadomos¢ sytuacyjna, odpornos¢, odpowiedz oraz
wspolpraca.

Wazne dla przeciwdzialania zagrozeniom hybrydowym jest rozwinigcie
swiadomosci ich wystgpowania w calym spoteczenstwie, nie tylko w instytucjach i shuzbach
odpowiedzialnych za bezpieczenstwo i obrong. Kazdy przedstawiciel sektora panstwowego
oraz prywatnego powinien by¢ $wiadomy zagrozen hybrydowych i aktoréw panstwowych
ora pozapanstwowych, ktorzy moga stanowi¢ zagrozenie.

Wiedza sytuacyjna jest zatem podstawag wszelkich dzialan wobec zagrozen
hybrydowych. Bioragc pod uwagg nature tych zagrozen sg to w wigkszos$ci dziatania ukryte

z uwzglednieniem elementow oszustwa. Dlatego kluczowe dla wypracowania skutecznych

272 Tamze.
213 J. Balcewicz, Strategia bezpieczenstwa UE 2020-2025, 21 sierpnia
2020 https://cyberpolicy.nask.pl/strategia-bezpieczenstwa-ue-2020-2025/ [dostgp: 6.10.2022].
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metod odpowiedzi jest dziatalno$¢ Hybrid Fusion Cell, ktéra miesci si¢ w instytucji wywiadu
cywilnego UE (INTCEN) i korzysta z zasobow uwzgledniajacych materiaty wywiadow
wojskowych (SIAC — ang. Single Intelligence Analysis Capacity). Przygotowuje ona raporty
ad hoc dotyczace sytuacji kryzysowych w zaleznosSci od zainteresowania panstw
cztonkowskich oraz raporty roczne prezentujace trendy w zakresie zagrozen hybrydowych.
Materialy te sa przygotowywane w oparciu o informacje wywiadowcze przekazane przez
panstwa czlonkowskie UE (Unia nie posiada wtasnych zdolnos$ci wywiadowczych). Hybrid
Fusion Cell dokonuje ich agregacji i tworzy regularne, niejawne raporty analizujace
tendencje w obszarze zagrozen hybrydowych (Hybrid Trends Analysis).

Nastepnym filarem budowania skutecznego systemu przeciwdziatania zagrozeniom
hybrydowym jest odpornos¢ (ang. resilience), rozumiana jako zdolnos$¢ do przeciwdziatania
atakom, a jesli si¢ wydarza — do odzyskania po nich sity instytucji panstwowych
1 spoteczenstwa. Odpornos¢ rozumiana w tym ujeciu to zdolno$é nie tylko do wytrzymania
i radzenia sobie z wyzwaniami bezpieczenstwa, ale takze do przejscia danej zmiany / okresu
przejsciowego w przewidywalny lub kontrolowany sposob. Strategia odstraszania
potencjalnych agresorow takze ma znaczenie dla budowania odpornosci. Chodzi
o stworzenie takiej sytuacji, ze agresor jest zmuszony inwestowaC coraz wigcej
w przygotowanie skutecznego ataku. Intencja obroncy jest w tym przypadku uczynienie
potencjalnego ataku tak trudnym do wykonania jak to mozliwe (tzw. ,,odstraszanie przez
odmowe¢" — ang. deterrence by denial). Do chwili obecnej te dziatania nie przynosza
wymiernych korzysci, poniewaz stale notowany jest wzrost zagrozen hybrydowych. Jednak
strategia ta jest ukierunkowana na dlugoterminowg zmian¢ w tym zakresie i zniwelowanie
zagrozen hybrydowych w przysztosci. Przedstawiciele panstw zachodnich maja jednak
$wiadomos¢, ze ,,0dstraszanie przez kare" (ang. deterrence by punishment) réwniez musi by¢
rozwazane, jako jedna z opcji obrony przed zagrozeniami hybrydowymi. Wytyczne UE
pokrywaja sie z NATO-wskimi w tym zakresie, ale maja szerszy charakter?’,

Trzecim wymiarem unijnego przeciwdziatania zagrozeniom hybrydowym jest
odpowiedz na zagrozenie (ang. response). Zaliczaja si¢ do tej kategorii m.in. $rodki

przeciwdziatania zagrozeniom cybernetycznym (cyber diplomacy toolbox, bezpieczenstwo

274 Countering Hybrid Threats and enhancing resilience, The Security and Defence Policy
Directorate — EU, SECDEFPOL 2022.
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zdrowia publicznego i zywnosciowe (inicjatywa HERA — Health Emergency Preparedness
and Response), misje zagraniczne w ramach Wspolnej Polityki Bezpieczenstwa i Obrony
(CSDP).

Narzedzia w ramach czwartego filaru dotyczacego wspdlpracy obejmujg
wzmocnienie kooperacji z krajami partnerskimi, prowadzenie badan zagrozen hybrydowych
w sgsiedztwie Unii a takze migdzynarodowa kolaboracje w sprawach atakéw
cybernetycznych. Unia stara si¢ wzmocni¢ zdolnosci obronne krajéw partnerskich, co ma
pomoc poprawi¢ takze poziom bezpieczenstwa UE. Kooperacja UE jest rozwijana m.in.
z panstwami grupy G7 i NATO?™,

W 2016 r. utworzono unijng Komodrke ds. Syntezy Informacji o Zagrozeniach
Hybrydowych, ktora ulokowano w strukturze Centrum Analiz Wywiadowczych UE.
Powierzono jej gromadzenie i analiz¢ danych o zagrozeniach hybrydowych na terytorium
UE 1 w jej sasiedztwie. Uzupetnieniem tej struktury jest powotane w 2017 r. Europejskie
Centrum ds. Zwalczania Zagrozen Hybrydowych w Helsinkach. Jest ono otwarte dla panstw
UE, ale takze NATO mie¢dzynarodowa platforme ulatwiajaca dzialalno$¢ badawczo-
szkoleniowa?’®.

Potrzebe unijnych dziatan wspierajagcych panstwa cztonkowskie w walce
z zagrozeniami hybrydowymi pokazaly ataki cybernetyczne z 2017 r. Incydent okre§lany
jako WannaCry zakldcit dzialalno$¢ szeregu kluczowych instytucji i firm w Europie (m.in.
niemieckich kolei, firmy Renault oraz stuzby zdrowia w Wielkiej Brytanii). Celem drugiego
cyberataku (NotPetya) byta Ukraina, ale straty poniost tez dunski potentat transportowy
Mearsk?’’.

Od czasu przyjecia w 2016 r. dyrektywy w sprawie bezpieczenstwa sieci i systemow
informatycznych, w UE zobligowano kraje czlonkowskie do wprowadzenia wspolnych
standardow cyberbezpieczenstwa (obowiazek raportowania cyberincydentow w kluczowych
sektorach, wprowadzenie narodowych strategii bezpieczenstwa cybernetycznego, zespoty

reagowania na incydenty oraz wymiana informacji w europejskiej sieci CERT)?8,

275 Tamze.
216 p, Szymanski, op. Cit.
2T Tamze.
278 Tamze.
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Aktywnos$¢ regulacyjna UE uzupelniaja dziatania obliczone na ,,odstraszanie”
w cyberprzestrzeni i wzmocnienie wojskowych zdolnosci w zakresie cyberobrony.
Rekomendowane rozwigzania uzupetniono w pozniejszych latach o mozliwos¢ naktadania
sankcji na autoréw cyberatakow (zakaz wjazdu na teren UE, zamrozenie aktywow)?’®.,

UE wspiera tez dziatalnos¢ badawcza w obszarze cyberbezpieczenstwa, ktora
realizuje Europejska Agencja ds. Bezpieczenstwa Sieci 1 Informacji (ENISA). Z kolei,
rozwoj wspélpracy z sektorem prywatnym, powierzono Europejskiej Organizacji ds.
Cyberbezpieczenstwa (ECSO).%°

Zlosliwa aktywnos$¢ cybernetyczna jest odnotowywana przez stuzby odpowiedzialne za
bezpieczenstwo w panstwach cztonkowskich UE. Bezpieczenstwo cybernetyczne jest
wspotdzielong odpowiedzialnoscia UE (ang. shared responsibility). Takie podejscie wymaga
budowania wzajemnego zaufania wsrod panstwach cztonkowskich. System cyberbezpieczenstwa
UE ma trzy glowne zadania: ochrong¢ obywateli, zabezpieczenie instytucji UE, struktur oraz
koordynowanie sieci wspoOlpracy i wspieranie unijnych programow. Szkolenia w zakresie
przeciwdziatania cybernetycznym zagrozeniom hybrydowym sg zapewniane m.in. przez unijne
centrum, ktore przeprowadza treningi i kursy dla przedstawicieli panstw cztonkowskich.

Do narzedzi cyberdyplomacji UE naleza m.in. sankcje. Unia zwigkszyta w ostatnich latach
swoje zdolnosci do reagowania na zagrozenia w cyberprzestrzeni w ten sposob. 30 lipca 2020 r.
UE po raz pierwszy w historii zastosowata srodki majace na celu zwalczanie cyberatakow, ktore
zagrazaja jej panstwom czlonkowskim, panstwom trzecim lub organizacjom mi¢dzynarodowym.
Sankcje polegaty na zakazie wjazdu na terytorium UE, zamrozeniu §rodkéw finansowych, a takze
zakazie udostgpniania sprawcom funduszy przez osoby i1 podmioty z UE. Objeto nimi osoby oraz
podmioty na terenie Rosji, Chin i KRLD, ktore byly zaangazowane m.in. w ataki na polska
Komisj¢ Nadzoru Finansowego, sie¢ energetyczng na Ukrainie i w probe ataku na Organizacje ds.
Zakazu Broni Chemicznej. Ukierunkowane na te osoby i podmioty sankcje, jak poinformowano,
mialy funkcje odstraszajaca 1 zniechecajaca, ale nie oznaczaty przypisania odpowiedzialno$ci

panstwu trzeciemu?®?,

219 Tamze.

280 Tamze.

38 Unia Europejska po raz pierwszy stosuje sankcje zwigzane z cyberatakami, Biuro Rzecznika
Prasowego, Ministerstwo Spraw Zagranicznych, 31.07.2020 https://www.gov.pl/web/dyplomacja/unia-
europejska-po-raz-pierwszy-stosuje-sankcje-zwiazane-z-cyberatakami [dostep: 12.10.2022].
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W kontekscie przeciwdziatania kolejnemu wymiarowi zagrozen hybrydowych —
dezinformacji, w Europejskiej Stuzbie Dziatan Zewngtrznych powotano w 2015 r. grupe
zadaniowg East Stratcom. Eksperci ci, zorganizowani rok po aneksji Krymu przez Rosjg,
odpowiadajg za upublicznianie przykladow sprzyjajacej Rosji a wrogiej interesom UE
dezinformacji. Do zycia powotano takze unijng sie¢ podmiotéw weryfikujacych fakty (fact-
checking) oraz mechanizm wczesnego ostrzegania przed dezinformacja — Rapid Alert
System (blokowanie dziatan dezinformacyjnych o duzej skali)?®?,

Majac na uwadze przeciwdziatanie propagandzie i dezinformacji na obszarze UE,
Parlament Europejski zachecil kraje cztonkowskie do opracowania skoordynowanych
mechanizmow strategii komunikacyjnej. W zwigzku z tym, KE zarekomendowata
wielowymiarowe podejscie opierajace si¢ na szeregu wspoizaleznych dziatan, ktore dotycza
m.in.:

a) wypracowania narzedzi umozliwiajacych uzytkownikom i dziennikarzom
radzenie sobie z dezinformacja;

b) promowania umiej¢tnosci weryfikowania informacji w celu przeciwdziatania
dezinformacji (tzw. fact-checking — uzupeliony wsparciem dla uzytkownikow
Ww poruszaniu si¢ sprawnym w §rodowisku mediow cyfrowych);

€) zwigkszenia transparentnosci wiadomosci online (udost¢pnianie danych
o systemach, ktére umozliwiajg ich obieg w sieci);

d) ochrony roznorodno$ci i trwaloéci europejskiego ekosystemu mediow
informacyjnych oraz promowanie badan naukowych na temat wplywu dezinformacji
w Europie?3,

Waznym aspektem przeciwdziatania zagrozeniom hybrydowym jest budowa
instytucji specjalizujacych si¢ w tym obszarze ryzyka. W 2016 r., dwa lata po aneksji Krymu,
UE 1 NATO uznaly przeciwdzialanie zagrozeniom hybrydowym za priorytetowy obszar
poglebiania wspolpracy. We wspdlnej deklaracji opisane organizacje wskazaly na

konieczno$¢ powotania instytucji do spraw przeciwdziatania zagrozeniom hybrydowym oraz

282 p, Szymanski, op. Cit.

283 European Commission. A Multi-Dimensional Approach to Disinformation. Report of the
Independent High Level Group on Fake News and Online Disinformation, Luxembourg 2018,
https://op.europa.eu/en/publication-detail/-/publication/6ef4df8b-4cea-11e8-beld-01aa75ed71al [dostep:
23.11.2022].

Strona 134z 333


https://www.osw.waw.pl/pl/eksperci/piotr-szymanski

zaapelowaty do panstw cztonkowskich o udzielenie wsparcia takiej inicjatywie. Oficjalnie
Hybrid CoE powotano 11 kwietnia 2017 r. z chwilg podpisania przez 9 panstw porozumienia
(MoU). Centrum w Helsinkach to organizacja mi¢dzynarodowa utworzona na zasadach
prawa finskiego o autonomicznym statusie. Nie jest to agenda NATO ani UE, ale organizacje
te sg cztonkami Hybrid CoE. Odroznia to t¢ instytucj¢ od innych Centréw Doskonalosci,
ktore funkcjonujg przewaznie w ramach NATO (m.in. centra do spraw: komunikacji
strategicznej w Rydze, cyberbezpieczenstwa w Tallinie, energii w Wilnie)?4,

Centrum Hybrid CoE zostato zainicjowane przez 9 panstw UE/NATO: USA, Wielka
Brytanig, Francj¢, Niemcy, Litwe, Lotwe, Estonig, Finlandi¢ i Polske) i zainaugurowato
dziatalnos¢ w pazdzierniku 2017 r. Lacznie, aktywne w ramach centrum jest ponad 30 panstw
uczestniczacych 1 liczba ta ro$nie. Roczny budzet centrum, ktore zatrudnia ok. 40 osob,
wynosi ok. 3,6 miliona euro z czego potowe pokrywa panstwo gospodarz — Finlandia,
natomiast druga polowe¢ stanowig kontrybucje panstw uczestniczacych. Jako typowa
organizacja siecio-centryczna Hybrid CoE zleca czgsto opracowania podmiotom
zewnetrznym. W radzie Zarzadzajacej Centrum, ktdra spotyka si¢ kilka razy w roku, kazde
panstwo uczestniczace posiada swojego przedstawiciela (z ramienia Polski — Ministerstwo
Spraw Zagranicznych). Sktad zespotu Hybrid CoE, ktory tworzg nie tylko reprezentanci
administracji rzagdowej, wojskowi, ale takze naukowcy i eksperci zewngtrzni, odzwierciedla
ztozonos¢ tematyki przeciwdziatania zagrozeniom hybrydowym.

Wisréd kwestii znajdujacych sie w sferze zainteresowania centrum znajdujg si¢ takie
wymiary przeciwdziatania zagrozeniom hybrydowym jak ochrona procesow
demokratycznych i wyboréw (wzmocnienie zdolnosci panstw do monitorowania,
wykrywania 1 odpowiedZ na obca ingerencj¢), odstraszanie (¢wiczenia, studia przypadkow
wspotpracy UE-NATO), budowa odpornosci administracji sektora prywatnego
i spoleczenstwa obywatelskiego, kwestie instrumentalizacji migracji (interpretacja praw
cztowieka jest wykorzystywana przez agresorow 1 uniemozliwia Europie skuteczng ochrone
granic) oraz analizy (regionalne, pordwnawcze adwersarzy). Gtownym obiektem badan

Centrum s3 wielowymiarowe zagrozenia hybrydowe ze strony Rosji i Chin?,

284 What is Hybrid CoE?, The European Centre of Excellence for Countering Hybrid Threats,
Helsinki, Finland, 2022 https://www.hybridcoe.fi/who-what-and-how/ [dostgp: 25.10.2022].
285 Tamze.
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Sieciocentryczno$¢ w przypadku Hybrid CoE? oznacza, laczenie roznych danych
w jeden system. Jest budowana baza danych. Organizujac warsztaty, zaj¢cia i ¢wiczenia
zaprasza si¢ ekspertow, ktorzy tworza sie¢ kontaktow shluzacych wsparciem
w przeciwdziataniu zréznicowanym zagrozeniom hybrydowym. Hybrid CoE nie moze
wspiera¢ bezposrednio krajow spoza organizacji, ale posrednio moze stuzy¢ takimi
dziataniami (np. wspierajac USA realizujace projekty wsparcia Ukrainie). Z podobnych
centréw funkcjonujacych poza UE i NATO dziata ono w Singapurze.

Hybrid CoE we wspodlpracy z Komisjag Europejska (JRC) opracowato model
koncepcyjny zagrozen hybrydowych (ang. The Landscape of Hybrid Threats). W tym
modelu koncepcyjnym znajduje si¢ opis domen, narzedzi, celoéw oraz faz dziatania
W kampanii hybrydowej. Aktorzy podejmujacy dzialania hybrydowe (panstwowi
1 niepanstwowi) wykorzystuja rdéznorodne narzgdzia w celu wplywania na procesy
w okreslonych domenach. Model koncepcyjny zawiera 13 takich domen (m.in.
infrastruktura, gospodarka kultura, wywiad, dyplomacja, informacja). W modelu tym nalezy
analizowaé zagrozenia w danej domenie w tacznosci z ich mozliwym wplywem na stan
bezpieczenstwa panstwa w pozostalych domenach. Agresor ma zwykle mozliwos¢
swobodnej zmiany rodzaju dziatalnosci eskalujac sytuacje (od uzyskania wptywu az do
hybrydowych dziatan wojennych z dominujgcymi aktywnos$ciami kinetycznymi). Wszystkie
te dziatania maja wplyw na proces decyzyjny atakowanego podmiotu, czyli zwykle
wspolczesnego panstwa?®’. Sytuacja na Ukrainie, ktora ewoluuje szczegdlnie szybko od 2014
r., wedtug modelu koncepcyjnego Hybrid CoE jest oceniana jako wojna hybrydowa, gdzie
przewazaja dziatania kinetyczne.

Do najwazniejszych dziatah UE wobec zagrozefn hybrydowych nalezata odpowiedZ
na aktywno$¢ dezinformacyjng Rosji po zajeciu Krymu w 2014 r. W czasie wydarzen
poprzedzajacych aneksj¢ Krymu, wladze rosyjskie utrzymywaty, ze nie sa zaangazowane,
a inicjatorem dzialan separatystycznych jest ludnos¢ lokalna chcaca przytaczenia do Rosji.
W odpowiedzi na rozwdj wypadkow, w Unii zostal powolany Wydziat Komunikacji
Strategicznej, a w jego ramach grupa zadaniowa do zwalczania dezinformacji (East Stratcom

Task Force), ktorej kierownictwo powierzono w 2021 r. Polce Martynie Bildziukiewicz. Pod

286 Centrum ds. cyber-zagrozen w Estonii wnika bardzo gteboko w kwestie techniczne natomiast
Hybrid CoE analizuje bada wplyw i wspotzalezno$ci domen.
287 What is Hybrid CoE?...
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jej nadzorem realizowany jest m.in. projekt EUvsDisinfo (https://twitter.com/EUvsDisinfo),
ktéry ma na celu przeciwdziatanie dezinformacji w mediach spoteczno$ciowych. Strona
EUvsDisinfo na Twitterze dociera z przekazem do ponad 70 tys. odbiorcéw, w tym wielu
decydentoéw 1 politykdw panstw europejskich.

W 2016 r. UE wypracowata pierwsze caloSciowe podejscie do zagrozen
hybrydowych, ktore zawierato 20 roznych aktywnosci. Zostaty one wprowadzone w zycie.
Do najbardziej znaczacych mozna zaliczy¢ utworzenie Hybrid Fusion Cell — komorki
zajmujacej si¢ analizg informacji o zagrozeniach hybrydowych. Mialo takze miejsce wydanie
podrecznika o zagrozeniach hybrydowych (Hybrid Playbook), ktéry jest protokolem
operacyjnym dla instytucji UE, ktory okresla rolg¢ poszczegdlnych agend i jednostek
organizacyjnych w zakresie przeciwdzialania zagrozeniom hybrydowym (zagrozenia
hybrydowe sa w nim potraktowane, jako element zarzadzania kryzysowego). Badanie
zagrozen hybrydowych (Hybrid Risk Surwey) to z kolei przeglad sytuacji na terenie
poszczego6lnych krajoéw UE, aby stwierdzi¢ na ile sg one przygotowane do radzenia sobie z
zagrozeniami hybrydowymi. W Polsce odbylo si¢ to juz dwukrotnie (ostatnio w 2021 r.)
1 zaangazowanych bylo w opracowanie takiego raportu kilkanascie urzedow centralnych.

W 2018 r. KE przyjeta Plan dziatan przeciwko dezinformacji (Action Plan Against
Disinformation), przed ktéorym postawiono zadania w czterech glownych obszarach:

— filar I: poprawa wykrywania, analizowania i ujawniania dezinformacji (East

StratCom Task Force, Western Balkans Task Force, Task Force South, EU Hybrid

Fusion Cell);

— filar II: Scislejsza wspolpraca i wspolna reakcja na dezinformacje (Rapid Alert

System, tj. system wczesnego ostrzegania ws. dzialan dezinformacyjnych);

— filar Ii: mobilizowanie sektora prywatnego (kooperacja

z platformami spolecznosciowymi — sygnatariuszami Kodeksu Postgpowania);

— filar IV: zwigkszanie odpornosci spotecznej (Europejskie Obserwatorium Mediow
Cyfrowych)?e,

28 Dezinformacja jako gtéwna o$ kampanii hybrydowych, prezentacja w ramach seminarium online pt.
Zagrozenia hybrydowe (na zasadach nie atrybucji Chatham House), MSZ, 21 kwietnia 2022.
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Panstwa czlonkowskie kieruja pracami UE w obszarze zagrozen hybrydowych na
poziomie roboczym w ramach dziatajacej od 2019 r. horyzontalnej grupy roboczej ds.
wzmacniania odporno$ci i przeciwdziatania zagrozeniom hybrydowym (HWP ERCHT —
Finlandia). Wytonita si¢ ona z funkcjonujacej w 2017 r. grupy przyjaciot prezydencji
estonskiej ds. Zagrozen Hybrydowych, co pokazuje mechanizm formowania si¢ takich
celowych forow w UE. W tym przypadku zainteresowanie przeciwdzialania zagrozeniom
hybrydowym wykazywaty panstwa cztonkowskie wschodniej flanki bedace w sytuacji
zagrozenia ze strony Rosji, ktore reaktywowato si¢ od aneksji Krymu w 2014 r. W ramach
Rady UE pracami HWP kieruje prezydencja.

Wyrazem woli politycznej panstw UE w obszarze zagrozen hybrydowych sa
konkluzje Rady UE, ktorych w latach 2015-21 byto kilkanascie. W konkluzjach z lat 2019
i 2020, uzgodniona przez ministrow Spraw zagranicznych tres¢ konkluzji ktadta nacisk na
konieczno$¢ budowania §wiadomos$ci sytuacyjnej i wzmocnienia odpornosci, ale takze
rozpoczeto coraz bardziej akcentowanie potrzeby aktywnego reagowania na ataki
hybrydowe (np. podnoszenie kosztow dziatan agresora).

Wypracowanych zostalo takze szereg innych narzedzi unijnych stuzacych
przeciwdziataniu zagrozeniom hybrydowym w tym dezinformacji. Chodzi o dobrowolny
kodeks postepowania dla platform internetowych, do ktérego przystapity Facebook, Google,
Twitter, Microsoft, Mozilla i TokTok. Wprowadzono plan dziatan przeciwko dezinformacji,
ktory przyczynit si¢ m.in. do utworzenia mechanizmu szybkiego reagowania pozwalajacego
na koordynacj¢ dzialan panstw cztonkowskich (Rapid Alert System). Nowa strategii
bezpieczenstwa UE (wewnegtrznego) z 2020 r. uwzglednita zagrozenia hybrydowe na
wszystkich etapach dziatan oraz w unijnej legislacji.

Unijny system prawny w zakresie cyberbezpieczenstwa tworzy Strategia bezpieczenstwa
UE, Strategia Cyberbezpieczenstwa z 2013 r. oraz szereg innych regulacji prawnych (Dyrektywa
o cyberbezpieczenstwie NIS z 2016 r., rozporzadzenie o cyberbezpieczenstwie z 2019 r.,
Budapesztenska Konwencja o Cyberprzestepczosci, ramy polityki UE w zakresie cyberobrony,
konkluzje z 2015 r. w sprawie cyberdyplomacji oraz wspdlny komunikat z 2017 r. w sprawie
odpornosci, odstraszania i obrony).

W odniesieniu do zagrozen sfery cyber w UE stworzono narzedzie okreslane jako

cyber toolbox. Zaliczajg si¢ do niego rézne metody dziatania Unii takie jak dialog, demarche
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(apel do konkretnego panstwa, ktore podejrzewamy o wrogie dziatania), a nawet zbiorowe
dziatania majace cechy samoobrony. Cyber Diplomacy Toolbox to takze mechanizm
reagowania na cybernetyczne zagrozenia hybrydowe bazujagcy na koordynacji decyzji
i uzgodnienia rezimu sankcyjnego. Po raz pierwszy wprowadzit on tzw. cybersankcje, ktore
mozna zastosowac na skutek zagrozen hybrydowych (zostaly one juz zastosowane).

Dostawcy ustug bezpieczenstwa, z uwagi na ich kluczowe znaczenie w zakresie
zapewniania bezpieczenstwa, powinni by¢ wybierani sposroéd firm unijnych. Moze to by¢
niemozliwe jednak w odniesieniu do wszystkich zakreséw ustug. W takich przypadkach UE
powinna wprowadzi¢ programy stymulujace rozwoj zdolnosci unijnych przedsigbiorstw
w tej domenie. Istotne sg tez szkolenia przedstawicieli sektora prywatnego z naciskiem na
biznes, ale konieczne jest tu wywazenie zaangazowania i obcigzania tym obowigzkiem firm.
Organizacje majace na celu przeciwdziatanie zagrozeniom hybrydowym nie moga
pozostawaé w bezruchu, by¢ statyczne stosujac stale te same metody dziatania, kontroli
1 zabezpieczen. Niezbgdne jest zachowanie czujno$ci na trendy i nowe luki, ktoére musza
podlegaé ciaglemu zabezpieczaniu?®®.

W celu skutecznego przeciwdziatania zagrozeniom hybrydowym utworzono
inicjatywe EU-HYBNET?%, ktora ma na celu wyjécie z dziataniami poza sektor rzadowy
stosujgc zasade kompleksowego angazowania roznych czeSci spoteczenstwa (ang. whole of
socjety). Tworzone sg sieci instytucji / organizacji zajmujacych si¢ problematyka zagrozen
hybrydowych oraz promowane kontakty miedzy praktykami a srodowiskiem nauki i biznesu.
Projekt jest ukierunkowany takze na poszukiwanie nowych rozwigzan, w tym
technologicznych, wspierajacych przeciwdziatanie zagrozeniom hybrydowym. EU-
HYBNET sklada si¢ z partneréw z kilkunastu panstw cztonkowskich UE 1 krajow
stowarzyszonych, w tym Niemiec, Francji, Estonii, Finlandii, Norwegii, Wtoch i Polski.
Pozostali uczestnicy inicjatywy reprezentuja przemysl, mate i $rednie przedsigbiorstwa,
srodowiska akademickie 1 inne organizacje. EU-HYBNET Zaklada on wspotprace
z sektorem akademickim, pozarzagdowym oraz prywatnym w zakresie propagowania wiedzy

0 zagrozeniach hybrydowych.

289 The Challenges of European Cybersecurity, European Security and Defence College / National
Defence Institute (Portugalia), seminarium online, 26-30 wrzes$nia 2022 r.
29 EU-HYBNET 2022 https://euhybnet.eu/about/partners/ [dostep: 2.09.2022].
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W ramach dziatan na rzecz przeciwdziatania zagrozeniom hybrydowym w UE stale
rozwijane jest prawodawstwo. W przygotowaniu jest szereg inicjatyw legislacyjnych,
z ktérych warto wymieni¢ m.in. wzmocnienie unijnego Kodeksu postepowania w zakresie
zwalczania dezinformacji. Jest on przewidziany dla najwickszych platform internetowych
tak, aby skutecznie sklania¢ je do podejmowania szybszych dziatan w obliczu duzej
dynamiki pojawiania si¢ dezinformacji w ich zasobach. Duze znaczenie moze mie¢ takze
projekt unijnego prawa w sprawie jednolitego rynku ustug cyfrowych (ang. Digital Services
Act), ktére — jako rozporzadzenie — bedzie stosowane bezposrednio dlatego moze miec
istotne znaczenie dla ksztaltowania bezpiecznej przestrzeni informacyjnej i cyfrowe;.
Ochrona wyboréw do Parlamentu Europejskiego (najblizsze w 2024 r.) jest z kolei istota
implementacji Europejskiego planu dzialania na rzecz demokracji. Przewidziano w nim m.in.
jawno$¢ reklamy politycznej. Wazne sa tez dwa projekty dyrektyw w sprawie ochrony
infrastruktury krytycznej, ktére maja szanse na finalizacje i wdrozenie do polskiego porzadku
prawnego w nadchodzacych latach. Chodzi w nich o poszerzenie zakresu ochrony tej
infrastruktury na =zasadzie objecia ochrong catych sieci infrastrukturalnych (ich
funkcjonowania, ustug, dostaw), a nie tylko obiektow infrastruktury krytycznej.

Warto tez odnotowaé projekt Rozporzadzenia w sprawie przeciwdzialania
przymusowi gospodarczemu, ktdry zostat zaproponowany jako reakcja na wymierzone
w Litwe wrogie dzialania hybrydowe ze strony Chin. Pekin represjami gospodarczymi starat
si¢ wymusi¢ decyzje polityczne w postaci korekty litewskiej polityki zagranicznej tak, aby
ponownie przychylnie traktowata ona poglebianie chifskiego zaangazowania w Europie.

Inicjatywa EU Hybrid Toolbox ma na celu koordynacj¢ i uproszczenie nie
mechanizmu decyzyjnego 1 instrumentdéw reagowania na zagrozenia hybrydowe.
W kontekscie prac nad Kompasem Strategicznym, Polska przystapita w 2021 r. do
dokumentu w sprawie utworzenia tego rozwigzania (typu non-paper). EU Hybrid Toolbox
zostal ostatecznie wpisany do przejetego w 2022 r. Kompasu Strategicznego UE —
dokumentu zawierajacego kierunki dzialan Unii w obszarze bezpieczenstwa
mig¢dzynarodowego. Ma on obejmowaé zarowno juz istniejace, jak 1 nowe narzg¢dzia
w ramach skoordynowanej odpowiedzi na kampanie hybrydowe. Zaliczy¢ mozna do nich
srodki prewencyjne, kooperacyjne, stabilizacyjne 1 restrykcyjne. Postanowiono ustanowic¢

unijne zespoly szybkiego reagowania na zagrozenia hybrydowe (ang. EU Hybrid Response

Strona 140z 333



Teams). Zdecydowano tez o podniesieniu §wiadomosci sytuacyjnej poprzez wzmocnienie
Hybrid Fusion Cell oraz zauwazono konieczno$¢ poszukiwania mozliwosci poprawy
wspotpracy z NATO.

Informacyjny wymiar przeciwdziatania zagrozeniom hybrydowym funkcjonuje
w UE, jako element struktury wywiadowczej EU INTCEN. Stuzy ona za punkt kontaktowy
grupujacy unijne zasoby wywiadu cywilnego®®!. Ponadto, znajdujace sie glebiej
w strukturach centrum analityczne SIAC (Signal Intelligence Analysis Capacity) nie tylko
dostarcza informacji dla decydentow UE, ale takze wysyta raporty do panstw cztonkowskich.
Ich tematyka wynika z biezacych priorytetow (ang. assesments driven by priority).
Swiadomo$¢ sytuacyjna (situational awareness) jest bardzo istotna dla dziatania sit unijnych,
zwlaszcza operujacych za granica w czasie misji Wspdlnej Polityki Bezpieczenstwa

i Obrony?®?

. W ramach INTCEN dziata unijna komorka (ang. hybrid fusion cell), ktora
zajmuje si¢ monitorowaniem zagrozen hybrydowych majacych wptyw na bezpieczenstwo
UE, jak kwestie migracji, skutki, ale tez tzw. globalnego ocieplenia klimatu.

Centrum Satelitarne UE (SATCEN) jest mala, zdecentralizowang instytucja
wykorzystujaca dane z satelitow panstw cztonkowskich UE 1 wspierajagca wywiadowczo
(geospacial intelligence) stuzbg¢ zagraniczng UE, unijne operacje / misje zagraniczne
(w ramach Wspdlnej Polityki Bezpieczenstwa i Obrony) oraz panstwa czlonkowskie.
Centrum Satelitarne UE wykorzystuje gtownie satelity komercyjne (niemieckie, francuskie
i wloskie), ktore zwykle sa wlasnoscia firm z ponad 50% udziatem panstwa. UE posiada
swoje satelity (Copernicus), ale — z powodu ograniczen rozdzielczos$ci — nie nadajg si¢ one
do dziatan wywiadowczych. Kwatera glowna centrum znajduje si¢ w hiszpanskim Torrejon
de Ardoz i dziata bez przerwy (24/7). Zajmuje si¢ m.in. kwestiami konfliktow regionalnych,
migracji, proliferacji broni masowego razenia (WMD), czyli sfer, ktore posrednio moga
generowaé zagrozenia natury hybrydowej. Zatrudnia ok. 150 os6b (100 cztonkow statych,
40 pracownikéw czasowych oraz grupg przedstawicieli delegowanych do Centrum

Satelitarnego UE (seconded national experts — SNEs)?%,

291 Wywiad wojskowy dziala natomiast w ramach odrebnej struktury réwniez zajmujac sig
hybrydowym wymiarem wspotczesnego pola walki.

292 Countering Hybrid Threats and enhancing resilience, The Security and Defence Policy
Directorate — EU, SECDEFPOL 2022.

293 Tamze.
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Podejscie UE do zagrozen hybrydowych opiera si¢ na rozwigzaniach instytucjonalnych
wypracowanych od 2016 r., takich jak: Wspolne Ramy Przeciwdzialania Zagrozeniom
Hybrydowym, mechanizm reagowania na ataki cybernetyczne (EU Cyber Diplomacy Toolbox),
dziatalno$¢ Horyzontalnej Grupy ds. Odpornosci 1 Zagrozen Hybrydowych (HWP ERCHT),
a takze Wydzialu Komunikacji Strategicznej Europejskiej Stuzby Dziatan Zewnetrznych (EU
Stratcom).

Okreslajac metody postepowania w zakresie przeciwdzialania nowym zagrozeniom,
jak trafnie zauwazyta Beata Jagietto, UE wychodzita z zalozenia, iz dziatania w tym zakresie
powinny mie¢ charakter dlugofalowy oraz tworzy¢ spojny plan operacyjny. Duza wage
nalezy przy tym przywigza¢ do koordynacji wspOlpracy z partnerami Unii. Koncepcja
przeciwdzialania nowym zagrozeniom, a wi¢c takze tym hybrydowym, zaklada
wykorzystanie nie tylko dzialan bezposrednich ale takze tych mieszczacych si¢ w kategorii
tzw. miekkiego bezpieczenstwa (ang. soft security)?%4,

Komunikacja strategiczna jest kluczowa dla przeciwdzialania zagrozeniom
hybrydowym w wymiarze dezinformacji. Gtéwna aktywno$¢ instytucji UE w zakresie
przeciwdziatania zagrozeniom hybrydowym jest ukierunkowana na przeciwdzialanie
dezinformacji. Bardzo wazna jednostka UE do spraw przeciwdziatania dezinformacji jest East
StratCom Task Force, ktory powstal w 2015 r. Utworzono j3 rok po aneksji Krymu przez
Federacje¢ Rosyjska i ukierunkowano na przeciwdziatanie dezinformacji w info-sferze
rosyjskiej oraz wspieranie niezaleznych dziennikarzy. Shuzy temu dziatalnos¢ EU Stratcom.
Kluczowa role w walce z dezinformacja ze strony Rosji odgrywa zespot EU Stratcom
East prowadzacy projekt zwalczania dezinformacji w mediach spotecznosciowych
(EUvsDisinf0)?®®. Wymiana informacji o kampaniach dezinformacyjnych miedzy panstwami
cztonkowskimi jest prowadzona w ramach tzw. systemu wczesnego ostrzegania (Rapid Alert
System, RAS — uczestniczy w nim Ministerstwo Spraw Zagranicznych.

Wazrost wrogiej aktywnosci dezinformacyjnej w ostatnich latach przektada si¢ na
rosngce zainteresowanie panstw UE zapobieganiem rozprzestrzenianiem si¢ falszywych

narracji, Rozmieszczenie struktur zajmujacych si¢ komunikacjg strategiczng (StratCom) jest

2% Zob. B. Jagielto, Unia Europejska wobec wyzwan dla bezpieczeristwa europejskiego i jego
zagrozen, Bezpieczenstwo migdzynarodowe. Teoria i praktyka. M. Gracik, K. Zukrowska (red.), 2006, s. 266-
267.

295 W maju 2021 r. szefowa Stratcom East zostata Polka (Martyna Bildziukiewicz).
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zrdznicowane w panstwach cztonkowskich UE. Ws$r6d modeli mozna wyr6ézni¢ m.in.
powotanie centralnej jednostki ds. komunikacji strategicznej, nadanie jej migdzyresortowego
charakteru (rozlokowanie komodrek ds. komunikacji strategicznej w kilku resortach),
umiejscowienie koordynacyjnej roli tej stuzby w Ministerstwie Spraw Zagranicznych lub
w biurze premiera lub brak wyspecjalizowanych jednostek zajmujacych si¢ dezinformacja
(speinianie tego zadania przez inne instytucje).

Dobrym przyktadem odpowiedzialnego podejscia do przeciwdziatania dezinformacji
sg Niemcy, ktore posiadajg rozbudowane zdolno$ci w tym wymiarze w ramach petnigcego
role wiodaca resortu spraw zagranicznych, jak 1 pozostatych ministerstw. Poza
Ministerstwem Spraw Zagranicznych, jednostki zajmujace si¢ walka z dezinformacja
zlokalizowano az w 10 ministerstwach oraz instytucjach federalnych. Jest to potwierdzeniem
wagi, jaka rzad w Berlinie przyktada do tego wymiaru przeciwdzialania zagrozeniom
hybrydowym. Podobnie duzy nacisk na przeciwdziatanie dezinformacji ktadzie Francja,
w ktérej przy premierze powotano dedykowang agencje zajmujaca si¢ komunikacja
strategiczng 1 przeznaczono do niej ponad 50 ekspertow.

Na forum UE podejmowane byty inicjatywy legislacyjne i regulacyjne, ktore maja utatwic
zwalczanie dezinformacji. Shuzyta temu implementacja Europejskiego planu dziatania na rzecz
demokracji z 2020 r.(European Democracy Action Plan, EDAP)?%,

W 2020 r. przyjeto Europejski Plan Dziatania na rzecz Demokracji (EDAP), ktorego
jednym z glownych zalozen jest aktualizacja i wzmocnienie Kodeksu Praktyk dla platform

spotecznosciowych w nastgpujacych wymiarach:

a) efektywne oznaczanie postow;
b) sprawniejsza demonetyzacja;
C) wigksza transparentno$¢ reklamy polityczne;;

d) udostepnienie danych dla fact-checkerow?’.

W Unii przygotowywane jest wdrozenie dwoch waznych aktéw prawnych majacych
na celu przeciwdziatania zagrozeniom hybrydowym w wymiarze dezinformacyjnym. Chodzi

o Akt o ustugach cyfrowych (DSA) oraz Akt o rynkach cyfrowych (DMA). Maja one

2% Zagrozenia hybrydowe z perspektywy instytucjonalnej Polski, UE, NATO...
27 Dezinformacja jako gtéwna o$ kampanii hybrydowych...
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dokona¢ glebokich zmian regulacji $wiata online uchylajac dyrektyw¢ o handlu
elektronicznym z 2000 r. Przez ponad dwie dekady w $§wiecie elektronicznym dokonaty si¢
znaczgce zmiany wymagajace reakcji. Nowe przepisy nakladajg bardzo restrykcyjne
obowigzki na platformy spoteczno$ciowe, a zwlaszcza te o kluczowym znaczeniu (tzw.
,,Straznicy dostepu” — ang. ,,Gatekeepers”)?%,

Akt o wushuigach cyfrowych przewiduje mechanizm sygnalizowania przez
uzytkownikoéw falszywych tresci, a w przypadku platform — mechanizm wspotpracy
z ,,zaufanymi podmiotami sygnalizujgcymi. Wprowadza si¢ takze utatwienia w dostgpie
analitykéw do danych przechowywanych przez gtowne platformy, aby umozliwi¢ im analizg
dziatalno$ci w kontekscie przeciwdziatania dezinformacji

Co istotne w kontek$cie usprawniania systemu przeciwdziatania zagrozeniom
hybrydowym w UE, raport Europejskiego Trybunatu Obrachunkowego stwierdzit, ze
dotychczasowe dziatania UE okazaly si¢ niewystarczajace. W UE brakuje m.in. mechanizméw
koordynacji wspdtpracy panstw cztonkowskich, dziatan na rzecz podniesienia odpornosci
spotecznej, czy narzgdzi pozwalajacych na skuteczne wplywanie na postgpowanie platform
internetowych.

W tym kontekscie, w celu poprawy unijnych zdolnosci przeciwdzialania zagrozeniom
hybrydowym, w czerwcu 2021 r. Europejska Stuzba Dziatan Zewnetrznych zainicjowata dyskusje
na temat zastgpienia terminu dezinformacji bardziej kompleksowym pojeciem ,,zewnetrznej
manipulacji i ingerencji informacyjnej” (foreign infromation manipulation and intereference,
FIMI). Jest to punkt wyjscia do wzmocnienia mechanizmu reagowania UE na wrogie dziatania
w przestrzeni informacyjnej okreslanego jako FIMI Toolbox.

Instytucje UE pracowatly w ostatnich latach nad wdrozeniem unijnej strategii wzmacniania
cyberbezpieczenstwa z 2020 r. (The EU's Cybersecurity Strategy for the Digital Decade),
sktadajacej si¢ z inicjatyw regulacyjnych, inwestycyjnych i1 politycznych. Trwaly takze
przygotowania do powotania wspolnej jednostki ds. cyberbezpieczenstwa (Joint Cyber Unit,
JCU)?*,

Prowadzone byly takze prace nad wzmocnieniem unijnego Kodeksu postgpowania

w zakresie przeciwdziatania dezinformacji dla platform internetowych. W maju 2021 r. KE

2% Tamze.
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opublikowata wytyczne W sprawie poszerzenia zakresu odpowiedzialnosci platform i nadania
ustanowionym w kodeksie normom bardziej wigzacego charakteru (stosowanie kodeksu byto do
tej pory dobrowolne). 16 czerwca 2022 r., jak podata KE UE, zaostrzono kodeks postgpowania
w zakresie zwalczania dezinformacji. Wprowadzono szerokie i precyzyjne zobowigzania
branzy do walki z dezinformacja. Wsrdd 34 sygnatariuszy znalazly si¢ najwigksze platformy
internetowe (m.in. Meta, Google, Twitter, TikTok i Microsoft)3®.

Ponadto, KE prowadzita prace dotyczace wyznaczenia wskaznikéw odpornosci UE,
wzorowanych na podobnych rozwigzaniach NATO (resilience baselines), obejmujacych np.
dostawy podstawowych ustug, zaopatrzenie w podstawowe produkty. UE przygotowywata
takze nowe akty prawne, ktore moga podnies¢ odpornos¢ infrastruktury UE. Trwaty tez prace
nad projektem Rozporzadzenia w sprawie jednolitego rynku ustug cyfrowych (Digital
Services Act), ktory bedzie regulowaé dziatalno$¢ przedsigbiorstw cyfrowych, w tym
najwickszych platform spoteczno$ciowych i potencjalnie zawieraé narzedzia stuzace
zwalczaniu dezinformacji*®.

UE monitorowata w minionych latach rozwoj zagrozen hybrydowych wobec panstw
cztonkowskich, instytucji, czy unijnych misji zagranicznych. W 2021 r. KE przygotowala
raport podsumowujacy wyniki drugiego badania gotowosci i odpornosci UE na zagrozenia
hybrydowe (Hybrid Risk Survey), w ktérym potwierdzita wzrost zagrozen hybrydowych
wobec UE, przewidujac dalsze utrzymanie si¢ tego trendu. W ramach Unii od 2019 r. dziala
takze Horyzontalna Grupa ds. Odpornosci i1 Zagrozen Hybrydowych (HWP ERCHT). Jej
pracami Kieruje zawsze aktualna prezydencja UE3?,

Jednym z instrumentow tzw. migkkiej sity w zakresie przeciwdziatania zagrozeniom
hybrydowym jest wydawanie wspdlnych o$§wiadczen potgpiajacych wrogie dziatania danego
kraju. 10 maja 2022 r. UE opublikowata w imieniu 27 panstw cztonkowskich deklaracj¢
potepiajaca Rosje za cyberataki prowadzone przeciwko Ukrainie. Podobne o$wiadczenia
wydali przedstawiciele wiladz Wielkiej Brytanii, Kanady oraz Australii. Bezposrednig

przyczyng wydania deklaracji byt cyberatak na satelitarng sie¢ KA-SAT przeprowadzony

300 Zwalczanie dezinformacji w odniesieniu do koronawirusa, strona internetowa Komisji Europejskiej 16
czerwca 2022 r.

https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/fighting-disinformation/tackling-
coronavirus-disinformation_pl [dostep: 18.10.2022].

301 Zagrozenia hybrydowe z perspektywy instytucjonalnej Polski, UE, NATO...
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24 lutego 2022 r. (na godzing przed rozpoczeciem rosyjskiej operacji wojskowej na Ukrainie.
W wyniku cyberoperacji ucierpiaty ukrainskie sity zbrojne i instytucje sektora publicznego.
Skutki ataku Federacji Rosyjskiej dotknety takze kilka panstw UE. 11 maja 2022 r. szef
unijnej dyplomacji Josep Borrell poinformowat, ze to Rosja stata za masowym cyberatakiem,
ktéry pozbawit dostgpu do Internetu tysigce Ukraincow.

Dziatania UE w zakresie przeciwdziatania zagrozeniom hybrydowym sg takze
ukierunkowywane na wplywanic na Kksztaltowanie bezpieczenstwa 1 stabilno$ci
w sgsiedztwie Unii. Do instrumentéw wptywu UE na panstwa trzecie nalezy handel oraz sita
transformacyjna w postaci usprawnienia systemu sprawiedliwos$ci, z naciskiem na zwalczanie
korupcji. Dotyczy to m.in. przeciwdziataniu masowych migracji lub wzrostu ekstremizmu.
W ostatnich latach zainteresowanie w tym zakresie wigzato si¢ ze wzrostem zagrozen
hybrydowych na wschodzie Europy oraz w roznych krajach afrykanskich. Jako przyktad
dziatan w tym kierunku warto odnotowac, ze UE wystata sity FRONTEXU do Motdawii — kraju
wschodniego sasiedztwa Unii.

Dziatania hybrydowe w Afryce, wedtug autoréw — opracowanego dla UE — raportu o
implikacjach tego zjawiska obejmuja m.in. wsparcie uzywajacych przemocy podmiotow
niepanstwowych, wykorzystanie prywatnych firm wojskowych, atakowanie infrastruktury
krytycznej i ingerencje z zagranicy w wybory celem przeforsowania korzystnej dla siebie
wladzy. Czesto te narzedzia sg uzywane jednoczesnie lub w réznych kombinacjach3%,

Unia starata si¢ wpltywaé na stabilizacje sytuacji politycznej w Afryce celem
zminimalizowania ryzyka generowania na tym kontynencie zagrozen hybrydowych, takich
jak chociazby niekontrolowane migracje czy baza dla wymierzonej w panstwa europejskie
dziatalnos$ci terrorystycznej. Unijne misje wspolnej polityki bezpieczenstwa i obrony
(WPBIiO), za pomoca ktorych UE postanowita realizowaé te cele, sa coraz czesciej
atakowane przez podmioty panstwowe i niepanstwowe prowadzace operacje hybrydowe.
Dokonuje si¢ to w ramach szerszych préb podwazenia wiarygodnosci 1 intereséw UE
w panstwach afrykanskich. Misje WPBiO stajg si¢ celami atakow, ale — co podkreslaja
G., Faleg i N. Kovalc¢ikova — sg takze czg$cig rozwigzania i waznym instrumentem UE. Misje

stuza wigc jako wskaznik do oceny, w jakim stopniu UE stata si¢ bezposrednim celem i jak

303 G., Faleg, N. Koval¢ikova, Rising Hybrid Threats in Africa. Challenges and implications for the
EU, 3 March 2022 https://www.iss.europa.eu/content/rising-hybrid-threats-africa [dostep 13.4.2022].
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szeroko moga by¢ dotkniete europejskie interesy bezpieczenstwa takimi zagrozeniami.
Przewodcy UE dostrzegaja potrzebe wzmozonych wysitkéw 1 inicjatyw majacych na celu
ochrong unijnej obecnosci w Afryce przed szkodliwymi skutkami zagrozen hybrydowych.
Dzigki rozmieszczeniu tych misji kraje Unii przyczyniaja si¢ do przeciwdziatania
zagrozeniom hybrydowym i budowaniu odporno$ci®®.

Jednak, w obecnych uwarunkowaniach cywilne misje zagraniczne UE stajg si¢ obiektem
atakéw hybrydowych, w tym cybernetycznych i1 dezinformacyjnych. Unijna misja monitorujgca
na Ukrainie zostata zbombardowana (siedziba w Mariupolu) przez Rosje w 2022 r., co moze by¢
odczytane takze symbolicznie, — jako pokaz sity i intencji Kremla dajacego sygnat o swoim
sprzeciwie wobec zaangazowania krajow europejskich na Ukrainie. Dlatego rozwoj zdolno$ci
przeciwdziatania tego typu zagrozeniom w UE powinien by¢ kontynuowany. Chodzi tu takze
o ewentualne przyszle misje unijne na Ukrainie oraz w panstwach Partnerstwa Wschodniego.

Takze poszczegdlne kraje cztonkowskie UE prowadzity dziatania na rzecz
zwalczania zagrozen hybrydowych. W Danii w 2017 r. zostal utworzony Migdzyresortowy
Zesp6t Zadaniowy ds. Przeciwdzialania Dezinformacji, ktéry odpowiada za monitorowanie
dezinformacji, doradzanie partiom politycznym i koordynacje dziatan. Struktura pierwotnie
zostala powotana, aby przeciwdziala¢ ingerencji w kampani¢ wyborcza przed wyborami, ale
prowadzi dzialalno$¢ rowniez w okresie pomigedzy wyborami. Sktada si¢ on z ministréw:
sprawiedliwosci (rola koordynatora), spraw zagranicznych, obrony oraz stuzby wywiadu
policyjnego (PET) i stuzby wywiadu wojskowego (FE). Przedstawiciele resortow spotykaja
si¢ na szczeblu roboczym regularnie co kwartal, a takze czesciej — ad hoc w celu omdwienia
konkretnych spraw. W ramach zespotu, dunskie ministerstwo spraw zagranicznych
odpowiada za wspoOtprace miedzynarodowa w zakresie zwalczania dezinformacii,
reprezentuje kraj w zespotach roboczych przy NATO i UE (np. w ramach Horizontal
Working Party on Enhancing Resilience and Countering Hybrid Threats). W finskim resorcie
spraw zagranicznych w 2014 r. utworzono stanowisko cyberambasadora, do obowiazkow
ktorego zaliczono wzmocnienie dziatan dyplomatycznych w sferze zagrozen
cybernetycznych. Ponadto, w 2018 r. zdecydowano o utworzeniu kolejnego stanowiska

majacego zapewni¢ wzmocnienie dzialan w zakresie zwalczania zagrozen hybrydowych —

304 Tamze.
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ambasadora ds. hybrydowych. Zostat nim Mikko Kinnunen, kierujacy wczesniej w resorcie
wydziatem polityki bezpieczenstwa i zarzadzania kryzysowego.

Aktywno$¢ Polski na forum UE utrzymywata si¢ w ostatnich latach na wysokim
poziomie. Polska popierala dzialania na rzecz przeciwstawienia si¢ przez UE atakom
hybrydowym. Opowiadala si¢ m.in. za wypracowaniem mechanizmoéw przypisania
autorstwa atakow (atrybucji) oraz wyciagania konsekwencji wobec sprawcow (sankcje).
Ponadto, Polska wspierata inicjatywy regulacyjne majace przyczyni¢ si¢ do zwigkszenia
odpornosci UE na zagrozenia hybrydowe — zwlaszcza te we wschodnim sgsiedztwie UE
(m.in. kwestia instrumentalizacja migracji). W dniach 25-26 kwietnia 2019 r. w Warszawie
odbyto si¢ pierwsze spotkanie ekspertow ds. zagrozen hybrydowych NATO, ktore byto
wspotorganizowane przez Ministerstwo Spraw Zagranicznych i1 Rzadowe Centrum
Bezpieczenstwa. Wzieli w nim udziat przedstawiciele panstw sojuszniczych, Sekretariatu
Migdzynarodowego NATO oraz helsinskiego Centrum Doskonalenia ds. Zagrozen
Hybrydowych.

Kwestiom przeciwdziatania zagrozeniom hybrydowym poswigca si¢ coraz wiecej
uwagi takze w ramach NATO. W ostatnich latach Sojusz Ponocnoatlantycki wzmacniat
zdolno$ci w zakresie reagowania na zagrozenia hybrydowe, opierajac si¢ na przyjetej w 2015
r. strategii NATO w sprawie przeciwdziatania zagrozeniom hybrydowym. Bazowata ona na
3 filarach: gotowosci, odstraszaniu i obronie. W 2016 r. szczyt NATO w Warszawie
podkreslit konieczno$¢ zaciesnienia wspotpracy Sojuszu Poéinocnoatlantyckiego z Unig
w celu zapewnienia lepszej odpowiedzi na te zagrozenia. W lipcu 2018 r., podczas Szczytu
w Brukseli, podjeto decyzje o powolaniu zespotdw przeciwdzialania zagrozeniom
hybrydowym, ktére mialy zapewni¢ wsparcie dla panstwa goszczacego taki zespoOt
W przygotowaniu i reagowaniu na zagrozenia hybrydowe. W przypadku ataku hybrydowego
Rada Potnocnoatlantycka moze uruchomi¢ art. 5 Traktatu Waszyngtonskiego, tak jak
w przypadku ataku zbrojnego, co potwierdzili przywddcy panstw NATO podczas szczytu
w 2021 r.

Odpornos¢ jest czesto wymieniana przez ekspertow, jako istotna metoda
przeciwdziatania skutkom atakéw hybrydowych. W ramach NATO prawnym filarem
budowania odpornosci jest art. 3 Traktatu Waszyngtonskiego. Artykut 3 tego traktatu mowi

o tym, ze dla ,skuteczniejszego osiggnigcia celow niniejszego Traktatu Strony, kazda

Strona 148 z 333



z osobna i wszystkie razem, przez stalg i skuteczng samopomoc i pomoc wzajemng beda
utrzymywaty i rozwijaty swoja indywidualng i zbiorowa zdolno$¢ do odparcia zbrojnej

napasci®®

.” Ktadzie on nacisk na rozwo6j indywidualnych zdolno$ci obronnych cztonkow
sojuszu. Poszczegolne panstwa NATO sg przez to zobowigzane wzmacnia¢ swoj system
bezpieczenstwa, ktory stuzy takze przeciwdziataniu zagrozeniom hybrydowym. Kraje nie moga
wiec by¢ bierne w tym zakresie liczac wyltaczanie na wsparcie pozostatych sojusznikow, ale
sg zobowigzane do zadbania o swoje bezpieczenstwo w pierwszej kolejnosci. Wymaga to
stalego monitorowania stanu swoich sit zbrojnych, ich wzmacnianie i zapewnienie, Ze sg one
gotowe do odparcia agresji. Ponadto, wazna role ma budowanie odpornosci spoteczenstwa
na zagrozenia, jego zdolno$ci obronnych oraz usprawnianie wspdtpracy cywilno-
wojskowej®. Kwestie zwigzane z pandemia COVID-19 wplynety na postrzeganie
problematyki odpornos$ci spotecznej w Sojuszu. Od 2016 r. panstwa cztonkowskie raportuja
do Paktu na ile sa odporne w poszczegolnych dziedzinach i czy maja gdzie$ luki, ktore
wymagaja wypetnienia.
Szczyt NATO w Warszawie w 2016 r. zapoczatkowal debat¢ o odpornosci.

W Deklaracji Szefow Panstw 1 Rzadéw dot. wzmacniania odporno$ci zawarto 7 wytycznych
na rzecz odpornosci:

1. gwarantowana ciggto$¢ rzadow i podstawowych ustug rzadowych;

2. odporne dostawy energii;

3. zdolno$¢ do skutecznego radzenia sobie z niekontrolowanym przeptywem
0sob;
odporne zasoby zywnosci 1 wody;
zdolno$¢ do radzenia sobie z ofiarami na skalg masowa;

odporne cywilne systemy lacznosci;

N o g &

odporne systemy transportu cywilnego®’.

305 Traktat Pétnocnoatlantycki, Biuro Bezpieczenstwa Narodowego
https://www.bbn.gov.pl/download/1/15754/TraktatPolnocnoatlantycki.pdf [dostep: 9.09.2022].

396 Wzmacnianie odpornosci, jako kluczowa metoda przeciwdziatania zagrozeniom hybrydowym —
odpornosé w NATO, UE i lessons learned z wybranych paristw, prezentacja w ramach seminarium online pt.
Zagrozenia hybrydowe (na zasadach Chatham House — bez przypisywania danej wypowiedzi do autora), MSZ, 21
kwietnia 2022.
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Szczyt NATO w Brukseli 2021 r. byl kolejnym krokiem w stron¢ wzmacniania
sojuszniczej odpornos$ci za zagrozenia, w tym hybrydowe. Najwazniejszym novum byto
ustanowienie Komitetu ds. Odpornosci oraz Wysokich Przedstawicieli ds. Odpornosci.
Podniesiono tym samym range tego zagadnienia w panstwach sojuszniczych. Te kroki
zostaty podjete w odpowiedzi na wyzwania stwarzane przez pandemi¢. Inicjatywie
zwigkszania odpornosci spotecznej, z ktérg wyszta Polska, po§wiecono duzo uwagi podczas
szczytu. Uznano, ze spoteczenstwo musi pehnic¢ rolg spoiwa zaprezentowanych wczesniej
7. wytycznych na rzecz odpornosci®®.

Podejscie do odpornosci w UE rozni si¢ od tego w NATO, gdzie jest to proces
linearny. Natomiast w UE, z uwagi na kompleksowoscig i ztozono$¢ struktur unijnych,
trudniej jednoznacznie wskaza¢ kto odpowiada za kwestie promowania i wzmacniania
odpornosci.

W UE wystepuje dwutorowe podejscie do kwestii odpornosci: wymiar wewngetrzny
(bezpieczenstwo panstw UE) oraz zewngtrzny (pomoc rozwojowa i humanitarna dla
regiond6w majacych znaczenie dla bezpieczefistwa unijnego). Jesli chodzi o wewngtrzny
wymiar odporno$ci w UE, w sprawozdaniu Komisji Europejskiej (KE) dot. Prognozy
Strategicznej w 2020 r. stwierdzono, ze odpornosc nie jest tylko zdolnoscig do stawienia
czota wyzwaniom i radzenia sobie z nimi, ale takze do ,, przechodzenia przez zmiany w sposob
zrownowazony, sprawiedliwy i demokratyczny”. Panstwa UE badaja swoja odporno$¢ za
pomoca miernikdéw, ktore roznig sie jednak od tych natowskich. Chodzi 0 cztery powigzane
ze sobg wymiary — spoteczno-gospodarczy, geopolityczny, ekologiczny i cyfrowy. Parstwa
czlonkowie analizujgc swojg odpornos¢ mogg aplikowac w KE o granty na rzecz tych w celu
poprawy sytuacji w tych krajach w tych czterech domenach3.

Jesienig 2021 wydano Konkluzje Rady UE w sprawie zwigkszenia gotowosci,
zdolnosci do reagowania i1 odporno$ci na przyszle kryzysy, co wynikalo z zagrozen
generowanych przez COVID-19 i migracje. Panstwa zachodnie wyciagnety wnioski
z pandemii 1 dostrzegly potrzeb¢ wzmacniania spoteczefistw 1 struktur panstwowych.
Przyczynity si¢ do tego inspirowane przez sily wrogie Zachodowi kampanie

dezinformacyjne rozbijace jednos$¢ krajow UE 1 NATO. W wielu krajach, takze w Polsce,
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mialy miejsce przypadki paniki i wykupywania artykutow na zapas. Brak §wiadomosci, ze
panika nie stuzy wzmocnieniu bezpieczenstwa, paralizowal dostawy czg$ci produktow
spozywczych i innych31°,

Natomiast, jesli chodzi o odporno$¢ w UE w wymiarze zewngtrznym, poczatkowo
miata ona aspekt humanitarny i rozwojowy. Odpornos¢ definiowano w tym ujeciu, jako
,»zdolno$¢ jednostki, gospodarstwa domowego, spotecznos$ci, kraju lub regionu do radzenia
sobie 1 szybkiej odbudowy po stresach i wstrzgsach, takich jak przemoc, konflikty, susze
1 inne kleski zywiolowe bez narazania dlugoterminowego rozwoju. Aspekt ten zostat
wzbogacony o kwestie bezpieczenstwa”. Globalna strategia na rzecz polityki zagranicznej
1 bezpieczenstwa Unii Europejskiej w 2016 r. okreslita, ze odporno$¢ to ,,zdolnos$¢ panstw
1 spoteczenstw do reformowania si¢, a tym samym przeciwstawiania si¢ wewnetrznym
1 zewnetrznym kryzysom oraz odbudowa po nich — jest korzystna dla nas 1 dla krajow
w naszych sgsiednich regionach, gdyz zapoczatkowuje trwaty wzrost gospodarczy i prezne
spoteczenstwa”. UE monitoruje stan odpornosci wewnatrz, ale ma $wiadomos$¢ tego, ze
zewngetrzne otoczenie miedzynarodowe Unii wplywa na stan bezpieczenstwa jej panstw
cztonkowskich. Unia zidentyfikowata Wschod 1 Potudnie jako jeden z priorytetow swojej
strategii budowania odpornosci pafistw i spoteczenstwa®?.

Kolejnym dokumentem traktujacym o wymiarze zewnetrznym unijnej odpornosci
jest, przyjety w marcu 2022 r., Strategiczny kompas na rzecz bezpieczenstwa i obrony,
w ktorym zaznaczono juz przewarto$ciowania sytuacji wynikajace z wojny na Ukrainie.
Stwierdzono w nim, iz w zwiazku z tym, ze ,,Srodowisko bezpieczenstwa staje si¢ coraz
bardziej wrogie, musimy poczyni¢ ogromny krok naprzod 1 zwigkszy¢ naszg zdolnos¢ i chec
do dziatania, wzmocni¢ naszg odpornos¢, a takze zapewni¢ solidarno$¢ i wzajemng pomoc”.
Odpornos¢ UE powigzana zostala w tym dokumencie ze zwalczaniem zagrozen
hybrydowych (cyberbezpieczenstwo, ochrona IK, zwalczanie dezinformacji). Trend
w zakresie unijnego podejs$cia do odpornosci wskazuje na odchodzenie od jej ,,migkkiego”
charakteru (wsparcie gospodarcze, humanitarne) na rzecz akcentowania wymiaru
»twardego” bezpieczenstwa. Wynikato to nie tylko z wojny na Ukrainie, ale tez z efektow

pandemii®*2,
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Odpornos¢ ma takze wymiar regionalny z uwzglednieniem krajow w sasiedztwie RP.
W odpowiedzi krajow, takich jak Szwecja czy Litwa, Polska mogtaby podja¢ wzmozone
dziatania w zakresie zwigkszenia stopnia swojej odpornosci. Wiadze szwedzkie w latach 50-
tych XX wieku przygotowaty material informacyjny w postaci broszury dla spoteczenstwa
na czas kryzysu lub wojny (,,If crisis or war comes”), ktory podlegat aktualizacjom.
W sasiedztwie Polski, podobne materiaty sa wydawane takze przez inne kraje, m.in. Estoni¢
i Lotwe®t3,

Agencja Swedish Civil Contingencies Agency jest odpowiedzialna za regularne
przygotowanie szkolen oraz kampanii informacyjnych dla ludnosci, sektora prywatnego,
pozarzadowego oraz administracji, ktore majg zwicksza¢ §wiadomo$¢ wszelkich zagrozen,
w tym hybrydowych. Sa one opracowywane nie tylko po szwedzku, ale i po angielsku.
Przyktadem innego kraju aktywnie przeciwdziatajagcemu zagrozeniom jest Litwa, gdzie
charakterystyczna cecha jest oddolny charakter tego typu dziatan3*,

Dla przyktadu, walka z dezinformacja stala si¢ tam domeng dziatan luzno
powigzanych ze soba osOb (na zasadzie grupy Anonymous) okreslanych jako ,.Elfy
przeciwko Trollom”, ktéry zostal ukierunkowany na przeciwdziatanie aktywnosci
szerzacych rosyjska narracje tzw. trolli. Storna litewska przyznaje, ze wielkos$¢ tego kraju
wymusza kompleksowe podejscie do zagrozen hybrydowych uwzgledniajace zagazowanie
zwyktych ludzi (,,whole of socjety”). Te osoby (,,Elfy”’) funkcjonuja w sposdb anonimowy
na Litwie. Polska takze podejmuje kroki w zakresie budowania tego typu zdolnosci. Jest to
skomplikowany proces, ktory wymaga duzego zaufania po stronie réznych partnerow (rzad
— organizacje pozarzadowe — biznes)>®®.

Na szczeg6lng uwagg zastuguje takze model finski, w ktorym funkcjonuje koncepcja
caloSciowego bezpieczefistwa, w ktorej laczy si¢ wymiar militarny i pozamilitarny oraz
nacisk na statg gotowo$¢ do reagowania na sytuacje kryzysowe. Finowie sa przygotowaniu
na czas pokoju, kryzysu i wojny (czas P, K 1 W) w 7 nastgpujacych obszarach do
zabezpieczenia: przywodztwo, aktywno$¢ miedzynarodowa, zdolnosci obronne,
bezpieczenstwo wewngtrzne, bezpieczenstwo dostaw, prawidlowe funkcjonowanie

spoteczenstwa i1 ustug publicznych oraz odporno$¢ psychologiczna. Prowadzone sa tam
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bardzo kompleksowe szkolenia, w ktorych biorg udziat zaréwno eksperci rzadowi i ze stuzb
mundurowych, ale takze politycy ze wszystkich stron sceny politycznej oraz dziennikarze.
Interakcje przedstawicieli roznych grup zawodowych podczas tego typu ¢wiczen sg bezcenne
w zakresie budowania zaufania, kanatow kontaktu oraz poglebionej kooperacji. Programy
szkolen dla spoleczenstwa obejmuja m.in. kurs przetrwania w niesprzyjajacych warunkach
(np. konieczno$¢ spedzenia 72 godzin w lesie). Przyklad finski jest wyjatkowy takze ze
wzgledu na znaczny procent spoteczenstwa deklarujacego wsparcie w  sytuacji
kryzysowe;j®'e.

Wsrdd niedostatkow aktywnosci UE w obszarze zagrozen hybrydowych w ostatnich
latach nalezy przede wszystkim odnotowaé¢ brak wdrozenia nowych aktow prawnych
stuzacych wzmocnieniu odpornosci panstw cztonkowskich i instytucji UE, czy ograniczeniu
swobody (,,szarej strefy”) dziatania aktoréw hybrydowych. Ponadto, mimo deklarowane;j
przez UE woli wspotpracy z NATO ws. zwalczania zagrozen hybrydowych, w praktyce
kontakty obu instytucji byty ograniczone®!’.

W UE istnieja roznice zdan w zakresie podej$cia do przeciwdzialania zagrozeniom
hybrydowym na kontynencie afrykanskim. Czg$¢ panstw cztonkowskich uzaleznia swoje
zaangazowanie od przychylnosci lokalnych wiadz. Jesli wiadze afrykanskie wspotpracuja jednak
z prorosyjskimi organizacjami paramilitarnymi i prywatnymi firmami wojskowymi, jak Grupa
Wagnera to takiej kooperacji by¢ nie moze. Ale sytuacja ta stanowi wyzwanie strategiczne dla UE,
ktéra moze zosta¢ zmuszona do wycofywania si¢ z kluczowych regionéw w Afryce a moze
1 w innych cze$ciach §wiata, ktore maja znaczenie w kontekscie przeciwdziatania zagrozeniom
hybrydowym. Powigzana z wladzami na Kremlu Grupa Wagner, przez swojg aktywnos¢ m.in.
w Centralnej Republice Afrykanskiej, doprowadzila do zablokowania misji UE w Mali.
Skuteczno$¢ NATO i UE, co zauwazyl Piotr Szymanski, ograniczaja obecnie niedostateczne
srodki finansowe na przeciwdziatanie zagrozeniom hybrydowym oraz brak woli panstw
cztonkowskich do zwigkszenia wymiany informacji wrazliwych, dotyczacych np. ochrony
infrastruktury krytycznej czy cyberbezpieczenstwa®!®,

Reagujac na zagrozenia hybrydowe UE koncentrowata si¢ dotychczas na budowaniu

odpornos$ci. Rozpoczecie prac nad EU Hybrid Toolbox daje szans¢ stworzenia wspolnych

316 Tamze.
817 Zagrozenia hybrydowe z perspektywy instytucjonalnej Polski, UE, NATO...
318 P, Szymanski, op. Cit.
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narzedzi odpowiedzi na ataki hybrydowe, ktorych dotkliwo$¢ moze przyczyni¢ sie do
powstrzymania cze$ci szkodliwych dziatan®'®, Nie nalezy jednak przeceniaé przysztej roli
EU Hybrid Toolbox. Mimo nieustannych atakow cybernetycznych, w ramach istnicjgcego
juz mechanizmu przeciwdziatania zagrozeniom w cyberprzestrzeni, UE jedynie
sporadycznie wytacza najci¢zsze dziata, czyli stosuje sankcje (w lipcu i w pazdzierniku 2020
r. - w pierwszym przypadku po atakach na Organizacj¢ ds. Zakazu Broni Chemicznej (ang.
Organisation for the Prohibition of Chemical Weapons, OPCW) OPCW, a w drugim
w odpowiedzi na ataki rosyjskich hakeréw w 2015 r. na niemiecki Bundestag)®?°.

Jesli chodzi o wspotprace NATO i UE w ramach przeciwdziatania zagrozeniom
hybrydowym istnieje potencjal do jej zacie$nienia, jednak obecnie najwigkszy poziom
kooperacji ma miejsce albo w ramach panstw NATO albo UE (wspolne ¢wiczenia maja
ograniczony charakter). W ostatnich latach stopniowo wzrastalo zaangazowanie NATO
i Unii Europejskiej w zwalczanie zagrozen hybrydowych ze strony panstw i aktorow
niepanstwowych. Jednak organizacje te powinny poswigca¢ problematyce zagrozen
hybrydowych jeszcze wigkszg uwage.

Tresci dezinformacyjne wokot inwazji Rosji na Ukrainie, w ocenie wladz wielu
panstw zachodnich, powielane byly gltownie przez skrajnie prawicowe grupy,
ekstremistyczne $rodowiska antyrzadowe oraz grupy opowiadajace si¢ za obywatelska
swoboda stosowania sczepien. W kontekScie potrzeby zachowania wolnosci stowa,
wypowiedzi m.in. 0s6b publicznych powinny by¢ generalnie traktowane jako opinie, a nie
jako dezinformacja. Granica jest tu jednak do$¢ ptynna i ocena danego przypadku moze
nastreczac rozbieznos$ci interpretacyjnych. Podstawg do oceny dziatania danego medium (np.
w odniesieniu do sytuacji na Ukrainie powinny by¢ rzetelnie zweryfikowane fakty, co jednak
jest utrudnione w warunkach kryzysowych lub wojennych.

Strategia Bezpieczenstwa Narodowego RP, ogloszona w maju 2020 r., zawiera
konkretne odniesienia do kwestii odpornosci panstwa na zagrozenia. Pojawia si¢ tu postulat
tworzenia — opartego na wysitku calego narodu — systemu obrony powszechnej oraz
budowanie zrozumienia dla rozwoju odpornosci i zdolnosci obronnych Polski. Nawigzuje

ona do koniecznos$ci zwigkszenia odpornosci na zagrozenia w zakresie 7 wytycznych na
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rzecz odpornosci NATO. Ujeto w niej potrzebg przeciwdziatania zagrozeniom hybrydowym
oraz wyzwania zwigzane z systemem edukacji — rowniez w zakresie bezpieczenstwa
informacyjnego. Za istotne uznano, aby budowa¢ system obrony powszechnej w petni
wykorzystujacy potencjat instytucji panstwowych i samorzagdowych, podmiotéw systemu
edukacji i szkolnictwa wyzszego, spolecznosci lokalnych, podmiotow gospodarczych,
organizacji pozarzagdowych oraz obywateli, ktory bedzie stanowit kompleksowa odpornos¢

panstwa na zagrozenia niemilitarne i militarne3?

. Wydarzenia za wschodnia granicg Polski
(wojna na Ukrainie) skfaniajg do przyspieszenia prac wdrazajacych zaprezentowane
wczesniej rozwigzania.

Dziatania Sojuszu Potnocnoatlantyckiego skoncentrowaly si¢ w ostatnich latach na
zabezpieczeniu przed militarnymi zagrozeniami hybrydowymi (poprawiono zdolnosci
wywiadowcze i szybkos¢ Sit Odpowiedzi NATO — VJTF) oraz pozamilitarnymi (przede
wszystkim cyberbezpieczenstwo i przeciwdziatanie dezinformacji). Wazna byla deklaracja
szczytu NATO w Warszawie w 2016 r., w ktorej stwierdzono, ze Pakt jest gotowy udzieli¢
wsparcia zaatakowanemu panstwu cztonkowskiemu na kazdym etapie kampanii
hybrydowej, a Rada Polnocnoatlantycka moze uruchomi¢ art. 5 traktatu
waszyngtonskiego®?2,

W kontekscie problematyki przeciwdziatania zagrozeniom hybrydowym warto
przytoczy¢ spostrzezenia ekspertow NATO Michaela Riihle 1 Clare Roberts, w ocenie ktorych,
zwalczanie zagrozen hybrydowych jest ,,dtugoterminowym wyzwaniem strategicznym dla NATO
1 jego panstw cztonkowskich. Wymaga odejscia od deliberatywnych i sekwencyjnych proceséw
planowania i podejmowania decyzji, typowych dla natowskich operacji reagowania kryzysowego
w erze postzimnowojennej, w kierunku bardziej dynamicznego podejscia. W jego ramach
nieustannie aktualizowana $wiadomos¢ sytuacyjna inspiruje debate polityczna, wypracowywanie
opcji, podejmowanie decyzji i kontrole polityczng. Aby robi¢ to mozliwie efektywnie NATO
traktuje kazdego hybrydowego gracza jako indywidualny podmiot postugujacy si¢ unikalng
motywacja strategiczng. Bardziej ukierunkowane podejScie podnosi zdolnos¢ NATO do
ograniczania skutecznosci kampanii hybrydowych poprzez wplywanie na analize kosztow

I korzysci dokonywana przez potencjalnego hybrydowego przeciwnika, a takze po to, by
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lepiej zwalcza¢ ,,szarg strefe” pojawiajaca si¢ w tym, co stalo si¢ wspolczesnym teatrem
operacyjnym323.”

Jesli chodzi o podejscie NATO w zakresie reagowania na incydenty hybrydowe,
obejmuje ono przede wszystkim monitorowanie 1 analiz¢ zagrozen, wymian¢ informacji
wywiadowczych oraz zapewnianie wspélnej $wiadomosci sytuacyjnej. Istotne w tym
kontekscie bylo stworzenie wydziatu ds. analiz zagadnien hybrydowych, ktory powstat
w 2017 r. w Kwaterze Gléwnej NATO (w ramach Polaczonego Pionu Wywiadu
i Bezpieczenstwa — Joint Intelligence and Security Division, JISD). Jego zadaniem jest
analiza m.in. militarnych i niemilitarnych zagrozen hybrydowych w transatlantyckiej strefie
bezpieczenstwa®’*, NATO dysponuje tez Zespolami Przeciwdziatania Zagrozeniom
Hybrydowym (ang. Counter Hybrid Support Team, CHST). Eksperci wchodzacy w sktad
tych zespotow, utworzonych w 2018 r., udzielajg doraznego wsparcia (doradztwo) wladzom
panstw, w ktorym ma miejsce kryzys hybrydowy. Po raz pierwszy mechanizm ten
wykorzystala Czarnogora w 2019 r. w celu zwalczania zagrozen hybrydowych ze strony
Rosji (przed wyborami parlamentarnymi w 2020 r.). Wynikato to z oskarzen Czarnogory pod
adresem Rosji 1 Serbii o probe zorganizowania w tym kraju zamachu stanu w 2016 r. Misja
zespolu, wspieranego przez specjalistow amerykanskich, skoncentrowaty si¢ na podniesieniu
poziomu cyberbezpieczenstwa i zasugerowaniu zmian w ustawodawstwie3?°,

O tym, ze NATO traktuje zagrozenia informatyczne jako coraz wazniejsze
zagadnienie, $wiadczy w ocenie P. Szymanskiego, uznanie cyberprzestrzeni za jedna
z domen operacyjnych (analogicznie do ladowej, morskiej 1 powietrznej), co miato miejsce
na szczycie w Warszawie w 2016 r. Przywotat on takze stwierdzenie z deklaracji Sojuszu ze
szczytu w Newport w 2014 r. o tym, Ze atak cybernetyczny moze skutkowac uruchomieniem
art. 5.326,

W ostatnich latach najwigksze inwestycje w cyberbezpieczenstwo wsrod

europejskich sojusznikdéw, jak odnotowat analityk OSW, realizujg Wielka Brytania (1,9

323 M. Riihle, C. Roberts, Zwiekszanie zasobnosci Srodkéw NATO do zwalczania zagrozen
hybrydowych, Przeglad NATO 19 marca 2021
https://www.nato.int/docu/review/pl/articles/2021/03/19/zwiekszanie-zasobnosci-srodkow-nato-do-
zwalczania-zagrozen-hybrydowych/index.html [dostep: 6.10.2022].

324 p, Szymanski, op. Cit.
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miliarda GBP w latach 2016-2021) i Francja (1,6 miliarda EURO w latach 2019-2025).
Panstwa cztonkowskie rozwijaja tez narodowe zdolno$ci ofensywne w cyberprzestrzeni
(dziewigé krajow zadeklarowato gotowo$é ich udostepnienia na potrzeby NATO)?.
Utworzone w 2008 r. natowskie Centrum Doskonatosci Obrony przed Cyberatakami
w Tallinnie (NATO CCD COE) jest organizatorem gldéwnych corocznych ¢wiczen Locked
Shields®?8,

Za ochrone sieci teleinformatycznych Paktu odpowiada Zespdt Reagowania na
Incydenty Komputerowe (dziatajacy w ramach NATO Computer Incident Response
Capability, NCIRC3®%), ktéry liczy okoto 200 ekspertow. NCIRC ma tez zdolno$é wsparcia
krajow cztonkowskich poprzez wystanie zespoldw szybkiego reagowania cybernetycznego,
ktore w ciggu 24 godzin moga udzieli¢ pomocy w zakresie ochrony sieci®.

W NATO dziata takze Centrum Operacji w Cyberprzestrzeni, ktore odpowiada za
,budowanie $§wiadomosci sytuacyjnej Sojuszu dotyczacej zagrozen cybernetycznych,
koordynacje¢ aktywnosci panstw cztonkowskich w cyberprzestrzeni, a takze zabezpieczenie
natowskich operacji i misji*3L.”

Roéznice w podejsciu krajow cztonkowskich NATO sg jednym ze stabych punktow
systemu przeciwdziatania zagrozeniom hybrydowym. Panstwa Sojuszu, ktore
zainwestowaly najwiecej] w cyberbezpieczenstwo, niechgtnie dzielg si¢ technologiami
z partnerami oszcz¢dzajagcymi w przeszto$ci na tym obszarze. Wyzwaniem jest tez trudnos¢
w rekrutacji odpowiednich specjalistow, ktora wynika z konkurencji z sektorem
prywatnym?332,

Celem nadgzenia za wyzwaniami postgpu technologicznego, za wazng w NATO
uznaje si¢ wspoOlprace z sektorem prywatnym, ktora jest realizowana jest m.in. przez
platform¢ Malware Information Sharing Platform (dostg¢p do informacji dla firm na temat
zto§liwego oprogramowania). Dodatkowo, dziata takze program wspotpracy natowskiej

Agencji Komunikacji i Informacji (NCIA) z podmiotami z sektora cyberbezpieczenstwa®®.

327 Tamze.

328 Tamze.

329 NATO Communication and Information Agency — Cyber Security Service Line
https://www.ncirc.nato.int/Home/About [dostep: 11.08.2022].

330 p, Szymanski, op. cit.

331 Tamze.

332 Tamze.

333 Tamze.
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Istotnym elementem strategii przeciwdziatania zagrozeniom hybrydowym w NATO
sa ¢wiczenia. Scenariusze hybrydowe uwzglednia si¢ w corocznych ¢wiczeniach zarzadzania
kryzysowego CMX (sztabowo-dowddczych). Ponadto, zdolno$¢ reagowania na zagrozenia
hybrydowe jest sprawdzana podczas ¢wiczen poligonowych (m.in. NATO Trident Juncture,
Brilliant/Noble Jump), w trakcie ktoérych doskonalone sg metody ochrony infrastruktury
krytycznej oraz zwalczania uzbrojonych grup sabotazowo-dywersyjnych3,

Odnoszac si¢ do przeciwdziatania zagrozeniom hybrydowym w NATO trzeba
zaznaczy¢, ze Sojusz jest organizacja wojskowg / obronng i kluczowe jest uznanie przez
NATO, ze begdzie reagowac na zagrozenia hybrydowe oraz wspiera¢ swoich cztonkow w tym
zakresie. Zostato to ujete w Strategii NATO w sprawie przeciwdziatania zagrozeniom
hybrydowym, ktoéra zostata przyjeta w 2015 r. (rok po aneksji Krymu przez Rosjg).
Organizacja obwieScila wowczas, ze wyraza wolg osiggniecia gotowosci do przeciwdzialania
wszelkim zagrozeniom hybrydowym, jakie moga si¢ pojawic oraz odstraszac tego typu ataki
(prezentujac zdolnos¢ do podejmowania decyzji politycznych, a gdy zaistnieje potrzeba
obrony przed zagrozeniami hybrydowymi — udzielania szybkiej odpowiedzi militarnej.
W przypadku, gdy odstraszanie natowskie zawiedzie, organizacja zapewnita, ze podejmie si¢
obrony wobec ataku hybrydowego, czyli zastosowany zostanie wowczas art. 5 Traktatu
Waszyngtonskiego mowiacy o przyj$ciu z pomocg panstwu napadnigtemu. Zostato to
potwierdzone na szczytach NATO w Warszawie w 2016 r. oraz — ponownie — w Brukseli
w 2021 r.3% W przyjetej w Madrycie 29 czerwca 2022 r. koncepcji strategicznej Sojuszu
Pénocnoatlantyckiego  stwierdzono, iz przeciwnicy tej organizacji ,,inwestuja
w zaawansowane, bojowe zdolnosci konwencjonalne, nuklearne i rakietowe, ale takze
uciekaja si¢ do taktyk hybrydowych, zar6wno bezposrednio oraz za pomoca posrednikow
(proxies). Prowadza wrogie dzialania w cyberprzestrzeni i kosmosie, realizujag kampanie
dezinformacyjne, instrumentalizuja migracje, manipuluja dostawami energii i stosujg presje

gospodarcza®®”.

334 Tamze.

35 Zagrozenia hybrydowe z perspektywy instytucjonalnej Polski, UE, NATO...

33 NATO 2022 Strategic Concept,
https://www.nato.int/nato_static_fl2014/assets/pdf/2022/6/pdf/290622-strategic-concept.pdf [dostep:
22.07.2022].
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Glowna odpowiedzialnos¢ w zakresie przeciwdziatania zagrozeniom hybrydowym
lezy jednak po stronie panstw cztonkowskich NATO, ktére w ostatecznym rozrachunku
odpowiadajg za swoje bezpieczenstwo. Wzgledem panstw czionkowskich, NATO i UE
odgrywaja role subsydiarng zapewniajac wsparcie w obszarach, ktore rzady zidentyfikuja,
jako wymagajace wzmocnienia. Chodzi o budowanie wspdlnej swiadomos$ci sytuacyjnej
w zakresie zwalczania zagrozen hybrydowych. Shuizy temu wymiana doswiadczen
1 poszerzanie wiedzy na ten temat realizowana za pomocg warsztatow i ¢wiczen z réznymi
scenariuszami ataku hybrydowego lub ich serii. Ponadto, rola NATO i UE jest wyznaczanie
wspolnych standardow w zakresie zwalczania agresji hybrydowych. Ma to wzmocni¢ stabe
ogniwa na poziomie narodowym, ktore wpltywaja na bezpieczenstwo europejskie
i transatlantyckie®®’,

Federacja Rosyjska, ktora odegrata kluczowa rolg zarowno w przedstawionej wojnie
w Syrii w 2011 r., jak i podczas konfliktu o Krym i Donbas w 2014 r., stala si¢ w ostatnich
latach ponownie najwazniejszym rywalem NATO w Europie. Nastapil, wigc powrdt do
sytuacji z czaséw Zimnej Wojny, jednak ze znacznie bardziej znaczaca rolg wspierajacych
strong rosyjska Chin. W wyzej wymienionym dokumencie koncepcyjnym Paktu
Poinocnoatlantyckiego Rosje okresla si¢ jako najwigksze 1 bezposrednie zagrozenie dla
bezpieczenstwa sojusznikow oraz dla pokoju i stabilnosci w obszarze euroatlantyckim.
Moskwa, w ocenie NATO, dazy do ustanowienia sfer wplywow 1 bezposredniej kontroli
poprzez stosowanie sity w relacjach mig¢dzynarodowych (przymusu), dziatalnos¢
wywrotowa, agresj¢ oraz aneksj¢e. Ponadto, wykorzystuje s$rodki konwencjonalne,
cybernetyczne i hybrydowe przeciwko krajom uznanym za wrogie, w tym NATO338,

Hybrydowym zagrozeniem NATO okresla takze Chinska Republike Ludowa, ktéra
stosuje szeroka game narzedzi politycznych, gospodarczych i1 wojskowych w celu
zwigkszenia swojego globalnego zasiggu. Polityka wtadz w Pekinie pozostaje jednoczesnie
niejasna w kwestii strategii, intencji 1 celu rozbudowy zdolnosci wojskowych. Wrogie
hybrydowe 1 cybernetyczne operacje ChRL i ich konfrontacyjna retoryka szkodza
bezpieczenstwu Sojuszu. ChRL stara si¢ ponadto kontrolowaé kluczowe sektory

technologiczne i przemystowe, surowce strategiczne i tancuchy dostaw. Chiny wykorzystuja

337 Tamze.

338 Tamze.
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takze swoja ekonomiczng przewage do tworzenia strategicznych zalezno$ci 1 dalszego
wzmacniania wplywow. Autorzy natowskiej koncepcji wskazuja na poglegbianie
strategicznego partnerstwa mi¢dzy Chinska Republikg Ludowa a Federacjg Rosyjska oraz
ich wzajemnie wzmacniajace si¢ proby podkopania korzystnego dla $wiata zachodniego
obecnego tadu miedzynarodowego®®.

Chinskie podejécie do dziatan hybrydowych =zostalo wyrazone m.in.
w opublikowanej w 1999 r. ksigzce emerytowanych putkownikéw Armii Ludowo
Wyzwolenczej pt. ,,Nieograniczona wojna” (ang. Unrestricted Warfare), w ktorej opisane sg
cywilne narzegdzia walki takie jak wojna ekonomiczna, ataki terrorystyczne i cybernetyczne
dezinformacja w Internecie oraz wykorzystanie instytucji pozarzagdowych do wpltywu na
polityke zagraniczng USA. Jest to rozwinigcie i zaktualizowanie, jak zauwaza Michat
Bogusz, niemieckiej koncepcji ,,wojny totalnej” z czasow I wojny §wiatowej przewidujacej
m.in. ataki na cywilne statki. Ponadto, opracowanie to porusza tematyke strategii i konfliktu
opisang juz w innych dobrze znanych na $§wiecie ksigzkach, takich jak ,,O wojnie”
Clausewitza (1832 r.), ,,Ksiazg” Machiavellego (1513 r.), czy ,,Sztuka wojny” Sun Tzu
zV w. p.n.e30

Rozwigzan w zakresie przeciwdziatania zagrozeniom hybrydowym dostarcza
obowigzujaca koncepcja strategiczna NATO z 2022 r., ktdra wskazuje na potrzebe inwestycji
w zdolnosci do odstraszania i obrony przed staniem si¢ celem taktyki politycznej
zaktadajacej uzycie sity, presji ekonomicznej, w tym — energetycznej, dziatan
informacyjnych 1 innej hybrydowej taktyki stosowanej przez panstwa 1 podmioty
niepanstwowe. Istotnym nowym elementem pokazujacym na wzrastajace znaczenie
zagrozen hybrydowych jest stwierdzenie, iz operacje hybrydowe moga osiagna¢ skale
charakterystyczng dla ataku zbrojnego, co moze zmusi¢ Rade Potnocnoatlantycka do
powotania sie na artykut 5 Traktatu Waszyngtonskiego34.

Za wazny element przeciwdzialania wyzwaniom hybrydowym NATO uznaje

wsparcie krajow partnerskich z innych struktur, takich jak Unia Europejska. Celem jest

339 Tamze.

340 Chodzi o ksigzke Qiao Liang i Wang Xiangsui. Zob. M. Bogusz, Unrestricted Warfare, portal Za
Wielkim Murem: Chiny i Azja, https://zawielkimmurem.net/2018/10/28/giao-liang-wang-xiangsui-
unrestricted-warfare/ [dostep: 28.11.2022].

31 NATO 2022 Strategic Concept...
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maksymalizacja synergii wynikajaca z obustronnie korzystnej wspotpracy. Sojusz
Potnocnoatlantycki postrzega UE za swojego niezbednego partnera z uwagi na podzielanie
tych samych wartosci. NATO i UE odgrywa¢ przy tym mogg uzupelniajgce sie role we
wspieraniu mi¢dzynarodowego pokoju i1 bezpieczenstwa. Odpowiedzig na zagrozenia
nowego typu, w tym o hybrydowej naturze3*?, jest wigc wzmocnienie strategicznego
partnerstwa NATO-UE, intensyfikacja konsultacji politycznych i zwigkszenie wspotpracy
w tym obszarze®®,

Dla rozwoju strategicznego partnerstwa miedzy NATO a UE, jak wynika z koncepcji
przyjetej w Madrycie, niezbedne jest jak najpetniejsze zaangazowanie panstw spoza Unii
w wysitki obronne UE. NATO, w ktérym wiodaca rolg odgrywaja USA, podkresla
konieczno$¢ wzmocnienia europejskich zdolnosci obrony, jednak tak, aby cechowatly si¢ one
komplementarno$cig i interoperacyjnoscia z Sojuszem. Chodzi o wspieranie obustronnie
korzystnych inicjatyw i unikanie niepotrzebnego dublowania dziatan, co ma by¢ kluczem do
zwigkszenia bezpieczenstwa obszaru euroatlantyckiego, takze w aspekcie przeciwdziatania
zagrozeniom hybrydowym?3#,

Podobnie jak w UE, podstawg dziatania w NATO w zakresie przeciwdzialania
zagrozeniom hybrydowym jest $wiadomos$¢ sytuacyjna — wiedza o tym co si¢ dzieje
1 wymaga reakcji. Za zbieranie i analiz¢ informacji odpowiada od 2017 r. Komorka ds.
Hybrydowych (ang. Hybrid Analysis Branch), ktora dziata w kwaterze gtownej NATO
w ramach pionu wywiadowczego (ang. Joint Intelligence and Security Division).

Gotowos$¢ (zdolno$¢) NATO do przeciwdziatania zagrozeniom hybrydowym jest
uzyskiwana takze poprzez szkolenia, ¢wiczenia 1 ekspertyze z obszaru obrony cywilnej czy
ochrony infrastruktury krytycznej. Podstawowym instrumentem sg tu przeprowadzane co
dwa lata ¢wiczenia CMX (ang. Crisis Management Exercise), ktore zawieraja watki
hybrydowe.

Sojusz rozwija wlasne zdolno$ci w zakresie przeciwdzialania zagrozeniom

hybrydowym, zwlaszcza w zakresie komunikacji strategicznej (przeciwdziatanie

342 W tej wspolpracy strategicznej chodzi takze o przeciwdzialanie zagrozeniom cybernetycznym,
wzrost mobilnoséci wojskowej i odpornosci, powstajace i destrukcyjne technologie (ang. Emerging and
Disruptive Technologies, EDT), a takze kwestie takie, jak uwzglednienie wptywu zmian klimatycznych na
bezpieczenstwo czy agendy dotyczacej kobiet, pokoju i1 bezpieczenstwa.

33 NATO 2022 Strategic Concept...

34 Tamze.
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dezinformacji, rzecznik, Public Diplomacy Division) i cyberbezpieczenstwa. Wspieraja
w tym sojusz dwa centra doskonatosci: dziatajace od 2008 r. w Estonii Centrum
Doskonatosci Cyberobrony NATO (ang. NATO Cooperative Cyber Defence Centre of
Excellence) oraz zlokalizowane w 2014 r. na Lotwie Centrum Doskonato$ci Komunikacji
Strategicznej NATO (ang. NATO Strategic Communications Centre of Excellence).

18 maja 2022 r. miatlo miejsce pierwsze spotkanie koordynatorow NATO ds.
cybernetyki, ktérego tematem bylo strategiczne otoczenie po inwazji Rosji na Ukraing i jego
implikacje dla krajobrazu cyberzagrozen. Dokonano rowniez przegladu postepow
w dziedzinie cyberobrony, w tym wysitkow na rzecz zwickszenia odporno$ci na zagrozenia
w tej sferze (resilience to cyber threats). Uczestnicy zgodzili si¢, ze istnieje pilna potrzeba
zintensyfikowania podej$cia do cyberobrony, a zbiorowy wysitek oznacza rdéwniez
wspotprace z sektorem prywatnym. Podkreslono, Zze cyberzagrozenia dla bezpieczenstwa
Sojuszu sa ztozone, destrukcyjne, przymusowe i staja sie coraz czestsze>*®. Zagrozenia
hybrydowe w tym cyberbezpieczenstwo znalazty odzwierciedlenie w Koncepcji
Strategiczne] NATO przyjetej w Madrycie w 2022 1.

Istotnym elementem polityki NATO jest tez przyjecie w 2016 r. wskaznikow
bazowych dot. odpornosci, ktore okreslaja jak organizacja i jej panstwa cztonkowskie maja
funkcjonowa¢ w przypadku kryzysu / zagrozenia. Chodzi tu gtownie o zdefiniowanie ustug,
ktére musza by¢ zapewnione i dotycza m.in. ciagtosci dziatania infrastruktury krytycznej,
transportu oraz zaopatrzenia.

Dziatania  Sojuszu  Potnocnoatlantyckiego w  obszarze  bezpieczenstwa
cybernetycznego wspiera Centrum Doskonalenia Obrony Cybernetycznej NATO (NATO
Cooperative Cyber Defence Centre of Excellence, CCDCOE) w Tallinnie. Powotane w 2008
r. centrum posiada status migdzynarodowej organizacji wojskowej oraz akredytacj¢ NATO.
Do zadan CCDCOE nalezy wspieranie poszczegdlnych panstw cztonkowskich 1 partnerow
NATO w zakresie rozwoju zdolnosci obronnych w obszarze bezpieczenstwa

cybernetycznego3#®. Przeciwdzialanie zagrozeniom hybrydowym w tym wymiarze skupiato

345 First meeting of NATO national cyber coordinators, NATO 18 May 2022,
https://www.nato.int/cps/en/natohg/news_195493.htm [dostep: 9.08.2022).

346 Jest to dokonywane przez edukacje, badania i rozwéj oraz konsultacje. Centrum skupia 38 panstw
— 29 czlonkéw NATO (poza Macedonig Potnocng) oraz 9 panstw partnerskich Sojuszu (Austria, Finlandia,
Korea Potudniowa, Szwecja, Szwajcaria, Irlandia, Japonia, Ukraina i Nowa Zelandia).
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si¢ w ostatnich latach m.in. na $ledzeniu botow, fatszywych kont czy nieautentycznych
zachowan w mediach spotecznosciowych.

Sojusz Poélnocnoatlantycki rozwija tez Scista wspotprace z partnerami w zakresie
zagrozen hybrydowych, w szczegodlnosci Finlandia, Szwecja, UE oraz Ukraing. Ptaszczyzng
kooperacji byla w ostatnich latach wymiana informacji oraz wzajemne wspieranie si¢
zwlaszcza w przeciwdziataniu cyberatakom. Jesli chodzi o wspdtpracg z Ukraing dziata
Platforma NATO-Ukraina do spraw przeciwdziatania zagrozeniom hybrydowym, ktorej
pierwsze spotkanie odbyto si¢ w 2017 r. w Warszawie. Polska byla jednym z inicjatorow
tego projektu majacego na celu wymiane informacji i do$wiadczen w zakresie
przeciwdziatania zagrozeniom hybrydowym z panstwem niebedacym czlonkiem NATO.
Platforma jest ukierunkowana na budowanie mechanizmu strategicznej oraz eksperckiej
wspoltpracy Paktu 1 Ukrainy w sprawach dotyczacych zwalczania zagrozen hybrydowych,
m.in. poprzez organizowanie seminariow, wizyt studyjnych 1 eksperckich, sesji
szkoleniowych, dziatalno§¢ badawcza. Utworzenie Platformy bylo jednym z gléwnych
elementow Kompleksowego Pakietu Pomocowego dla Ukrainy (the Comprehensive
Assistance Package CAP for Ukraine) z 2016 r. Platforma funkcjonuje na podstawie Karty
0 Szczegblnym Partnerstwie NATO-Ukraina z 1997 r. (ang. Charter on a Distinctive
Partnership between NATO and Ukraine of 9 July 1997).

Zespoty szybkiego reagowania W sprawie zagrozen hybrydowych, ktore sa dopiero
planowane przez UE, w NATO funkcjonuja od 2018 r. Podczas szczytu NATO w Brukseli
w 2018 r. zdecydowano o mozliwosci powotywania — na wniosek zagrozonego cztonka
Sojuszu — misji eksperckich Zespotow Przeciwdzialania Zagrozeniom Hybrydowym
W listopadzie 2019 r. tego rodzaju zespot zostat po raz pierwszy wystany do Czarnogory,
a w 2021 r. — na Litwg. Dziatanie to charakteryzuje si¢ szybkim tempem proceduralnym.
W przypadku Litwy, poczula si¢ ona zagrozona hybrydowa aktywno$cia Biatorusi
eskalujacej sztucznie wytworzony konflikt graniczny z uzyciem migrantdéw. Wniosek zostat
ztozony w sierpniu 2021 r., a juz na poczatku wrzesnia tego samego roku zespol zostat
rozmieszczony na terenie litewskim.

Instrumentarium NATO do spraw przeciwdziatania zagrozeniom hybrydowym jest
skromniejsze niz w UE z uwagi na koncentracj¢ tego wojskowego sojuszu na obronie przed

zagrozeniami konwencjonalnymi. Natomiast swiadomo$¢ o nowych zagrozeniach rosnie i s
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podejmowane proby czeSciowego przekierowania zasobdw sojuszniczych na zwalczanie
zagrozen hybrydowych. Jest kilka foréw, gdzie takie prace koncepcyjne sa prowadzone.
Jednym z nich jest Komitet zastgpcow statych przedstawicieli (DPRC, prace nad Non-
military instruments of power), ktory porusza si¢ w wymiarze politycznym NATO,
instrumentow ekonomicznych i dyplomacji publicznej. Jest to miejsce gdzie NATO
najczesciej dyskutuje o zagrozeniach hybrydowych.

UE wspolpracuje z NATO w 74 obszarach. Jednym z nich jest sfera zagrozen
hybrydowych. Wspolpraca ta odbywa si¢ w zakresie wymiany informacji oraz doraznych
projektow i inicjatyw. Wyrazem tej kooperacji sa m.in. wspdlne deklaracje (z roku 2016
1 2018). Zawarto w nich propozycje dziatan, z ktorych wiele odnosi si¢ do zagrozen
hybrydowych, odpornos$ci, bezpieczenstwa cybernetycznego i komunikacji strategicznej.
Efektem tych deklaracji s3 m.in. Cwiczenia PACE (ang. Parallel and Coordinated Exercise),
polegajace na realizacji mozliwych odpowiedzi na scenariusze zagrozen hybrydowych (obie
organizacje przeprowadzaja je oddzielnie ale wedhug ujednoliconych wytycznych). Innym
efektem tej wspolpracy jest powotanie Europejskiego Centrum Doskonalenia w dziedzinie
zwalczania zagrozen hybrydowych z siedziba w Helsinkach — Hybrid CoE. Zaréwno UE, jak
1 NATO korzystaja z zasobow tego centrum.

Podsumowujac, zarowno UE, jak i NATO korzystaja ze swoich zasoboéw, aby
przeciwdziata¢ zagrozeniom hybrydowym wymierzonym w panstwa cztonkowskie. Czes¢
inicjatyw zostata juz wdrozona, a kolejne sg w fazie planowania. Ta polityka i instrumenty
sg tworzone w reakcji na zagrozenia/wydarzenia. Jednocze$nie, swiadomos$¢ skali wyzwan
powodowanych przez zagrozenia hybrydowe systematycznie ros$nie. Panstwa cztonkowskie
skupione w obu organizacjach agreguja dane wywiadowcze, dzigki czemu wiedzg coraz
wigcej o zagrozeniach hybrydowych i mogg skuteczniej im przeciwdziata¢. Jednak wobec
ciaggtej 1 szybkiej ewolucji zagrozen hybrydowych nastepuje ewolucja reagowania na nie ze
strony zaprezentowanych wczesniej organizacji. Przeciwdzialanie zagrozeniom
hybrydowym wymaga dalszych prac koncepcyjnych, zmian instytucjonalnych,
legislacyjnych, zacie$nienia wspolpracy instytucji i panstw cztonkowskich.

NATO i UE postrzegaja zagrozenia hybrydowe w podobny sposob, ktadac nacisk na
ich specjalny charakter wynikajacy ze potaczenia skoordynowanych dziatan militarnych

1 niemilitarnych realizowanych bezposrednio lub za pomocag aktoréw panstwowych
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(z panstw trzecich) i niepanstwowych. Wyzwania stwarzane przez dzialania hybrydowe
wynikaja m.in. z ich wielowymiarowosci, utajnienia (trudno$¢ wykrycia i atrybucji
odpowiedzialnos$ci) oraz destrukcyjnej sity wzgledem funkcjonowania aparatu panstwowego
oraz spoteczenstwa (zahamowanie procesow decyzyjnych, zaktocanie dostaw energii czy
ustug finansowych, paralizowanie laczno$ci — w tym satelitarnej GPS, uderzenia w stabe
punkty, czynnik dezorientujacy, podwazanie zaufania spotecznego do instytucji rzadowych,
poglebianie podzialéw spotecznych np. na tle politycznym lub narodowosciowym)3*’.
Trzeba odnotowa¢ takze operacje kinetyczne, w postaci mozliwosci uzycia
nieoznakowanych Zotnierzy do opanowania danego terytorium lub zniszczenia istotnego
obiektu (np. elektrowni, instalacji infrastruktury krytycznej), korumpowanie lub fizyczna
eliminacja (zabdjstwa) niewygodnych politykdéw, dziennikarzy i decydentow, wywolanie
kryzysu politycznego w innych panstwach lub organizacja zamachow stanu®4,

Unijne 1 natowskie przedsiewziecia i wspolpraca dotyczaca przeciwdziatania
zagrozeniom hybrydowym nie ograniczaja si¢ tylko do sfery teoretycznej czy
biurokratycznej, ale maja wymiar realnych dziatan i ich efektéw obu organizacji. Jednym
z nich jest komunikacja strategiczna. Wspotpracujacy z ekspertami natowskimi unijny
Wydzial Komunikacji Strategicznej UE  (StratCom) aktywnie zwalcza dezinformacje.
Kolejnym stosowanym narzedziem przeciwdzialajagcym zagrozeniom hybrydowym (gtownie
cyberatakom) sa sankcje, ktére maja zniechgca¢ agresoréow (prym wiedze tu przede
wszystkim UE). Analizy wywiadowcze UE i NATO, ktore polegaja na zbieraniu informacji
od panstw cztonkowskich 1 budowaniu szerszego obrazu zagrozen hybrydowych niz ten,
ktorym dysponuja poszczeg6lni czlonkowie. Istotne znaczenie majg takze narzedzia do
samooceny (unijny kwestionariusz zagrozen hybrydowych) oraz wypracowane przez NATO
wskazniki odpornosci, ktéore pomagaja zlokalizowa¢ stabe punkty w systemie
bezpieczenstwa. Zespoty szybkiego reagowania NATO umozliwiaja faktyczng reakcje¢ na
zagrozenie hybrydowe wzgledem kraju cztonkowskiego. Na drodze do utworzenia podobnych
zespolow jest takze UE.

Z uwagi na obserwowany w ostatnich latach w Europie wzrost znaczenia kwestii

przeciwdziatania zagrozeniom hybrydowym w postaci dezinformacji, jednostki do spraw

347 P, Szymanski, op. Cit.
38 Tamze.
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komunikacji strategicznej (StratCom) sg rozwijane w wigkszosci panstw UE. Tempo tych
dziatan jest jednak rdézne. Skuteczne przeciwdziatanie zagrozeniom hybrydowym
W omawianym obszarze wymaga przeznaczenia znacznych naktadow na specjalistow oraz
wzmocnienie kompetencji struktur w jakich oni funkcjonujg. W jednych z najbardziej
Znaczacych gospodarczo i politycznie krajach UE (Niemcy, Francja, Hiszpania), ze wzgledu
na duza wage, jaka w rozwigzaniach krajowych nadano kwestiom przeciwdzialania
dezinformacji, jednostki StratCom sg usytuowane w kancelarii prezesa rady ministrow. Brak
podobnego rozwigzania w Polsce, w postaci centralnej struktury koordynujacej w ramach
administracji, obniza skuteczno$¢ dziatan w zakresie skoordynowanego przeciwdzialania
falszywym narracjom. Utworzenie statej komorki do spraw komunikacji strategicznej
w KPRM o kompetencjach koordynujacych oraz wzmocnienie istniejagcych struktur
1 zespotow zajmujac si¢ przeciwdziataniem dezinformacji (m.in. w Ministerstwie Spraw
Zagranicznych) usprawnitoby przeciwdziatanie zagrozeniom hybrydowym.

Doswiadczenia Szwecji i Finlandii, ktore proaktywnie podejmujg dziatania na rzecz
przeciwdziatania zagrozeniom hybrydowym i Szerzej rozumianego przygotowania
spoteczenstwa do zagrozenia bezpieczenstwa (regularne przygotowanie kampanii
informacyjnych 1 szkolen przez wladze szwedzkie, finska koncepcja catosciowego
bezpieczenstwa), powinny zosta¢ wykorzystane przez Polske. Strona polska wykorzystuje
juz cze$¢ z tych rozwigzan. Wigksza regularno$¢ oraz planowanie niewatpliwie
przyczynityby si¢ do poprawy poziomu bezpieczenstwa w zakresie przeciwdzialania
zagrozeniom hybrydowym. W 2022 r. z Rzagdowe Centrum Bezpieczenstwa wydato broszure
"BadZz gotowy - poradnik na czas kryzysu i wojny", w ktorym w wyjasniono, jak
przygotowac si¢ do funkcjonowania/dzialania w sytuacji kryzysowej oraz co zrobi¢, by
unikna¢ zagrozenia i jak si¢ zachowac podczas jego wystapienia. Mankamentem byt w tym
przypadku czas tej publikacji, ktory nastapit juz po rozpoczgciu operacji / agresji rosyjskiej
na Ukrainie. Taki poradnik powinien by¢ uzupetiony kampanig informacyjna, ktora zacheca
polskie spoleczenstwo (ztacza w gronie rodziny) do omawiania mozliwosci reagowania na
zagrozenia 1 wypracowywania na swoj prywatny uzytek rekomendowanych metod

dziatania®*®,

34 Wzmacnianie odpornosci, jako kluczowa metoda przeciwdziatania zagrozeniom hybrydowym —
odpornosé w NATO, UE i lessons learned z wybranych paristw, prezentacja w ramach seminarium online pt.
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Nowe zagrozenia wynikaja takze z reorganizacji zycia spotecznego i zawodowego,
ktére dokonano w wyniku pandemii. Dostep coraz wigkszych rzesz pracownikow do
wickszej ilosci systemow informacji stanowi jeden z takich obszaréw ryzyka. Pandemia
COVID-19 wigzata si¢ z transformacja stylu pracy w kierunku zwiekszonego wykorzystania
narzedzi cyfrowych. Przyspieszylo to transformacj¢ w zakresie cyfryzacji w postaci przejscia na
prace zdalng wielu zaktadow 1 instytucji. Wzrosto tym samym znaczenie cybernetycznego
wymiary zagrozen hybrydowych, co wynikato ze wzrostu incydentéw oraz wrogich atakow na
panstwa cztonkowskie. Istniejgce problemy/incydenty zwigzane z cyberbezpieczenstwem ulegng
poglebieniu w miare obserwowanego coraz intensywniejszego stymulowania zmian spotecznych
sprzyjajacych digitalizacji praktycznie wszystkich dziedzin zycia. Poziom zaawansowania
cyberprzestepcow jest wedtug ekspertdéw wyzszy niz panstwowych stuzb odpowiedzialnych
za bezpieczenstwo. Innowacje i konieczno$¢ przewidywania kolejnego kroku wroga
(w przypadku cyber — hakerow) naleza do wyzwan w zakresie przeciwdziatania zagrozeniom
hybrydowym. Aby im sprosta¢ firmy powinny zapewnié stosowane protokotow
bezpieczenstwa wérdd swoich zalog oraz w kontaktach z partnerami handlowymi®®.

W sektorach o kluczowym znaczeniu jak bankowos¢ zabezpieczenie systemu pod
katem cyberzagrozen ma szczegdlne znaczenie. UE w duzym stopniu opiera si¢ na systemie
cyfrowym dla wzajemnej wymiany gospodarczej, dlatego niektorzy eksperci wskazuja, ze
rozwigzania prawne i1 standardy wzmacniajace unijne bezpieczenstwo cybernetyczne
powinny by¢ obowigzkowo wprowadzane przez panstwa cztonkowskie. Jak wskazuje cze§¢
ekspertéw UE potrzebuje wspdlnej jednostki ds. cyberbezpieczenstwa. Ponadto, przyjmuje si¢
holistyczne podejscie w zakresie czterech glownych obszarow cyberbezpieczenstwa (ang. cyber
domains): relacje zewngtrzne, cyberobrona, cyberprzestepczos¢ i bezpieczenstwo sieciowe (ang.
Network Information Security).

Wyzwanie w postaci braku petnego zaufania pomigdzy panstwami cztonkowskimi UE
stwarza problem systemowy. Nawet zarzadzane autorytarnie kraje majg ograniczong swobod¢
decyzyjng w kwestiach bezpieczenstwa. Na pewno jednak jest ten proces szybszy niz w UE.

Procesy decyzyjne w UE powinny zosta¢ usprawnione, przyspieszone. Unia stoi przed

Zagrozenia hybrydowe (na zasadach Chatham House — bez przypisywania danej wypowiedzi do autora), MSZ, 21
kwietnia 2022.

350 The Challenges of European Cybersecurity, European Security and Defence College / National
Defence Institute (Portugalia), seminarium online, 26-30 wrzes$nia 2022 r.
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wyzwaniem wypracowania szybszej $ciezki decyzyjnej, ale powinno si¢ to zapewnié przy
zachowaniu kompetencji panstw narodowych w dziedzinie bezpieczenstwa.

Pomimo faktu opuszczenia przez Wielka Brytanie struktur UE, kraj ten przez
dziesi¢ciolecia uczestniczyl w wypracowywaniu unijnych polityk, dlatego warto przywotac
jego doswiadczenia W zakresie przeciwdziatania zagrozeniom hybrydowym — dezinformacji.
Ponadto, Wielka Brytania odznacza si¢ dlugoterminowym (i — jak pokazuje historia —
skutecznym) planowaniem umacnianiem swojego bezpieczenstwa, CO takze przemawia na
korzys$¢ analizy rozwigzan wprowadzanych przez wtadze w Londynie.

Na dtugo przed incydentem zwigzanym z prébg otrucia Siergieja Skripala w 2018 r.,
w  Wielkiej Brytanii wzrastata $wiadomos¢ braku spojnej, narodowej strategii
przeciwdziatania zagrozeniom hybrydowym, a zwlaszcza dezinformacji. Stwierdzono, ze to
nie tylko problem polityczny czy komunikacyjny. Konieczne byto cato§ciowe podescie
1 wypracowanie strategii ogolnokrajowej oraz zidentyfikowanie luk instytucjolano-prawnych
(w celu m.in. umozliwienia skazywania 0sob szerzacych dezinformacj¢). W tym kontekscie,
pojawia si¢ problem z interpretacja i1 zakresem treSci, ktore dany rzad uznaje za
dezinformacje¢ (sprawa wolnosci wypowiedzi i rzetelnosci przekazu publicznego). Poprawa
systemu musi nastgpowaé wraz ze wzrostem i ewolucjg zagrozenia.

Walke z dezinformacja rozpoczgto z konsekwencja na wszystkich kanatach
informacyjnych: cyfrowych 1 analogowych. Zauwazono, ze niektore media
rozpowszechniajace dezinformacj¢ robity to nieSwiadomie. W przypadku czg¢sci osobowosci
internetowych majacych znaczace grono odbiorcoéw, eksperci brytyjscy stwierdzili, ze wierza
oni w prawdziwos¢ okreslonych narracji 1 rozpowszechniajg je w dobrej wierze. Stwarzato
to duze zagrozenie z uwagi na znaczaca sit¢ oddzialywania kanatow internetowych
prowadzonych przez te osoby. Niektore przypadki dezinformacji postanowiono tylko
monitorowac¢, inne — niosace wigksze niebezpieczenstwo — aktywnie zwalczaé. Za glowny
cel obrano walke z narracjami sprzyjajacymi Rosji i Chinom, ale takze Iranowi®?.

Ponadto, zaniepokojone faktem wupubliczniania ro6znych ocen na temat
koronawiruséw, wiladze brytyjskie powotaty w 2020 r. specjalng komorke, ktéra miata

przeciwdziata¢ dezinformacji w Internecie na ten temat. Ten zespot szybkiego reagowania,

351 Prezentacja o przeciwdziataniu dezinformacji w Wielkiej Brytanii w ramach seminarium online pt.
Zagrozenia hybrydowe (na zasadach Chatham House — bez przypisywania danej wypowiedzi do autora), MSZ, 21
kwietnia 2022.
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skladajacy si¢ z przedstawicieli rzadu i sektora prywatnego, wspOlpracowal z firmami
technologicznymi, aby zidentyfikowa¢ i zablokowaé ,falszywe narracje” w mediach
spotecznosciowych. Zespot wspotpracowal ze specjalistami od dezinformacji z tzw.
spoleczenstwa obywatelskiego (m.in. rozmaite fundacje) 1 S$rodowisk akademickich
wykrywajac do 70 incydentow tygodniowo. Byt to przyklad dziatania ukierunkowanego na
zwalczanie dezinformacji przez wiladze brytyjskie w ramach Departamentu Cyfryzacji,
Kultury, Mediéw i Sportu®2.

Ponadto, brytyjski rzad powotal Jednostke ds. Komunikacji Bezpieczenstwa
Narodowego (National Security Communications Unit), ktérej zadaniem jest zwalczanie
dezinformacji rozpowszechnianej przez podmioty panstwowe i inne. Do decyzji tej
przyczynito si¢ wykrycie przypadkoéw ingerencji w referendum w sprawie Brexitu latem
2016 r., o ktéore wladze w Londynie oskarzyly Rosje. Byl on czeSciowo wzorowany na
utworzonym w 1948 r. w celu przeciwdziatania sowieckiej propagandzie Departamencie
Badan nad Informacja brytyjskiego resortu spraw zagranicznych®3,

Podejscie brytyjskie uwzglednia analiz¢ trendow spotecznych, ktére nasilajg efekty
dezinformacji. Przy priorytetyzacji uwzglednia si¢ wplyw na odbiorcéw w przypadku braku
podjecia skutecznych $rodkow zaradczych (marginalny, $redni lub znaczacy). Waznym
dziataniem agencji przeciwdzialajacych dezinformacji pozostaje nie tylko wskazywanie
falszywych narracji, ale wskazanie pozadanego z punktu widzenia bezpieczenstwa
narodowego obrazu rzeczywistosci. W ten sposOb zastepuje si¢ przekaz uznany za

dezinformacje wlasciwym, odpowiadajacym celom wtadz w Londynie®*.

3.3.  Zarys metod zwalczania zagrozen hybrydowych w Izraelu, Australii i Nowej
Zelandii
W S$wietle wynikéw przeprowadzonych badan nalezy stwierdzi¢, ze metody

zwalczania zagrozen hybrydowych stosowane przez niektore panstwa, w tym Izrael,
Australie 1 Nowa Zelandig, dostarczaja cennych wskazowek w zakresie ksztaltowania

polskiego systemu bezpieczenstwa narodowego w tym zakresie.

352 Tamze.
358 Tamze.
354 Tamze.
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Izrael jest przyktadem kraju, ktory od dekad zmaga si¢ nie tylko ze znaczacymi
konfliktami zbrojnymi (wojnami), ale takze z zagrozeniami hybrydowymi. Te ostatnie, cho¢
czesto wystepuja w postaci zamachow terrorystycznych, sa w wielu przypadkach efektami
dziatan hybrydowych wymierzonych w lzrael. Organizacje muzulmanskich bojownikow
otrzymuja bowiem wsparcie od podmiotow panstwowych. Panstwa, z ktorymi strona
izraelska ma napigte relacje, sg oskarzane przez rzad w Tel Awiwie o wspieranie dziatalno$ci
organizacji terrorystycznych. Ws$rdd czterech glownych zagrozen dla swojego
bezpieczenstwa Izrael definiuje Iran®®, palestynski terroryzm oraz dziatalno$¢ dwoch
organizacji parapanstwowych uznawanych za terrorystyczne: Hamas (rzadzi w Strefie Gazy
od 2007 r.)*® i — wspierany przez strone iranska — Hezbollah.

W swojej historii Izrael regularnie stawal w obliczu powaznych zagrozen — takze
hybrydowych — ajego ludno$¢ narazona byta na ryzyko zamachow terrorystycznych,
ostrzatow rakietowych i innych form atakéw. Cechg charakterystyczna, ktora z tego wynika,
jest wysoka $wiadomo$¢ zagrozen wsrod obywateli, poniewaz spoteczenstwo zyje
W poczuciu stalego niebezpieczenstwa (wzmacnianego pamiecig o zagladzie Zydow
w czasie drugiej wojny $wiatowej. Tym tlumaczy¢ mozna centralne miejsce
i podporzadkowanie wielu sfer zycia sprawom bezpieczenstwa narodowego, ogromne
zaufanie spoteczne do armii, akceptacja powszechnej stuzby wojskowej, a takze szczegdlne
obostrzenia w przestrzeni publicznej®’. Sama niepodlegtos¢ Izraela byta, od jego powstania,
zagrozona przez wrogie nastawienie sgsiednich krajow arabskich, ktore dazyty do jego
zniszczenia. W czasie wojny Jom Kippur w 1973 r. wojska egipskie i syryjskie przypuscity

atak z zaskoczenia. Ryzyko porazki Izraela zostalo odsuniete, ale byto wowczas bardzo

3% Jzrael okresowo zapowiada mozliwoéé prewencyjnego uderzenia na Iran w zwiazku z rozwojem
programu atomowego w tym kraju. Taki krok, moze doprowadzi¢ do wybuchu kolejnej wojny na Bliskim
Wschodzie, ktorej rozwdj trudno przewidzie¢ dla samego Izraela. Najwiekszy przeciwnik polityczny dla
strony izraelskiej, Iran, dysponuje znacznie wigksza populacjg oraz terytorium niz Izrael. Iran ma najwigksza
armi¢ na Bliskim Wschodzie, liczaca prawie 1 milion Zotnierzy (534 tys. wojsk regularnych oraz 400 tys.
rezerwy) wspieranych przemystem obronnym (m.in. drony wykorzystane przez Rosje na Ukrainie w 2022 r.)
rozbudowywanymi zdolno$ciami nuklearnymi. Izrael czy Iran? Kto dysponuje wigkszq sitq militarng?,
Rzeczpospolita 07.06.2018, https://www.rp.pl/konflikty-zbrojne/art9762901-izrael-czy-iran-kto-dysponuje-
wieksza-sila-militarna [dostep:7.12.2022].

3% Hamas odmawia uznania Izraela i opowiada sie za jego zniszczeniem, a Izrael postrzega Hamas
jako organizacje terrorystyczna, ktorg nalezy rozbroic.

357 M. Matusiak, Paradoksy izraelskiej polityki. Krotki kurs, Oérodek Studiéw Wschodnich im.
Marka Karpia, 2022-09-27,
https://www.osw.waw.pl/sites/default/files/PW_87_Paradoksy%20izraelskiej%20polityki_net_0.pdf [dostep:
13.12.2022], s. 19-20.
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powazne. Wiadze izraelskie byly §wiadome konieczno$ci posiadania znacznie silniejszych
sit zbrojnych, niz moglyby na to wskazywac¢ rozmiary tego panstwa. Chodzito nie tylko o ich
liczebno$¢, ale przede wszystkim sile ognia, wyszkolenie oraz uzupeilnienie w postaci
wydatnego wsparcia sojuszniczego ze strony tradycyjnie przychylnych Izraelowi Stanow
Zjednoczonych, Wielkiej Brytanii i innych znaczacych globalnie panstw (czgsto z aktywnym
udzialem diaspory zydowskiej w tych krajach). Waznym elementem walki z hybrydowymi
przeciwnikami byty takze zdolnosci wywiadowcze i sit specjalnych, ktore czesto stosowano
lacznie w r6znego rodzaju operacjach w kraju i za granicami.

Specyfika izraelskiej polityki, jak wykazaty wyniki badan, w duzym stopniu miata
wplyw na bezpieczenstwo tego kraju. Izrael to, panstwo rozwinigte, dostatnie, wptywowe na
arenie miedzynarodowej i silne militarnie. Zarazem jednak tamtejsze zycie polityczne
sprawia wrazenie, jak dowodzi Marek Matusiak, jakby stale znajdowato si¢ w kryzysie albo
o krok od niego. Norma s3 przedterminowe wybory, rozdrobnione parlamenty, krotkotrwate
koalicje, efemeryczne ugrupowania, natlok lideréw, skandale kryminalne oraz
prowizoryczne rozwigzania prawne — a wszystko to w warunkach niemal ciaglej kampanii
wyborczej przynoszacej wcigz nowe impulsy do zmian®8.”

Spojnos¢ narodowa oraz umiejetnos¢ politycznego wspodldziatania w  zakresie
realizacji celow w polityce zagranicznej i bezpieczenstwa jest tym co wyrdznia wspotczesne
panstwo zydowskie. Cechy te, jak wykazaly wyniki badan, sa czynnikami generujacymi
skuteczne podejscie wladz w Tel Awiwie do przeciwdziatania zagrozeniom hybrydowym
oraz innym zagrozeniom dla bezpieczenstwa narodowego. Zagrozenie zewngtrzne oraz silna
tozsamos$¢ narodowa, jak dowodzi Marek Matusiak, sprawiaja, ze — w Izraelu, ,,pomimo
ogromnej mozaikowosci $wiatopogladowej, bardzo ostrych sporéw oraz nietrwatosci
rzagdow — W wielu newralgicznych dziedzinach istnieje duzy potencjat do kreatywnego
konsensusu. Dotyczy to zwlaszcza kwestii bezpieczenstwa oraz gtownych zatozen polityki
zagranicznej, gospodarczej czy historycznej, ale rowniez zagadnienia etnicznie zydowskiego
charakteru 1zraela®®.” Konsensus ten, pomimo wielu trudnosci w polityce wewnetrznej,
pozwala zabezpieczy¢ dtugoterminowe interesy Izraela, w tym w zakresie bezpieczenstwa

narodowego.

38 Tamze, s. 7.
39 Tamze.
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Na zdolno$¢ Izraela do zjednoczenia si¢ ponad podzialami w obliczu stalego
zagrozenia zwrocil uwage m.in. premier Ja’ir Lapid, w ocenie ktérego ,,gleboka prawda na
temat Izracla jest to, ze w odniesieniu do spraw naprawde waznych — wierzymy w to
samo®.” Takie podejscie, po czesci wynika z efektu jednoczacego spoleczenstwo, ktory
wynika z zagrozenia arabskiego. Wazng role nalezy jednak przypisa¢ przede wszystkim
instytucjom odpowiedzialnym za bezpieczenstwo, ktore skutecznie wypetniaja misje
przeciwdziatania obcym wywiadom tradycyjnie starajgcym si¢ dzieli¢ narody krajow
obranych za cel. Jak kontynuowal autor, ,na utrzymanie tej minimalnej spojnosci —
szczegblnie w zakresie polityki zagranicznej i bezpieczenstwa — wptywa wiele czynnikow,
m.in. silna tozsamos$¢ narodowa i gltgboko przezywana wspolnota losu, w tym zjednoczenie
W poczuciu zagrozenia. Z pewnos$cig sprzyjaja jej takze powszechna stuzba wojskowa oraz
tradycyjna obecnos¢ w elitach wladzy wielu bytych oficerow. Owa sp6jnos¢ jest rowniez
poktosiem imperatywu propanstwowosci (hebr. mamlachtijut), ktory przenikat izraelska
polityke ~ w pierwszych dekadach po wuzyskaniu niepodleglosci i nakazywat
podporzadkowanie partykularnych intereséw potrzebom panstwa®®*.”

Izraelskie zdolnos$ci obronne rozwijano w sposob systemowy od powstania Struktur
tego panstwa. Tworzenie Sit Obronnych Izraela (hebr. CaHaL — Cwa Hagana L-Israel)
w bardzo szybkim tempie w czasie wojny o niepodlegto$¢ w 1948 r. bylo mozliwe, poniewaz
proces ten oparto na juz istniejagcych nacjonalistycznych, Zydowskich organizacjach
paramilitarnych (m.in. Hagany, Legionu Zydowskiego), ktorych bojownicy wspierali
w przesztosci m.in. armie panstw zachodnich®®2,

Sity zbrojne Izraela, ktore rozpocze¢to formowaé zaledwie dwa tygodnie po
ogloszeniu przez to panstwo niepodleglosci, byly budowane z uwzglednieniem potrzeb
obronnych wynikajacych z bardzo zaognionej sytuacji w regionie. Armie Wrogo
nastawionych do wtadz w Tel Awiwie sasiadow znaczaco przewyzszaty Izrael liczebnie.
Dlatego, podstawowym elementem doktryny obronnej stato si¢ zalozenie, ze Izrael nie mogt

przegra¢ ani jednej wojny. Uznano, ze cel ten mozna bylo osiggna¢ jedynie poprzez

360 Tamze, s. 18.

361 Tamze.

362 Wiekszo$¢ z nich, podobnie jak inne ruchy narodowowyzwolencze — W tym — polskie, stosowata
w przeszto$ci metody terrorystyczne w celu wywalczenia sobie niepodleglego panstwa. Sity obronne Izraela,
Konflikty.pl 19.11.2006 https://www.konflikty.pl/technika-wojskowa/na-ladzie/sily-obronne-izraela/
[dostep:7.12.2022].
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zagwarantowanie zdolnos$ci do szybkiej mobilizacji przyttaczajacej sity ognia, co umozliwi
uzyskanie przewagi, zepchnigcie wroga (lub kilku wrogow) i prowadzenie wojny na jego/ich
terytorium?3®,

Od czasu ogloszenia niepodleglosci Izrael toczyt wojny, w ktorych polegto
kilkanascie tysigcy tamtejszych zotnierzy. Oprdocz tego panstwo to przeprowadzito liczne
operacje zbrojne na obszarze Strefy Gazy oraz do§wiadczyto dwoch powstan palestynskich
(intifady). Wsrod przeciwnikow Izraela byty m.in.: Egipt, Syria, Jordania, Irak, Organizacja
Wyzwolenia Palestyny, Hezbollah i Hamas. Islamska Republika Iranu, jak odnotowuje
M. Matusiak, przez dziesigciolecia prowadzila z Izraclem wojne zastgpcza otwarcie dazac
do jego fizycznego unicestwienia za pomoca wspieranych przez siebie panstw
i organizacji®®.

Izraelskie sity zbrojne, mimo zZe nie s3 tak liczne jak iranskie (najwickszy wrog
Izraela), a tym bardziej — potaczonych panstw arabskich w regionie, dysponowaty bardziej
zaawansowanym sprzetem. Wyzsze bylo tez morale zolierzy. Izraelczycy mieli
swiadomos$¢, ze porazka wojenna moze oznacza¢ kres ich panstwowosci. Izrael, w celu
wyroéwnania swoich szans z przeciwnikami z panstw arabskich, dazyl przez lata do
wytworzenia potencjalu wojskowego porownywalnego do polaczonych armii Egiptu, Syrii
i Jordanii®®. Wydatki na obronno$é Izraela wynosity ponad 5% PKB tego kraju. Izrael, co
ujawnity prace badawcze, posiadat znaczacy przemyst zbrojeniowy zapewniajacy uzbrojenie
na potrzeby wewnetrzne oraz eksport broni na rynki zagraniczne. Kraj otrzymywal ponadto
wysoka pomoc wojskowa ze Stanéw Zjednoczonych. W zakresie bezpieczenstwa i obrony
Izrael $cisle wspotpracowat ze Stanami Zjednoczonymi, co przejawiato si¢ m.in. wspdlnymi
¢wiczeniami wojskowymi, wymiang informacji wywiadowczych oraz kooperacja
w badaniach i rozwoju nowych rodzajow broni®®.

Jak wykazaty wyniki badan,, w kontekscie potrzeb obronnych Izraela, jego sily zbrojne
sktadaty si¢ ze stosunkowo niewielkiej liczby Zolnierzy w czynnej stluzbie. Mniej wigcej

dwie trzecie z nich stanowili poborowi. Co wigcej, utrzymanie dobrze wyszkolonych sit

363 |Israel Defense Forces, Encyclopedia Britannica, 20 Oct. 2022,
https://www.britannica.com/topic/lsrael-Defense-Forces [dostep: 14.12.2022].

364 M. Matusiak, op. cit., s. 18.

365 F.. Pacholski, A. Rokosz, Sify zbrojne Izraela, Defence 24, 17.11.2012

https://defence24.pl/sily-zbrojne/sily-zbrojne-izraela [dostep:7.12.2022].

366 Tamze.
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rezerwy stanowito kluczowy element podejscia obronnego. Uzupetniaty go inne s$rodki,
w tym m.in.: aktywne pozyskiwanie informacji wywiadowczych, zaawansowane systemy
wczesnego ostrzegania, jedne z najbardziej zaawansowanych na §wiecie systemow obrony
przeciwrakietowej oraz wojska zmechanizowane (okoto 2500 czotgéw podstawowych
i ponad 5000 transporteréw opancerzonych)®’. Ponadto, shizba wojskowa byla
obowigzkowa dla kazdego pelnoletniego obywatela (od 18 lat), dlatego obywatele Izracla
posiadali w wigkszos$ci przeszkolenie wojskowe.

Jak wykazaty wyniki badan, od poczatkéw ksztattowania si¢ panstwowosci Izraela,
kraj ten wydawat znaczng cze¢s¢ swojego produktu krajowego brutto na obronno$¢ w latach
1980 byto to nawet prawie 25% PKB. Wydatki obronne Izraela rozpoczgto obniza¢ po
podpisaniu traktatow pokojowych z Egiptem i Jordanig, ale nadal nalezaty one do
najwyzszych na $wiecie. Wedlug raportu sztokholmskiego instytutu SIPRI na temat
swiatowych wydatkéw zbrojeniowych w 2021 r., wydatki Izraela wyniosty 24,3 miliardy
USD (niewiele mniej niz Iranu — 24,6 miliarda USD), co dato temu krajowi pigtnaste miejsce
w skali globalnej. Izrael , przeznaczajacy na zbrojenia 5,2% PKB, wydal wigcej niz m.in.
Polska, Turcja, Brazylia, Hiszpania, Tajwan, Szwecja i Norwegia. tacznie, wydatki
wojskowe na Bliskim Wschodzie wyniosty w 2022 r. 186 miliardy USD. Sze$¢ sposrod
10 krajéw o najwickszym udziale wydatkéw wojskowych w PKB znajduje si¢ na Bliskim
Wschodzie: Oman (7,3% PKB), Kuwejt (6,7% PKB), Arabia Saudyjska (6,6% PKB), Izrael
(5,2% PKB), Jordania (5% PKB) i Katar (4,8% PKB)3%,

Na potencjal obronny personelu wojskowego i1 stuzb bezpieczenstwa Izraela sktada
si¢ okoto 173 000 personelu czynnej stuzby (130 000 wojsk ladowych, 9 000 marynarki
wojennej i 34 000 sit powietrznych)®®. Powszechny charakter obrony, gdzie zdecydowana
wiekszos¢ spoteczenstwa odbywa trwajaca do 2,5 roku obowiazkowa stuzbe wojskowa, jest
cechg charakterystyczng sposobu przeciwdziatania zagrozeniom — takze hybrydowym —

przez lzrael.

367 Israel Defense Forces, Encyclopedia Britannica, 20 Oct. 2022,
https://www.britannica.com/topic/lsrael-Defense-Forces [dostep: 14.12.2022].
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Sity ladowe posiadaty wysoki wspotczynnik zmechanizowania bedac wyposazone
w ponad 3,5 tys. czotgdw i 11 tys. transporterdéw opancerzonych®°. Podstawowymi
jednostkami bojowymi wojsk ladowych byly brygady, a ich dowddcy dysponowali
stosunkowo wysoka autonomia decyzyjng. Jak wykazaly wyniki badan, sity powietrzne Izraela
nalezaly do najlepszych na $wiecie pod wzgledem zarowno wyszkolenia pilotow, jak
1 sprzgtu (wséréd ok. 250 mysliwcéw znajdowaly si¢ najnowoczesniejsze na Swiecie
amerykanskie mysliwce piatej generacji F-35 Lightning 11)3"t. Marynarka wojenna lzraela
zapewniata z Kolei bezpieczenstwo wybrzeza, ktoérego linia brzegowa liczy lgcznie
272 kilometry®’2, Sity morskie dysponowaty trzema bazami morskimi (Hajfa, Ashdod
i Ejlat), z ktérych najwicksze znaczenie miata potozona nad Morzem Srédziemnym baza
w miescie Hajfa. Stacjonowata tam wicksza cze$¢ floty. lzrael dysponowat 8. okre¢tami
rakietowymi, 3. korwetami, 45. todziami patrolowymi oraz 5 okrgtami podwodnymi. Dla
poréwnania, Iran posiadat ponad 30 okretow podwodnych, pie¢ fregat, trzy korwety i ponad
200 todzi patrolowych®’>,

Stuzba wojskowa w Izraelu, co ujawnity prace badawcze, opierata si¢ na potaczeniu
armii zawodowej i Zohierzy z poboru®’4. Stanowita ona forme milicji obywatelskiej, ktora
jest uzupetniona przez stosunkowo nieliczny korpus oficerow zawodowych®”, Izraelskie sily
obronne, mimo posiadania komponentu wojsk zawodowych, byly w duzym stopniu
uzaleznione od stuzby rezerwowych. To one zapewnialy wigkszo$¢ sity wojsk ladowych.

Poborowi stanowili okoto 70% izraelskich sit ladowych (2021 r.).

370}, Pacholski, A. Rokosz, op. cit.

7 Izrael czy Iran? Kto dysponuje wiekszq sitq militarng?, Rzeczpospolita 07.06.2018

https://www.rp.pl/konflikty-zbrojne/art9762901-izrael-czy-iran-kto-dysponuje-wieksza-sila-
militarna [dostgp:7.12.2022].

372 7 czego 263 km znajduje si¢ nad Morzem Srédziemnym, a pozostate 9 km nad Morzem
Czerwonym. L. Pacholski, A. Rokosz, op. cit.

373 Ponadto, Iran dysponuje wsparciem antyizraelskich organizacji paramilitarnych na Bliskim
Wschodzie w postaci m.in. Hezbollahu i Hamasu. Izrael czy Iran? Kto dysponuje wigkszq sitg militarng? ...

374 Jesli chodzi o szczegdty poboru oraz przebiegu shuzby wojskowej, armia ,,gwarantuje kazdemu
mozliwo$¢ uzyskania §redniego wyksztatcenia przed odbyciem stuzby. Jesli kandydat dostanie si¢ na studia,
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wymaganego czasu po ukonczeniu studiow. (...) Zwolnienia ze stuzby z powodow zdrowotnych lub innych
sg rzadkos$cig. Stuzba nie obowigzuje jedynie ortodoksyjnych zydow studiujacych w szkotach religijnych,
okoto kilkaset 0sob.” L. Pacholski, A. Rokosz, op. cit. https://defence24.pl/sily-zbrojne/sily-zbrojne-izraela
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W toku badan stwierdzono, ze kazdy Izraelczyk musiat zgtosi¢ si¢ do czynnej stuzby
wojskowe] na obowigzkowy okres czasu, ktory wynosit 32 miesigce dla mezczyzn
i 24 miesigce dla kobiet. Po odstuzeniu 2-2,5 roku wszystkie takie osoby byty kierowane do
obowiazkowej rezerwy (do 50 roku zycia dla kobiet i 55 roku zycia dla mezczyzn)>'®.
W sytuacji kryzysu lub wojny zostawaly one powotane z powrotem do czynnej stuzby
w trybie pilnym. Wiek 17 lat umozliwiat zgtoszenie si¢ na ochotnika do stuzby wojskowe;.
Zydow i Druzéw weielano do wojska obowiazkowo. Natomiast Chrzescijanie i Muzutmanie
nie sa objeci obligatoryjna stuzba, ale mogli zgtaszaé sie na ochotnika®’’.

W trakcie badan stwierdzono, ze w sposob szczegélnie dokladny $cigane byly
wszelkie przypadki zdrady, ujawnienia informacji niejawnych lub ztamania przepisow
bezpieczenstwa narodowego. Znana byla historia skazania na 18 lat pozbawienia wolnosci
bylego pracownika izraelskiego osrodka atomowego Mordechaja Vanunu, ktory sprzedat
zdjecia tajnych obiektow nuklearnych mediom (,,The Sudany Times”). Pojmano go
w wyniku zakrojonych na szerokg skale poszukiwan prowadzonych w r6znych miejscach na
$wiecie z udzialem izraelskich instytucji, stuzb i formacji®’®. Ponadto, w kraju bardzo
powaznie podchodzito si¢ do edukacji i zwigkszania Swiadomos$ci spotecznej na temat
zagrozen zwigzanych ze sferg hybrydowa (m.in. dezinformacjg). Stosowane byty kampanie
odwotujace si¢ do emocji patriotycznych obywateli (jedno z haset glosito: ,twoja
gadatliwo$¢ moze narazié¢ na $émier¢ twoje dziecko, lub dziecko twoich sgsiadow”)3’®.

W rezultacie badan nalezy stwierdzi¢, ze forma organizacji politycznej oraz struktura
kierowania systemem bezpieczenstwa i obrony Izraecla miata duze znaczenie dla zdolnos$ci
przeciwdziatania zagrozeniom hybrydowym tego panstwa. Dowoddcg sit zbrojnych Izraela
byt szef sztabu generalnego, ktoremu podlegali dowodcy poszczegdlnych rodzajow wojsk.
Z kolei, szef sztabu generalnego podlegat cywilnemu nadzorowi ministra obrony. Jednak,

w izraelskich realiach politycznych, zarowno premier, jak i wielu ministrow posiadato

w swojej karierze stuzbe w sitach specjalnych i/lub wywiadowczych. Ponadto, zwigzki

376 Tamze.

377 Sity zbrojne rekrutowaly nie-izraelskich Zydéw oraz osoby nie bedace Zydami z co najmniej
jednym zydowskim dziadkiem, a takze konwertytow na judaizm. Pierwsza jednostka piechoty, w ktorej —
obok mezczyzn — stuzyly kobiety, zostata utworzona w 2004 r. (batalion Caracal). Israel, The World
Factbook, CIA 2022, https://www.cia.gov/the-world-factbook/countries/israel/#military-and-security [dostep:
18.12.2022].
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spoteczenstwa z armig byty zdecydowanie silniejsze niz w krajach bez obowigzkowej shuzby
wojskowej. Kierowanie krajem przez bylych wojskowych miato zalete w postaci faktu, ze
rozumieli oni doskonale uwarunkowania i priorytety bezpieczenstwa kraju. Miato to
szczegdlne znaczenie dla panstwa takiego jak Izrael, ktore stawato w obliczu
fundamentalnych zagrozen wystepujacych na Bliskim Wschodzie°.

Istotnym narzgdziem w zakresie przeciwdziatania zagrozeniom hybrydowym, jak
dowiedziono w badaniach, byty sity specjalne, ktore mogly by¢ wykorzystane zarowno do
zwalczania ataku hybrydowego z uzyciem sit nieregularnych, jak i operacji W kraju i za
granicag — W tym na terenie wroga. Od 2011 r. dowodztwo wojskowe Izraela rozwazato
mozliwo$¢ zwickszenia zdolno$ci sit specjalnych do prowadzenia operacji w glebi
terytorium wroga. W ramach Sztabu Generalnego powstal Departament Operacji Glebokich,
przed ktorym postawiono zadanie opracowywania planéw i monitorowania przebiegu tego
typu dziatan w znacznej odlegtosci poza granicami panstwa. Izrael podejmowat tez dziatania
majace na celu poprawe zdolnosci stuzb i sit specjalnych w zakresie nowoczesnych
technologii, co zapewnilo przewage informacyjng wzgledem wroga. Pod operacyjne
podporzadkowanie tego departamentu zostato wiaczonych szereg jednostek, w tym — putk
specjalnego przeznaczenia Sztabu Generalnego Sayeret Matkal (wzorowany na brytyjskim
SAS) oraz Shayette 13%!. Shayetet 13, ktéry dziatat w ramach marynarki wojenne;
posiadajac doswiadczenie w zwalczaniu dywersji morskiej 1 misjach zwiadowczych. Byla to
jedna z najbardziej uznanych sil specjalnych na $wiecie, dorownujaca amerykanskiej
piechocie morskiej (US Navy SEALS). Od momentu powstania w 1964 r., Shayetet 13 brat
udzial w wigkszosci wojen toczonych przez Izrael angazujac si¢ w rozne dzialania
operacyjne, w tym — strategiczne niszczenie infrastruktury morskiej wroga oraz zbieranie
wysokiej jakos$ci informacji wywiadowczych.

W toku badan stwierdzono, ze w sitach zbrojnych Izraela umiejscowiony byt wywiad
i kontrwywiad wojskowy — Zarzad Wywiadu Wojskowego (Aman), ktory — wraz

z cywilnymi agencjami: Mossadem (operacje zagraniczne) i Szin Betem (bezpieczenstwo
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wewnetrzne) — tworzyt trzy filary stuzb wywiadowczych Izraela®®2. Wszystkie te instytucje
znajdowaly sie¢ w gotowosci celem przeciwdziatania zagrozeniom hybrydowym:
wyprzedajgco lub reaktywnie (akcje odwetowe, jak ta po ,,Masakrze w Monachium”).
Ponadto, w ramach izraelskiej praktyki wywiadowczej, istniala formuta wspotpracy
z osobami pochodzenia zydowskiego, ktdre zamieszkiwaly poza granicami Izraela
(okreslanymi mianem pomocnikow — ,.sayan”). Zwykle byli oni rekrutowani sposrod
diaspory zydowskiej.

W sytuacji wojny lub w przypadku innego kryzysu, istotng zaletg Izraelskich Sit
Obronnych, jak wynika z informacji Departamentu Wojskowego Ambasady Izraela
w Polsce, byta ,,szybka mobilizacja rezerwistow z catego kraju do wtasciwych jednostek, co
pozwala w ciagu 72 godzin zwigkszy¢ stan osobowy armii trzykrotnie. (...) Izraelskie Sity
Obronne to jedna z najbardziej zaprawionych w bojach armii na $wiecie (...) odstrasza
wrogow (...) zardbwno na terenie Izraela, jak i poza jego granicami. (...) Ze wzgledu na
niewielkie terytorium kraju, CAHAL musi przejmowac inicjatywe (...) bezzwlocznie
przenie$¢ dzialania wojenne na terytorium przeciwnika. (...) Armia prowadzi programy
edukacji uzupetiajacej dla cywilow, przyczynia si¢ takze do szybszej integracji spoleczne;j
nowych imigrantow%3.”

Jak dowiodly badania, uzupelieniem potencjalu obronnego w postaci zotnierzy byt
sprzet wojskowy, ktorego wiekszos$¢ sktadata si¢ z broni produkowanej w kraju lub
importowanej od wiodacych producentow z Europy i USA (Stany Zjednoczone sg wiodgcym
dostawca broni do Izraela od 2010 r.). lzrael posiadat dobrze rozwinigty przemyst
zbrojeniowy, ktory byt w stanie opracowywac, produkowac i utrzymywac szerokg game
systemoOw uzbrojenia. Bron ta, ktora stanowity w szczegolnosci pojazdy opancerzone, drony,
systemy obrony powietrznej i pociski kierowane, byta przeznaczona przede wszystkim na
potrzeby whasnych sit zbrojnych, ale byta takze eksportowana®®*. Jedna z firm tego sektora
byt Rafael Advanced Defense Systems Ltd., ktory udoskonalat system obrony
przeciwrakietowej (ang. Iron Dome). Do innych izraelskich firm o ugruntowanej pozycji

382 Israel Defense Forces...
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produkujacych bron nalezat Elbit Systems wraz z nalezaca do niego spotka IMI Systems
(Israel Military Industries). Ta ostatnia, byta uznanym wytworca zwlaszcza broni palnej
i amunicji (m.in. rozpowszechniany na swiecie pistolet maszynowy Uzi). Liczacy niespetna
10 milionow obywateli Izrael byt takze producentem podstawowych czotgdw pola walki
»Merkava”, co nie udato si¢ dotad krajom o znacznie wigkszym potencjale gospodarczym,
jak Polska (konieczno$¢ importu czotgdéw niemieckich oraz wyprodukowanych w USA
i Korei Potudniowej w 2022 r.)¥. Ponadto, po wojnie Jom Kipur Izrael doprowadzit do
zbudowania wlasnej sieci satelitow szpiegowskich, przez co dotaczyl do waskiego grona
panstw dysponujacych takimi zdolno$ciami rozpoznania®®.

Izraelskie sity zbrojne korzystaly w duzej mierze z nowoczesnych systemow
uzbrojenia, ktdre zostaly w znacznym stopniu zaprojektowane i wyprodukowane w Izraelu.
Nawet zakladajac wsparcie zagraniczne dla Izraelczykdéw, bylo to duze osiagnigcie
zwazywszy na fakt pozostawania przez Izrael matym krajem. Uzupelnienie wyposazenia
armii pochodzito z importu, glownie ze Stanéw Zjednoczonych. Stany Zjednoczone i Izrael
rozwijaty tez wspolnie system obrony antyrakietowej Arrow3®’.

Mimo, ze Izrael nie potwierdzit oficjalnie posiadania broni atomowej, jak wykazaty
wyniki badan, kraj ten posiada arsenat jadrowy (w sile okoto kilkuset glowic), ktéry byt
kluczowym elementem stosowanej przez niego doktryny odstraszania. W przesztosci,
wypowiedzi najwyzszych izraelskich politykoéw, a takze niektorych politykow
amerykanskich sugerowaty, ze kraj ten ma bron nuklearng oraz $rodki jej przenoszenia (m.in.

pociski Lance oraz miedzykontynentalne Jerycho)3®. Wtadze Izraela rozwazaty mozliwosci

385 }.. Pacholski, A. Rokosz, op. cit.

386 Ponadto, Izrael, jako jedyny kraj na Bliskim Wschodzie, nie podpisat Uktadu o
Nierozprzestrzenianiu Broni Jadrowej. Wtladze w Tel Awiwie nie podpisaly takze Konwencji o broni
biologicznej oraz podpisaty, ale nie ratyfikowaty Konwencji o zakazie broni chemiczne;j.

387 Stany Zjednoczone sg strategicznym sojusznikiem Izraela, co przejawia si¢ we wzmocnionej
wspotpracy: ,,0d 1983 r. regularnie dwa razy do roku zbierajg si¢ wspolne amerykansko-izraelskie grupy
polityczno-wojskowe. Armia Stanéw Zjednoczonych uczestniczy z Sitami Obrony Izraela we wspdlnych
¢wiczeniach wojskowych i sztabowych. Oba panstwa wspotpracuja ze soba w dziedzinie wymiany
informacji, technologii i rozwoju nowych rodzajéw broni. Od 1976 r. Izrael jest najwigkszym odbiorcg
amerykanskiej pomocy zagranicznej. W 2009 r. Izrael otrzymal w ten sposéb pomoc wojskowa o wartosci
2,55 miliarda USD — 26% tej kwoty musiata by¢ przeznaczona na zakup sprzetu wojskowego w
amerykanskim przemysle zbrojeniowym.”. Siy obronne Izraela, Konflikty.pl 19.11.2006
https://www.konflikty.pl/technika-wojskowa/na-ladzie/sily-obronne-izraela/ [dostgp:7.12.2022].

388 Chociaz Izrael obstuguje jadrowe reaktory badawcze, nie ma elektrowni atomowych. Jednak
mozliwos$¢ budowy elektrowni nuklearnych byta rozwazana przez wtadze Izraela w r6znych momentach na
przestrzeni lat.
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pozyskania broni nuklearnej juz wczesniej, ale dopiero Kryzys Sueski w 1956 r. (ZSRR
zagrozito Izraelowi uzyciem broni jadrowej, w razie odmowy wycofania si¢ z zajetych
terenéw) zintensyfikowal dziatania na tym kierunku. Wedlug niektorych zrodel, Izrael
rozpoczat produkcje broni jadrowej od 1968 r. (korzystajac ze wsparcia Francji przy rozwoju
cywilnego programu elektrowni atomowych)3®,

W sSwietle wynikéw przeprowadzonych badan, bardzo istotny w konteksScie
odstraszania przeciwko zagrozeniom hybrydowym byl aspekt dgzenia przez Izracl do
bazowania przede wszystkim na swoich zasobach w zapewnieniu bezpieczenstwa
narodowego. W perspektywie dtugoterminowej, jak zauwazyli Louis René Beres i Zalman
Shoval, Izrael, musi sta¢ si¢ ,jeszcze bardziej samowystarczalny w ksztaltowaniu
podstawowej polityki bezpieczenstwa narodowego kraju. Wtadze w Jerozolimie nigdy tak
naprawde nie liczyly wylacznie na rodzaj amerykanskiego ,,parasola” nuklearnego —
potwierdzenia strategicznej niezalezno$ci Izraela. W zwigzku z tym nie nalezy juz
automatycznie zakladaé, ze (...) zagrozeniom nienuklearnym — czy to ze strony
poszczegbdlnych panstw, sojuszy panstw, grup terrorystycznych, czy nawet ,hybryd”
panstwowo-terrorystycznych — nalezy koniecznie stosowa¢ symetryczne odpowiedzi®*®.”

Ponadto, jak pokazuja wyniki badan, skuteczny system obrony powinien
,uwzglednia¢ przeciwnikdw zardwno panstwowych, jak i niepanstwowych, w tym
znaczacych aktoréw ,,hybrydowych”. Przykladami namacalnie zhybrydyzowanego wroga
bylyby formalne lub nieformalne sojusze miedzy Iranem a Hezbollahem Iub Iranem
a Hamasem. Méwiac doktadniej, izraelskie kierownictwo panstwa bedzie musiato rozwazy¢
strategiczne korzysci ptynace ze znaczacego wyjscia poza ,tradycyjne” rozréznienia mi¢dzy
odstraszaniem nuklearnym i konwencjonalnym?3*."

Jesli chodzi o konwencjonalne zagrozenia ze strony wroga (nie bedace atakami
nuklearnymi ani biologicznymi), ale mogace zagrozi¢ istnieniu Izraela, kraj ten moze
zastosowa¢ grozbe odstraszania nuklearnego. W okreslonych sytuacjach, jak twierdza

L. R. Beres 1 Z. Shoval, Izrael moze by¢ ,,zmuszony polega¢ na nuklearnych formach

389 } .. Pacholski, A. Rokosz, op. cit.

3%0 |, R. Beres, Z. Shoval, Creating A Seamless Strategic Deterrent: An Israel Case Study,
05.13.2019, Modern War Institute https://mwi.usma.edu/creating-seamless-strategic-deterrent-israel-case-
study/ [dostep:5.12.2022].

31 Tamze.
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odstraszania przeciwko egzystencjalnym zagrozeniom konwencjonalnym (...) Potencjalni
agresorzy lzraela, zar6wno dysponujacymi §rodkami konwencjonalnym, jak i nuklearnymi,
muszg by¢ uswiadomieni i przekonani, iz rzad izraelski posiada wymagang gotowos¢
1 zdolnos$¢ do rozpoczgcia wywazonych/skalibrowanych nuklearnych odwetow.” Scenariusz
taki bylby realny, na przyktad, w sytuacji jednoczesnego, zmasowanego ataku kilku panstw
arabskich na Izrael®®?. Skale zagrozenia dla Izraela pokazal poczatek konfliktu Jom Kippur.
7 pazdziernika 1973 r., kiedy Izrael znalazt si¢ w trudnej sytuacji w drugim dniu wojny,
minister obrony tego kraju Moshe Dayan zaproponowal mozliwo$¢ dokonania demonstracji
nuklearnej celem deeskalacji konfliktu. Spodziewane korzysci z odstraszania nuklearnego,
jak wykazaty wyniki badan, mogg dotyczy¢ takze innych sfer. Jesli, na przyktad, Izrael kiedys
rozwazy zainicjowanie nienuklearnego pierwszego uderzenia obronnego przeciwko Iranowi
(jako formy wyprzedzajacej samoobrony), prawdopodobienstwo doznania masowego
konwencjonalnego odwetu ze strony wladz w Teheranie moze zostaé zmniejszone®%.

Jednakze, jesli chodzi o Izrael i jego deklaratywne zdolno$ci nuklearne, jak trafnie
zauwazyt Louis René Beres ,,sukces militarny [tego kraju] musi bazowaé na wiarygodnym
odstraszaniu, a nie na faktycznej wojnie. Zgodnie ze starozytng chinska mysla wojskowa
przedstawiong przez Sun-Tzu (...) najbardziej korzystne jest przelamywanie oporu wroga
bez walki (...) Z tego wszystkiego wynika, ze izraelska bron nuklearna musi konsekwentnie
pozostawaé zorientowana na odstraszanie ex ante, a nie na faktyczne prowadzenie wojny lub
zemstg ex post. Jako instrument odstraszania bron nuklearna moze odnie$¢ sukces tylko
wtedy, gdy nie jest uzywana przez dluzszy czas. Gdy zdolno$ci atomowe zostang uzyte
w konkretnej bitwie, odstraszanie z definicji zawiedzie. Warto rOwniez zauwazy¢, ze po
faktycznym uzyciu tej broni masowego razenia wszelkie tradycyjne znaczenie zwycigstwa,
zwlaszcza jesli obie strony sg juz nuklearne, natychmiast statoby si¢ dyskusyjne (z uwagi na
druzgocace w skutkach dla ludzi i srodowiska efekty tej broni)®4.”

Sity Obronne Izraela, co podkreslit David E. Johnson, zdobyly duze doswiadczenie

w walce z hybrydowymi przeciwnikami w konfliktach w Libanie i Gazie (Hezbollahem

392 Tamze.

3% Tamze.

3% L.R. Beres, Israel’s Nuclear Strategy: Enhancing Deterrence in the New Cold War (Part ), The
Bridge, May 29, 2018 https://thestrategybridge.org/the-bridge/2018/5/29/israels-nuclear-strategy-enhancing-
deterrence-in-the-new-cold-war-part-i [dostep: 7.12.2022].
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1 Hamasem), dlatego moga stanowi¢ model dla wzmacniania zdolnos$ci przeciwdziatania
zagrozeniom hybrydowym takze w USA i w innych krajach. Do skutecznego radzenia sobie
z zagrozeniami hybrydowymi, potrzebne sg wszechstronne, odpowiednio liczne,
wytrenowane 1 wyposazone sity wojskowe, ktore posiadaja wsparcie powietrzne,
artyleryjskie i bezzatogowych systemow powietrznych i morskich. Ponadto, znaczenie sit
zbrojnych w walce z nieregularnymi przeciwnikami wzrasta wszg¢dzie tam gdzie wymagane
jest fizyczne wkroczenie armii, aby opanowal sytuacje. Istota zagrozenia ze strony
hybrydowych przeciwnikow jest to, iz zwiekszajg oni wyzwania dla sit zbrojnych, zwlaszcza
— ladowych. Jednostki dysponujace cigzkim uzbrojeniem (czotgi, bojowe wozy piechoty) sa
kluczowym elementem zwalczania nieregularnych przeciwnikdéw, poniewaz — jak ocenit
D. Johnson — zmniejszaja ryzyko operacyjne i minimalizuja straty sojusznikow®.

Obecna doktryna wojskowa lIzraela, w ocenie Yuriya Matvienko, zakltada, zZe
potaczone sity jego przeciwnikow przekraczaja mozliwosci mobilizacyjne tego kraju. Biorac
to pod uwage, izraelscy stratedzy zalecili stworzenie warunkow umozliwiajacych pokonanie
wroga lub wrogow w krotkim czasie na ich terytorium lub wyrzadzenie przeciwnikowi na
tyle dotkliwych szkdd, ze sktonig go do zawarcia pokoju®.

W wyniku przeprowadzonych badan stwierdzi¢ nalezy, ze wspoOtpraca w zakresie
bezpieczenstwa narodowego USA z Izraelem nalezy do jednej z najbardziej poglebionych
relacji tego typu na swiecie. Stany Zjednoczone, jako pierwsze na $wiecie uznaty Izrael za
panstwo w 1948 r. Byly tez pierwszym krajem, ktory uznat Jerozolime¢ za stolicg Izraela
w 2017 r.3%7 Jak poinformowat amerykanski resort spraw zagranicznych na swoich stronach,
Izrael jest ,,wspanialtym partnerem Stanéw Zjednoczonych, a Izrael nie ma wigkszego
przyjaciela niz Stany Zjednoczone. (...) Nierozerwalna wi¢Z migdzy (oboma) krajami nigdy

nie byla silniejsza. (...) Bezpieczenstwo Izraela jest od dawna kamieniem wegielnym

3% D, E. Johnson, Military Capabilities for Hybrid War: Insights from the Israel Defense Forces in
Lebanon and Gaza, RAND Corporation 2010, https://www.rand.org/pubs/occasional_papers/OP285.html
[dostep: 6 grudnia 2022].

3% Y. Matvienko, How Israel reformed the intelligence and special services, BulgarianMilitary.com
January 9, 2022 https://bulgarianmilitary.com/amp/2022/01/09/how-israel-reformed-the-intelligence-and-
special-services/ [dostep: 6.12.2022].

397 W opracowaniu przyjeto, ze stolicg kraju oraz wtadz jest Tel Awiw, z uwagi na funkcjonowanie
caty czas polskiej misji dyplomatycznej (ambasady) w tym miescie. Stany Zjednoczone utrzymujg caly czas
duzy oddziat ambasady w Tel Awiwie. Ambasada USA w Izraelu przeniosta si¢ z Tel Awiwu do
tymczasowego obiektu w Jerozolimie 14 maja 2018 r.
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amerykanskiej polityki zagranicznej3®.” Izrael, jako jedyny kraj na $wiecie, jest wspierany
przez USA w tak znaczacy sposob: Stany Zjednoczone corocznie przekazuja 3,3 miliarda
USD w ramach zagranicznego finansowania wojskowego i 0,5 miliarda USD na programy
wspolpracy w  zakresie obrony przeciwrakietowej. Ponadto, Stany Zjednoczone
wspotpracuja z Izraelem w zakresie wspdlnych ¢wiczen wojskowych oraz badan i rozwoju
nowoczesnego uzbrojenia. W ramach dorocznej Wspolnej Grupy ds. Zwalczania Terroryzmu
1 regularnych dialogow strategicznych, Stany Zjednoczone i Izrael wspotpracujg, aby
przeciwdzialaé szeregowi regionalnych zagrozen3®. Bliska kooperacja z USA w dziedzinie
bezpieczenstwa narodowego zapewnia wzmocnienie potencjatu obronnego Izraela, takze
w konteks$cie odstraszania.

Odstraszanie, jak wykazaty wyniki badan, byto gtéwnym, ale nie jedynym elementem
izraelskiej strategii walki z wrogami. Petne spektrum zapobiegania atakom hybrydowym, jak
dowodzi Graham Allison, obejmuje dzialania polegajace na wzmacnianiu sit zbrojnych
W odniesieniu do wykrywania i identyfikacji zagrozen (glgboka penetracja na terytorium
wroga) oraz rozbudowy systemow obrony (m.in. systemu obrony przeciwrakietowej Zelazna
Koputa, zabezpieczenia na wszystkich granicach)*®,

W koncepcje odstraszania, jak wykazaty wyniki badan, wpisane jest ryzyko statej
niepewnos$ci odnos$nie zapewniania przez ten S$rodek wystarczajacego poziomu
bezpieczenstwa. Wladze Izraela maja t¢ S$wiadomo$¢ 1 wspieraja monitoring oraz
usprawnianie swoich zdolno$ci odstraszania. Izraelskie czerwone linie s3 wyraznie,
publicznie 1 wielokrotnie ogtaszane przez izraelskich politykow 1 urzednikéw. Jest to
dokonywane w komunikatach i wypowiedziach nie tylko po hebrajsku, ale takze po
arabsku“®, W 2006 r. Izrael zdecydowat o specjalnej operacji wojskowej w potudniowym
Libanie (druga wojna libanska), ktéra byta wymierzona w Hezbollah. Przyktad ten pokazuje,
ze zagrozenia hybrydowe moga zaskoczy¢ nawet kraje z tak silnymi zdolno$ciami

obronnymi jak lzrael.

3% Znaczaca jest tez dynamika ogdlnej wspolpracy gospodarczej. Stosunki handlowe USA-Izrael s3
oparte na dwustronnym handlu towarami i ustugami o wartosci prawie 50 miliardow USD rocznie. Czyni to
Stany Zjednoczone najwiekszym partnerem handlowym Izraela. U.S. Relations With Israel, US Department
of State, JANUARY 20, 2021 https://www.state.gov/u-s-relations-with-israel/ [dostep:18.12.2022].

%9 U.S. Relations With Israel...

400 G, Allison, Why ISIS Fears Israel, The National Interest, August 8, 2016,
https://www.belfercenter.org/publication/why-isis-fears-israel [dostgp:7.12.2022].

401 Tamze.
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W $wietle wynikéw przeprowadzonych badan stwierdzi¢ nalezy, ze konfrontacja
Izraela z sitami hybrydowego przeciwnika w postaci Hezbollahu w 2006 r. pokazata jednak
znaczenie statego monitorowania zdolnosci bojowych sit zbrojnych i1 zagrozenia zwigzane
z zaniedbaniami na tym polu. W 2006 r. Izrael zdecydowat o specjalnej operacji wojskowej
w potludniowym Libanie (druga wojna libanska), ktéra byta wymierzona w Hezbollah.
Jednak, w rezultacie, ponad 30 tysiecy zolnierzy izraelskich nie byto w stanie pokonac
bojownikow, co zakonczylo si¢ zawieszeniem broni. Byla to tym dotkliwsza porazka,
poniewaz Izrael, jak dowodzi S. Lewicki, nie walczyt z sitami zbrojnymi zadnego panstwa,
ale tylko z milicja jednej z organizacji. Potwierdzila to strona izraelska badajac udziat swoich
sit zbrojnych w tym konflikcie. W raporcie zawarto m.in. takie dobitnie wskazano, ze
“paramilitarna organizacja ztozona z kilku tysiecy ludzi stawiata opor, przez kilka tygodni,
najsilniejszej armii na Bliskim Wschodzie, ktora cieszyla si¢ pelnym panowaniem
w powietrzu oraz przewaga liczebna i technologiczng®®?”.

W sytuacji zagrozenia, zgodnie z 6wczesng doktryng obronng — jak dowiodly badania
informacji przedstawionych przez Lukasza Pacholskiego i Aarona Rokosza — w pierwszej
kolejnosci wykorzystywane byty wyposazone w srodki precyzyjnego razenia sity powietrzne
oraz artyleria. Natomiast uzycie jednostek pancernych i piechoty byto traktowane jako
ostateczno$¢. Za te zmiany odpowiadat szef sztabu generalnego w latach 2002-2005 gen.
Mosce Ya’alona, oraz jego nastgpca, gen. Dan Halutz. Obaj reprezentowali sit powietrzne.
W rezultacie, obnizyt si¢ poziom wyszkolenia zwlaszcza kadry dowodczej wojsk ladowych,
ktore po 2000 r. byty wykorzystywane glownie do walki ze stabo zorganizowanymi
bojéwkami w strefie Gazy 1 na Zachodnim Brzegu Jordanu. Zaniedbano takze ¢wiczenia na
wigksza skalg oraz ograniczono wydatki na uzbrojenie. Taktyka ta sprawdzata si¢ wobec
palestynskich grup terrorystycznych, ale zwiodla kiedy Izrael zostal zaatakowany przez
lepiej zorganizowane i1 wyposazone sity Hezbollahu w 2006 r. Podejscie bazujace na
wykorzystaniu lotnictwa 1 artylerii nie sprawdzito si¢ w zwigzku z czym Izrael musiat
wprowadzi¢ do walki na szerszg skale sity ladowe. Okazaly si¢ one mato skuteczne, co
przyczynito si¢, ze dziatania majace na celu zneutralizowanie Hezbollahu, zakonczyty si¢ po

34 dniach rozejmem. W efekcie, dzialania izraelskiego dowodztwa oceniono jako porazke

402'S, Lewicki, Jak silny jest Izrael?, Portal My$li Konserwatywnej — Konserwatyzm.pl, 4 wrzeénia
2021, https://konserwatyzm.pl/lewicki-jak-silny-jest-izrael/ [dostep:7.12.2022].
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1 gen. Dan Halutz poddat si¢ do dymisji w styczniu 2007 r. Od tego czasu izraelskie wladze
i kadra dowddcza dazyly do przywrdcenia odpowiednich proporcji w zakresie rozwoju
poszczegdlnych rodzajow sit zbrojnych*®,

Badania pokazatly, ze rzadowa komisja $ledcza w sprawie przegladu przygotowan
I prowadzenia operacji wojskowej Izraela podczas wojny z Hezbollahem w 2006 r. (Komisja
Winogradu) stwierdzita, ze — mimo precyzyjnych operacji sit powietrznych i bohaterstwa
wielu zothierzy — wojna byta izraelskg porazkg. Przyznano, ze ,,kiedy najsilniejsza armia na
Bliskim Wschodzie (Izrael) wyrusza do walki z organizacja zbrojna takg jak Hezbollah 1 nie
odnosi nad nig zdecydowanego zwycigstwa, to sytuacja ta ma daleko idgce negatywne
implikacje dla statusu lzraela*®*.” To jest rezultat, ktorego Izrael powinien byt uniknaé,
przeprowadzajac tylko ostra, ale krotka akcje, zamiast przedtuzajacej si¢ konfrontacji
wojennej, jak podsumowat raport komisji.

Wiadzom Libanu zarzucano bierno$¢ wzgledem antyizraelskich dzialan grup
bojownikow na jego terytorium. Struktury panstwowe Libanu, jak uznano, byly
nieefektywne i umozliwiaty swobodne operowanie w tych warunkach zbrojnej organizacji
takiej jak Hezbollah, ktéra — jako sita subpanstwowa (ang. a sub-state force) —
charakteryzowata si¢ cechami organizacji wojskowej, milicji i1 fanatycznego ruchu
ideologicznego 1 religijnego. Wskazano, ze Hezbollah byl powiazany ideologicznie,
ekonomicznie 1 militarnie z organizacjami i1 panstwami spoza Libanu, ale reprezentowal
takze spoteczno$¢ libanska. Hezbollah w rzeczywistosci kontrolowat potudniowy Liban
1 utrzymywal obecno$¢ wojskowa w catym kraju. Celowo, jak zauwazono, atakowal
obywateli Izracla podejmujac proby uderzen na cele infrastrukturalne, w tym instalacje
elektryczne 1 petrochemiczne. Masowo wykorzystywat nieprecyzyjng amunicj¢ — kierowat
ja takze w strong izraelskich skupisk ludnosci. Co wigcej, przez cata wojng armia libanska
nie podejmowala prob ograniczania dziatan militarnych Hezbollahu z terytorium Libanu.
Natomiast sam Izrael, w ocenie ustalen komisji, ograniczyl ataki na osrodki wtadzy i obiekty

infrastrukturalne, ktore nie byty bezposrednio utozsamiane z Hezbollahem 1 jego zdolnos$cia

403 .. Pacholski, A. Rokosz, op. cit.

404 B. S. Lambeth, The Winograd Commission’s Findings, [W:] Air Operations in Israel’s War
Against Hezbollah: Learning from Lebanon and Getting It Right in Gaza, RAND Corporation, 2011, s. 220
https://www.jstor.org/stable/pdf/10.7249/mg83 5af. 14.pdf?addFooter=false [dostep: 12.12.2022].

Strona 185z 333



do walki*®. Ponadto, komisja dowiodta, ze zdolnoéé Izraela do zwalczania Hezbollahu
w bezposredni sposob byta bardzo ograniczona, poniewaz jej bojownicy prawie nie posiadali
stalych o$rodkéw (widoczne bazy i dowodztwa). Ponadto, trudnos¢ sprawiato ustalenie czy
dane osoby z tej organizacji (aktywisci) byli bojownikami, czy cywilami. W wielu
przypadkach bojownicy dziatali wérod ludno$ci cywilnej 1 na terenie zabudowanym. Co
wigcej, niektore rodzaje uzbrojenia ofensywnego Hezbollahu byly celowo ukrywane
w domach mieszkalnych, a nawet w miejscach kultu, co utrudnito dziatania izraelskie*.

Jak wykazaty wyniki badan, przyktad stara¢ Izraela z sitami Hezbollahu jest dobrg
ilustracjg wyzwan w zakresie rozwoju odstraszajacego potencjalu obronnego. OKres
wzglednie pokojowej koegzystencji Izraela z sgsiadami spowodowat, ze wladze w Tel
Awiwie zbyt maly nacisk polozyly na wyszkolenie i koordynacje dziatan sit ladowych.
Udowodnito to, ze w bezpieczenstwo 1 przeciwdzialanie zagrozeniom hybrydowym oraz
zagrozeniom wszelkiego innego rodzaju — nalezy inwestowa¢ przede wszystkim w czasach
pokoju. Powinno to zosta¢ uwzglednione m.in. w dziataniach Polski i innych krajow, ktore
daza do dlugoterminowego wzmocnienia swojego bezpieczenstwa przed zagrozeniami
hybrydowymi.

Wiadze Izraela przed 2006 r. oceniaty, ze gtéwnym zadaniem sit zbrojnych bedzie
w przysztosci przeciwdzialanie zagrozeniom asymetrycznym o niskiej intensywnosci.
W zalozeniu, jak dowodzi David E. Johnson, sity powietrzne mialy odstrasza¢ przeciwnikoéw
panstwowych, co — w przypadku konfliktu zbrojnego — umozliwi mobilizacje zotierzy
rezerwy. Ponowng wojn¢ z jednym z sgsiadow, wtadze w Tel Awiwie ocenity jako mato
prawdopodobng. Obecnos¢ sit USA w Iraku w tamtym okresie takze dziatata uspokajajaco
na izraelskich strategow. Na podstawie tych przestanek, co podkresla David E. Johnson,
budzety wielu jednostek zostaty obcigte oraz zlekcewazono szkolenia jednostek pancernych,
ktorych przydatno$§¢ w konflikcie o niskiej intensywnosci zostata zakwestionowana. Co
wiecej, struktury 1 procesy w izraelskich sitach zbrojnych, ktére zapewniaty wysoki poziom

integracji operacji powietrznych 1 naziemnych, zostaly usuni¢te z poziomu brygad.

405 Israel, Report of the Winograd Commission, How does law protect in war? (the "Online
Casebook™), The International Committee of the Red Cross, https://casebook.icrc.org/case-study/israel-report-
winograd-commission [dostgp:12.12.2022].

406 Tamze.
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Przeprowadzono takze niewiele szkolen w zakresie integracji wspolnych dzialan lotnictwa
z wojskami lagdowymi*®’.

Bledem, w ocenie Davida E. Johnsona, byto prawie catkowite skoncentrowanie si¢
na walkach nieregularnych, co uczynito sity zbrojne w praktyce niezdolnymi do prowadzenia
duzych dziatan wojskowych: operacji potaczonego ognia i skoordynowanych zdolnosci
manewrowych zwigzanych z gléwnymi operacjami bojowymi®®®. Tego typu wyzwanie
pojawito si¢ przez izraelskim wojskiem, ktore miato problemy z unieszkodliwianiem sit
Hezbollahu bronigcych swoich pozycji z uzyciem m.in. przeciwpancernych pociskow
kierowanych. Stosunkowo mate jednostki Hezbollahu byly w 2006 r. dobrze wyszkolone,
zorganizowane i uzbrojone w zaawansowang bron (w tym: przeciwpancerne pociski
kierowane, rakiety S$redniego 1 dalekiego zasiggu oraz przenos$ne systemy obrony
powietrznej). W 2006 r. Izrael poniost duze straty w walkach z hybrydowym przeciwnikiem
jakim byt Hezbollah. Co wigcej, szkody poniosta rowniez reputacja izraelskich sit zbrojnych,
jako niezwycigzonej armii, ktéra ma fundamentalne znaczenie dla skutecznos$ci koncepcji
obrony opartej na odstraszaniu®®.

W wyniku przeprowadzony badan stwierdzono, ze Izrael wyciagnat wnioski z drugie;j
wojny libanskiej i ponownie potozyl nacisk na znaczenie sit ladowych. Przed tym konfliktem
okoto 75 procent czasu szkolen dotyczyto walki o niskiej intensywnosci, a 25 — 0 wysokiej
intensywnosci. Proporcje te ulegly odwroceniu. Doceniajac ponownie znaczenie cigzkiego
uzbrojenia wznowiono réwniez produkcje czotgow Merkava IV (wstrzymang wcze$niej
w wyniku oszczednosci), a takze zintensyfikowano szkolenie sit pancernych 1 rezerw. Skutki
tych usprawnien pomogly Izraelowi przeprowadzi¢ pomyslng interwencje w Strefie Gazy
w 2008 r., gdzie wkroczyly — jak twierdzila strona izraelska — aby przeciwdziata¢ atakom
rakietowym (operacja ,,Ptynny Olow”). Sprawne dziatania jednostek pancernych byly
najwazniejszym elementem operacji, zapewniajac ostoni¢ta, mobilng precyzyjna sit¢ ognia,
ktora wywolala efekt zastraszenia u wroga. Dziatania te pomogty stronie izraelskiej odzyskac
utracong wczesniej reputacje, poniewaz zreformowane wojska okazaty si¢ tym razem juz

znacznie lepiej przygotowane do walki z hybrydowym przeciwnikiem. Chociaz nie udato si¢

407 David E. Johnson, Preparing for "Hybrid" Opponents: Israeli Experiences in Lebanon and Gaza,
RAND Corporation, 2011. https://www.rand.org/pubs/research_briefs/RB9620.html [dostep: 21.12.2022].

408 Tamze.
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catkowicie powstrzymac wystrzeliwania rakiet z Gazy w kierunku Izraela, operacja znaczaco
je ograniczyta. Kampania ,,Ptynny Otow”, ktorg przeprowadzono dwa lata po uznawanej za
porazke interwencji z 2006 r., byta kluczem do przywrocenia wiarygodnosci odstraszania sit
zbrojnych lzraela*°,

Doswiadczenia izraelskie pokazaly, w ocenie Davida E. Johnsona, ze zagrozenie
hybrydowe moze zosta¢ wytworzone w relatywnie krétkim czasie za pomocg transformacji
dziatan podmiotéw o réznych poziomach kompetencji wojskowych®'l. Co istotne, to
wzgledna tatwos$¢ przejscia od zagrozenia niskiego stopnia, ktore generujg zbrojne
organizacje pozapanstwowe, do zdolnosci hybrydowych organizacji sponsorowanych przez
wrogie panstwo lub ich grupe. Potrzebny jest do tego jedynie sponsor panstwowy, ktory
zdecyduje si¢ dostarczy¢ bron 1 wyszkoli¢ nieregularne sity. W Afganistanie w latach 80.,
Stany Zjednoczone, stworzyly taka hybrydowa sil¢ zbrojna przekazujac pociski Stinger
Mudzahedinom. Przeksztalcito to opozycyjnych wzgledem ZSRR bojownikéw
w hybrydowego przeciwnika dysponujacego bronig zagrazajaca wojskom radzieckim
i zmuszajac je ostatecznie do wycofania sig*?,

W S$wietle wynikéw przeprowadzonych badan stwierdzono, ze sity wywiadowcze
i specjalne Izraela sg dobrym przykitadem, w jaki sposob panstwo moze stara¢ si¢ zapobiec
powtarzajacym si¢ przypadkom atakow o naturze hybrydowej. Po zamachu dokonanym
przez terrorystyczna organizacj¢ Czarny Wrzesien podczas igrzysk olimpijskich
w Monachium w 1972 r., wladze Izraela zdecydowaly o rozpoczgciu specjalnej misji
wywiadowczej.

Podczas igrzysk olimpijskich w Monachium w 1972 r. doszto do uprowadzenia
1 zamordowania 11 izraelskich sportowcow przez palestynska organizacj¢ terrorystyczng
»Czarny Wrzesien”. Mimo, Ze na miejscu zamachu byli obecni przedstawiciele Izraela,
wystepowali oni tylko w charakterze obserwatoréw. Proba odbicia zaktadnikéw zostala
przeprowadzona przez jednostki niemieckie, ktore nie byly wowczas nalezycie
przygotowane kadrowo i organizacyjnie i nie wykazaly si¢ profesjonalizmem. Trzech
z o$miu porywaczy przezyto i kilka tygodni podzniej zostato zwolnionych z aresztu przez rzad

RFN (w wymianie — w zamian za zaloge uprowadzonego odrzutowca Lufthansy).

410 Tamze.
411 Tamze.
412 Tamze.
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Pozostatych pigciu zamachowcow zgingto w wymianie ognia w czasie nieudanej proby
uratowania zaktadnikow**,

Zamach na Zydow na terenie Niemiec miat takze znaczenie symboliczne przywotujac
najgorsze wspomnienia drugiej wojny $wiatowej. Smier¢ wszystkich izraelskich
zaktadnikow na niemieckiej ziemi, byta szczeg6lnie niekorzystna dla — odbudowywanego po
IT wojnie $wiatowej — wizerunku tego kraju. Po ,,Masakrze w Monachium”, pamigtajaca
Holokaust O6wczesna premier Izraela, Golda Meir, zarzadzita wytropienie i ukaranie
porywaczy i powigzanych z nimi oséb. Celem byto nie tylko ukaranie terrorystow, ale takze
wzmocnienie efektu odstraszania, aby tego typu zagrozenie dla Izraelczykdéw nie powtdrzyto
si¢. Zlecona przez 6wczesng premier Izraela, Golde Meir, operacja ,,Gniew Bozy” miata na
celu odszukanie i pojmanie sprawcow ,,Masakry w Monachium”, w ktorej zgingto 11
izraelskich sportowcow. Premier Izraela, ktora pamietata czasy zagtady Zydow w Niemczech
i krajach przez nie okupowanych w czasie Il wojny $wiatowej, wykazala determinacje, aby
tego typu zagrozenie dla jej wspotobywateli nie powtérzylo si¢. Chociaz Izrael
przeprowadzal juz wcze$niej ataki na przywddcoéw palestynskich organizacji, ktore uznata
za terrorystyczne (m.in. Fatah, Organizacja Wyzwolenia Palestyny, Ludowy Front
Wyzwolenia Palestyny), po wydarzeniach w Monachium, czestotliwo$¢ takich zabojstw
znaczaco wzrosta*,

Jak wynika z informacji Eriki Pearson, specjalna izraelska komisja pod
przewodnictwem premier Goldy Meir i ministra obrony Moshe Dayana wydata aprobate dla
fizycznej eliminacji wszystkich bezposrednio lub posrednio zaangazowanych w ,,Masakre
w Monachium”. Za cel obrano ,,Czarny Wrzesien” — organizacj¢ powigzang z Fatahem, ktora
oskarzono o zorganizowanie zamachu na Izraelczykéw podczas olimpiady w Niemczech*™,
Wykonawcami operacji byt zespét skladajacy sie¢ z funkcjonariuszy izraelskich stuzb
wywiadu zagranicznego (Mosadu), ktorzy byli wspierani przez zolnierzy jednostek
specjalnych Sit Obronnych Izraela.

W $wietle wynikow przeprowadzonych badan stwierdzono, ze identyfikowanie

1 tropienie 0s6b podejrzanych o planowanie i/lub udziat w zamachu w Monachium zajeto

413 E. Pearson, Operation Wrath of God. Encyclopedia Britannica, 2 May. 2018,
https://www.britannica.com/topic/Operation-Wrath-of-God [14.12.2022].

414 Tamze.
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szereg lat. Izrael przeprowadzat juz w przesztosci operacje fizycznej likwidacji przywodcow
palestynskich (m.in. Organizacja Wyzwolenia Palestyny, Fatah). Jednak skala i okres trwania
,,Gniewu Bozego” byly bezprecedensowe w historii tego kraju*'®, Operacja odwetowa po
wydarzeniach w Monachium trwata przez ponad 20 lat — az do lat 90-tych XX w.4Y/

Pierwsza ofiarg dziatan, ktore nosily kryptonim ,,Bagnet”, byl Waela Zwaitera,
aktywista Organizacji Wyzwolenia Palestyny i kuzyn Yasira Arafata. Izraelczycy zastrzelili
go w Rzymie w pazdzierniku 1972 r. (zgingt w holu apartamentowca, w ktorym mieszkat).
Nastepnie zostal wyeliminowany Mahmoud Hamshari — przedstawiciel Organizacji
Wyzwolenia Palestyny w Paryzu. Jeden z Izraelczykéw, udajacy wiloskiego dziennikarza,
namoéwil go w grudniu 1972 r. do udzielenia wywiadu telefonicznego. Wczesniej, inni
cztonkowie izraelskiego zespotu uderzeniowego wlamali si¢ do domu Hamshariego
1 umiescili tadunek wybuchowy w jego stacjonarnym aparacie telefonicznym.
W uméwionym na wywiad telefoniczny czasie, Palestynczyk odebrat telefon, a kiedy
przedstawil si¢ — zdetonowano zdalnie bombe zabijajac go. W ciagu nastgpnych kilku
miesiecy zlikwidowano czterech innych podejrzanych o wsparcie ,,Masakry w Monachium”:
Basila al-Kubaisiego, Husseina Abada al-Chira, Zaida Muchassiego i Mohammeda
Boudia*'®. Poza tymi akcjami, takze wiele innych zabéjstw lub ich prob na palestynskich
aktywistach na catym $wiecie, w tym w Polsce*!®, rowniez bylo wigzanych z izraelskg
operacja po zamachu w Monachium.

Cata kampania ,,Gniew Bozy”, jak ukazaly badania, cho¢ zakonczylta si¢ sukcesem

420

Izraela®”, nie byla idealna. W 1973 r. strona izraelska omytkowo zabila niewinnego

416 Tamze.

47 Tamze.

418 Tamze.

419 Chodzi o probe zabicia Abu Daouda, ktory byt jednym z. przyznat sie publicznie do wsparcia
planowania ataku terrorystycznego w Monachium. Zginat on od strzatow z broni palnej w sierpniu 1981 r.
w holu warszawskiego hotelu Victoria.

420 Niektorzy badacze twierdzili, Ze Izraelowi nie udalo sig zlokalizowa¢ i pojmaé Palestynczykow
faktycznie odpowiedzialnych za Masakre¢ w Monachium, dlatego skoncentrowat swoje wysitki na
pokazowym ukaraniu gtownie dziataczy Organizacji Wyzwolenia Palestyny przebywajacych w krajach
zachodnich. Miato to na celu przekazanie jasnego komunikatu do aktywistow palestynskich i innych wrogow
Izraela, ze tego typu ataki na jego obywateli spotkajg si¢ z bezlitosng reakcjg. W czasie operacji zgineto
szereg niewinnych osob, w tym w Lillehammer w Norwegii, gdzie zatrzymano kilku oficerow izraelskich
stuzb i oskarzono pod zarzutem morderstwa (przypadkowa ofiara byl marokanski kelner Ahmed Bouchiki).
W rezultacie, cata siatka izraelskich stuzb wywiadowczych w Europie Zachodniej powaznie ucierpiata
(czgsciowo wyszly na jaw m.in. jej sposoby komunikacji, dane agentury i mieszkania operacyjne w Paryzu).
Ponadto, pojawily si¢ takze twierdzenia, ze skoncentrowanie si¢ na odwecie i prowadzenie poszukiwan
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cztowieka w Lillehammer w Norwegii. Pierwotnym celem Izraelczykoéw w Lillehammer byt
Ali Hassan Salameh z kierownictwa Fatahu i Czarnego Wrzesnia, znany jako ,,Czerwony
Ksiaze*?!, Po nieudanym zamachu, czesci Izraclczykow nie udato si¢ uciec z Norwegii
1 zostali pojmani. W wyniku dochodzenia prowadzonego przez wiadze norweskie
aresztowano 1 skazano pigciu agentdow Mossadu. Zdekonspirowano takze rozlegle sieci
agentow i kryjowek Mossadu w catej Europie. Premier Izraela Golda Meir, w odpowiedzi na
presje miedzynarodowsa, poinformowata o oficjalnym zawieszeniu odwetowych zabdjstw.
Byto to jednak falszywa deklaracja wydana do celow politycznych, poniewaz likwidowanie
istotnych dzialaczy palestynskich caly czas trwato*?,

W ramach kampanii ,,Gniew Bozy”, przeprowadzono takze atak na palestynskie cele
w stolicy Libanu Bejrucie w kwietniu 1973 r. (Wiosna Mtodosci). Izrael uderzyt wowczas
za pomocg sit specjalnych w palestynskie cele w stolicy Libanu Bejrucie, m.in. —
w kierownictwo Organizacji Wyzwolenia Palestyny. Wojska przerzucono za pomoca
desantu, a wsparciem na miejscu stuzyli dziatajacy niejawnie w tym miescie agenci Mossadu.
Atak, ktory nalezy rozpatrywa¢ w kategoriach odstraszania przez kar¢ — u$wiadomit
palestynskim organizacjom site ich przeciwnika. Podobnie jak w przypadku odbicia
zakladnikow w Ugandzie, Izrael pokazat, ze posiada determinacje 1 zdolnosci do
precyzyjnego uderzenia w hybrydowego nieprzyjaciela na terytorium panstwa trzeciego.

Warunkami pomyslnej realizacji tych skomplikowanych i wymagajacych misji
odwetowych, byl wczesniejszy rozwdj zaréwno sit wywiadowczych, specjalnych, jak
1 innych zdolnosci Izraela w zakresie srodkow bezpieczenstwa narodowego (odpowiednie
srodki  technologiczne, nowoczesne uzbrojenia, sprawna logistyka, kontakty
migdzynarodowe, wsparcie diaspory).

Jak wykazaly wyniki badan, kampania ,,Gniew Bozy” potwierdzita znaczenie sit
wywiadowczych i specjalnych lIzraela w zakresie zapobiegania oraz redukcji przypadkow
zagranicznych atakéw o naturze hybrydowej, ktéorych celem bylo to panstwo i1 jego

obywatele. Przyniosta ona korzysci dla Izraela, nawet z uwzglednieniem znaczacych btedow

sprawcdw po calym §wiecie przyczynito sie do zlekcewazenia sygnatéw wskazujgcych na przygotowywanie
przez panstwa arabskie ataku zbrojnego na Izrael w postaci wojny Yom Kippur w 1973 1. E. Pearson, op. cit.
421' W 1979 . Izrael dokonal na niego zamachu w Bejrucie (zdetonowano samochdd-putapke na
trasie jego przejazdu). E. Pearson, op. cit.
422 E, Pearson, op. cit.
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jakich si¢ dopuszczono (omytkowe zabojstwo w Lillehammer i dekonspiracja europejskich
zasobow wywiadowczych).

Poczatkowo Czarny Wrzesien takze probowat atakow  wymierzonych
w Izraelczykdw (m.in. plan stracenia samolotu premier Goldy Meir podczas jej wizyty
w Rzymie w styczniu 1973 r., ataki z uzyciem przesylek pocztowych z tadunkami
wybuchowymi kierowane do izraelskich placowek dyplomatycznych). Dziatania Izraela
polegajace na likwidowaniu palestynskich terrorystow na catym $wiecie spowodowaty
zahamowanie bardziej znaczacych palestynskich zamachéow na obywateli tego kraju
przebywajacych poza granicami Izraela*?®.

Likwidowanie palestynskich terrorystow na catym §wiecie oraz zwickszona czujno$¢
stuzb Izraela zahamowaty znaczace zamachy na obywateli tego kraju przebywajacych za
granicg. Strona palestynska nie pozostata jednak bierna wobec dziatan Izraela. Czarny
Wrzesien probowat atakdéw, w tym brawurowego stracenia za pomoca pocisku rakietowego
samolotu premier Izraela Goldy Meir podczas jej wizyty w Rzymie (styczen 1973 r.).
Odnotowano takze przypadki przesytek pocztowych z tadunkami wybuchowymi kierowane
do izraelskich ambasad i konsulatow*?,

W wyniku badan ustalono, ze strona izraelska przeprowadzita takze akcj¢ uwolnienia
pasazeréw porwanego samolotu przeprowadzona w Entebbe w Ugandzie z 3 na 4 lipca 1976
r. Tydzien wcze$niej, 27 czerwca 1976 r., ponad 100 izraelskich 1 zydowskich pasazerow
lotu Air France zostato porwanych przez cztonkéw Ludowego Frontu Wyzwolenia Palestyny
I Niemieckich Komorek Rewolucyjnych. Samolot zostal porwany 27 czerwca 1976 r. na
trasie z Izraela do Francji. Po zatrzymaniu si¢ w Atenach francuski odrzutowiec uprowadzili
cztonkowie Ludowego Frontu Wyzwolenia Palestyny i zachodnioniemieckiej, radykalne;j
lewicowej grupy —Frakcji Czerwonej Armii. Po przemieszczeniu maszyny do Ugandy, do
terrorystow dotaczyli dodatkowi wspolnicy. Na miejscu (samolot wyladowatl na lotnisku
koto ugandyjskiego Entebbe), porywacze uwolnili tych z 258 pasazerow, ktérzy nie
wygladali na Izraelczykéw ani Zydow. Reszte z nich przetrzymywali jako zaktadnikéw

z zamiarem ich wymiany. Celem sprawcéw byto doprowadzenie do uwolnienia 53.

423 Tamze.
424 Tamze.
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oskarzonych m.in. o terroryzm bojownikow uwig¢zionych w Izraelu, Kenii, Niemczech
Zachodnich i innych miejscach®?®,

Szczegbdly operacji, jak pokazaty badania, swiadcza o wyjatkowych zdolnosciach
Izraela do skutecznych akcji ratunkowo-odwetowych daleko poza granicami kraju — nawet
na innym kontynencie. Po tygodniowym planowaniu akcji ratunkowej ,,Piorun” (ang.
,» Thunderbolt™), ktéra trwata okoto godziny, 3 lipca 1976 r. Izrael wystal cztery samoloty
transportowe Hercules C-130H przewozace okoto 100-200 zotnierzy i eskortowane przez
mysliwce odrzutowe Phantom. Izraelskie maszyny przemierzyty ponad 4000 kilometrow
dostarczajac w nocy do Ugandy komandoséw. Uratowano prawie wszystkich zaktadnikéw.
Zabito wszystkich siedmiu porywaczy i 45 ugandyjskich zotnierzy*?. Zniszczono takze 11
mysliwcow MiG, ktore zostaty wezesniej dostarczone do Ugandy przez Zwigzek Radziecki.
Izraelczycy stracili podczas operacji jednego zolnierza i trzech zaktadnikow. W drodze
powrotnej izraelskie samoloty spotkaty oczekujacy samolot szpitalny i uzupehity paliwo
w Nairobi w Kenii.

W efekcie prac badawczych stwierdzono, ze sukces operacji w Entebbe znacznie
podnidst izraelskie morale 1 wzmocnit zdolno$ci odstraszania tego kraju. Izrael udowodnit,
ze byl w stanie przeprowadzi¢ skomplikowang operacje odbicia swoich obywateli na terenie
panstwa trzeciego. Byta to nowos$¢ w porownaniu z sytuacja z Monachium, gdzie Izraelczycy
byli jedynie obserwatorami, nie angazujac sie w odbicie zaktadnikow*?’.

Wyjatkowos$¢ izraelskich instytucji bezpieczenstwa, jak dowodzi Ronen Bergman
korespondent izraelskiej gazety Yediot Ahronoth i autor publikacji na temat Mossadu
1innych stuzb 1 formacji, polegala zawsze na przekonaniu wigkszosci 0sob w nich stuzacych,
ze jesli nie wykonaja swojego zadania perfekcyjnie, nastgpnego dnia wszyscy moga zgingc.
Ten element szkolenia byl obecny w nastawieniu wigkszosci formacji, stuzb i instytucji

odpowiedzialnych za bezpieczefistwo Izraela. Wyrazat si¢ on w przekonaniu, jak dowodzit

425 Entebbe raid, Encyclopedia Britannica, 2 Sep. 2022, https://www.britannica.com/event/Entebbe-
raid [dostep: 22.12.2022].

426 Wérod ofiar byto tez trzech zaktadnikéw, ale udato sie ocali¢ zdecydowang wigkszo$é — 102
zaktadnikow. 5 komandosdéw zostato rannych, a jeden — dowddca jednostki, pptk Yonatan Netanjahu, zginat.
Warto zauwazy¢, ze po brawurowej akcji wladze ugandyjskie zemscily si¢ na przebywajacych tam
Kenijczykdéw — w odwecie za rzekome wsparcie lzraelskiej akcji pozbawiono zycia ponad 200 z nich. Israeli
Commando of Entebbe to give first hand account of the Greatest Hostage Rescue in History, 11/08/2022
https://www.southtahoenow.com/story/11/08/2022/israeli-commando-entebbe-give-first-hand-account-
greatest-hostage-rescue-history [dostep: 15.12.2022].

427 Entebbe raid...
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R. Bergman, ze ,,jesli dzi$ nie zrobimy wszystkiego, co w naszej mocy, by si¢ obroni¢ jutro
— stanie sie co$ potwornego??®.” Pierwszy premier Izraela, urodzony na terenie dzisiejszej
Polski, Dawid Ben Gurion motywowat swoich wspotpracownikéw mowigc, ze on sam —
starajac si¢ unikna¢ btedow i1 zaniedban — ,,nie moze spac¢ spokojnie, obawiajac si¢, ze
sprowadzil do Izracla nowy Holocaust; ze tym razem zaglada odbedzie si¢ w zydowskim
panstwie, na ich wtasnej ziemi*?°.”

Odniesienia do historii konfliktow z udziatem Izraela sg wskazywane, jako zrodto
cennych lekcji dla Stanow Zjednoczonych, a posrednio takze — innych krajow zachodnich.
Analiza mechanizméw wojny, w tym hybrydowej, moze dostarczy¢ warto§ciowych
wskazowek jak przeciwdziata¢ tego rodzaju zagrozeniom w przysziosci. Warto w tym
kontekscie przytoczy¢ caty czas aktualne stowa bylego szefa Centralnego Dowddztwa USA
Johna Abizaida, ktory — na rok przed atakiem Rosji na Ukraing w 2022 r. — tak pisat
0 wnioskach z wojny w Donbasie w 2014 r.: ,,Chociaz strategia wojny politycznej (political
warfare) Rosji nie jest nowa, analiza jej taktyki w Donbasie pokazuje, jak moze wygladac
w XXI w. wojna z nowoczesnym panstwem. (...) Podobnie jak badania doswiadczen
izraelskich w Wojnie Szesciodniowej w 1967 r. przyczynily si¢ do rozwoju amerykanskiej
doktryny wojskowej (US Army AirLand Battle doctrine — okazata si¢ tak skuteczna
w wojnie w Zatoce Perskiej w 1991 r.), konflikt ten (Donbas) nalezy zbada¢ w celu
wypracowania najlepszych sposobow przeciwdziatania omawianym zagrozeniom biorac pod
uwage rozwdj wspodtczesnych technologii. Wykorzystanie przez Rosj¢ drondéw, walka
elektroniczna, informacyjna 1 cybernetyczna, wojna typu proxy, w polaczeniu
z intensywnymi dziataniami artylerii, broni przeciwpancernej dostarczaja cennych lekcji.
Znaczenie zrozumienia prawdziwe] natury rosyjskiej wojny hybrydowej 1 jej zwigzkow
z sowiecka przeszto$cia pozwoli nam przygotowac si¢ na przyszte dziatania Rosji. Choc¢
moze si¢ to wydawa¢ malo prawdopodobne w 2021 r., historia Rosji wskazywataby, ze

bedzie probowaé dokonania podobnej inwazji w przysztosci. Jednym ze sposobow, aby

428 K. Turecki, P. Jagielski Ronen Bergman: niektorzy moi rozméwcey zostali zabici, Onet

26 marca 2019 r. https://wiadomosci.onet.pl/tylko-w-onecie/ronen-bergman-niektorzy-moi-
rozmowcy-zostali-zabici/q1f4bk3 [dostep: 15.12.2022].
429 Tamze.
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zapobiec takiej inwazji jest zapewnienie, ze nie istnieja dla niej warunki wstgpne
(preconditions)*3.”

Opréocz wojny w Syrii oraz innych przyktadow wspolczesnych zagrozen
hybrydowych, odnotowywanych najczgsciej przez zachodnich analitykéw (aneksja Krymu),
w $wietle wynikow przeprowadzonych badan, definicje te znajduja zastosowanie takze
w odniesieniu do innych konfliktow. W konteks$cie kolejnego starcia izraelsko-

palestynskiego w maju 2021 r.43!

, Jak wykazaly wyniki badan, zagrozenie ze strony Hamasu
(a takze libanskiego Hezbollahu) od wielu lat byto okreslane przez izraelskich ekspertow
wojskowych, jako zagrozenie hybrydowe. W tej wojnie Sity Obrony Izraela (IDF) walcza
z organizacjami szczeg6lnego rodzaju, ktore nie tylko sa wyposazone w zaawansowang
technologi¢, ale takze s3a wspierane przez panstwowych sponsoréw terroryzmu.
Przeciwdzialanie temu zagrozeniu, w ich ocenie, wymaga specjalnego podejscia i cigglego
doskonalenia innowacji w strategii i taktyce wojskowej. Armia Stanéw Zjednoczonych oraz
sity zbrojne pozostatych krajow NATO, w tym Polski, powinny czerpa¢ z do$wiadczen
Izraela i adaptowaé si¢ nie mniej niz Sily Obrony Izraela®®?. Mimo zmniejszenia sie
aktywnego zaangazowania USA w dziatania wojenne (np. wycofanie wojsk z Afganistanu)
walka z terrorystami i partyzantami begdzie trwaé dalej w ocenie Maxa Boota. Ameryka
wcigz bedzie zatem potrzebowaé zdolno$ci przeciwdziatania zagrozeniu ze strony
bojownikow 1 partyzantki — takze w ujeciu przeciwdziatania terroryzmowi w kraju i za
granicg®®®,

Obok lIzraela, Australia i Nowa Zelandia sg przyktadami krajow, ktore takze blisko

wspolpracujg z USA | innymi panstwami zachodnimi stawiajagc czola wzrastajgcym

430 K. DeBenedictis, Russian Hybrid Warfare and the Annexation of Crimea The Modern Application
of Soviet Political Warfare, Londyn 2022.

431 Z uwagi na bezpieczenstwo cywilnych samolotow w strefie konfliktu, cze$¢ linii lotniczych
zawiesita loty w regionie, co wynikato z obaw w kontek$cie zestrzelenia przez Iran ukrainskiego samolotu
pasazerskiego 176 osobami na poktadzie w styczniu 2020 r.

432 E. S, Berman, Meeting the hybrid threat: the Israel Defense Force’s innovations against hybrid
enemies, 2000-2009, Washington DC, April 16, 2010, s. 3,
https://repository.library.georgetown.edu/bitstream/handle/10822/553449/bermanEleazar.pdf [dostep:
21.05.2021].

433 M. Boot, America Still Needs Counterinsurgency. The “Forever Wars” Are Ending, But the Fight
Against Terrorists and Guerrillas Will Go On, Foreign Affairs, June 2, 2021,
https://www.foreignaffairs.com/articles/afghanistan/2021-06-02/america-still-needs-
counterinsurgency?utm_medium=newsletters&utm_source=fatoday&utm_campaign=America%20Still%20N
eeds%20Counterinsurgency&utm_content=20210602&utm_term=FA%20Today%20-%20112017 [dostep:
20.06.2021].
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w ostatnich latach zagrozeniom hybrydowym w regionie ze strony takich graczy takich, jak
Chiny. 26 maja 2022 r. chinski mysliwiec przechwycit australijski lot nadzoru morskiego.
Incydent, o ktorym poinformowat minister obrony Australii byt kontynuacja podobnych
wrogich dziatan wobec samolotéw kanadyjskich. Ten rodzaj zastraszania przez chinskie
wojsko, jak zauwazyl Lesley Seebeck, byt zwykle skierowany przeciwko innym krajom
regionu (Filipinom, Malezji i Indonezji), ale aktywnos$¢ hybrydowa Pekinu rozszerza si¢ na
kraje zachodnie lub ich sojusznikéw. W lutym 2022 r. okrety marynarki wojennej chinskiej
Armii Ludowo-Wyzwolenczej uzyly lasera do namierzenia australijskiego samolotu
w wylacznej strefie ekonomicznej Australii. Takie dzialania wpisujg si¢ niewatpliwie
w wojne hybrydowa*®,

Ekspert Centrum Wilsona w Waszyngtonie, Anne-Marie Brady, w raporcie
dotyczacym chinskiej kampanii wptywu w Nowej Zelandii ukazata przypadki stosowania
przez wladze w Pekinie narzgdzi tzw. migkkiej sity, ktore kwalifikujg si¢ do dziatan
hybrydowych. Obawy profesor Uniwersytetu Canterbury wzbudzily m.in. powigzania
migdzy Pekinem, a bylymi politykami Nowej Zelandii, darowizny polityczne w wysokosci
setek tysiecy USD 1 funkcje kierownicze oferowane bylym nowozelandzkim ministrom i ich
krewnym.*® Badanie Brady nawigzuje do analiz i ustalen przeprowadzonych przez
Australijskg Organizacje Bezpieczenstwa i Wywiadu. W raporcie ,,Magiczna bron: chinskie
dziatania polityczne pod rzadami Xi Jinpinga” autorstwa Brady, zauwazono, iz dziatania
Chinskiej Republiki Ludowej majace na celu pozyskiwanie wpltywow politycznych za
granicg sg szeroko rozpowszechnione nie tylko w Australii, ale takze w Nowej Zelandii. Ten
ostatni kraj, jak wskazano, takze nie jest odporny na wrogie dziatania podmiotow
panstwowych lub powiazanych z panstwem, ktore bezwzglednie wykorzystuja swobode
dziatania w demokracjach liberalnych.

Z racji polozenia geograficznego, Nowa Zelandia jest dogodnym miejscem
prowadzenia badan zjawisk na duzych wysokos$ciach, w poblizu kosmosu. Obszar ten jest

wazny dla Chin z uwagi na zastosowanie cywilne, ale takze testy precyzyjnych pociskow

434 . Seebeck, Indo-Pacific needs to establish a center for countering hybrid threats, Nikkei Asia,
11.06.2022, https://asia.nikkei.com/Opinion/Indo-Pacific-needs-to-establish-a-center-for-countering-hybrid-
threats [dostep: 14.10.2022].

435 M. Nippert, D. Fisher, Revealed: China’s network of influence in New Zealand, NZ Herald,
20.09.2017, https://www.nzherald.co.nz/business/news/article.cfm?c_id=3&objectid=11924169 [dostep:
14.10.2022].
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dalekiego zasiggu. W tym kontekscie, w swoim opracowaniu Brady zwraca rowniez uwage
na mozliwe zastosowania wojskowe testow z uzyciem balonéw przeprowadzonych na
farmach mlecznych w Nowej Zelandii nalezacych do firmy Shanghai Pengxin. Znaczenie
Nowej Zelandii dla Chin jest istotne takze w kontekscie Antarktydy, odnosnie ktorej Nowa
Zelandia jest znaczacym interesariuszem*®.

Mimo braku cztonkostwa w NATO, Australia i Nowa Zelandia sg uczestnikami
sojuszu wywiadowczego Pieciorga Oczu (ang. The Five Eyes, FVEY), ktory obejmuje
rowniez Stany Zjednoczone, Wielka Brytani¢ i Kanadg. Kraje te sg stronami porozumienia
0 wspolnej wspdlpracy w zakresie wywiadu sygnatowego, a poczatki wspotdziatania tej
grupy si¢gaja, co najmniej czasu Il wojny swiatowe;.

Ponadto, warto zaznaczy¢, ze w konteks$cie wzrastajacego zagrozenia ze strony Chin
w Azji 1 Pacyfiku, NATO zacie$nia stosunki z partnerami w regionie: Australig, Japonia,
Republika Korei i Nowa Zelandig. Rada Poinocnoatlantycka regularnie spotyka sig
z partnerami z Azji i Pacyfiku. W czerwcu 2022 r. czterej partnerzy z regionu Azji i Pacyfiku
po raz pierwszy uczestniczyli w szczycie NATO w Madrycie. W kwietniu 2022 .
ministrowie spraw zagranicznych tych krajow uczestniczyli w spotkaniu ze swoimi
odpowiednikami z NATO. Bylo to nastepstwem pierwszego w historii spotkania szefow
resortow spraw zagranicznych NATO z partnerami z Azji i Pacyfiku w grudniu 2020 r.,
podczas ktorego omoéwiono wzrost znaczenia Chin. Partnerzy NATO, w tym Australia
i Nowa Zelandia, wzmacniaja §wiadomos$¢ sytuacyjng — W tym dotyczaca zagrozen
hybrydowych — w Azji i Pacyfiku*¥'.

Zarzadzanie kwestiami przeciwdziatania zagrozeniom hybrydowym w Australii
1 Nowej Zelandii r6zni si¢ jednak od rozwigzan znanych w UE 1 NATO. Bliska wspotpraca
panstw w tych organizacjach umozliwia kompleksowe podejScie do przeciwdziatania
zagrozeniom hybrydowym. Wyraza si¢ ono w praktyce badan eksperckich tego zjawiska
i wymiany informacji migdzy partnerami. Dziatalnos¢ w Europie takich struktur jak

Europejskie Centrum Doskonalo$ci ds. Zwalczania Zagrozen Hybrydowych (Hybrid CoE)

436 Tamze.

437 Ponadto, kraje partnerskie Azji i Pacyfiku opracowaty programy wspétpracy, w ramach ktorych
koncentruja si¢ na kwestiach bedacych przedmiotem wspolnego zainteresowania (m.in. cyberbezpieczefistwo,
nieproliferacja, gotowo$¢ cywilna oraz kobiety, pokdj i bezpieczenstwo). Relations with Asia-Pacific
partners, NATO 12.06.2022, https://www.nato.int/cps/en/natohq/topics 183254.htm [dostep: 14.10.2022].
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z siedzibg w Finlandii, jest mozliwe dzigki strukturom kooperacji, ktore juz istnieja
w Europie w ramach takich instytucji jak NATO i UE. W regionie Indo-Pacyfiku, gdzie leza
m.in. Australia i Nowa Zelandia, nie ma takich rownowaznych regionalnych instytucji
bezpieczenstwa. W przysziosci moga si¢ one rozwing¢é m.in. na bazie begdacych
w poczatkowej fazie ksztattowania sie struktur AUKUS*® i Quad®® (ewentualnie
rozszerzanych o kolejne kraje)*4°,

Przyktad Australii pokazuje, ze wzrost zagrozen hybrydowych ze strony podmiotow
panstwowych 1 niepanstwowych stanowi wyzwanie takze dla sil zbrojnych panstwa
bronigcego si¢. Sily specjalne, w potaczeniu z operacjami wywiadowczymi, stanowig istotne
narzedzia w zakresie przeciwdziatania zagrozeniom hybrydowym. Koniecznosé
dostosowania zdolno$ci Australijskich Sil Specjalnych w konteks$cie rosngcego znaczenia
konfliktow hybrydowych, zagrozen asymetrycznych i tzw. ,,szarej wojny”, jest zauwazana
przez niektoérych ekspertow, takich jak generat Angus Campbell*4,

Dos$wiadczenia takich krajow, jak Nowa Zelandia, wskazuja, ze dla przeciwdziatania
zagrozeniom hybrydowym w domenie cyber korzystne moze by¢ zwigkszenie poziomu
dzielenia si¢ informacjami przez podmioty prywatne z réznych sektoré6w (m.in. zdrowia,
transportu infrastruktury. Firmy zwykle nie chca jednak ujawniaé przypadkéw wycieku lub
wykradzenia danych w wyniku dziatania cyberprzestepcow. W wielu przypadkach istnieje
luka w zakresie gromadzenia wlasciwych danych o okreslonym cyberataku, co uniemozliwia
policji skuteczne ustalenie sprawcéw i udowodnienie przestgpstwa.

Warto zauwazy¢, ze panstwa mogg takze stosowac srodki hybrydowe bez wiaczania

si¢ do otwartego konfliktu zbrojnego. Przyktadem zastosowania takich hybrydowych metod

438 AUKUS to porozumienie migdzy Australig, Wielkg Brytanig i Stanami Zjednoczonymi w
zakresie wspolpracy obronne;.

439 Quadrilateral Security Dialogue (Quad) to zainicjowany w 2007 r. dialog strategiczny na temat
bezpieczenstwa migdzy Australig, Indiami, Japonig i Stanami Zjednoczonymi.

440 |, Seebeck, op. cit.

41 Wojna hybrydowa, jak ocenit Stephen Kuper analizujgc sytuacje Australii i otoczenie
miedzynarodowe w tym zakresie, jako ,,coraz pot¢zniejsze narzgdzie (...) byta z powodzeniem
wykorzystywana zard6wno przez Stany Zjednoczone, jak i jednego z ich gtownych rywali, Rosje, do
skutecznego wptywania i okupowania terytoriow lub prowadzenia wojen zastepczych w celu dalszego
poszerzania interesOw narodowych w waznych geostrategicznie czesci $wiata; (...) zarowno wiladze
amerykanskie, jak i rosyjskie oskarzaja si¢ wzajemnie o prowadzenie takich operacji, ktére majg utrudnia¢
wptyw i skuteczno$¢ ich znaczacych zdolnosci konwencjonalnych, a takze podwaza¢ wzajemnie
bezpieczenstwo swoich narodow”. S. Kuper, Hybrid warfare and a new role for Australia’s Special Forces?,
Defence Connect 4.07.2019 https://www.defenceconnect.com.au/key-enablers/4355-hybrid-warfare-and-a-
new-role-for-australia-s-special-forces [dostep:14.10.2022].
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ponizej progu wojny — jako aktywnej obrony wobec kinetycznego zagrozenia — sg dziatania
Nowej Zelandii wobec agresji Federacji Rosyjskiej na Ukraing. W marcu 2022 r. Nowa
Zelandia poinformowata, ze zwicksza pomoc humanitarng oraz przekaze Ukrainie
nieSmierciono$ng pomoc wojskowg (ang. non-leathal equipment). Wyposazenie, jak
poinformowano, zostanie przekazane za posrednictwem funduszu powierniczego NATO
i bedzie obejmowa¢ m.in. ponad 1000 kamizelek kuloodpornych, kilkaset helmow
1 kamizelek maskujacych, racje zywnosciowe, srodki tgcznosci, zestawy pierwszej pomocy.
Zastosowano takze narzedzia W postaci sankcji — rozszerzona zostata grupa osob/organizacji
zaangazowanych posrednio lub bezposrednio w dziatania zbrojne na terytorium Ukrainy.
Biorac pod uwagg tradycyjng polityke niezaangazowania Nowej Zelandii, wprowadzone
sankcje byly bezprecedensowe (chociaz warto nadmieni¢, ze Australia udzielita prawie
dziesigciokrotnie wyzszego wsparcia niz strona nowozelandzka). Wplyw na nie miato
niewatpliwie nastawienie sojusznikow Nowej Zelandii — USA i UE — w kontekscie
budowania mi¢dzynarodowej koalicji panstw aktywnie wspierajacych Ukraing .

Majac na uwadze zaprezentowane wczesniej argumenty, nalezy stwierdzi€, ze
Australia jest przyktadem kraju, ktory skupia si¢ na budowaniu zdecentralizowanego modelu
przeciwdziatania zagrozeniom hybrydowym, w ktérym rézne panstwa narodowe przejmuja
wiodacg role w zakresie roznych rodzajow zagrozen, opierajac si¢ na swoich mocnych
stronach. W przypadku Australii oznacza to skupienie si¢ na przeciwdziataniu dezinformacji.
Mocne strony innych krajow to przyktadowo: zagrozenia morskie — Singapur, odpornos¢
infrastruktury — Japonia. Zdecentralizowany model przeciwdziatania zagrozeniom
hybrydowym ma zalety postaci wysokiej specjalizacji danego kraju na zabezpieczeniu
konkretnego obszaru narazonego na zagrozenia hybrydowe. Jego wada jest natomiast
ryzyko, ze nie uda si¢ stworzy¢ systemu §wiadomosci i zrozumienia zagrozen hybrydowych
w calym ich zakresie**?,

Dos$wiadczenia krajow pozaeuropejskich takich jak Izrael, Australia i Nowa Zelandia
moga wesprzec proces usprawniania sposobow przeciwdziatania zagrozeniom hybrydowym

w Polsce i w krajach euroatlantyckiej strefy bezpieczenstwa.

42 |, Seebeck, op. cit.
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3.4.  Whnioski

Rozwigzania w zakresie przeciwdziatania zagrozeniom hybrydowym w Polsce
i w innych krajach na $wiecie sg zréznicowane, poniewaz wynikajg z polityki bezpieczenstwa
narodowego, ktorg kazdy suwerenny kraj ksztaltuje samodzielnie. Z racji przynaleznosci
Polski do NATO i UE okre$lone rozwigzania prawne sg zaimplementowane w krajowym
systemie legislacyjnym; inne planuje si¢ wdrozy¢. Polska aktywnie dziatata w ramach tych
organizacji miedzynarodowych w kontek$écie wypracowywania nowych procedur i aktow
prawnych. Cze$¢ regulacji i rozwigzan, ktore wystepuja w systemach panstw
pozaeuropejskich, takze moze zosta¢ wykorzystana dla usprawnienia metod
przeciwdziatania zagrozeniom hybrydowym w Polsce.

Panstwa NATO 1 UE, jak zaprezentowano wczesniej, podejmuja liczne dziatania
w zakresie wsparcia aktywno$ci zwigzanej z obrong przed zagrozeniami hybrydowymi na
poziomie narodowym. NATO byto instytucja, ktora jako pierwsza poswiecita duzo uwagi
przeciwdziataniu zagrozeniom hybrydowym 1i ta sfera jest w Sojuszu znacznie bardziej
zaawansowana, niz w UE. Jednak, Unia, z uwagi na znaczace mozliwosci odziatywania
gospodarczego posiada wiele skutecznych instrumentow wtasciwych tylko sobie (np. sankcje
ekonomiczne).

Wsparcie w zakresie przeciwdziatania zagrozeniom hybrydowym ze strony
organizacji mi¢dzynarodowych moze by¢ cenne jednak jego charakter powinno si¢
postrzega¢ jedynie w kategoriach uzupeilienia adekwatnie rozbudowanych zdolnosci
krajowych. To poszczegdlne panstwa ponosza w pierwszej kolejnosci cigzar
odpowiedzialnosci za reagowanie na tego typu zagrozenia nickonwencjonalne (podobnie, jak
w przypadku wyzwan wojny konwencjonalnej)**3. Badania dowiodty, ze panstwa narodowe,
ktére posiadaja odpowiednie narzedzia odziatywania (np. formacje 1 stuzby, $rodki
komunikacji z obywatelami), dysponuja najwazniejszym elementem przeciwdziatania
zagrozeniom hybrydowym. Zapewnienie bezpieczenstwa dla swoich obywateli stanowi
podstawe funkcjonowania kazdego panstwa. W  odroznieniu od organizacji
mig¢dzynarodowych, instytucje krajowe moga reagowac szybciej na wrogie dziatania

hybrydowe?**, Dla przyktadu, Polska powinna zadbac¢ o to, by narzedzia i $rodki UE i NATO

443 P, Szymafniski, op. cit.
444 Tamze.
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byly w odpowiednim stopniu angazowane w odpowiedzi na zagrozenia ze wschodu.
Z punktu widzenia interesow bezpieczenstwa Polski wzmacnianie autonomii UE, powinno
by¢ komplementarne wobec gwarancji bezpieczenstwa NATO.

Izrael, Australia i Nowa Zelandia sg przyktadami krajow, ktore blisko wspotpracujgc
z USA i NATO rozwijaja dostosowane do swoich potrzeb autorskie metody przeciwdziatania
zagrozeniom hybrydowym. Panstwa pragnace usprawni¢ metody przeciwdzialania
zagrozeniom hybrydowym powinny czerpa¢ z doswiadczen krajoéw pozaeuropejskich, jak
Izrael, Australia czy Nowa Zelandia, gdzie takze prowadzi si¢ prace nad doskonaleniem
metod przeciwdziatania zagrozeniom hybrydowym. Atutem wspolpracy z tymi krajami
i ewentualnego zastosowania wdrozonych przez nie rozwigzan, jest m.in. mozliwos¢
czerpania z nieszablonowego spojrzenia na kwesti¢ przeciwdziatania zagrozeniom
hybrydowym (np. polityka odstraszania lzraela, wysoki poziom specjalizacji Australii czy
wymiana informacji z sektorem prywatnym wtadz Nowej Zelandii).

Najwigksze znaczenie dla skutecznego przeciwdziatania zagrozeniom hybrydowym
ma polityka odstraszania, ktorg skutecznie stosuje m.in. lzrael. Wykorzystanie koncepcji
odstraszania zapewnilto Izraelowi na przestrzeni dekad ochrong przed licznymi zagrozeniami
hybrydowymi. Przyklad Izraela, stosunkowo niewielkiego kraju o liczbie ludnos$ci
nieprzekraczajacej 10 miliondw, pokazuje, ze Skuteczne odstraszanie i przeciwdziatanie
znaczacym atakom jest mozliwe. Oczywiscie, w przypadku izraelskim, zdolnosci
odstraszania tego kraju zostaly wzmocnione dzigki wsparciu sojusznikow (gtéwnie — USA),
ktore bylo zapewniane od dziesigcioleci. Przyklad ten pokazuje jednak, iz jest mozliwe
zbudowanie skutecznej obrony przed zagrozeniami hybrydowymi i innymi w skrajnie

niekorzystnych warunkach i wrogim otoczeniu oraz pozostajac krajem matym.
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4. Potrzeba usprawnienia sposobow przeciwdzialania zagrozeniom
hybrydowym

Potrzeba usprawnienia sposobow przeciwdzialania zagrozeniom hybrydowym, jak
wykazaty wyniki badan, wynika z wrazliwosci na nie wspodlczesnych panstw. W tym
kontekscie, waznym aspektem jest skutecznos¢ przeciwdziatania zagrozeniom hybrydowym
w warunkach panstwa demokratycznego. Zagrozenia hybrydowe to nowe okreslenie wyzwan
bezpieczenstwa XXI w., ktore polegaja na skoordynowanych i synchronizowanych dziatania
celowo wykorzystujacych luki panstw i instytucji demokratycznych za pomocg szerokiego
wachlarza srodkow.

W S$wietle wynikow przeprowadzonych badan stwierdzi¢ nalezy, ze zagrozenia
hybrydowe sg niebezpieczne dla krajow demokratycznych z uwagi na redukowanie przez nie
pola manewru rzadzacych, co jest dokonywane m.in. przez: uderzenie w istot¢ ich wartosci,
probe wymuszenia podjgcia dzialan obronnych niezgodnych z zasadami demokratycznymi,
wplywajac na algorytm decyzyjny oraz doprowadzajac do przesycenia systemu
demokratycznego eskalacja czynnikow zaklocajacych. Panstwa demokratyczne, jak
wykazaly wyniki badan, nie mogg by¢ strong inicjujacg atak hybrydowy, poniewaz w tych
krajach brakuje mozliwosci wydawania rozkazéw / zadaniowania firm prywatnych. Wiadze
krajow demokratycznych nie kontroluja ponadto mediéw (poza publicznymi $rodkami
przekazu). Panstwa demokratyczne posiadajg oparte o rzady prawa ograniczenia
normatywne, ktorych nie da si¢ tatwo zmienia¢. Co wigcej, skryte operacje sa o wiele
trudniejsze do przeprowadzania i jesli wyjda na jaw (kontrolna funkcja parlamentu, rzady
prawa) beda niosty ze sobg negatywne konsekwencje dla inicjatora.

Potrzeba usprawnienia sposobow przeciwdzialania zagrozeniom hybrydowym wynika
takze z wyzwan w tym zakresie dla najwazniejszych sojusznikow Polski. Amerykanska strategia
odpowiedzi na zagrozenie ze strony Rosji, jak zauwazyt J. Vilimdki, nie uwzglednia
w wystarczajacy sposob podejscia do wojny strony rosyjskiej, co naraza zardowno USA, jak i ich
sojusznikow na ryzyko strategicznych porazek w réznych lokalnych teatrach dziatan (high risk of
strategic defeats). Waszyngton postrzega rosyjskie podejscie do dziatan hybrydowych, jako
operacje ponizej progu konwencjonalnego konfliktu zbrojnego. Tymczasem, Federacja Rosyjska
wlaczyla konwencjonalny konflikt na duza skalg w swoja koncepcje i realizacj¢ wojny hybrydowej

(Russia includes significant conventional conflict in its conception and execution of hybrid war).

Strona 202 z 333



Jesli USA, jak kontynuuje autor, beda kontynuowac koncentracje wysitkow na ,,przeciwdziataniu
rodzajowi wojny, ktorej dowddcy rosyjscy nie zamierzaja prowadzi¢, przy jednoczesnym
niedocenianiu roli, ktérg sity zbrojne mogg 1 powinny petni¢ w zakresie udaremnienia osiggniecia
przez Kreml celow za pomocg dziatan hybrydowych, wowczas Waszyngton ryzykuje, ze moze
staé si¢ strong pokonang**>”. Taki scenariusz staje si¢ prawdopodobny, przynajmniej, jesli chodzi
0 lokalne teatry dziatan / konfrontacji. Rosja, a weczesniej ZSRR, posiada dtugg tradycje dziatan
niekonwencjonalnych. Termin ,,wojna hybrydowa” jest autorstwa zachodnich politykow i nie
pochodzi z rosyjskiej mysli wojskowej. Dziatania ofensywne Rosji w ostatnich latach (m.in.
w Gruzji, na Ukrainie w 2014 r.) byly przyktadami operacji z wykorzystaniem koncepcji
rozwijanych od czasow sowieckich, m.in.: glebokich operacji, srodki aktywne i odruchowej
teorii kontroli. Byloby bledem niedostateczne uwzglednianie tych koncepcji 1 proba
wpasowywania dziatan Rosji w zachodnie konstrukcje strategii wojskowe;j.

Skala wyzwan stwarzanych przez dziatania niekonwencjonalne Rosji, jak pokazaty
badania, jest znaczgca. Koncepcja tzw. ,,glebokich operacji” (ang. deep operations), jak
przypomina Andrew J. Duncan, przedstawiciel kanadyjskiego srodowiska wywiadowczego
w Waszyngtonie (Canadian Forces Intelligence Liaison Office), zaktadata, ze
najskuteczniejszym sposobem pokonania przeciwnika bylo przeprowadzenie serii atakow
dotykajacych go w jego glebi operacyjnej (ang. operational depth). Byto to realizowane m.in.
przez stron¢ radziecka, ktora stosowata uderzenia na wiele réznych celéow, wilacznie
z wdarciem si¢ w strefe taktycznej obrony za pomoca sit mobilnych dalekiego zasiegu.
Podejscie to miato skutkowa¢ zalamaniem si¢ strony bronigcej. Wspotczesnie, teoria
glebokich operacji daje rosyjskim decydentom ramy wspierajace proces integracji
instrumentéw dyplomatycznych, informacyjnych, militarnych i ekonomicznych*®, Oprocz
stosowania przemocy, aktywne dziatania polegaja na: manipulacjach medialnych,
dezinformacji i propagandzie. Kontrola odruchowa (ang. reflexive control) to teoria

behawioralna, ktora — poprzez potaczenie opisanych narzgdzi walki informacyjnej — zmierza

445 J. Viliméki, ISIS as A Hybrid Threat Actor: From Irag And Syria To A New Rise In Africa, [w:] Hybrid
threat activity in the MENA region: State and non-state actors seeking status and expanding influence, Hybrid CoE
Research Report 5, The European Centre of Excellence for Countering Hybrid Threats, March 2022
https://Amww.hybridcoe.fi/wp-content/uploads/2022/03/20220316-Hybrid-CoE-Research-Report-5-Hybrid-threats-
MENA-web.pdf [dostep: 12.4.2022].

46 A, J. Duncan, New ‘Hybrid War’ or Old ‘Dirty Tricks’? The Gerasimov Debate and Russia’s
Response to the Contemporary Operating Environment, Canadian Military Journal, Vol. 17, No. 3, Summer
2017, http://www .journal.forces.gc.ca/Vol17/mno3/PDF/CMI173Ep6.pdf [dostep: 22.11.2022].
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do przekazania przeciwnikowi specjalnie przygotowanych danych, aby sktoni¢ go do
dobrowolnego podj¢cia korzystnej dla agresora decyzji. Koncepcja ta pojawita si¢ w latach
60 XX w. w rosyjskiej teorii wojskowej*’. Stosowanie przez Rosje kontroli odruchowe;
mozna bylo wykry¢ w operacjach informacyjnych podczas aneksji Krymu w 2014 r. Byty
one ukierunkowane, jak ocenit A. J. Duncan, na spowodowanie zamieszania i watpliwosci
na poziomie mi¢dzynarodowym. Przekaz do odbiorcéw zewnetrznych, ktéry mozna okresli¢
jako szum lub ,zasmiecanie informacyjne” (ang. informational pollution), byt tak
skonstruowany, aby wszystkie raporty medialne z regionu byly niewiarygodne. Oznaczato
to ostabienie dziatan informacyjnych USA i reszty panstw NATO skierowanych do bronigcej
si¢ populacji ukrainskiej, jak i miedzynarodowej opinii publicznej**®.

Ponadto, potrzeba wzmocnienia sposoboéw przeciwdziatania zagrozeniom
hybrydowym wynika takze z faktu, Zze maja one charakter ewoluujacy. Zagrozenia
hybrydowe moga stanowi¢ niebezpieczenstwo dla danego kraju oraz ich grupy nawet jesli
dotycza oddalonego regionu lub kraju znajdujacego si¢ na innym kontynencie.
Wystgpowanie zagrozen hybrydowych jest coraz czgéciej obserwowane w Afryce stanowigc
wyzwanie dla operacji panstw europejskich na tym kontynencie. Niestabilno$¢ polityczna
w wielu krajach afrykanskich stanowi podatny grunt dla operacji hybrydowych. Utrudnia to
dziatanie w juz znaczaco skomplikowanym przez ekstremizm i terroryzm $rodowisku
bezpieczenstwa afrykanskiego®*°.

Szybki rozwoj Internetu i platform spoteczno$ciowych, ktory datuje si¢ od mniej
wiecej roku 2000, takze stanowi przestank¢ zmian podejscia do zwalczania zagrozen
hybrydowych. W XIX w. istnialy dwa wymiary dziatan wojennych, ktore byty realizowane
za posrednictwem sit ladowych i morskich. W XX w. pojawit si¢ trzeci wymiar — lotnictwo.
Natomiast rozwdj technologii komputerowych w wieku XXI przyniost czwarty wymiar:
prowadzenie dziatan zbrojnych — w sferze cyfrowej (Internet, technologie satelitarne
I pochodne). Poczatkowo dostep do stron internetowych byt mozliwy wytacznie za pomoca
komputeréw. Okoto 2015 r. nastapit rozwdj dostepu do Internetu i powigzanych ustug za

pomoca urzadzen mobilnych jak nowoczesne telefony (ang. smartfon). Liczba urzadzen,

47 Tamze.

48 Tamze.

49 G., Faleg, N. Koval¢ikova, Rising Hybrid Threats in Africa. Challenges and implications for the
EU, 3 March 2022 https://www.iss.europa.eu/content/rising-hybrid-threats-africa [dostep 13.4.2022].
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ktora korzysta z Internetu przewyzszyta liczbe ludzi dlatego pojawito si¢ zjawisko Internetu
rzeczy. Natura tych urzadzen ewoluuje coraz bardziej w kierunku niezaleznego,
autonomicznego dziatania z wykorzystaniem sztucznej inteligencji. Ta rewolucja — dotykajac
wszystkich aspektow zycia spotecznego — dotyczy takze sfery bezpieczenstwa*°.

Jak wykazaty wyniki badan, Cyberataki nie sg zjawiskiem statycznym, ale dynamicznie
ewoluuja, dlatego wymagaja adekwatnej odpowiedzi. Srodki przeciwdziatania zagrozeniom
hybrydowym w obszarze cyber muszg nadgzac za szybkim rozwojem tego rodzaju zagrozen.
Wsrod zalewu bardzo zroznicowanych cyberincydentéw, najbardziej niebezpieczne ataki
cybernetyczne pochodza ze strony panstw lub sg przez nie inspirowane. Rozwdj zdolnosci
ofensywnych zrobit ogromny post¢p w ostatnich latach (zwtaszcza w okresie 2010-2020).
Dziatania cybernetyczne zostaty na state wigczone do arsenatu srodkéw prowadzenia dziatan

hybrydowych i wojennych przez sity zbrojne wielu krajow. Przyszto§¢ moze zawiera¢ wzrost

zagrozen ze strony sztucznej inteligencji (Al) w zaprezentowanym wczesniej konteksécie®?.

4.1. Znaczenie przeciwdzialania zagrozeniom hybrydowym

W  $wietle wynikow przeprowadzonych badan wykazano, ze §rodowisko
bezpieczenstwa nalezy postrzega¢ w kategoriach dynamicznych — procesu, a nie stanu.
Dokonuja si¢ w nim zmiany charakteru graczy poziomu ambicji najwigkszych panstw, zmian
uwarunkowan $rodowiska technologicznego. Same zagrozenia hybrydowe, stanowigce
element srodowiska bezpieczenstwa danego panstwa, sg zatem takze procesami o naturze
dynamicznej, a nie statycznej. Zagrozenia hybrydowe odnoszg si¢ do szerokiego spektrum
metod 1 dzialan uzywanych przez wrogie podmioty panstwowe i pozapanstwowe
w skoordynowany sposob w celu wykorzystania stabych punktéw. Poza caty czas aktualnymi
zagrozeniami hybrydowymi zwigzanymi z kampanig hybrydowa Rosji 1 aneksja Krymu w 2014
1., r0zne rodzaje dziatan hybrydowych (m.in. cyberataki, dezinformacja, ale takze manipulacja
rynkiem energii, czy instrumentalizacja migracji), stanowity w ostatnich latach rosngce wyzwanie
dla Polski 1 pozostatych panstw cztonkowskich UE i krajow NATO. Dezinformacja wymierzona
w kraje europejskie dotyczyta w ostatnich latach gléwnie pandemii COVID-19, stuzyta zwtaszcza

podwazeniu roli szczepien. W jej szerzenie angazowaty si¢ przede wszystkim Chiny 1 Rosja. Za

450 The Challenges of European Cybersecurity, European Security and Defence College / National
Defence Institute (Portugalia), seminarium online, 26-30 wrzes$nia 2022 r.
4! Tamze.
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glownego aktora hybrydowego panstwa cztonkowskie UE 1 NATO, a wiec posrednio takze Polska,
uznawaly W ostatnich latach Rosje, ale coraz wigcej uwagi poswiecano presji (zwlaszcza
informacyjnej, gospodarczej) ze strony Chin, a takze innych panstw (np. Turcja, Biatorus).
W ujeciu uwzgledniajgcym pozycje — usytuowanej obecnie w euroatlantyckich strukturach
bezpieczenstwa — Polski, celami aktoréw hybrydowych sg m.in.:
a) ostabianie panstw Zachodu i ich modelu rzadéw demokratycznych;
b) manipulowanie panstwami zachodnimi i prowokowanie do
podejmowania przez nie niewlasciwych decyzji;
€) uzyskiwanie przewagi w geopolityce i w migdzynarodowych
strukturach wladzy;

d) ochrone wewnetrznej legitymaciji swojej (autorytarnej) wtadzy*°2.

Intensywno$¢ wykorzystania dziatan hybrydowych mozna poréwna¢ do wzrostu
zagrozenia terroryzmem po atakach 9/11, ktore wymagaty przeformutowania niemal catego
podejscia do obrony. W efekcie, po raz pierwszy uzyto artykulu 5 Traktatu
Waszyngtonskiego. Powazny atak hybrydowy moze i powinien wywota¢ reakcj¢ obronna
z wykorzystaniem sojuszniczej obrony w ramach NATO*?3,

Po okresie wieloletniego zaangazowania i rozwoju polskich i zachodnich sit
zbrojnych oraz innych shuzb i formacji w kierunku przeciwdzialania terroryzmowi,
zagranicznym misjom ekspedycyjnym i wojnie partyzanckiej (po 9/11), ponowne pojawienie
si¢ Rosji jako otwartego przeciwnika jest dla Zachodu zjawiskiem niepozadanym. Tym
bardziej wskazane jest, aby w sposob pelny zrozumie¢ to zagrozenie. Wrogie dziatania
Kremla, zwtaszcza od aneksji Krymu, mozna bylo odczytywac, jako zagrozenie hybrydowe.
Jednak rok 2022 pokazal, iz przeksztalcito si¢ ono w wojne, co pokazuje znaczenie
wladciwego rozpoznania i zwalczania zagrozen hybrydowych®?4  Zlikwidowane
w poczatkowym etapie, moga stanowi¢ wazny sygnat zniechgcajacy agresora do dzialan
zakrojonych na szerszg skalg (np. otwarty konflikt zbrojny — wojna).

Potrzeba usprawnienia sposobow przeciwdziatania zagrozeniom hybrydowym wynika

takze z ich zlozonego charakteru. Rosja, ktdra w ocenie zachodnich politykdw jest odpowiedzialna

42 Zagrozenia hybrydowe z perspektywy instytucjonalnej Polski, UE, NATO...

453 M. N. Schmitt, Counter-Terrorim and the Use of Force in International Law, The Marshall
Center Papers, No 5, 2002, s. 17-18.

454 Zob. wiecej: A. J. Duncan, op. cit.
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za szereg atakow hybrydowych z uzyciem $rodkow cybernetycznych, poinformowata, Ze sama jest
ich ofiarg. Juz miesigc po agresji na Ukrainie przedstawicie Federacji Rosyjskiej oznajmili, ze
obserwujg wzrost liczby cyberatakow na organy rzadowe, media, obiekty infrastruktury
krytycznej, za ktore obwinili — jak to okresli — armi¢ zagranicznych cyberhakerow.
Bezprecedensowa skala dziatan i ich skoordynowany charakter, jak o$wiadczyto rosyjskie
Ministerstwo Spraw Zagranicznych, wskazuja, ze ,,oprocz ukrainskich sit specjalnych szkolonych
przez Stany Zjednoczone i inne sity NATO, w wojne cybernetyczng przeciwko nam coraz bardziej
zaangazowani sg anonimowi hakerzy 1 prowokatorzy dziatajacy na zlecenie zachodnich
mocodawcow kijowskiego rezimu". Majg oni, w ocenie Moskwy, okreslone zadania bojowe,
czesto graniczace z jawnym terroryzmem. Strona rosyjska zapewnita, ze wyspecjalizowane
instytucje skutecznie przeciwdziataja tym atakom i odpowiadaja na nie w zdecydowany sposob.
Rosja przestrzegla takze osoby mogace angazowaé si¢ we wroga dla niej dzialalno$¢ typu
hybrydowego, ze zrodla atakéw zostang zidentyfikowane, a sprawcy nieuchronnie, zgodnie
z prawem poniosa odpowiedzialno$é za swoje czyny™>.

Argumentem za jest takze nasilone wykorzystanie srodkéw masowego przekazu do
atakow hybrydowych w postaci dezinformacji. Kraje bedace agresorami w wymiarze
hybrydowym staraja si¢ przeciwdziata¢ takiemu ich postrzeganiu na arenie
mie¢dzynarodowej. Niektore z nich zainwestowaty znaczace $rodki finansowe w rozwoj
globalnych $rodkow masowego przekazu, a nawet uczelnie, aby zmieni¢ niekorzystny dla
siebie obraz funkcjonujacy w sferze publicznej. Mimo, ze zwigzek tych sfer
z bezpieczenstwem nie jest bezposredni, dtugoterminowo wplywaja one w strategiczny
sposob na jego poziom*®. Przykladem jest rosyjska stacja telewizyjna Russia Today.
W efekcie przeprowadzonych badan stwierdzono, ze $srodki masowego przekazu, ktérymi
dysponuja panstwa, maja duze znaczenie w zakresie ksztaltowania pozytywnego dla nich
obrazu rzeczywistosci, co jest istotnym elementem dziatan hybrydowych. Wiadze
w Moskwie doskonale to rozumieja, co znajduje wyraz w rosngcych od wielu lat wptywach

tego rodzaju mediéw na miedzynarodowym rynku informacji. Russia Today (RT), jak to

45 MSZ Rosji: Armia cybernajemnikéw prowadzi przeciwko nam wojne, Rzeczpospolita, 29.03.2022,
https://www.rp.pl/dyplomacja/art35965491-msz-rosji-armia-cybernajemnikow-prowadzi-przeciwko-nam-
wojne [dostep: 12.10.2022].

456 Countering Hybrid Threats and enhancing resilience, The Security and Defence Policy
Directorate — EU, SECDEFPOL 2022.
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okreslita redaktor naczelna tej stacji telewizyjnej M. Simonian, jest potrzebna Rosji, tak
samo, jak Ministerstwo Obrony. Znalazto to wyraz we wsparciu panstwa dla Russia Today,
ktore szacuje si¢ na 1,3 miliarda USD. Efektem jest ponad 760 tys. artykuléw rocznie oraz
globalny zasieg obejmujacy ponad 100 panstw na 5 kontynentach (6 wersji jezykowych,
8 kanatoéw, Russia Today dziata takze w poblizu USA — ogromny wzrost popularno$ci
w Ameryce Potudniowej). Model rozwoju rosyjskich mediow w Ameryce Lacinskiej (Russia
Today, Sputnik) polegatl na poczatkowej koncentracji na nadawaniu popularnych tam
wydarzen sportowych (gtownie pitki noznej), aby potem — po zbudowaniu znaczacej bazy
odbiorcow — przemycac tresci polityczne korzystne dla Kremla. Dla poréwnania, budzet
unijnej komorki East StratCom Task Force wynosi zaledwie 20 milionow EUR.
Dezinformacja, rozumiana jako cze$¢ dziatan o charakterze hybrydowym, ponizej
kinetycznego progu wojny, jest wiec naturalnym or¢zem Kremla w swoich operacjach (takze
w trakcie wojny na Ukrainie). Oprocz mediow panstwowych, jak wykazaty wyniki badan,
nalezy wskaza¢ na rozlegle powigzania pozornie niezaleznych nadawcéw z rosyjskimi
biznesmanami lub nawet shluzbami specjalnymi. Ponadto, zidentyfikowano znaczne
nasycenie zrodet Wikipedii tre§ciami pochodzacymi od mediéw zaleznych — posrednio lub
bezposrednio — od aparatu panstwowego Federacji Rosyjskiej, co takze jest niebezpieczne
w kontek$cie potrzeby zachowania bezstronnosci przekazu w szczegdlnie popularnych

457 Rosyjskie  placowki

internetowych  Zrédtach  encyklopedycznych tego typu
dyplomatyczne sa w naturalny sposob intensywnie wykorzystywane jako narzedzie
kremlowskiej propagandy. Coraz czeSciej zaktadane sg konta na alternatywnych platformach
spotecznosciowych, w tym VK czy Telegram. Rosyjska machina dezinformacyjna
zintensyfikowala kolportowanie tresci w mediach spotecznosciowych réwniez za
posrednictwem placowek dyplomatycznych. Zespot EUvsDisinfo, opisujac modus operandi
Rosji w zakresie dezinformacji, zaproponowat akronim SWAMPED (z znaczeniu — zalanie
informacjami), ktory dobrze oddaje istote tego zjawiska. Poszczegdlne litery reprezentuja
konkretne dziatania:

— straw man — strach na wroble (atakowanie pogladow przeciwnika — wmawiajac mu

cechy, ktorych nie posiada);

47 Dezinformacja jako gtéwna o$ kampanii hybrydowych, prezentacja w ramach seminarium online pt.
Zagrozenia hybrydowe (na zasadach nie atrybucji Chatham House), MSZ, 21 kwietnia 2022.
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— whataboutism (odrzucenie oskarzenia przy jednoczesnym oskarzeniu go 0 podobne
postepowanie, np. ,,A co USA robity na Bliskim Wschodzie?”, ,,Rosja nie ma historii
kolonialnej, a kraje zachodnie — tak”);

— atak (Stosowanie brutalnego jezyka stuzacego =zastraszeniu przeciwnika /
uzytkownika forum lub portalu spotecznosciowego);

— mockery (szyderstwo);

— prowokacje;

— exhaust (wyczerpanie — uwagi odbiorcy poprzez zalanie przestrzeni informacyjnej
nieistotnymi lub fatszywymi przekazami);

— denial (zaprzeczenie)*®,

W rosyjskich dziataniach dezinformacyjnych, jak ustalili unijni specjali§ci, wciaz
powtarza si¢ schemat: zaprzeczania, oskarzen, przerzucania winy oraz rozproszenia uwagi.
Wazng taktyka jest tez wprowadzanie szumu informacyjnego, aby rozmy¢ skutecznos¢
odbioru waznych informacji w atakowanym kraju.

Narracje dotyczace Polski koncentrowaly si¢ na atakach zmierzajacych do
pogorszenia relacji polsko-ukrainskich, zawierajacych informacje antagonizujace Polakow
1 Ukraincow oskarzajace o rasizm, eksploatujace tragiczne wydarzania historyczne migdzy
oboma spoleczenstwami. Rozpowszechniane byly twierdzenia dotyczace rzekomej checi
przejecia terytorium zachodniej Ukrainy przez Polskg. Na poczatku marca 2022 r.
popularno$¢ w sieci zdobywaty twierdzenia dotyczace rzekomej segregacji uchodZzcoéw na
granicy polsko-ukrainskiej ze wzglgdu na pochodzenie. Regularnie pojawiaja si¢ twierdzenia
dotyczace rzekomej niechgci Polakéw wobec Ukraincéw czy uprzywilejowanego
traktowania uchodzcow z Ukrainy w Polsce. Eksplorowanie zaszto$ci historycznych, w tym
dotyczacych ukraifiskich zbrodni na Wolyniu to motyw regularnie powtarzany
i zdobywajacy popularno$¢ w mediach spotecznosciowych®°,

Dezinformacja, jak wykazaly wyniki badan, jest takze elementem dziatan
hybrydowych stuzacych instrumentalizacji migracji. ,,Wtadze bialoruskie wykorzystuja

migrantow jako instrument presji politycznej, czemu towarzyszy szeroko zakrojona

458 Tamze.
459 Tamze..
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kampania dezinformacyjna”, jak zauwazyl Wysoki Przedstawiciel Unii do Spraw
Zagranicznych i Polityki Bezpieczenstwa Josep Borrell, w czasie nasilenia kryzysu
migracyjnego w listopadzie 2021 r. Oprocz fizycznego zorganizowania sztucznych rzesz
uchodzcoOw 1 zmuszeniem ich do szturmowania przej$¢ granicznych z Polskg 1 Litwa,
agresorzy stosowali takze instrumentarium dezinformacyjne. Pojawialy si¢ fatszywe
twierdzenia, ze kryzys migracyjny jest konsekwencja destrukcyjnej polityki panstw
Zachodnich na Bliskim Wschodzie. Wskazywano, ze migranci s3 wymowka dla Polski po
to, aby zgromadzi¢ wojska na granicy. Utrzymywano, ze wina nie lezy po stronie Biatorusi,
ktéra nie wypowiedziala wojny hybrydowej. Sytuacja jest natomiast wynikiem bezmyslnej
polityki Zachodu oraz porazki UE w przestrzeganiu wilasnych warto$ci. Kreatywnos¢
autoréw falszywych narracji byta znaczaca ("Polscy funkcjonariusze pobili Kurdyjke, ktora
w efekcie stracita dziecko", "Polscy zotierze otwieraja ogien do migrantow" itp.). Model
przekazéw bazowal na zatozeniu: ,,dobrzy Biatorusini” kontra ,,zli Polacy”. Co wiecej,
publikujac zdjecia polskich funkcjonariuszy Strazy Granicznej (okreslanych przez agresora
mianem "Polskich katow") wraz z danymi personalnymi probowano zastraszy¢ ich przed
sumiennym wykonywaniem obowiazkéw zwiazanych z ochrong granicy*®.
Zarzuty wobec Polski. wysuwane przez zbieglego zolnierza Emila Czeczke,
obejmowaty m.in. twierdzenia:
a) rzekomych masowych egzekucjach dokonywanych przez SG i WP na
migrantach (w tym na kobietach i dzieciach ) oraz wolontariuszach;
b) upijaniu i narkotyzowaniu zohierzy przez dowddcow;
C) wskazujace ze Polska stara si¢ zdyskredytowaé Czeczke, ktory
moéwit prawdg;
d) okrucienstwach wobec migrantow inspirowanych przez polskie stuzby

specjalne?®?,

Dezinformacja jest takze stosowana przez agresoréw hybrydowych na potrzeby
wewnetrzne. Jak wykazaly wyniki badan, publiczny dostgp do wiarygodnych informacji

w Rosji kurczyl si¢ w szybkim tempie. Kreml probuje zaja¢ przestrzen informacyjna,

460Tamze.
461 Tamze.
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zalewajac ja sprzecznymi wersjami wydarzen. Celem jest nie tylko odwrocenie winy, ale
takze prewencyjne ksztaltowanie narracji w celu i dyskredytowania wszelkich dowodéw lub
sledztw w sprawie rosyjskich zbrodni wojennych na Ukrainie. Jedng z powtarzajacych si¢
narracji w czasie agresji rosyjskiej w 2022 r. byty oskarzenia o zte traktowanie cywilow przez
Ukraincow, w tym wykorzystywanie ich jako "ludzkich tarcz". Regularnie pojawiaty si¢
materialy majace o$mieszy¢ prezydenta Zelenskiego i podwazy¢ jego wiarygodnosé.
Kolportowane sg rowniez narracje dot. jego rzekomej ucieczki z Ukrainy. W tym celu
wykorzystuje si¢ m.in. sfabrykowane fotografie czy technologi¢ zaawansowanego
falszowania rzeczywistosci (deepfake). Realizowany jest takze fatszywy fact checking.
Profil ,,War on Fakes”, ktory przedstawia si¢ jako obalajacy ,,wojng¢ informacyjng przeciwko
Rosji”, tak naprawde rozpowszechnia dezinformacj¢ i propagand¢ pod fasada osrodka
sprawdzajacego fakty. Dane Telegram Analytics wskazuja , ze konto War on Fakes powstato
23 lutego , czyli dzien przed inwazja Rosji na Ukraing. Celem fatszywej operacji fact
checkingowej bylo m.in. wzbudzenie watpliwosci wsrdd rosyjskojezycznych widzow,
napotykajacych w sieci na niekorzystne dla Rosji przekazy*®?,

Skal¢ wyzwan zwiazanych z dezinformacja i aktywnoscia prorosyjskich narracji
w Europie pokazuje przyktad Stowenii. W tym kraju bylej Jugostawii wiosng 2022 r. nastapit
wzrost lewicowej, pacyfistycznej i prorosyjskiej narracji w §rodkach masowego przekazu
(apele profesorow, organizacja antyrzadowych wiecy spoleczno-politycznych).
W przestrzeni medialnej pojawialy si¢ ponadto informacje o probach wstrzymywania dostaw
czotgdéw dla Ukrainy. Dostawy te, okreslone kregi w stowenskim wojsku uzaleznialy od
przekazania sprzetu zastepczego z Niemiec. Za niezrozumiate troski o bezpieczenstwo kraju
nalezy uzna¢ pojawiajace si¢ wowczas w przestrzeni medialnej glosy krytykujace opisane
podej$cie na bazie argumentu, Ze posiadane przez stowenska armi¢ czotgi miaty by¢
wykorzystywane jedynie do ¢wiczen i trudno uzna¢ je jako wazny element sit obronnych
tego kraju. Kazdy element uzbrojenia i wyposazenia sit zbrojnych ma znaczenie dla obrony
danego kraju, zwtaszcza w tak nieprzewidywalnej sytuacji, jaka miata miejsce po inwazji
Federacji Rosyjskiej na Ukraing w 2022 r.

Potrzeba usprawnienia metod przeciwdziatania zagrozeniom hybrydowym wynika takze
z braku pelnej zgodnosci krajow UE i NATO w stosunku do polityki wzgledem Rosji. Juz

462 Tamze.
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po rozpoczgciu wojny na Ukrainie w 2022 r. we Wloszech planowano przeprowadzenie
kampanii przeciwdzialajacej tworzeniu w pelni negatywnego wizerunku Rosji (ukazywanie
rosyjskiej kultury, dorobku cywilizacyjnego itp.). Takze dziatania wtadz najwazniejszych
krajow UE pokazuja, ze nie ma tam woli jednoznacznego zerwania swoich relacji z Rosja,
ktora bezposrednio zagraza wschodniej flance zaréwno UE jak i NATO*%, Wspéipraca UE
oraz Organizacji Traktatu Potnocnoatlantyckiego — jak dowodzi Aleksander Olech,
stypendysta francuskiego Universit¢ Jean Moulin Lyon 3 1 Fundacji im. Kazimierza
Putaskiego — jest kluczowa w skutecznym przeciwdziataniu zagrozeniom hybrydowym
I powinna by¢ priorytetem w ramach wspdlnych dziatan narzecz bezpieczenstwa obu
organizacji*®*. UE i NATO posiadaja instrumenty do budowania bezpieczenistwa w Europie,
zwlaszcza w otoczeniu krajow cztonkowskich potozonych na wschodniej flance obu
organizacji. Instrumentem w tym zakresie, powinna by¢ intensyfikacja prac umozliwiajacych
potaczone misje zagraniczne UE i NATO, co umozliwitoby skuteczne przeciwdziatanie
zagrozeniom hybrydowym i terrorystycznym zanim dotrg one na kontynent europejski.
Wsrod przeszkod w zakresie wspotpracy UE i NATO. A. Olech, wymienia strukturalne
trudno$ci w szybkim uzgadnianiu zadan z podmiotami w poszczegdlnych krajach
cztonkowskich, zbyt wolne tempo wymiany informacji miedzy UE i NATO, co prowadzi
do nieefektywnych, opdznionych reakcji oraz brak ujednoliconej strategii zwalczania
zagrozen hybrydowych w réznych regionach (Europa Srodkowa, Afryka, Bliski Wschod)*®.,
Jak wykazaty wyniki badan, szkodliwe dziatania w sferze informacyjnej czgsto byly

powigzane z atakami cybernetycznymi. Rosla liczba atakow ransomware?©®

, W tym na
infrastrukture krytyczna, dokonywanych przez cyberprzestepcow powigzanych z Rosja.
W kwietniu 2021 r. USA przypisaty Rosji przeprowadzenie masowej, cybernetycznej kampanii
szpiegowskiej (SolarWinds). Cho¢ USA byly jej gtdéwnym celem, to cyberatak stat si¢ incydentem

miedzynarodowym (oprogramowanie amerykanskiej firmy jest dystrybuowane globalnie)*®’.

463 Tamze.

464 A, Olech, Wspotpraca NATO i Unii Europejskiej W obliczu zagrozern hybrydowych,
ze szczegolnym uwzglednieniem terroryzmu, Instytut Nowej Europy, 11 grudnia 2020,
https://ine.org.pl/wspolpraca-nato-i-unii-europejskiej-w-obliczu-zagrozen-hybrydowych-ze-szczegolnym-
uwzglednieniem-terroryzmu/ [dostep: 29.11.2022].

465 Tamze.

466 Polegaja one na blokowaniu przez hackeréw okreslonych systeméw komputerowych i najczesciej
zadanie okupu za ich odblokowanie.

467 Reagujac na rosngcag skale cyberatakow, UE zadeklarowala solidarno$¢ z USA w zwigzku z
wykryciem kampanii SolarWinds. We wrze$niu 2021 r., wobec ataku Ghostwriter i potaczonej z tymi
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Cyberatak*®® moze dla przyktadu sparalizowa¢ logistyke przeciwnika zaklocajac dostawy
kluczowych produktow i sprzetu na potrzeby sil zbrojnych, co utrudni prowadzenie dziatan
zbrojnych. To moze mie¢ wigksze znaczenie dla wyniku wojny lub jej kluczowego etapu niz
spektakularny atak na system dowodzenia lub inne obiekty infrastruktury krytycznej.
W czasie inwazji Federacji Rosyjskiej na Ukraing w 2022 r. zaobserwowano intensywne
ataki cybernetyczne na instytucje ukrainskie. W okreslonych przypadkach, kryminale z pozoru
ataki cybernetyczne mogg by¢ w istocie zlecone przez panstwo zainteresowane ostabieniem
przeciwnika za pomocg technik hybrydowych. Atakujacy pozostaje w ukryciu w tym przypadku
1 jego wykrycie w poczatkowej fazie ataku moze by¢ bardzo utrudnione, jesli nie w praktyce
niemozliwe. Niektore z narzedzi majacych zastosowanie przy atakach hybrydowych, zwtaszcza
cybernetycznych oraz dezinformacji, moga by¢ zakupione za pomocg ukrytej sieci internetowe;
Dark Web. To czgé¢ Internetu, do ktorej nie mozna uzyska¢ dostgpu przez standardowe
przegladarki. Umozliwia ona skryte nabycie réznych produktow i ushug, ktore sa w wigkszosci
nielegalne (m.in. bron palna, falszywe karty kredytowe, prawa jazdy i paszporty, narkotyki,
operacje hackerskie). Mimo, Ze narkotyki sa nadal najcz¢stszym zakupem w Dark Web, to szybko
rozwijaja si¢ ustugi, ktore moga postuzy¢, jako element kampanii hybrydowej (np. ztosliwe
oprogramowanie, hakerzy do wynajecia) 4°.

W wyniku przeprowadzony badan stwierdzono, ze potrzeba usprawnienia sposobow
przeciwdziatania zagrozeniom hybrydowym wynika takze z innowacyjnych i trudnych do
wykrycia i zneutralizowania komputerowych metod z uzyciem wysokich technologii. Cyberataki

sg obecnie coraz bardziej istotnym elementem kampanii hybrydowych. Wynika to

dziataniami kampanii dezinformacyjnej, Wysoki Przedstawiciel UE oglosit deklaracj¢ przyjeta w ramach
mechanizmu EU Cyber Diplomacy Toolbox. Stanowito to wspdlng reakcje UE-27 i wyraz solidarnosci.
Zagrozenia hybrydowe z perspektywy instytucjonalnej Polski, UE, NATO...

468 Cyberprzestepczo$¢, o czym warto pamigtaé, moze by¢ jednak nie tylko instrumentem aktorow
wykorzystujacych go, jako orez walki hybrydowej, ale takze moze stanowi¢ cel sam w sobie (shuzacy np. kradziezom
mienia, szantazowi, uzyskiwaniu okupu). Przypadki dziatalnosci na szkodg przedsigbiorcow i 0osob prywatnych sa
coraz czesciej odnotowywane wraz z postepem digitalizacji zycia wspotczesnego spoteczenstwa. Obecnie, jak
wykazaly wyniki badan, mozna zakupi¢ za niewygorowane kwoty specjalne narzedzia hackerskie (boty), ktore
moga zainfekowa¢ nawet 1 milion urzadzen. Transakeji tego typu istnieje m.in. na internetowym czarnym rynku w
postaci sieci, takich jak Dark Net / Dark Web. Cybersecurity & Cyber Diplomacy, European Security Defence College
2022.

49 Aby uzyskaé dostep do ciemnej sieci wymagane jest specjalistyczne oprogramowanie (open source),
takie jak ,,Tor”. Uzytkownicy tego czarnego rynku polegaja na swoich unikalnych pseudonimach w celu ustalenia
tozsamosci 1 budowania reputacji. Zarzadzanie wiarygodnos$cia kontrahentow jest jednym z najwazniejszych
elementow transakcji, poniewaz zmniejsza ryzyko namierzenia danego sprzedawcy przez organy Scigania. Najwigksze
rynki Dark Web zatrudniaja petna obstuge klienta i opracowaty wysoce zaawansowane platformy technologiczne i
sprzedazowe. Cybersecurity & Cyber Diplomacy...
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z rozpowszechnienia si¢ informatyzacji i cyfryzacji proceséw istotnych dla administracji
panstwowej, firm oraz funkcjonowania spoteczenstw w obecnym ksztalcie. Przypadek
cyberatakow w ramach kampanii ,,GhostWriter”, ktora miata na celu uderzenie w wiele
panstw Europy Srodkowej i Wschodniej (m.in. w Polske), byt znaczacy w tym kontekscie.
,»GhostWriter” byla skoordynowang kampanig dezinformacyjng realizowang przy
wykorzystaniu narzgdzi cyfrowych (cyber atakow) na osoby publiczne, instytucje. Ta seria
cyberatakow wymierzonych w politykéw 1 instytucje demokratyczne, dotkneta m.in. Niemcy
1 Polske. Agresorzy wykorzystali w niej takie dziatania, jak kradziez prywatnej korespondencji
elektronicznej, jej modyfikacj¢ / sfalszowanie i upublicznianie w celach dezinformacyjnych czy
przejmowanie kont w mediach spotecznosciowych. Analiza i budowaniem §wiadomosci na temat
tego zagrozenia zajmuje si¢ w Polsce m.in. CERT.

W toku badan stwierdzono, ze dziatalno$¢ grupy ,,GhostWriter” rozpoczeta si¢ w 2016 1.,
na krétko po zakonczeniu szczytu NATO, jak wynika z informacji firmy Mandiant*’°. Za atakami
hybrydowymi ,,GhostWriter’, jak wykazaly wyniki badan, stala biatoruska grupa o nazwie
UNC1151, a ich celem byto dokonanie szkod w atakowanych panstwach za pomoca narzadzi
hybrydowych. Grupa ,,GhostWriter” byla znana z dziatan aktywnych koncentrujacych si¢

z zwlaszcza na personelu wojskowym?'t

. Nazwe grupy (w thumaczeniu — ,,Autor Widmo”)
zaczerpnigto ze schematu jej dzialania, ktory polegal na uzyskiwaniu dostepu do stron
internetowych mediow np. poprzez wykradanie danych do logowania. Dzigki dziatalno$ci
hackerow dokonywano kradziezy tozsamoS$ci/logindw/hasel osdb publicznych (takze do
pdzniejszych dzialan), wywolywanie szumu informacyjnego oraz niepokojow spotecznych,
polaryzowanie dyskursu spolecznego, podwazanie przynaleznos$ci do struktur NATO 1 obecnosci
wojsk sojuszniczych. Realizowana byta w ten sposob strategia inicjatoréw tych dziatan*’2,
Kampanie, ktora byta przyktadem cyberszpiegostwa, oparto o takie metody cyberatakow, jak
kradziez danych / haset do logowania (Phishing / Spear-phishing), wykorzystywanie ztosliwego
oprogramowania (malware). Dochodzito do tworzenia sfalszowanych materialow (m.in. pism,
maili, artykulow), ktore byly rozpowszechniane w rdzny sposob. Mialo miejsce tworzenie
fikcyjnych profili w mediach spotecznosciowych (,.ekspertow”, ,.dziennikarzy”) oraz

rozpowszechnianie ,,fake news’ na nielegalnie przejetych portalach. Poprzez przechwycone strony

470 Cyberataki jako element kampanii hybrydowych...
471 Tamze.
472 Tamze.
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internetowe oraz konta w mediach spoteczno$ciowych ,,GhostWriter” uwiarygodniata fikcyjnych
,.ekspertow” (Twitter, Facebook, Instagram).*”® Pierwszymi ofiarami atakéw padty Lotwa, Litwa
oraz Polska.

Gloéwny nacisk wezesnego etapu dziatan ,,GhostWriter” byt potozony na dyskredytacje
NATO ze szczegdlnym naciskiem na przeciwdziatanie obecno$ci sojuszniczej w krajach
wschodniej Europy. Zidentyfikowano ponad 10 operacji skierowanych m.in. wobec Lotwy i Litwy
z uzyciem kilkunastu sztucznie wygenerowanych profili ,,dziennikarzy” 1 ,,ekspertow”. Profile te
wykorzystywano nastepnie do rozpowszechniania dezinformacji*’4. Charakter poszczegodlnych
atakow byt zréznicowany (podwazanie decyzji po szczycie NATO w lipcu 2016 r., falszywe
oskarzenie o szpiegowanie na rzecz Rosji dowodce niemieckiego kontyngentu wojskowego na
Litwie w 2017 r., zarzucanie przygotowywania ataku na Biatoru$ organizatorom ¢wiczen NATO
pk. ANAKONDA 2018, sfabrykowane zarzuty o napas¢ na tle seksualnym pod adresem
litewskiego ministra obrony narodowej — 2018 r. oraz rzekome zbezczeszczenie przez niemieckich
zohierzy cmentarza zydowskiego na Litwie w 2019 r.4®

Polska takze stata si¢ celem kampanii ,,GhostWriter”. Pierwszy znany atak mial miejsce
w kwietniu 2020 r. kiedy to przejeto kontrole nad strong internetowa Akademii Sztuki Wojenne;.
Umieszczono na niej wowczas sfabrykowany list rektora, wzywajacy do buntu przeciwko
wspolpracy z NATO. Nasilenie dziatan grupy stojacej za ,,GhostWriter’ nastgpito po nieuznanych
przez Zachod wyborach prezydenckich na Biatorusi oraz po zdecydowanym poparciu Polski dla
biatoruskiej opozycji (wybory w sierpniu 2020 r.). Jesienig 2020 r. doszto do przejecia licznych
kont mailowych oraz w mediach spotecznosciowych osob publicznych: parlamentarzystow,

dziennikarzy, cztonkow rzadu RP oraz aktywistow z organizacji pozarzadowych®*'®

. Mialo miejsce
utworzenie dedykowanego kanalu na rosyjskim portalu Telegram do rozpowszechniania
rzekomych maili wykradzionych z prywatnej skrzynki min. Dworczyka. Dodatkowym

zagrozeniem byto w tym przypadku falszowanie wykradzionych wiadomosci pocztowych, co

47 Tamze.

474 Tamze.

475 Tamze.

478 Do przykladow ofiar grupy stojacej za ,,GhostWriter” zaliczy¢ mozna ministréw: Michata Dworczyka i
Marleng Malag; postéw m.in. Marcina Duszka, Marka Suskiego, marszalek Sejmu Elzbiete Witek, dziennikarzy:
Tomasza Sakiewicza, Agnieszk¢ Kaminska; media — strony internetowe Tygodnika Solidarnos¢.
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wprowadzato dodatkowy chaos oraz dezinformacje. Moglo to by¢ ujawnione dzigki analizie tzw.
metadanych przez zachodnich specjalistow analizujacych te fatszywki®'’.

Widoczna bytg synchronizacja dziatan w Polsce i na Litwie. Np. w kwietniu 2021 .
z przejetego konta A. Kaminskiej (Radio) krytykowano praktyke wspierania finansowego przez
Zachod opozycjonistow biatoruskich przebywajacych w Polsce. W tym samym czasie na Litwie
trwat atak informacyjny przeciwko biatoruskim opozycjonistom: Swiattanie Cichanouskie;j
i Pawlowi Latuszce*’®,

Ataki przeprowadzono takie na inne panstwa, m.in. .Niemcy i Ukraing. Mimo wzrostu
$wiadomosci grupa kontynuowata dziatalno$¢ i polscy uzytkownicy nadal sa narazeni na ataki oraz
dezinformacje (wedlug stanu na 1.12.2022 r., portal ,Poufna Rozmowa” pod adresem
https://poutharozmowa.top/ nadal funkcjonowal). Sytuacja ta, biorgc pod uwage dominacje USA
w obszarze kontroli $wiatowych zasobdw Internetu, pokazuje skalg wyzwan dla krajow takich jak
Polska. Ponadto, intensywne dziatania grupy UNC1151 nastapity po rosyjskiej inwazji na Ukraing
w 2022 r. Metody atakéw byly stale doskonalone. Jednga z nich, jest tzw. przegladarka
w przegladarce, ktora polega na instalacji specjalnej naktadki na prawdziwa strong internetowa*’®.
Ponadto, ofiarg intensywnej kampanii dezinformacyjnej staly si¢ tez Czechy po tym, jak przypisaty
Rosji przeprowadzenie akcji sabotazowej w 2014 r. (eksplozja magazynu amunicji). W czerwcu
2021 r. na Litwe zaczeli naplywac nielegalni imigranci, sprowadzeni do Europy przez Biatorus$ (co
z kolei stanowito odwet A. Lukaszenki za sankcje unijne nalozone po zmuszeniu do ladowania
rejsowego samolotu linii Ryanair). Od wrzeénia 2021 r. takie same dziatania Biatoru$ podjeta
wobec Polski. Ponadto, istotne zagrozenie stanowily dziatania wojskowe ponizej progu wojny,
ktore uwidocznity si¢ w 2021 r. w postaci koncentracji wojsk rosyjskich na granicy z Ukraina,
nietransparentnych ¢wiczen ZAPAD oraz niebezpiecznych manewrow okretow i samolotow) €,

O potrzebie usprawnienia sposobOw przeciwdziatania zagrozeniom hybrydowym
$wiadczy tez wykorzystanie przez agresorow bardzo groznego, nowego instrumentarium — broni
migracyjnej. Wydarzenia takie jak nieuznanie przez kraje zachodnie wyboréw prezydenckich

na Biatorusi (zarzut falszerstwa), proby odsunigcia od wtadzy Lukaszenki przez ludnosé

wychodzaca na ulice czy represje i zdecydowane sttumienie protestow przez rezim w Minsku

477 Cyberataki jako element kampanii hybrydowych....

478 Tamze.

479 Tamze.

480 Zagrozenia hybrydowe z perspektywy instytucjonalnej Polski, UE, NATO...
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(m.in. przymusowe ladowanie samolotu Ryanair), zainicjowaty kolejng faze zblizenia Rosji
i Biatorusi. W kilka miesigcy po wymienionych wyzej zaj$ciach, nastgpito wywotanie
sztucznego kryzysu migracyjnego na granicy z Polskg. Bialoru§ znalazta si¢ niemal
catkowicie pod kontrolg Rosji, o czym $wiadczy zgoda Minska na stacjonowanie wojsk
rosyjskich na terenie tego kraju. Kontrolowane w sensie formalno-prawnym prze Minsk
terytorium oraz sily zbrojne powinny by¢ w tym sensie traktowane jako element machiny
wojennej Federacji Rosyjskiej. Prawdopodobne jest dalsze zwickszenie obecno$ci
ofensywnych sit rosyjskich na Biatorusi, wigcznie z rozmieszczeniem broni atomowej na jej
terytorium.

Usprawnienie sposobow przeciwdzialania zagrozeniom hybrydowym jest wymagane
takze z uwagi na ich kompleksowy charakter, co stanowi bezprecedensowe wyzwanie dla
wspOlczesnego panstwa 1 wymaga jego odpowiedniej reakcji obronnej. Ztozong natur¢ wyzwan
generowanych przez zagrozenia hybrydowe przedstawili S. Jasper i S. Moreland, ktorzy

stwierdzili, ze charakteryzuja si¢ one nastgpujacymi cechami:

1. taktyka mieszana (Blended Tactics) — zagrozenia hybrydowe tacza
konwencjonalne zdolnosci wojskowe z taktyka partyzancka matych jednostek, atakami
asymetrycznymi i wysoce mobilnymi systemami walki dystansowej;

2. elastyczna i zdolna do adaptacji struktura —hybrydowe metody
odziatywania s3 generowane na ogol za pomocg sit paramilitarnych, ktére moga
organizowa¢ si¢ zarowno w zmasowane formacje konwencjonalne, jak 1 male,
rozproszone komorki,

3. terroryzm —  zagrozenia hybrydowe wykorzystuja  kampanie
propagandowe w celu siania terroru, nienawisci oraz wzbudzania strachu u przeciwnikow.
Ataki te wymierzone sg m.in. w istotne dla danego spoleczenstwa symbole kulturowe, co
ma doprowadzi do zniszczenia tozsamosci i dziedzictwa kulturowego, ktore jest (lub moze
stac si¢) potencjalnym zrédtem oporu wzgledem ideologii agresora;

4. propaganda i wojna informacyjna — zagrozenia hybrydowe wykorzystuja
globalne sieci informacyjne do rozpowszechniania dzihadystycznych tresci, pozyskiwania
funduszy i rekrutacji;

5. aktywno$¢ kryminalna — schematy zakladajace uzycie zagrozen
hybrydowych wykorzystuja  przestepczos¢ jako niezawodne zrodlo pozyskiwania
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funduszy niezbednych do prowadzenia walki, organizacji treningu rekrutacji, zarzadzania
I utrzymywania operacji;

6. instrumentalizacja prawa migdzynarodowego — podmioty generujace
zagrozenia hybrydowe lekcewaza prawo miedzynarodowe 1 postrzegaja je, jako czynnik
ograniczajacy ich przeciwnikdw, ktéry moze zosta¢ wykorzystany do dalszego ostabiania

ich pozycji*ét.

Potrzebe usprawnienia instrumentéw przeciwdziatania zagrozeniom hybrydowym nalezy
takze rozpatrywa¢ w kontek$cie ich mozliwego wykorzystania, zar6wno jako metody
oslabiania panstwa uwazanego za konkurenta lub jako fazy wstepnej przygotowujacej grunt
pod petnoekranowe dziatania zbrojne. Ten drugi scenariusz zaobserwowano w czasie inwazji
Rosji na Ukraing, co byto poprzedzone wieloletnimi dziataniami natury hybrydowej (np.
oficjalne podwazanie legalnosci wtadz w Kijowie, cyberataki), a potem takze agresja na
integralnos$¢ terytorialng tego kraju.

Whioski ze zrealizowanych badan wskazujg, ze w sytuacji wzrostu napigcia migdzy
panstwami, jednym z zagrozen moze by¢ fala zewnetrznych kampanii dezinformacyjnych
wymierzonych w atakowany kraj. Zwigkszona aktywno$¢ majaca na celu szerzenie
dezinformacji wewnatrz danego kraju jest bardziej prawdopodobna jesli cel ataku odgrywa
strategiczng lub istotng role¢ w danym konflikcie, a jezyk tego kraju nie jest niszowy, ale
uzywany przez znaczgcg regionalnie, opiniotworcza grupe ludnosci. Tego typu narracje
dezinformacyjne, wymierzone m.in. w Polske, byly obserwowane w zwigzku z inwazja
Federacji Rosyjskiej na Ukraing w 2022 r. W mediach pojawit si¢ wowczas sprzyjajacy Rosji
przekaz dla mieszkancéw zachodniej Ukrainy, ktoéry bazowal m.in. na twierdzeniach, iz
Polacy chca zaja¢ Lwow, napas¢ na Biatoru§ oraz Naddniestrze. Z kolei w Polsce
rozpowszechniano fatszywe informacje o pracodawcy, ktory rzekomo zwolnit 70 Polakow,
by zatrudni¢ Ukraincow (za rzadowe pienigdze). Ukraincy byli przedstawiani jako

przestepcy albo zwolennicy wrogiej Polsce ideologii banderyzmu, ktorzy w przysztosci

481 g, Jasper, S. Moreland, The Islamic State is a Hybrid Threat: Why Does That Matter?, Small
Wars Journal, 12.02.2014, https://smallwarsjournal.com/jrnl/art/the-islamic-state-is-a-hybrid-threat-why-
does-that-matter [dostep: 12.04.2022].
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rozpoczng walke z Polakami. Federacja Rosyjska stosowala takze dziatania sztucznie
zmieniajgce proporcje prorosyjskiej populacji na spornych terenach.

W kontekscie stosowania hybrydowej wojny informacyjnej, metody wiadzy na Kremlu
dobrze ilustruja wystapienia prezydenta Putina, w tym to z 30 wrzesnia 2022 r. z okazji ceremonii
przyjecia nowych podmiotéw w sktad Federacji Rosyjskiej, co byto sformalizowaniem aneksji
okupowanych terytoriow (obwodow: luganskiego, donieckiego, chersonskiego i zaporoskiego).

Wsrod gltéwnych elementow w narracji rosyjskiej pojawiajg si¢ m.in. nastepujgce zarzuty
wobec Zachodu, w tym te o stosowanie taktyk hybrydowych (dezinformacja):

- panstwa zachodnie prowadza przeciw Rosji wojne hybrydows;

— celem  wszystkich  politycznych  dzialan  Zachodu  jest
podporzadkowanie sobie wspolczesnego §wiata, zeby moc go grabi¢ jak w czasach
kolonialnych;

- gléwny cel USA i Zachodu: rozbi¢ suwerenng, opartg na warto$ciach
Rosje, zeby potem latwo ztamaé opor wszystkich, niezgadzajacych si¢ z dyktatem
Zachodu,

— przywolywanie przykladu panstw zachodnich, ktéore w reakcji na
kryzysy miaty rzekomo rozpetywaé wojny §wiatowe;

— panstwa zachodnie przyczynity si¢ do rozpadu ZSRR 1 uznaty, ze caty
swiat pogodzi si¢ z ich dyktatem;

- lata 90-te omal nie doprowadzity do rozpadu Rosji, ale pokonano
kryzys; jednak Zachdd nie zaprzestat prob zniszczenia Rosji — trwaja one do dzis;

- zerwano wszelkie porozumienia rozbrojeniowe, zwodzono Rosjan
falszywymi obietnicami nierozprzestrzeniania NATO na Wschadd,

- przywotanie faktu, ze Stany Zjednoczone s3 jedynym panstwem na

$wiecie, ktore dwukrotnie uzyto broni jadrowej*®2,

Jak wykazatly wyniki badan, ataki, ktore mozna okres$li¢ mianem hybrydowych, pod

adresem Polski nastepowaty nie tylko ze strony oficjalnych czynnikéw politycznych, ale

82 Fyll text of Vladimir Putin’s speech of September 30, 2022, transcript of the speech on the DPR,
LPR, Zaporozhye and Kherson regions, Eprimefeed.com, October 11, 2022, https://eprimefeed.com/latest-
news/full-text-of-vladimir-putins-speech-of-september-30-2022-transcript-of-the-speech-on-the-dpr-Ipr-
zaporozhye-and-kherson-regions/192853/ [dostep: 11.10.2022].
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takze ze strony najwazniejszych osob ze shuzb specjalnych. Slowa szefa wywiadu Rosji
Siergieja Naryszkina, ze Polska i USA szykuja wspdlnie ,polska aneksje zachodniej
Ukrainy” zostaly nad Wista odebrane jako przyktad wrogiej operacji informacyjnej,
a w mediach ukrainskich 1 zachodnich spowodowaly szum informacyjny ostabiajacy
pozytywny wizerunek Polski. Jako przyktad wrogich wobec Polski dziatan o charakterze
hybrydowym mozna uzna¢ takze artykul bylego prezydenta Rosji D. Miedwiediewa,
w ktorym pojawity si¢ m.in. zarzuty rzekomych plandéw przejecia przez Polske kontroli nad
zachodnig Ukraing oraz nieprawdziwe doniesienia dot. niewlasciwego traktowania
uchodzcow pochodzacych spoza Ukrainy.

W toku badan stwierdzono, ze w sferze cyberprzestrzeni wystepuje skomplikowany
uktad zalezno$ci, w ktorym mozemy mie¢ do czynienia z atakiem lub wrogg dzialalnoscia
pochodzacg zard6wno w wyniku dziatalno$ci realnej osoby, jak i1 zautomatyzowanego
systemu (tzw. botow). Intencja wrogiej aktywnosci w $wiecie realnym oraz w cybersferze
jest taka sama: dokonanie szkdd. Te dwie sfery dzialania r6ézni modus operandi: rodzaj
zastosowanych narzedzi. W przypadku cyberprzestrzeni, narz¢dzia sa cyfrowe,
w odréznieniu od obszaru fizycznej dziatalnosci. W obszarze cybernetycznym mamy
ponadto do czynienia z wigksza swoboda dziatania aktoréw pozapanstwowych (mogacych
realizowac¢ interesy konkretnych panstw).

Potrzeba usprawnienia sposobow przeciwdzialania zagrozeniom hybrydowym wynika
z zastosowania metod charakterystycznych dla §wiata przestgpczego 1 dziatalno$ci terrorystyczne;.
Podczas wojny Rosji z Ukraing w listopadzie 2022 r. pojawily si¢ tez przypadki wskazujgce
na uzywanie metod terrorystycznych. Chodzi o tadunek wybuchowy wysylany pocztg do
ukrainskiej ambasady w Madrycie, do hiszpanskiego premiera, a takze do kilku innych
lokacji w Hiszpanii (m.in. w bazie wojskowej w poblizu stolicy kraju). W pdzniejszym czasie
podobne przesylki majace zastraszy¢ politykéw przed kontynuowaniem wsparcia Ukrainie
pojawily si¢ w szeregu krajach Europy, w tym w Polsce (zawieraty m.in. oczy zwierzat).
Istotny element dziatan hybrydowych stanowi¢ tez moga porwania przedstawicieli wiadz lub
nawet instytucji odpowiedzialnych za bezpieczenstwo danego kraju. W 2014 r. miat miejsce
przypadek porwania estonskiego oficera Policji Bezpieczenstwa (KaPo), Estona Kohvera, co

zbieglo si¢ w czasie ze szczytem NATO 1 wizytg prezydenta USA w Tallinie. Porwany zostat
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osadzony w rosyjskim areszcie i oskarzony o dziatalno$¢ szpiegowska*®. Z kolei, strona
estonska oznajmita, iz Kohver zostat porwany z terytorium Estonii, kiedy znajdowat si¢ na
granicy estonsko-rosyjskiej prowadzac dzialania zwigzane ze zwalczaniem przestgpczosci
transgranicznej. Ponadto, pomystowos$¢ inicjatoréw dziatan hybrydowych ilustruje
przypadek ujawnienia przez Shuzbe Bezpieczenstwa Ukrainy zneutralizowania grupy
przestepczej, ktora — w trakcie trwania wojny rosyjsko-ukrainskiej w 2022 r. — organizowata
przemyt mezczyzn chcacych unikngé stuzby wojskowej. Co istotne, przemytnicy
wspoltpracowali z funkcjonariuszami stuzby granicznej Federacji Rosyjskiej, ktora byta
zainteresowana ostabieniem poboru zotnierzy do ukrainskiej armii. W zamian za 2,5 tys. do
8 tys. USD chetnym proponowano transport na Kaukaz Potudniowy lub do UE przez

terytorium Federacji Rosyjskiej*®*.

4.2. Podatno$¢ wspolczesnego panstwa na nowe i prognozowane zagroZenia
hybrydowe

W  wyniku przeprowadzonych badan nalezy stwierdzi¢, ze istnieje szara,
nieuregulowana w prawie mi¢dzynarodowym strefa, w ktéorej mamy do czynienia
Z zagrozeniami hybrydowymi. Autokratyczne kraje usitujag doprowadzi¢ do wprowadzenia
zasad miedzynarodowych opartych na zasadzie sity — wygrywa silniejszy. Kraje UE i NATO
coraz cze$ciej] muszg si¢ mierzy¢ z nowymi zagrozeniami ponizej progu wojny, ktore
jednocze$nie rodzg coraz powazniejsze konsekwencje. W zwigzku z eskalacja wojny na
Ukrainie i aktywnym zaangazowaniem we wsparcie dla wladz w Kijowie (m.in. glowny wezet
dostaw broni), istnieje wysokie ryzyko nasilonych atakow hybrydowych zwtaszcza na Polske.
Polska, jak wykazaty wyniki badan, caly czas (niemal codziennie) byta celem atakow ze strony

Rosji, ktore nie sa widoczne dla opinii publicznej. Chodzi m.in. o cyberataki na rozne instytucje.

483 Wedtug rosyjskiej FSB, Estoficzyk zostat zatrzymany na terytorium Rosji z bronig (pistoletem
Taurus), srodkami w wysokosci 5 tys. EUR w gotdwce i sprzetem nagrywajacym. Miat on realizowacé tajna
operacje¢ estonskich stuzb specjalnych. Na podstawie tych oskarzen sad Federacji Rosyjskiej nakazat
aresztowanie pod zarzutami szpiegostwa, nielegalnego przekroczenia granicy i nielegalnego posiadania broni.
Kohver, jeden z najbardziej aktywnych oficerow Policji Bezpieczenstwa KaPo dziatajacych na kierunku
rosyjskim, zostal uwolniony w wyniku wymiany wi¢zniéw mi¢dzy oboma krajami w 2015 r. i powrécit do
Estonii.

484 Organizacje terrorystyczne, co zauwazajg niektorzy badacze, sa postrzegane jako ,,aktorzy
hybrydowi”, ktérzy sa W stanie osiaggna¢ sukcesy o charakterze militarnym (przyktad zdobyczy terytorialnych
Panstwa Islamskiego w Syrii i Iraku). Co wiecej, aktywna obecno$¢ srodowisk terrorystycznych w mediach
spoteczno$ciowych rowniez stanowi wazny element zagrozen hybrydowych (propaganda, dezinformacja).
Zob. wiecej: A. Olech, op. cit.

Strona 221z 333



Przypadek cyberataku na europejskich politykow w 2021 r. (m.in. w Polsce) byt zwigzany
nie tylko z wykradzeniem poufnych informacji z ich prywatnych kont pocztowych, ale takze
zmanipulowaniu ich oraz dalszemu rozpowszechnianiu. Zamiarem byto pogorszenie relacji
tych krajow z NATO. Rozszerzeniem tych dziatan mogg by¢ ataki na infrastrukturg krytyczna,
zaréwno na poziomie UE jak i NATO, co powinno przyspieszy¢ dziatania na rzecz wzmocnienia
polityki bezpieczenstwa krajow Sojuszu.

Podatno$¢ wspotczesnego panstwa na nowe i prognozowane zagrozenia hybrydowe
wynika z ich szerokiego zakresu. Destabilizujgce sytuacj¢ miedzynarodows zjawiska, na
przyktad masowe migracje (takze te sztucznie wytwarzane, jak w przypadku granicy polsko-
biatoruskiej w 2021 r.), konflikty zbrojne, czy zmiany klimatu, tworza warunki sprzyjajace
proliferacji zagrozen hybrydowych. Ten trend bedzie si¢ poglebial wraz z cyfryzacja
kolejnych dziedzin zycia spotecznego. Dalsze zmiany technologiczne (ustugi elektroniczne
w administracji panstwowej, sztuczna inteligencja, komputery kwantowe, eksploracja

kosmosu, autonomiczne pojazdy)*®

niosg ryzyko pojawienia si¢ nowych podatnosci
w obszarze hybrydowym. Uszkodzenie gazociggdéw Nord Stream 112 w 2022 r. u§wiadomito
znaczenie ochrony infrastruktury krytycznej w kontek$cie dziatan hybrydowych. Tego typu
uderzenia w rurociagi, tamy, kable telekomunikacyjne czy systemy wodociggow zaliczy¢
mozna do prognozowanych zagrozen zwigzanych z uzyciem $rodkéw hybrydowych.
Powaznym wyzwaniem moze by¢ zmaterializowanie si¢ zagrozenia atakiem lub
wywotaniem incydentu z uzyciem substancji radioaktywnych (tzw. ,brudna bomba”).
Ponadto, w kontekscie zagrozen hybrydowych trzeba liczy¢ si¢ z ewentualnosScia
rozpoczecia kilku konfliktéw o konwencjonalnym 1/lub niekonwencjonalnym charakterze
jednoczesnie. W kontekscie rosyjskiej inwazji na Ukraing w 2022 r., rosngce napigcia

w separatystycznym Naddniestrzu mogg oznaczaé, ze kolejnym celem Federacji Rosyjskiej

bedzie Motdawia*®®. Ponadto, kolejnym teatrem dziatan hybrydowych moze byé obszar

85 Zagrozenia hybrydowe z perspektywy instytucjonalnej Polski, UE, NATO...

486 Wymiana ognia, ktéra obserwowano na wiosne 2022 r. na granicy miedzy separatystycznym
regionem Motdawii — Naddniestrzem a Ukraing jest rdznie interpretowana. Niektorzy widza w niej probe
Rosji do rozszerzenia konfliktu z Ukraing na kolejne obszary. Prorosyjscy separaty$ci naddniestrzanscy
informowali z kolei, ze to Ukraincy przeprowadzajg ,,ataki terrorystyczne" na terytorium ich samozwanczej
republiki. Maja one polega¢ na ostrzale przygranicznych terenow (w tym — budynkow stuzb wywiadowczych
oraz wysylaniu uzbrojonych dronéw).
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wokol Tajwanu, co — z uwagi na zaangazowanie USA w regionie — wplyne¢loby na ostabienie
wsparcia Waszyngtonu dla Europy Srodkowej w kontekscie konfliktu na Ukrainie*®”.

Jak pokazaty badania, probe wskazania prognozowanych zagrozen, wynikajacych
z dzialan hybrydowych Federacji Rosyjskiej wobec Ukrainy w wymiarze Kkrajowym,
regionalnym i ponadregionalnym, podj¢ta Agnieszka Rogozinska, w ocenie ktorej: ,,Ukraina
nie stanowi ostatecznego celu dla Putina, naco wskazujg dzialania podejmowane
przez Federacj¢ Rosyjska chociazby na terenie Panstw Battyckich (...) Dla Rosji podbdj
Ukrainy jest krokiem do przebudowy porzadku $wiatowego i realizacji wtasnych interesow,
potrzebng przestanka dla dalszej ofensywy na Europe, przyktadem dla zastraszenia
niepokornych, a nie celem samym w sobie. Kijow walczy przede wszystkim i przewaznie
0 swoja przysztos¢, ale, wygrawszy t¢ kampanie i otrzymawszy do rozporzadzenia zasoby
Ukrainy, Rosja stanie si¢ o wiele pewniejsza siebie ibardziej agresywna. (...)
Niepowstrzymanie na obecnym etapie agresywnych dziatan rosyjskich w krajach Europy
Srodkowo-Wschodniej skutkowaé bedzie rosnacym zagrozeniem destabilizacji calego
regionu. (...) Jedynym wydolnym narz¢dziem w zaistnialtej sytuacji jest wzajemna pomoc
i wspolna reakcja panstw demokracji Zachodu i UE generujaca znaczne straty finansowe
I polityczne po stronie agresora. Dziatania z obszaru wojny hybrydowej powinny z zatozenia
skutkowa¢ nie tylko stratami panstwa atakujgcego, aleijego izolacja na arenie
mig¢dzynarodowej. Warunkiem realizacji tych postulatow jest jednomys$Ilnos$¢ i wiasciwa
ocena skali zagrozen. Ta ostatnia wskazuje, ze Ukraina moze stanowi¢ tylko kolejng pozycje
na liscie odbudowy rosyjskiej strefy wptywdw. Nastepna moze by¢ Litwa, Lotwa, Estonia.
| Polska®®”. Te spostrzezenia nie stracity wiele ze swojej aktualnosci kontekscie rosyjskiej

operacji wojskowej na Ukrainie w 2022 r. z wyjatkiem ukazania nowego aspektu tego

487 Przebieg rosyjskiej inwazji na Ukraine w 2022 1. jest obserwowany przez Chiny i wptywa na

kalkulacje tego kraju co do ewentualnego ataku na Tajwan. Nie ostabi to determinacji Pekinu do przejgcia
petnej kontroli nad — uwazanym za zbuntowang prowincj¢ — Tajwanem, ale moze wplyna¢ na analizy strony
chinskiej, co do tego, jak i kiedy to osiagna¢. W interesie ChRL lezy dalsze rozbudowywanie potencjatu
militarnego, takze w zakresie broni hybrydowych i niekonwencjonalnych. Przedwczesny wybuch konfliktu
zbrojnego z USA i/lub krajami zachodnimi nie jest korzystny dla Pekinu. Z kolei, z punktu widzenia
Waszyngtonu, powstrzymanie wrogo nastawionych do Zachodu Chin moze by¢ realne tylko teraz lub

w nadchodzacych latach — zanim uzyskaja one przewage militarng nad USA / NATO (same lub w koalicji

7 Rosjg oraz ewentualnie innymi podobnie myslacymi krajami).

488 A, Rogozinska, Niemilitarne zagrozenia dla Ukrainy w kontekscie dziatan hybrydowych
prowadzonych przez Federacje Rosyjskq, INE 24 listopada, 2019, http://ine.org.pl/wp-
content/uploads/2020/02/INE.niemilitarnezagrozeniadlaukrainywkonteksciedzialanhybrydowych.pdf [dostep:
11.06.2022].
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konfliktu polegajacego na tym, iz zagrozenia hybrydowe mogg stanowi¢ nie tylko forme
jedynego ataku, ale by¢ przygotowaniem gruntu pod operacje z pelnowymiarowym uzyciem
konwencjonalnych sil zbrojnych.

W  wyniku przeprowadzonych badan stwierdzono, ze specyfika zagrozen
hybrydowych, ktorych cechg jest dziatanie ponizej progu wojny, umozliwia ich sprawcom
wybor bardzo szerokiego zakresu i narzedzi ataku. Nowe zagrozenia hybrydowe moga
ewoluowac z juz istniejacych przyktadow tego typu dziatalnosci, lub tez stanowi¢ nowa,
niespotykang wczesniej kategorig. Wérod aktualnych trendow zagrozen hybrydowych mozna
zaliczy¢ m.in.:

a) masowe wlamania do systemow informatycznych zachodnich
rzadow 1 parlamentow, co jest dokonywane w celu zwigkszenia presji
psychologicznej;

b) zwigkszenie stanu obcego posiadania zachodniej infrastruktury
krytycznej;

€) mnozenie aktorow niepanstwowych wykorzystywanych jako
podmioty posredniczace (prywatne firmy wojskowe, wspolnoty religijne itp.);

d) rosngce wykorzystanie instrumentalizacji prawa (ang. lawfare);

e) prawo narzedziem wptywu na ksztattowanie innych domen istotnych
z punktu widzenia zagrozen hybrydowych;

f) instrumentalizacja migracji*®°.

Do przyktadow zagrozen hybrydowych, ktére dobrze oddajg ich wielowymiarowos¢
1 ztozony charakter, mozna zaliczy¢ szeroka kategori¢ proceséw, wydarzen i incydentow
zwigzanych z posrednim odziatywaniem wrogich aktorow na bezpieczenstwo narodowe
wspoéiczesnych panstw. Jednym z nich byt lot Ryanair 4978 z Aten do Wilna, ktory zostat
przechwycony przez stuzby bialoruskie pragnace zatrzymaé¢ podrozujacego nim
opozycyjnego wobec rzadu aktywiste. Prognozowane zagrozenia zwigzane z uzyciem
srodkéw hybrydowych, jak wynika z przeprowadzonych badan, moga bazowaé na

niekonwencjonalnych rozwigzaniach stosowanych w konfliktach (jak np. uzycie okreslonego

487Zagrozenia hybrydowe z perspektywy instytucjonalnej Polski, UE, NATO...
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uzbrojenia do niszczenia innych celow niz to przewidzieli jego konstruktorzy, co utrudnia
obrong) lub wykorzystanie nowatorskich metod ataku (np. niszczenie infrastruktury za
pomocg impulsu elektromagnetycznego, nowy rodzaj biologicznej broni masowego razenia,
ktora nie powoduje dlugotrwalego skazenia i/lub dziata tylko na okreslonym terenie lub
wzgledem $cisle ograniczonej grupy etnicznej lub narodowej).

Wyniki przeprowadzonych badan wskazuja, ze potrzeba usprawnienia sposobow
przeciwdziatania zagrozeniom hybrydowym w Polsce i1 innych krajach wynika takze ze
wzrostu aktywnos$ci w tym zakresie ze strony Federacji Rosyjskiej, zwlaszcza od czasu
objecia tam rzadow przez kregi wiadzy zblizone do W. Putina. Przypadki dzialania stuzb
specjalnych likwidujacych przeciwnikoéw za pomoca trucizny zaliczaja si¢ do zagrozen
hybrydowych, jako przyktad skrytego zastosowania broni chemicznej. Atak na bytego
rosyjskiego szpiega Siergieja Skripala w Salisbury w potudniowej Anglii w 2018 r. pokazuje,
ze jako atakow hybrydowych mozna wykorzysta¢ bron chemiczng (podang skrycie truciznge).
Przyktad zatrucia w angielskim Salisbury, o ktore oskarzono Rosje, pokazatl wrazliwosé
Wielkiej Brytanii na tego typu ataki na jej terytorium. Zainicjowalo to prace nad poprawa
zabezpieczenia przed tego typu zagrozeniami hybrydowymi, ale takze zintensyfikowato
proces intensywnego zwalczania wrogich narracji w przestrzeni publicznej*®°. Skripal, byty
putkownik rosyjskiego wywiadu wojskowego GRU, zostal wczesniej skazany w Rosji za
szpiegostwo na rzecz Wielkiej Brytanii. On oraz towarzyszaca mu corka trafili do szpitala
w stanie krytycznym, ale przezyli — po kilku tygodniach opuscili szpital. O probe zabicia
Skripalow wiadze brytyjskie oskarzyty Rosje¢, co doprowadzito do kryzysu dyplomatycznego
w relacjach miedzy Londynem i1 Moskwa (wydalenie grupy rosyjskich dyplomatow
z Wielkiej Brytanii oraz z ponad 20 innych pafistw). Strona rosyjska odrzucita te oskarzenia
utrzymujac, ze byla to prowokacja stuzb brytyjskich. Zamach w Wielkiej Brytanii byt
pierwszym znanym publicznie przypadkiem wykorzystania bojowego $rodka chemicznego
na terytorium panstw NATO. Do ataku uzyto substancji z grupy bojowych srodkéw trujacych
0 dzialaniu paralityczno-drgawkowym (tzw. ,,nowiczoka), ktore — wedlug informacji Zrédet

zachodnich — mialy zosta¢ wynalezione w ZSRR. Byl to przyktad jak Rosja uzywata

490 Prezentacja o przeciwdziataniu dezinformacji w Wielkiej Brytanii w ramach seminarium online pt.
Zagrozenia hybrydowe (na zasadach Chatham House — bez przypisywania danej wypowiedzi do autora), MSZ, 21
kwietnia 2022.
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instrumentéw hybrydowych, aby zastraszy¢ nieprzychylne jej wtadze Wielkiej Brytanii®:,

Przypadek otrucia rosyjskiego dysydenta Skripala w Wielkiej Brytanii, ktory byt przyktadem
hybrydowych dziatan ponizej progu wojny i sktonit wladze w Londynie do szukania
wsparcia wsrdd sojusznikow.

Rosja, jak wykazaty wyniki badan, buduje w innych krajach sieci powigzan (czgsto
korupcyjnych), ktore mogg zosta¢ wykorzystane na rzecz prowadzenia aktywnosci hybrydowej
w tych krajach. Sieci te — bez zaangazowania specjalnych narzedzi analityki wywiadowczej — sg
niewidoczne dla obserwatorow zewnetrznych. Uzywanie metod wciggania przedstawicieli wladz,
biznesu oraz organizacji pozarzagdowych, oraz oso6b indywidualnych w nieprzejrzysta, a czesto
nawet przestepcza sfere dziatania utatwia zadanie agresorowi. Kontakty, zasoby oraz terytorium
danego kraju objetego takg dziatalno$cia, moze zosta¢ wykorzystane takze do ataku hybrydowego
na kraj trzeci. O podobne techniki sg podejrzewane Chiny. Im bardziej skorumpowany jest dany
kraj 1 jego spoleczenstwo, tym latwiej jest dziata¢ aktorowi hybrydowemu. Z kolei, w Finlandii
w 2014 r. zidentyfikowano potencjalne zagrozenie hybrydowe w postaci wykupowania przez
rosyjska firm¢ nieruchomos$ci zlokalizowanych w strategicznych miejscach kraju, co
zagrazato bezpieczenstwu narodowemu. Uznano, ze tereny te mogly zosta¢ wykorzystane do
dziatan hybrydowych na terytorium finskim w przypadku konfliktu zbrojnego.

Jednoczesnie panstwo atakujgce usituje uzyska¢ wpltyw lub kontrolke na infrastrukture
krytyczng danego kraju, w tym zwlaszcza kolej 1 wezly komunikacyjne (lotniska, porty), media,
sektor naftowo-gazowy i energii. Agresor moze w ten sposob manipulowac sytuacja np. poprzez
ceny energii. Dobrym przykladem stuzy tu Rosja, ktora utrzymuje obecnos¢ we wszystkich
6 krajach Eurazjatyckiej Wspolnoty Gospodarczej. UE nie posiadata swoich przedstawicieli w tych
panstwach, ale podejscie to ulega zmianie. Rosja wykorzystuje takze organizacje regionalne, jako
narzedzie nacisku. Ponadto, dziata w regionie, jako silta destabilizujaca, tylko po to, aby potem
wystapi¢, jako sita stabilizujaca, co generuje dla niej zamierzone korzysci. Dla przyktadu,
w konflikcie zbrojnym na Kaukazie, Rosja dostarczata bron obu walczgcym stornom — Armenii,
ale takze Azerbejdzanowi. Jak wykazaly wyniki badan, zagrozenia hybrydowe sa jednak
generowane nie tylko przez Rosje. Chinskie inwestycje skupiaja si¢ na najwazniejszych

sektorach w krajach i regionach znajdujacych si¢ w orbicie zainteresowania Pekinu (m.in.

481 Countering Hybrid Threats and enhancing resilience, The Security and Defence Policy
Directorate — EU, SECDEFPOL 2022.
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w Europie). Naleza do nich m.in. sektor motoryzacyjny, lotniczy, rolno-spozywczy,
finansowy 1 ustug dla biznesu, zdrowia i biotechnologii, produktéw i ustug konsumenckich.
Nowe zagrozenia hybrydowe, jak pokazuje przyktad wojny na Ukrainie w 2022 r., moga by¢
powigzane ponadto z bezpieczenstwem energetycznym. Atak rosyjskich dronéw na
instalacje przesylu energii elektrycznej spowodowal znaczace utrudnienia w dostawach
pradu. Dodatkowym czynnikiem byl w tym przypadku okres jesienno-zimowy, Kiedy
nastagpito to uderzenie sktaniajagc do ucieczki z kraju kolejne fale ludnosci cywilnej oraz
zwiekszajac presje na ukrainskich decydentow.

Stosujac  metody hybrydowe w postaci dezinformacji, Rosja umiejetnie
wykorzystywata wszelkie fakty i1 wydarzenia, aby wprowadzi¢ insynuacje co do
rzeczywistych zamiarow USA 1 ich zachodnich sojusznikbw w Europie, a zwlaszcza
w krajach aspirujacych do integracji ze strukturami zachodnimi. Sformutowane w 2017 r.
rosyjskie zarzuty, ze Lugar Center i inne laboratoria biologiczne na Kaukazie iw Azji
Srodkowej wytwarzaja zakazang bron biologiczna, sa w ocenie wielu zachodnich ekspertow
bezpodstawne. W serii o$wiadczen, jak przypomniata Filippa Lentzos, reprezentujaca
brytyjski King’s College London, Rosja zasugerowala, ze ,,Pentagon tworzy na granicach
swojej strefy wptywow sie¢ laboratoriow broni biologicznej. W centrum oskarzen znalazto
si¢ Centrum Badan Zdrowia Publicznego im. Richarda Lugara w Republice Gruzji. Nazwany
na cze$¢ amerykanskiego senatora Richarda Lugara, ktéry zainicjowal renowacje sieci
laboratoriow w krajach bylego Zwigzku Radzieckiego, Lugar Center rozpoczeto dziatalnos¢
w 2013 r. Stanowito ono pierwsze laboratorium biologiczne w regionie o wysokim Stopniu
ochrony (poziom 3), co oznacza, ze jest zdolne do badan powaznych i/lub $miertelnych
chorob stuzac Gruzji i calemu regionowi, oferujac mozliwosci wykrywania i diagnozowania
ognisk infekcji*®2.”

W wyniku przeprowadzonych badan stwierdzono, ze cybertechnologie pozwalaja
atakujacej stronie na wykorzystanie wielu nowych narzedzi, ktére nie sg uregulowane
prawnie. To tworzy szarg sferg sprzyjajaca generowaniu zagrozen hybrydowych. Wyzwania
w zakresie cyberprzestepczosci takze sa wymiarem przeciwdzialania zagrozeniom

hybrydowym. Wigkszos¢ wyciekow wrazliwych informacji, ktore mozna zakwalifikowa¢ do

492 F Lentzos The Russian disinformation attack that poses a biological danger, the Bulletin of the
Atomic Scientists, November 19, 2018, https://thebulletin.org/2018/11/the-russian-disinformation-attack-that-
poses-a-biological-danger/ [29.11.2022].
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zagrozen hybrydowych, pochodzi w wyniku dziatania przestepcow w sferze elektronicznej
(przypadki wilaman do skrzynek emailowych). Ale zagrozenia hybrydowenie sa
rownoznaczne z zagrozeniami cybernetycznymi, ktére moga wystepowaé w wyniku
dziatania przestepczosci nie powigzanej z celami poza-kryminalnymi. Nie wszystkie ataki
cybernetyczne s3 wiec zwigzane z hybrydowymi dziatalnymi®®. Cyberbezpieczenstwo jest
Z natury nacechowane wysokim stopniem fragmentacji. Wraz z upowszechnieniem si¢
trendu do podlaczania coraz wigkszej ilosci urzadzen i sprzetow do sieci Internet, wzrastaja
takze zagrozenia hybrydowe w sferze cyfrowej. Obecnie spoteczenstwa funkcjonujg w Swiecie
potaczonym siecig zalezno$ci. Cyberbezpieczenstwo odnosi si¢ do szeregu domen, m.in.:
komunikacyjnej, wojskowej, informacyjnej, fizycznej, pozarzadowej 1 prywatnej
(przedsigbiorcy) oraz publicznej. Domena cyber ma wplyw na przestrzen fizyczng. Internet,
ktory jest siecig potgczen cyfrowych, ma zwigzek z funkcjonowaniem fizycznej infrastruktury
(W tym — krytycznej takiej jak elektrownie), urzadzen i przemyshi®%,

W ostatnich latach domena cyber stala si¢ jednym z priorytetéw w dyskusji dotyczacej
spraw bezpieczenstwa w wielu krajach. Przeciwdziatanie zagrozeniom hybrydowym roéwniez
dotyczy tej waznej sfery. W Europie, do jednych ze znaczacych cyberatakéw mozna zaliczy¢
uderzenie na infrastruktur¢ Estonii w 2007 r. Cyberataki na Estonie w 2007 r. stanowily nowy
Wymiar zagrozenia z uwagi na uderzenie w zasoby i sieci teleinformatyczne (IT), ktorych
funkcjonowanie jest istotne z punktu widzenia bezpieczenstwa kraju oraz jego obywateli.
Technologie cyfrowe wykorzystane sa obecnie na poziomie krajowym i miedzynarodowym
w szeregu domenach istotnych nie tylko dla obronnosci, ale takze gospodarki, komunikacji ze
spoteczenstwem i innych wymiarach dziatalno$¢ wspdtczesnego panstwa. Technologie cyfrowe
nie tylko utatwiaja szerzenie dezinformacji, ale takze umozliwiaja odcigcie spoteczenstw
przez autorytarne wtadze od rzetelnych informacji. Panstwa autorytarne probuja ograniczac
swobode dostepu do Internetu cenzurujac niewygodne dla siebie Zrodta informacji. Obok
blokowania niewygodnych stron czy serwisow informacyjnych istniejg takze inne narzedzia
posredniego dziatania. Niektore kraje (np. Chiny) zwigkszajg czas fadowania si¢ stron, ktére

rzad uwaza za zagrozenie (np. rzetelne informacje z niezaleznych zrodet). W krajach

498 Countering Hybrid Threats and enhancing resilience, The Security and Defence Policy
Directorate — EU, SECDEFPOL 2022.

494 Cybersecurity & Cyber Diplomacy, European Security Defence College, seminarium online na zasadach
Chatham House, 2022.
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autorytarnych jak Korea Pétnocna tylko niewielka cze$¢ spoteczenstwa ma petny dostep do
stron miedzynarodowych*®®. Postepujacy wcigz rozwdj technologiczny dostarczy zapewne
takze nowych narzadzi do dzialan hybrydowych, ale zapewni tez skuteczniejsze zdolnosci
obronne (m.in. technologia blockchain, sztuczna inteligencja)*®®. Jednoczesnie, innowacyijne
technologie moga wigza¢ si¢ ze zwigkszonym ryzykiem ich wykorzystania, takze
w kontekscie zagrozen hybrydowych. Chmura obliczeniowa (ang. cloud computing) to
nowoczesna technologia do zarzadzania danymi, ktéra opiera si¢ na wspdldzielonym
oprogramowaniu 1 infrastrukturze teleinformatycznej. Miala by¢ ona odpowiedzig na
wyzwania bezpieczenstwa, jednak przypadki nieuprawnionego naruszenia tego systemu
ukazaty ryzyko szerszego nieuprawnionego dostepu do informacji niz miato to miejsce
w przypadku starszego typu systemow. Informacje o incydentach zwigzanych z chmurami
obliczeniowymi byly sygnalem ostrzegawczym w tym zakresie. Instytucje panstwowe,
zwlaszcza te odpowiedzialne za kwestie bezpieczenstwa, nie powinny korzysta¢ z tego typu
technologii, nawet jesli miatoby to oznaczaé¢ wyzsze koszty funkcjonowania.

W wyniku przeprowadzonych badan stwierdzono, Ze uzycie migracji jako narz¢dzia
hybrydowego ma na celu m.in. wytworzenie braku zaufania migdzy panstwami danej
wspolnoty (np. UE) oraz przetestowanie wytrzymalosci ich systemow zabezpieczen. Moze
to by¢ korzystne dla agresora w przypadku podjecia przez niego dziatan eskalacyjnych, ktore
moga osiagnaé nawet faze otwartego konfliktu zbrojnego*®’. Kryzys migracyjny na granicy
polsko-biatoruskiej takze dobrze oddaje tu charakter tego typu zagrozen. Na poziomie

unijnych struktur wspdtpracy — w ramach ktérych funkcjonuje Polska*®

— zagrozenia
hybrydowe rzucajg wyzwanie sile regionalnej i globalnej pozycji UE, generujg brak zaufania
migdzy panstwami cztonkowskimi (m.in. ograniczenia dostaw energii, dezinformacja),

a takze testuja spdjno$¢ unijnych struktur, jak miato to miejsce w przypadku kryzysu

4% The Challenges of European Cybersecurity, European Security and Defence College / National
Defence Institute (Portugalia), seminarium online, 26-30 wrze$nia 2022 r.

4% Technologia blockchain miata pierwotnie zastapi¢ tradycyjnie rozumiany system bankowy.
Technologia kwantowa daje mozliwo$¢ transferu i operowania znacznie wigkszg ilo$cia danych niz
umozliwia to system zero jedynkowy. Wyzwaniem jest obecnie stabilno$¢ dziatania tych systemow w
warunkach poza-laboratoryjnych. Z kolei, Rozwoj Al i jej wdrozenie, jak wykazaty wyniki badan, moze zaja¢
od 4 do 10 lat, a wiec moze nastapi¢ migdzy 2026 — 2032 r.

497 Countering Hybrid Threats and enhancing resilience, The Security and Defence Policy
Directorate — EU, SECDEFPOL 2022.

498 Kluczowe zadania przeciwdziatania zagrozeniom hybrydowym znajduja sie w rekach
kompetencji PCZ, ale instytucje jak UE mogg wspomoc te dzialania.
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migracyjnego na granicy polsko-biatoruskiej. W przypadku fiaska, dziatania te sg
podejmowane przed adwersarzy ponownie (ewentualnie, w zmienionej formie). Natomiast,
W wymiarze zewng¢trznym zagrozenia hybrydowe ostabiajg §wiatowy porzadek i1 zaburzaja
funkcjonowanie wielu struktur panstwowych. Chodzi tu m.in. o starania Rosji zmierzajace
do kontroli politycznej i gospodarczej okreslonych krajow za pomoca dziatan najemnikow
w Afryce oraz walke o dostep do zasoboéw surowcowych?®.

Stosowanie $srodkow nacisku gospodarczego takze moze by¢ rozpatrywane jak
o jedno z zagrozen hybrydowych (ang. economic coercion), ktore nasili si¢ w przysztosci.
Kraje, ktére sa uzaleznione od jednego dostawcy danej technologii czy towaru sg na to
najbardziej narazone. Przyktadem sg tu wrogie dziatania natury ekonomicznej Chin wobec
Litwy, ktore nastapity po zaprzestaniu przez ten kraj kooperacji z Pekinem w formacie 17+1.
W sferze gospodarczej, do zagrozen hybrydowych nalezy celowe uzyskiwanie przez
agresora wptywu na projekty o strategicznym znaczeniu w danym kraju (m.in. przez
bezposrednie inwestycje zagraniczne). Ponadto, do dziatan hybrydowych mozna zaliczaé
dokonywanie w danym kraju inwestycji niedochodowych, ktére sa dzwigniag wptywu na
aparat rzadzacy kraju stanowigcego cel ataku (np. przez zadluzenie). Wreszcie,
uzupetnieniem arsenatu hybrydowego jest walka informacyjna, ktora ma za zadanie
wytworzy¢ sfabrykowany, falszywy obraz kraju uznanego za przeciwnika, co moze by¢
realizowane takze z uzyciem dyplomatycznych kanatéw, propagandy w mediach. Czgsto
wykorzystuje si¢ tu takze odniesienia do historii, co mozna okresli¢ jako walke z uzyciem
polityki historycznej.

Wykorzystanie podmiotéw pozapanstwowych jest wzrastajacym wyzwaniem
w zakresie przeciwdziatania zagrozeniom hybrydowym. Naciski mogg by¢ takze

50 szpiegostwo (w tym — przemystowe),

realizowane przez organizacje mi¢dzynarodowe
cyberataki, W wielu z tych domen agresor moze wykorzysta¢ dzialalno$¢ grup przestgpczych

(posrednio lub bezposrednio inspirowanych przez stuzby specjalne). Odnotowac takze

4% Countering Hybrid Threats and enhancing resilience, The Security and Defence Policy
Directorate — EU, SECDEFPOL 2022.

500 Organizacje miedzynarodowe (globalne i regionalne), w oczach dominujgcego obecnie realizmu
politycznego, posiadajg jedynie ograniczone funkcje, ktére przekazuja im panstwa. Realisci widzg w
organizacjach migdzynarodowych instytucje miedzypanstwowe, ktore stuzg realizacji partykularnych
interesow poszczegdlnych krajow (silniejsze z nich uzyskuja dominujace wplywy w danej organizacji). L.
Fawcet, A. Hurrell, Regionalism in World Politics, Oxford University Press 2002, s. 12-13.
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nalezy dziatalno$¢ coraz to nowych agentow wplywu, takze w wirtualnej przestrzeni
informacyjnej. Istotnym moze by¢ takze finansowanie i zapewnienie przez stron¢ atakujaca
wsparcia innego typu dla osob oraz organizacji dezintegrujacych tkanke spoteczng w kraju
obranym za atak. Intencjg w tym przypadku moze by¢ wywotanie chaosu i zmniejszenie
zdolnosci obronnych. Misja UE w Mali napotkata na powazne problemy, ktore wynikaty
w duzej mierze z hybrydowego zaangazowania strony rosyjskiej w tym kraju. Dziatalno$¢
Grupy Wagnera, prywatnej firmy wojskowej powigzanej z Kremlem, byta jednym
z gtéwnych wyzwan przed UE. W 2022 r. rosyjscy najemnicy w Afryce nadal byli wigzani
z masakrami, w ktorych gingli cywile. W Mali w incydentach, w ktorych udziat brata Grupa
Wagnera — rosyjska prywatna firma wojskowa — zgingto prawie 500 malijskich cywilow, jak
donosity media brytyjskie. Ponadto, Grupa Wagnera miata duzy wplyw na sytuacje
polityczng w Republice Srodkowo-Afrykanskiej pozostajac blisko kluczowych politykow.

Potrzeba usprawnienia sposobow przeciwdziatania zagrozeniom hybrydowym wynika
takze z nowego rodzaju broni, ktére moga by¢ uzyte przez agresora. Dzialania hybrydowe moga
by¢ prowadzone za pomocg nowoczesnych srodkéw walki w postaci powietrznych,
ladowych lub morskich drondw. Ich atrybucja jest utrudniona jak pokazuje sytuacja w czasie
inwazji Rosji na Ukrainie w 2022 r., kiedy dokonano ataku na Kijow i inne miasta z uzyciem
wlasnie tego $rodka. Przez dlugi czas zachodni eksperci nie mogli ustali¢ kraju pochodzenia
dronéw, co uniemozliwialo natozenie sankcji albo zastosowanie innych $rodkoéw
odwetowych. Ostatecznie udato si¢ poczyni¢ pewne ustalenia. Rosja, jak poinformowala
strona ukrainska, zamoéwita prawie 2,5 tys. dronow kamikaze Shahed-136 od Iranu.
Niebezpieczenstwo tej nowej broni zwigkszat fakt, ze ta amunicja krazaca byta w stanie
atakowac cel za pomocg licznych pojedynczych tadunkéw formujac tzw. roj. Stwarzato to
powazne wyzwanie dla obrony przeciwlotnicze;.

W wyniku przeprowadzonych badan stwierdzono, ze do zagrozen hybrydowych
wielu ekspertow zaliczalo w przeszto$ci dezinformacje w sferze szczepieh zwigzanych
z pandemiag COVID®®!, Ponadto, pandemia koronawirusa wigzata si¢ z transformacja cyfrowa
wielu obszarow zycia zawodowego i prywatnego. Spowodowalo to nasilenie incydentow

1 probleméw dotyczacych cyberbezpieczenstwa. Do nowych, potencjalnych zagrozen zaliczy¢

501 Countering Hybrid Threats and enhancing resilience, The Security and Defence Policy
Directorate — EU, SECDEFPOL 2022.
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m.in. stosowanie skryte broni biologicznej w postaci wywolywania epidemii wsrod ludzi

i/lub zwierzat majacych znaczenie gospodarcze dla atakowanego panstwa.

43.  Wnioski

Jak wskazuja wyniki przeprowadzonych badan, do czynnikow decydujacych
0 potrzebie usprawnienia sposobow przeciwdzialania zagrozeniom hybrydowym zaliczy¢
mozna zlozony charakter tego rodzaju zagrozen, ich destrukcyjny wptyw na atakowane
panstwo oraz trudne do wykrycia oraz neutralizacji odzialywanie ponizej progu wojny.
Stosowanie przez agresorow wyrafinowanych, wieloptaszczyznowych metod atakéw
hybrydowych stwarza wyzwania nowego typu dla instytucji, shuzb i formacji zajmujacych
si¢ bezpieczenstwem narodowym. Specyfika zagrozen hybrydowych, a takze ich ewoluujacy
charakter powoduja, ze wspotczesnemu panstwu trudno jest przygotowac si¢ na skuteczng
obrong.

Dla Polski i innych krajow Europy Srodkowej i Wschodniej (bytego bloku ZSRR)
najpowazniejsze zagrozenie hybrydowe jest zwigzane z dziataniami Federacji Rosyjskiej,
ktora usituje odbudowac¢ swoja dawng strefe wptywow. Polska, jako kraj frontowy NATO,
ktory wielokrotnie w przesziosci padat ofiarg atakoéw hybrydowych, powinna wzmocnié
zarowno krajowy potencjal odstraszania, jak i1 usprawni¢ mechanizmy sojuszniczego
wsparcia w sytuacjach kryzysowych. Przemawia za tym m.in. staly niepokojacy czynnik
w postaci wzrostu wydatkow zbrojeniowych Rosji, ktora jest uznawana za najwigkszego
hybrydowego agresora Europy Srodkowej i Wschodniej .,Wtadze na Kremlu zwiekszyty
wydatki obronne az 02,9% w 2021 r. do 65,9 mld USD (86% wszystkich wydatkow
wojskowych w Europie Wschodniej)®®. Catkowite wydatki obronne w Europie w 2021 r.
wyniosty 418 mld USD, o 3% wigcej niz w 2020 r., przy czym wydatki w Europie Zachodniej
wyniosty 305 mld USD i rosty w szybszym tempie (3,4%) niz w Europie Srodkowej®*?
(1,3%), ktéra przeznaczyta na obronnos¢ 36,6 mld USD. Wzrost byt napedzany gtéwnie

zwigkszonymi wydatkami na zaopatrzenie w bron oraz badania i rozwdj na potrzeby wojska.

502 Definicja Europy Wschodniej wg SIPRI dotyczy: Abchazji, Armenii, Azerbejdzanu, Biatorusi,
Gruzji, Moldawii, Rosji i Ukrainy.

503 Definicja regionu Europy Srodkowej w bazach danych SIPRI dotyczacych wydatkéw obronnych
obejmuje: Albani¢, Bosni¢ i Hercegowing, Butgari¢, Chorwacj¢, Czechy, Estoni¢, Wegry, Kosowo, L otwe,
Litwe, Macedoni¢ Pétnocna, Czarnogore, Polske, Rumunig, Serbig¢, Stowacje i Stowenig.
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Europa Wschodnia odnotowata w 2021 r. wzrost wydatkéw obronnych o 2,3%, do poziomu
76,3 mld USD. W latach 2012-2022 tempo wzrostu bylo znaczace i wyniosto az 15%.
Glownym czynnikiem bylo zwigkszenie rosyjskich wydatkow na zbrojenia (rosyjski budzet
stanowil az 86% wydatkoéw catego regionu).

Jak pokazuja wyniki badan, w przypadku Polski, dodatkowym czynnikiem
przemawiajacym za usprawnieniem sposobow przeciwdziatania zagrozeniom hybrydowym
jest rdznica potencjatéw militarnych, do§wiadczenia oraz pozycji miedzynarodowej, ktora
wystepuje miedzy Polskg i krajem uznawanym przez jej obecne wiladze za najwicksze
zagrozenie (Rosja). Zdolno$ci oddziatywania hybrydowego wladz w Moskwie, takze za
posrednictwem Bialorusi, prezentuja powazne zagrozenie dla panstwa polskiego.
Stosowanie taktyki hybrydowej omija zabezpieczenia posiadane przez Polsk¢ w postaci
sojuszu obronnego, jakim jest NATO. Mimo, ze NATO moze interweniowa¢ W Sytuacji
zagrozenia swoich cztonkéw zagrozeniami niekonwencjonalnymi tego typu, w praktyce jest
to bardzo trudne. To wyzwanie, jak pokazaty badania, ujawnito si¢ w 2021 r. podczas ataku
hybrydowego na Polske od strony biatoruskiej granicy z wykorzystaniem sztucznych thuméw
afrykanskich 1 bliskowschodnich migrantow. Przyktad ten pokazuje, ze zdolnosci
odstraszania panstwa polskiego, ktore zidentyfikowano jako glowny mechanizm
przeciwdziatania zagrozeniom hybrydowym, nie sa wystarczajaco skuteczne.

Metody przeciwdziatania zagrozeniom hybrydowym sa uzaleznione od taktyki
stosowanej przez przeciwnika oraz od zdolnosci danego kraju lub ich sojuszu do skutecznej
odpowiedzi. Ich zakres oraz nasilenie dobiera si¢ obecnie stosujac eskalacje srodkow
odpowiedzi oraz uwzgledniajac potrzebe elastycznosci. Przyktad ataku na bylego oficera
rosyjskich stuzb specjalnych w brytyjskim Salisbury pokazuje znaczenie wzmocnienia
potencjatu obronnego wywiadu i kontrwywiadu, a takze ich zdolnosci ofensywnych
(odstraszanie przez grozbe kontrataku na terytorium wroga). W celu zmniejszenia ryzyka
stania si¢ ofiarg atakow hybrydowych w sferze gospodarczej, panstwa podejmuja dziatania
zmierzajace do wzmocnienia swoich systemow ekonomicznych oraz zrdéznicowania
partnerow gospodarczych w zakresie importu oraz eksportu towaréw. Waznym wymiarem
przeciwdziatania zagrozeniom hybrydowym w obszarze gospodarczym jest energia. Do
aktualnych sposobow przeciwdziatania zagrozeniom hybrydowym w obszarze

bezpieczenstwa energetycznego nalezg wysitki na rzecz dywersyfikacji zrodet produke;i
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i/lub przesytu dostaw no$nikow energii takich jak gaz, ropa czy energia elektryczna. Z kolei,
ryzyko zwigzane z naciskami wywieranymi na dany kraj za posrednictwem organizacji
mi¢dzynarodowych wymaga z kolei od panstwa atakowanego wzmocnionych zdolno$ci
sojuszniczych oraz sieci sprawdzonych, lojalnych partnerow zagranicznych. W oparciu
o relacje z nimi, panstwo bronigce si¢ moze niwelowac uszczerbek na wizerunku w wyniku
ewentualnej hybrydowej presji na forach organizacji miedzynarodowych (na przyktad
pomawianie, szkalowanie danego panstwa na w danej organizacji lub nawet proby jego
wykluczenia).

W  wyniku przeprowadzonych badan stwierdzono, ze rozbudowa arsenatlu
nowoczesnych $rodkéw obronnych, w ktorg inwestuja wspdlczesne panstwa, jest z kolei
niezbedna w celu przeciwdziatania atakom hybrydowym, takze pasywnym — rozpoznanie,
szpiegostwo) za pomocg dronow. Obecnie wigkszos$¢ zdalnie kierowanych pojazdow tego
typu (ladowych, morskich i powietrznych) wymaga przynajmniej po czesci sterowania przy
udziale czlowieka. Jednak, wraz z upowszechnieniem si¢ systemoéw sztucznej inteligencji
i aplikowania ich do modutéw kierowania pojazdami bezzatogowymi, wyzwanie to bedzie
dodatkowo nasila¢ sie. Analogiczna sytuacja, wymagajaca stalego unowoczes$niania
wyposazenia technicznego odnosi si¢ do sfery cybernetycznej 1 koniecznosci
przeciwdziatania atakom hackerskim. Co wazne, moga one by¢ wymierzone nie tylko w sieci
teleinformatyczne (dezinformacja, kradziez danych, kompromitacja politykow, paraliz
infostrad 1 kanatow komunikacji), ale takze w systemy sterowania obiektow kwalifikujacych
si¢ do infrastruktury krytycznej takich jak elektrownie czy lotniska.

Ponadto, jak pokazaty wyniki badan, mozliwosci przeciwdziatania dezinformacji
polegaja na zwigkszeniu S$wiadomosci spotecznej oraz wzmacnianiu prawdziwego,
korzystnego dla danego panstwa przekazu informacyjnego w mass mediach oraz gtownie
w mediach spoteczno$ciowych. Moze to przybiera¢ posta¢ kampanii informacyjnych, do
ktorych realizacji — oprocz aparatu panstwowego — zaangazowane s3 podmioty
instytucjonalne takie jak NATO czy UE. Inne metody opierajg si¢ na zdolnos$ciach
przeciwdziatania atakom ze strony mniejszosci narodowych, grup terrorystycznych lub
innych inspirowanych zewng¢trznie aktoréw. Dla sprawnego przeciwdziatania zagrozeniom
hybrydowym — defensywnie oraz w zakresie potencjatu do kontrataku informacyjnego —

w omawianej sferze niezbedne sa media o zasiggu miedzynarodowym. Polska, mimo
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rozpoczgcia prac nad tego typu zdolno$ciami, posiada znacznie stabsza pozycje w tym
zakresie niz szereg innych krajow zachodnich. Obok ugruntowania pozycji medidw
narodowych w postaci anglojezycznego kanatu telewizji, konieczne powinny by¢ dziatania
zakulisowe polegajace na budowie siatki zagranicznych korespondentow, ktorzy znajac
oficjalne priorytety polskiej polityki oraz majac pelng wiedz¢ o wyzwaniach
I uwarunkowaniach historycznych, relacjonowaliby wydarzenia dotyczace Polski w sposob
obiektywny, poprawiajacy obraz kraju wsrdéd opiniotworczych kregow spolecznosci
mi¢dzynarodowej. Wazng sferg wskazujgcg na potrzebe usprawnienia $rodkow
przeciwdziatania zagrozeniom hybrydowym jest zagrozenie ze strony sztucznie
wywotywanych migracji. W kontek§cie wyzwan zwigzanych z tak zwang pandemig
koronawiruséw, warto odnotowac takze mozliwo$¢ uzycia broni biologicznej, co obok
dezinformaciji, jest kolejnym polem do monitorowania przez odpowiednie instytucje i stuzby

w tym ujeciu.
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5. Mozliwosci poprawy sposobow przeciwdzialania zagrozeniom

hybrydowym

W wyniku badan stwierdzono, ze aktualne podejscie wspodtczesnych panstw, w tym
—Polski, do przeciwdziatania zagrozeniom hybrydowym — mimo znaczacego postepu w
ostatnich latach — wymaga udoskonalenia. Dotychczasowa polska polityka bezpieczenstwa
1 obrony nadal opiera si¢ przede wszystkim na zapisanym w traktatach, deklarowanym
wsparciu sojusznikow. Przyktad aneksji Krymu i wojny w Donbasie w 2014 r. oraz
poOzniejsza agresja Rosji na Ukraing w 2022 r. pokazaty wyzwania przed jakimi stojag mate
1 $rednie kraje w Europie. Warto odnotowaé, ze Ukraina, mimo pozostawania poza
natowskimi strukturami bezpieczenstwa, posiadata gwarancje nienaruszalnos$ci swojego
terytorium ze strony panstw zachodnich. Zwigzanie si¢ przez Polske z zachodnimi
partnerami w obszarze bezpieczenstwa (NATO), jak 1 gospodarki (UE) bylo ogromna zmiang
majaca swe zrodto w zakonczeniu Zimnej Wojny. Dzigki ostabieniu si¢ ZSRR, a pdzniej
Rosji, wladze w Warszawie, przy aktywnym, bardzo intensywnym, wsparciu panstw
zachodnich, byly w stanie zmieni¢ kierunek rozwoju w stron¢ modelu charakterystycznego
demokracji liberalnej.

Jak wynika z wykonanych badan, to instytucje, stuzby i formacje panstwa sg
w pierwsze] kolejnosci odpowiedzialne za przeciwdzialanie zagrozeniom hybrydowym,
ktore najskuteczniej sg niwelowane przez wzmocnienie potencjalu obronnego danego kraju.
Istote pierwszoplanowej roli panstw narodowych (a nie NATO czy UE) w przeciwdziataniu
zagrozeniom hybrydowym trafnie uchwycil P. Szymanski, wedlug ktérego to przede
wszystkim ,,rzady dysponuja odpowiednimi zasobami w postaci wyspecjalizowanych
struktur wywiadowczych, kontrwywiadowczych i rozpoznania wojskowego (wspieranych
przez instytucje odpowiedzialne za przestrzeganie porzadku publicznego), narzedzi
komunikacji z obywatelami czy zdolno$ci do reagowania na incydenty w cyberprzestrzeni.
Sa tez najblizej potencjalnych zagrozen, co — w potaczeniu z krétszym niz w przypadku
organizacji miedzynarodowych procesem decyzyjnym — sprawia, Ze moga reagowac szybciej
na wrogie dzialania hybrydowe. Ponadto, zapewnienie bezpieczenstwa wewngtrznego

stanowi zywotny interes kazdego panstwa. Oznacza to, ze poszczegolne rzady sa bardziej niz
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struktury ponadnarodowe zainteresowane budowaniem odpornosci na zagrozenia
hybrydowe>%4.”

Wejscie Polski do NATO (a takze UE) podniosto niewatpliwic poziom
bezpieczenstwa narodowego, stanowito impuls do modernizacji armii pod wzgledem
uzbrojenia oraz zwigkszyto atrakcyjnos¢ gospodarczg i inwestycyjng kraju. Jednak, w tym
samym czasie, niewatpliwy sukces objecia Polski gwarancjami artykutu 5 Traktatu
Waszyngtonskiego spowodowat ostabienie wrazliwosci decydentow na zagrozenia, ktore
caly czas byly obecne w otoczeniu migdzynarodowym kraju. W tym konteks$cie negatywnie
nalezy oceni¢ decyzje polityczne i sam proces redukcji Sit Zbrojnych, ktore sprowadzono do
poziomu zaledwie ok. 100 tys. Bylo to znacznie ponizej sit zdolnych stanowi¢ element
odstraszania, takze w zakresie przeciwdziatania zagrozeniom hybrydowym. Rezygnacja
z powszechnego obowigzku obrony i niezastgpienie jej chociazby obligatoryjnymi,
cyklicznymi przeszkoleniami na poligonach, co praktykuje m.in. Szwajcaria, takze byta
bledem. Skuteczng obrong przygotowuje si¢ w czasach pokoju. Dziatania majace na celu
zwigkszenie zdolnosci obronnych, mimo ze stuszne, nie moga by¢ podejmowane dopiero
w reakcji na sytuacje kryzysowa u naszych granic, jak miato to miejsce w przypadku Ukrainy
w 2022 r. Co wigcej, brak obecnos$ci znaczacych baz wojskowych NATO w Polsce 1 innych
krajach wschodniej flanku Sojuszu, 20 lat od wstapienia do tej organizacji, takze powinien
by¢ sygnatem do wzmacniania krajowych sit zbrojnych.

W wyniku przeprowadzonych badan stwierdzono, ze — z uwagi na uwarunkowania
bezpieczenstwa Polski (m.in. znacznie silniejszy sasiad w postaci dysponujacej ogromnag
przewaga konwencjonalng i sit atomowych — Rosji), jej potencjat ludnosciowy, gospodarczy
i technologiczny — koniecznym gwarantem bezpieczenstwa jest program rozwoju wiasnych
zdolnos$ci obrony nuklearnej, ktérg posiada czg$¢ krajéw zarowno w NATO, jak i UE. Takze
Izrael, ktory posiada bron jadrowa, stanowi tu wlasciwy punkt odniesienia. Niestety, jak
wskazuja wyniki przeprowadzonych badan, wladze w Warszawie nie tylko nie byty w stanie
rozpocza¢ skutecznych przygotowan do takiego rozwigzania, ale wieloletnim opdznieniom
ulegt nawet program budowy cywilnych zdolnosci w zakresie produkcji energii jadrowej
(rezygnacja z zaawansowanej budowy elektrowni w Zarnowcu, 50 km od Gdanska, o czym

postanowiono we wrzesniu 1990 r. — czyli w okresie, w ktorym konczyla si¢ Zimna Wojna).

504 p, Szymanski, op. Cit.
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Niska skutecznos$¢ takiego podej$cia pokazuje przyklad zarowno oméwionej w rozdziale
drugim btyskawicznej aneksji Krymu przez Rosj¢ w 2014 r. (armia ukrainska byta wowczas
bardzo staba i niezdolna do obrony), jak i wydarzenia zwigzane z wojng na Ukrainie w 2022
r. Mimo posiadania gwarancji bezpieczenstwa ze strony mocarstw, Ukraina zostala
zaatakowana. Ponadto, abstrahujac of faktycznie realnego wzmocnienia patriotycznych
postaw 1 tozsamos$ci narodowej tego kraju, Ukraina przez pierwszy rok wojny zostata w duzej
czes$ci zniszczona, jesli chodzi o infrastrukture gospodarcza, tkanke ludzka (migracje, straty
wojenne), a takze sfer¢ militarng (m.in. zniszczenie lub odciecie dostaw pradu do wigkszos$ci
zaktadow produkujacych amunicj¢ 1 remontujacych uzbrojenie). Stosowanie przez
sprzymierzencow Ukrainy sankcji, narzedzi dyplomatycznych oraz wsparcia wojskowego
nie byto w stanie zapobiec ani oderwaniu cze$ci terytorium ukrainskiego w 2014 r., ani od
zniszczenia infrastruktury panstwa w czasie inwazji rosyjskiej w 2022 r. Zapewnienie
obecnie skutecznej odpowiedzi / obrony Polski powinno by¢ zatem przemodelowane
w kierunku zwickszenia wlasnych zdolnos$ci odstraszania sit konwencjonalnych
i niekonwencjonalnych, a w dalszej kolejnosci — kontynuowanie wzmacniania wojskowych

powigzan sojuszniczych oraz gospodarczych (NATO, UE).

5.1. Odstraszanie, jako gléwna metoda zwalczania zagrozen hybrydowych
(wzmocnienie konwencjonalnych i niekonwencjonalnych zdolno$ci obronnych
instytucji i shuzb odpowiedzialnych za bezpieczenstwo wewnetrzne)

Odstraszanie to metoda obrony wykorzystujaca zar6wno zdolnosci konwencjonalne,
jak 1 niekonwencjonalne. Zapewnienie bezpieczenstwa poprzez odstraszanie moze by¢
realizowane przez potaczenie sit konwencjonalnych — armii, sit specjalnych
I wywiadowczych oraz niekonwencjonalnych (odstraszanie nuklearne, zdolnosci do
kontrataku cybernetycznego). Rozwigzania pasywne takie, jak przeciwdziatanie
dezinformacji powinny mie¢ rol¢ wspierajaca, ale nie stanowi¢ podstawy przeciwdziatania
zagrozeniom hybrydowym w warunkach polskich. Przyjecie postawy reaktywnej ostabia
szanse na wyj$cie zwycigsko z danej hybrydowej konfrontacji, poniewaz to przeciwnik ma
wowczas inicjatywe. Przyktad prob eskalacji sporu granicznego Polski z Biatorusia, mimo
wybudowania muru przez wtadze w Warszawie, pokazuje dynamike tego rodzaju zagrozen.

Jak wynika z badan, koncepcja odstraszania ma dtlugg historie. W czasach

wspolczesnych wykorzystywano ja intensywnie w okresie Zimnej Wojny jako wiodaca
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strategi¢ zarzadzania relacjami miedzy dwoma supermocarstwami nuklearnymi — Stanami
Zjednoczonymi i ZSRR. Jednak strategia odstraszania moze by¢ takze stosowana przez
srednie 1 mate kraje w celu skutecznej obrony przed zagrozeniami hybrydowymi a takze
innymi zagrozeniami dla bezpieczenstwa narodowego, co pokazuje przyktad Izraela.

Michael Riihle, podaje, ze odstraszanie to ,,grozba uzycia sity w celu odwiedzenia
przeciwnika od podejmowania niechcianych dziatan. Mozna to osiagna¢ postugujac sie
grozbg odwetu (odstraszanie przez kare), albo poprzez odmowienie przeciwnikowi szans na
osiggniecie celow dziatan wojennych (odstraszanie przez odmowg). (...) wszystko, czego
potrzeba do odstraszania, to odpowiednia demonstracja sily. Tak dlugo, jak obie strony
dziataja ,,racjonalnie”, to jest zgodnie z rachunkiem zyskow i strat, i zadna z nich nie ma
sktonnoséci samobojczych, ich potencjaly wojskowe beda utrzymywaé sie wzajemnie
w szachu®%®.”

Inng definicj¢ odstraszania podajg general Yossi Baidatz i Dmitry Adamsky, wedtug
ktérych jest to ,,uzycie grozby z zamiarem wplynigcia na kalkulacje przeciwnika w celu
utrzymania status quo, czyli rzeczywistosci, ktora wyewoluowata w kontek$cie danego
epizodu pomiedzy dwoma graczami. Odstraszanie miato na celu zapobieganie niepozagdanym
zachowaniom poprzez przekonanie przeciwnika, ze korzysci, jakich moze si¢ spodziewac po
danym ruchu (...) beda znikome w stosunku do zwigzanych z tym kosztow°".” Autorzy ci
wymienili trzy podstawowe przestanki ustanowienia rezimu odstraszania: (1) zalozenie, ze
obaj gracze sa racjonalni (prowadza kalkulacj¢ strategiczng na zasadach ,,oplacalnosci”,
kazdy gracz na podstawie wlasnego §wiata wartosci strategicznych); (2) istnieje wiarygodna
grozba odstraszania (uwiarygodnione zdolnosci 1 determinacja tego drugiego do jej realizacji
ataku odwetowego) oraz (3) komunikacja — grozba musi by¢ w pelni zrozumiana przez
przeciwnika i by¢ postrzegana jako realna®”.

Ponadto, w wyniku badan stwierdzono korzystne dziatanie wzmacniajace potencjat
obronny w wyniku zastosowania modelu rozszerzonego odstraszania, w ktorym mocarstwo

broni sojusznika poprzez odstraszanie jego wroga. Ten model, jak przypomina Avner Golov,

505 M. Riihle, Odstraszanie: co moze sprawi¢, a czego nie, Przeglad NATO 20 kwietnia 2015

https://www.nato.int/docu/review/pl/articles/2015/04/20/odstraszanie-co-moze-sprawic-a-czego-
nie/index.html [dostep:7.12.2022].

506 ., Baidatz, D. Adamsky, Not Just Deterrence, Israel Defense 4/03/2015,
https://israeldefense.co.il/en/content/not-just-deterrence [7.12.2022].

507 Tamze.
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byt powszechne stosowany podczas zimnej wojny, kiedy Stany Zjednoczone staraty si¢
zniechgci¢ Zwigzek Sowiecki do ataku na jego europejskich sojusznikéw. W tej koncepcii,
jego zdaniem, ,,.kluczowym wyzwaniem dla strony bronigcej (odstraszajacej) byto przekonac
drugg strone, iz przestanie odstraszania bylo wiarygodne (gotowos$¢ dziatania zgodnie
z grozba uzycia sity). Przede wszystkim, obronca musial przekona¢ atakujacego (strong,
ktora probuje odstraszyc¢), ze jest przygotowany na eskalacje w ich stosunkach (...)%%.”
Jesli chodzi o odstraszanie nuklearne mozna méwi¢ o przynajmniej dwoch istotnych
jego typach. Jednym jest, wystepujace podczas zimnowojennej konfrontacji USA z ZSRR,
koncepcja MAD (ang. mutually assured destruction), ktéra zaktadata rozbudowe sit
nuklearnych w takim stopniu, aby atak na dany kraj wiazat si¢ z zagtada jadrowa. Drugim
typem jest odstraszanie minimalne polegajace na posiadaniu przez dane panstwo tylko takich
obronnych zdolnos$ci nuklearnych, jakie wystarcza dla skutecznego odstraszenia jego
wrogobw od wyprowadzenia ataku. Jest to najbardziej rozpowszechniona dzi§ forma
podejscia do kwestii odstraszania na $wiecie, ktora stosuja kraje posiadajace bron jadrowa.
Trzeba jednak doda¢, ze zimnowojenne mocarstwa, caly czas utrzymuja arsenal jadrowy,
ktorego uzycie wywotatoby destrukcje nie tylko tych panstw, ale takze — w skali globalne;j.
W toku badan sposobow przeciwdziatania zagrozeniom hybrydowym Izraela
stwierdzono, ze kluczowe znaczenie dla skutecznosci jego polityki odstraszania miaty nie
tylko zdolnosci konwencjonalne, ale takze niekonwencjonalne. Ujawniono takze poglady
krytyczne wzgledem zdolnosci Izraela do obrony sitami konwencjonalnymi, co wskazuje na
kluczowe znaczenie dwoch elementow: zwigkszonego wsparcia sojuszniczego dla rozwoju
konwencjonalnych dolno$ci bojowych oraz utrzymania i rozwoju izraelskich sit nuklearnych
dla polityki odstraszania tego kraju. Zdolnos$ci obronne Izraela od powstania tego kraju byty
wyjatkowo wysokie, jednak z czasem, jak dowodzil Stanistaw Lewicki, coraz bardziej
widoczna byta konieczno$¢ reform, modernizacji armii i wsparcia amerykanskiego dla
utrzymania niepodlegtosci tego kraju. Podczas wojny o niepodleglos$¢ (1948-1949), swiezo
utworzone panstwo izraelskie ,,starto si¢ z sitami zbrojnymi wszystkich swoich sgsiadow:
Egiptu, Transjordanii, Syrii i Libanu, ktére wspomagane byly takze przez sity ekspedycyjne

z innych krajow arabskich. Nie majac oficjalnego wsparcia od Zadnego sojusznika, za

508 A, Golov, Israeli Deterrence in the 21st Century, Memorandum No. 155, Tel Aviv: Institute for
National Security Studies, June 2016, https://www.inss.org.il/wp-
content/uploads/systemfiles/INSSMemo0155.03.1.Golov.ENG.pdf [dostep: 6.12.2022].

Strona 240z 333



wyjatkiem dostaw broni z Czechostowacji, Izrael pokonat zdecydowanie sity zbrojne tych

wszystkich arabskich krajow®®.”

Z kolei, w wojnie szesciodniowej w 1967 r., ,,1zrael
pokonat sity trzech pogranicznych panstw: Egiptu, Syrii i Jordanii, takze wspomagane przez
kontyngenty innych krajow. W dzialaniach nie wziat juz udziatu Liban. W roku 1973 miata
miejsce wojna Jom Kipur, gdzie Izrael start si¢ z sitami zbrojnymi juz tylko dwoch panstw,
czyli Egiptu i Syrii. Na granicy z Jordanig i Libanem star¢ wojennych nie byto. W wyniku
tej wojny, sily zbrojne Izracla poniosty ciezkie straty i byly w stanie przejs¢ do
kontrofensywy tylko dzigki masowym dostawom broni z USA zrealizowanym za pomoca
mostu powietrznego. Jak wielu uwaza, ta interwencja USA uratowala wtedy Izrael®°.

W ciggu tych kolejnych wojen, jak zauwazyt S. Lewicki, lzrael ,,walczyt z coraz
mniejsza liczba swoich arabskich przeciwnikéw, za§ wynik tych star¢ byl coraz mniej
korzystny dla Izraela, a w wojnie Jom Kipur bylo juz konieczne masowe wsparcie ze strony
USA by Izrael mogt zapewnic sobie pozadany wynik. To przesadzito, ze ostatecznie Izrael
zdecydowat si¢ odda¢ potwysep Synaj dla Egiptu 1 zawrze¢, za posrednictwem USA, pokoj
z tym panstwem, gdyz zdat sobie sprawe, ze nie ma juz dostatecznych sit by dalej
konfrontowa¢ si¢ z Egiptem i Syrig jednoczesnie. Taka tendencja, pokazujaca wzgledne
stabniecie Izraela, takze i dalej mogta by¢ obserwowana. W roku 1982 doszto do tzw. wojny
libanskie;j. Izrael wtargnat do Libanu by wyrzuci¢ stamtad sity wierne Arafatowi. Tym razem
Izrael skonfrontowat si¢ tylko z sitami Organizacji Wyzwolenia Palestyny oraz wojskiem
syryjskim. Wynik tej, toczonej w kilku fazach, wojny jest niejednoznaczny; co prawda
Organizacja Wyzwolenia Palestyny zostata usunig¢ta z Libanu, ale wojska syryjskie tam
pozostaty, a na dodatek pojawil si¢ Hezbollah, ktory okazal si¢ o wiele groZzniejszym
przeciwnikiem niz organizacja podlegta Arafatowi®!.”

Jak pokazaty wyniki badan, z kwestig odstraszania atomowego zwigzane jest ryzyko
rozpowszechnienia si¢ $rodkow jadrowych w takim stopniu, ze ich uzycie moze by¢
dokonywane w sposob pochopny i w sytuacjach, w ktorych mozna bylo zastosowac innego

rodzaju srodki obronne (np. sity konwencjonalne, wsparcie sojusznikow, presja sankcjami

na arenie migdzynarodowej). Ryzyko to jest tym wigksze im bardziej niestabilna wtadza

509 3, Lewicki, Jak silny jest Izrael?, Portal My$li Konserwatywnej — Konserwatyzm.pl, 4 wrzeénia
2021, https://konserwatyzm.pl/lewicki-jak-silny-jest-izrael/ [dostep:7.12.2022].

510 Tamze.
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panuje w krajach posiadajacych bron jadrowa. Z pozoru wydaje si¢, ze odstraszanie to
»stosunkowo prosta idea: jeden podmiot przekonuje drugi — potencjalnego agresora — ze
agresja pociagnetaby za soba koszty, by¢ moze w formie strat niemozliwych do
zaakceptowania, ktore zdecydowanie przewyzszylyby potencjalne zyski, zaréwno

w wymiarze materialnym, jak i politycznym?®*2

.7 Jednakze, zaangazowanie przynajmniej
dwu podmiotéw, jak dowodzi Kestutis Paulauskas, sprawia, ze ,odstraszanie jest
skomplikowang interakcja spoteczng. Ma bardzo wiele wspolnego z ludzka natura,
psychologia i podstawowymi ludzkimi emocjami: strachem, odwaga oraz zadzg wtadzy —
1 zemsty. PrzenieSmy to na plaszczyzng¢ podmiotéw politycznych, ze wszystkimi
zawitosciami zwigzanymi z panstwowoscia i dojrzatoscig mezow stanu, dodajmy, ze stawka
jest przetrwanie narodu, wmieszajmy w to bron jadrowa — wnet odstraszanie staje si¢
pojeciem nad wyraz skomplikowanym, zmiennym, nieuchwytnym, ale takze potencjalnie
wybuchowym?®®3.”

Z przeprowadzonych badan wynika, ze zar6wno poszczegdlne panstwa, jak i ich
organizacje (m.in. NATO) wykorzystuja wszystkie bedace w ich dyspozycji narz¢dzia do
budowania wiarygodnej postawy odstraszania potencjalnych agresorow. Instrumenty te sa
bardzo szerokie: od konwencjonalnych narodowych sil zbrojnych, przez system shuzb
mundurowych, wywiadowczych i sil specjalnych, wspieranych przez obron¢ powietrzna,
cyberobron¢ 1 wreszcie — odstraszanie nuklearne (w przypadku krajow oficjalnie lub
nieoficjalnie dysponujacych takg bronig).

Stosujac taktyke odstraszania przez odmowe (w tym ujeciu to nie jest kontratak, ale
obrona), panstwo bronigce si¢ utrudnia przeciwnikowi osiggniecie pozadanego celu.
Warunkiem wstgpnym odstraszania konwencjonalnego jest zrozumienie intencji
i mozliwych kierunkow wrogich dziatan przeciwnika oraz ocena, w jakich scenariuszach
grozba uzycia sity powinna zosta¢ uruchomiona. Z przeprowadzonych badan wynika, ze
odstraszanie przez odmowe bazuje na strachu i ,,ma na celu uczynienie agresji przeciwnika
nieoplacalng poprzez utrudnienie osiggni¢cia celu. Aby jego zdolnosci defensywne byty
wiarygodne, obronca musi zaopatrzy¢ si¢ w odpowiednie $miercionosne zdolnosci

(stosowane nie w kontrataku, ale dla obrony) zdolne do uruchomienia w prawdopodobnym

512 K. Paulauskas, Zagadnienie odstraszania, Przeglgd NATO 5 sierpnia 2016,
https://www.nato.int/docu/review/pl/articles/2016/08/05/zagadnienie-odstraszania/index.html [7.12.2022].
513 K. Paulauskas, op. cit.
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miejscu agresji lub w jego poblizu. Strategia odstraszania przez odmowe byta preferowana
przez male panstwa, ale moze by¢ rowniez stosowana w rozszerzonej formie przez wielkie
mocarstwa®4.”

Z kolei, aby odstraszenie przez karg byto skuteczne, ,,grozba ze strony obroncy musi
by¢ wiarygodna. Panstwa powinny posiada¢ wystarczajace $§miercionosne zdolnos$ci uzycia
sity, aby poradzi¢ sobie z danym zagrozeniem. Bron w dyspozycji obroncy musi posiadac
zdolnosci razenia celow, unikania lub pokonywania systemOow obrony wroga i zniszczenia
jego sit i/lub populacji kraju agresora (...). Musi by¢ réwniez jasno zakomunikowane, ze
obronca jest gleboko przywigzany do obiektu, ktorego broni i jakie formy zachowania beda
sktania¢ do odwetu. Odstraszanie przez kar¢ powinno by¢ skierowane przeciwko
najpowazniejszym zagrozeniom hybrydowym, jednoczes$nie przekazujac przeciwnikowi
wiadomos¢, ze takie czyny wykraczaja poza progi graniczne wyznaczone przez obronce
(tzw. ,,czerwone linie”) i spotkaja si¢ z reakcja karng>'®.”

W toku badan stwierdzono, ze niezbednym warunkiem skutecznego odstraszania jest
wiarygodno$¢ kraju bronigcego si¢ takim podejSciem. Dla przyktadu, w NATO
wiarygodno$¢ opiera si¢ na trzech elementach: zdolno$ciach, spdjnosci, i komunikacji (ang.
capability cohesion, communication — 3 C)°'®. Wystarczy, ze zabraknie jednego z tych
elementow lub bgdzie on ostabiony, cata konstrukcja odstraszania staje si¢ mniej efektywna
lub w ogole przestaje dziatac.

Pierwszy z elementdw wiarygodnego odstraszania — zdolno$ci (potencjat militarny)
— jest najwazniejszy. Bez niego, ani spdjnos¢ ani komunikowanie woli uzycia sity nie speini
swojego celu. Wrog, dysponujac rozpoznaniem wywiadowczym, bedzie miat swiadomos¢
ograniczen potencjatu obronnego danego panstwa-ofiary i wykorzysta je planujac i realizujac
dany atak hybrydowy. Jesli chodzi o wojskowy potencjal odstraszania, przypadku Polski po
1989 r. nastgpowalo systematyczne zmniejszanie armii, ktora byla w przesziosci drugg sila
Uktadu Warszawskiego. Mimo bezsprzecznych zalet modernizacji polskich sit zbrojnych

oraz budowy profesjonalnych (cho¢ zbyt matych) sit specjalnych, co dokonato si¢ dzigki

514 R. Abbasi, New Warfare Domains and the Deterrence Theory Crisis, E-International Relations,
May 13 2020 https://www.e-ir.info/2020/05/13/new-warfare-domain-and-the-deterrence-theory-crisis/
[dostep: 7.12.2022].
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akcesji do struktur natowskich, wielko$¢ oraz uzbrojenie, a takze przemyst obronny kraju.
Nieporozumienia polityczne, majace swe historyczne zrddta, ktore zmaterializowaty sie
w postaci licznych zmian i braku stabilnosci stuzb wywiadu i kontrwywiadu, a takze stuzb
mundurowych, takze stanowily czynnik ostabiajacy w $redniej perspektywie czasowe;j
potencjat odstraszania Polski. Problem ten dotyczyl przez lata wigkszosci krajow NATO,
ktore po pokonaniu ZSRR doprowadzity do zmniejszania liczebno$ci swoich sit zbrojnych
oraz cig¢ wydatkéw na obrone. Poczatki zmiany tego podejscia nastgpity w wyniku wojny
Rosji z Ukraing w 2022 r., w ktorg wielu cztonkdw NATO wiaczyto si¢ posrednio wspierajac
— aspirujace do cztonkostwa w Sojuszu — wiadze w Kijowie.

Drugi z elementow wiarygodnosci, spojno$¢ w przypadku panstwa oznacza zdolno$é
wszystkich jego struktur do wspoétdzialania w zakresie przeciwdziatania zagrozeniu. Chodzi
tu zaré6wno o jednolity glos ze strony klasy politycznej (powazny mankament polskiej
polityki), jak 1 zapewnienie wysokiego poziomu morale sit obronnych i spoleczenstwa oraz
wysoki poziom koordynacji dziatan réznych jednostek i instytucji w obliczu zagrozenia
(wspolne ¢wiczenia, system dowodzenia). Spojnos¢, w rozumieniu zdolnosci do jednosci
1 solidarnego dziatania w obronie wszystkich cztonkow NATO jest najstabszym z tych
elementow. Chodzi zwlaszcza o réznice zdan w ramach europejskich cztonkow tej
organizacji. Mimo, ze NATO wyszlo zwycigsko z zimnowojennej konfrontacji z ZSRR,
spojno$¢ Sojuszu nie byla powaznie przetestowana, co miatoby miejsce w sytuacji np.
koniecznosci obrony terytorium cztonka z Europy Zachodniej przed agresja radzieckg®’.
Trudnosci w uzyskaniu wysokiej spojnosci w ramach NATO wspotczesnie pokazuja napigcia
polityczne migdzy Polska 1 najwazniejszymi krajami zard6wno NATO, jak 1 UE, ktore
nastapity w 2021 r. 1 2022 r. Mialto to miejsce w czasie atakow hybrydowych na Polske ze
strony Bialorusi (migranci na granicy), a nastgpnie, kiedy wtadze w Warszawie musiaty
samotnie mierzy¢ si¢ z falg uchodzcow ukrainskich, przy poczatkowo minimalnym lub
nieistniejagcym wsparciu systemowym (przyjecie uchodzcéw na swoje terytorium)
i finansowym ze strony panstw partnerskich i sojuszniczych.

Trzecim elementem wiarygodnosci gwarantujacej skuteczne odstraszanie jest
komunikowanie, ktore oznacza mechanizmy skutecznego — zdecydowanego

i jednoznacznego — przekazu skierowanego do potencjalnych agresorow. Taka komunikacja

517 Por. K. Paulauskas, op. cit.
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powinna by¢ prezentowana przez najwazniejszych przedstawicieli zarowno danego panstwa,
jak 1 organizacji obronnej panstw (NATO). Komunikacja powinna dotyczy¢ takze
mozliwosci odstraszania nuklearnego — jesli takie s3 w posiadaniu panstwa lub paktu
obronnego®®,

W  kontekscie debaty nad wspdtczesnymi uwarunkowaniami skutecznego
odstraszania w euroatlantyckiej strefie bezpieczenstwa (NATO), M. Riihle, uwaza, ze
kluczowe znaczenie ma sygnal polityczny ze strony USA, ze kraj ten postrzega
bezpieczenstwo swoich Sojusznikéw, jako swoj fundamentalny interes narodowy. Chodzi
o wytworzenie wsrdd potencjalnych agresorow / wrogow $wiadomosci, ze Stany
Zjednoczone zaryzykujg interwencje sitami konwencjonalnymi, a nawet eskalacje nuklearna,
w celu obrony terytorium Sojuszu. Przyktad USA jest tu zasadny z uwagi na najpotezniejszy
potencjat militarny tego kraju. Niemniej jednak pozostate panstwa czlonkowskie Paktu
Poéinocnoatlantyckiego powinny wzmacniaé swoje zdolnosci zbrojne (co do czasu wojny
w 2022 r. na Ukrainie czynity w marginalnym stopniu). Jednak, przestanie odstraszajgce
,»bedzie przekonujace jedynie wtedy, gdy Stany Zjednoczone beda militarnie obecne w tych
regionach, ktorych wedlug zapewnien bronig. Gwarantuje to, ze w przypadku konfliktu
Waszyngton bedzie zaangazowany od poczatku. Bez takiej obecnosci, ani Sojusznicy, ani
przeciwnicy nie beda uwazaé tego nuklearnego zobowigzania za wiarygodne®®.” Na
poczatku kryzysu krymskiego w 2014 r., jak wynika z badan, Stany Zjednoczone wzmocnity
swoja obecno$¢ militarng w Europie Srodkowej i Wschodniej. Wsparty tym samym swoje
obietnice pomocy realnymi dzialaniami w postaci dostaw sprzgtu wojskowego. Istotna jest
w tym kontek$cie wlasnie komunikacja determinacji Sojuszu do aktywnego odstraszania
(zaangazowania si¢ w konflikt zbrojny w razie takiej potrzeby). Gdyby Stany Zjednoczone,
co zauwazyl M. Riihle, ,stracily t¢ wole — albo zdolno$¢ do jej wyrazania — inni szybko
zaczeliby testowac rézne czerwone linie nakres$lone przez Waszyngton. Pomimo debaty nad

krajowymi priorytetami, Stany Zjednoczone zachowuja wyrazng $wiadomosé tego faktu®2.”

518 Tamze.

519 M. Riihle, Odstraszanie: co moze sprawié, a czego nie, Przeglad NATO 20 kwietnia 2015,
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W wyniku przeprowadzonych badan stwierdzono, ze strategia odstraszania, jako
metoda przeciwdziatania zagrozeniom hybrydowym byta wykorzystywana w NATO.
Budowanie odpornosci, co ma miejsce w krajach natowskich, mozna rozpatrywac jako
dziatanie mieszczace si¢ w ramach ,,odstraszania przez odmowg”. Ale cztonkowie Sojuszu
byli §wiadomi, ze nalezy rowniez rozwija¢ zdolnosci ,,0dstraszania przez karg”, ktore maja
na celu zniechgcenie do ataku potencjalnego agresora poprzez wplywanie na niekorzystny
dla niego bilans kosztow 1 korzysci.

Na szczycie w Warszawie w 2016 r. przedstawiciele panstw cztonkowskich NATO
oswiadczyli, ze ataki hybrydowe niosace znaczace zagrozenie moga w ostatecznosci
spowodowac¢ uruchomienie artykutu 5 Traktatu Waszyngtonskiego. Zagrozenia o mniejsze;j
randze moga si¢ spotka¢ z inng reakcja ze strony NATO: od sankcji po wydalenie
dyplomatéw. Mimo, ze takie kroki pozostaja wrazliwg miedzynarodowo kwestig (Sprawa
suwerennosci narodowej), w okre§lonych sytuacjach sojusznicy, jak ocenili Michael Riihle
i Clare Roberts, musza wysta¢ komunikat, ze dziatania hybrydowe maja swoj koszt dla
panstwa agresora®l,

W wyniku badan stwierdzono, Ze rolg sit zbrojnych w odstraszaniu hybrydowych
przeciwnikow oraz wuzycia sily militarnej analizowato takze helsinskie centrum
przeciwdziatania zagrozeniom hybrydowym Hybrid COE, ktérego eksperci doszli do
whniosku, ze ,,twarda sita jest nadal warunkiem sine qua non odstraszania®??.” Zgodzié¢ nalezy
si¢ z twierdzeniem, ze odpowiedni potencjal wojskowy konwencjonalnego odstraszania
wplywa na zmniejszenie ryzyka zastosowania przez agresora hybrydowych srodkow
ataku®®. Zastanawiajac si¢ jak NATO moze powstrzymaé w przysztosci Rosje przed
sprowokowaniem konfliktu zbrojnego, Wojciech Lorenz wuznal, Ze w obliczu
zdeterminowanego przeciwnika, Sojusz bedzie musial oprze¢ swoje odstraszanie na
zdolnos$ci do obrony swojego terytorium. Wymaga¢ to bedzie zdolno$ci utrzymania
spojnosci politycznej, wlasciwego reagowania na kolejne stadia eskalacji konfliktu oraz —

w ostatecznosci — prowadzenia wojny konwencjonalnej na duzg skale i o wysokiej

521 Tamze.

522 3, Monaghan, Deterring hybrid threats: Towards a fifth wave of deterrence theory and practice,
Hybrid CoE Paper 12, March 2022, https://www.hybridcoe.fi/wp-content/uploads/2022/03/20220331-Hybrid-
CoE-Paper-12-Fifth-wave-of-deterrence-WEB.pdf [7.12.2022].
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intensywnosci. Pakt Potnocnoatlantycki bedzie tez ,,musiat by¢ w stanie odstraszy¢ Rosj¢ od
uzywania broni jadrowej dla tzw. deeskalacji konfliktu konwencjonalnego, co bedzie
wymaga¢ wiarygodnych zdolnosci do reagowania (po stronie NATO)%%4.”

W Swietle wynikéw przeprowadzonych badan stwierdzi¢ nalezy, ze ewoluujgcy
i dynamiczny charakter zagrozen hybrydowych w dobie intensyfikacji strategicznej
rywalizacji mocarstw na arenie mi¢dzynarodowej przyczynia si¢ do wzrostu ryzyka eskalacji
wielu konfliktow. Chodzi o przeksztatcenie si¢ ograniczonego konfliktu hybrydowego
w dziatania z uzyciem broni konwencjonalnej, a nawet nuklearnej (ang. wormhole
escalation). Aby przeciwdziata¢ temu rodzajowi zagrozenia, odstraszanie nuklearne
i konwencjonalne powinno by¢ utrzymane tam, gdzie to mozliwe poprzez przewage silty
1 jasny przekaz skierowany do panstwa agresora o zdecydowaniu do odegrania przez
panstwo-obronc¢ dominujacej roli w potencjalnym konflikcie. Rola tych czynnikéw powinna
by¢ nalezycie uwzgledniana w kontekscie dzialan majacych na celu uzyskanie skutecznego
efektu odstraszania w zakresie agresji zbrojnej na duza skale (wojna), jak i znaczacych
zagrozen hybrydowych®?®.

Zgodzi¢ nalezy si¢ z M. Riihle, ktory skrytykowal rekomendacje wycofania
taktycznej broni nuklearnej stacjonujacej w roznych panstwach NATO, jakie pojawialy si¢
po aneksji Krymu przez Rosje w 2014 r. Argument, ze sojusznicza bron jadrowa nie
powstrzymala rosyjskiej agresji na Ukraing byl, wedtug tego autora, nietrafiony. Gdyby ta
logika byla stuszna, jak dowodzi M. Riihle, ,nalezaloby takze zlikwidowaé wszystkie
narodowe sity zbrojne, a nawet NATO. Poniewaz zadna armia i zaden sojusz nie odstraszyly
Rosji od aneksji Krymu i destabilizacji wschodniej Ukrainy. Bardziej realistyczna analiza
sytuacji na Ukrainie bedzie prowadzi¢ do stwierdzenia, iz jest to nie tyle kwestia
odstraszania, co geografii oraz interesow. Rosja jest gotowa zapobiega¢ integracji Ukrainy
z Zachodem nawet za pomoca srodkow zbrojnych podczas, gdy Zachdd nie jest sktonny
ryzykowac¢ eskalacji zbrojnej na rzecz kraju, ktory nie nalezy do NATO. Innymi stowy,

przyktad Ukrainy nie nadaje si¢ by potwierdzi¢ lub zaprzeczy¢ dziataniu odstraszania.

Ewentualnie dowodzi, ze kraj, ktory jest politycznie i wojskowo staby jest fatwym tupem dla

524 \W. Lorenz, Deterrence in the Baltic Sea Region. A View from Poland, The Hague Centre for
Strategic Studies January 2022, https://hcss.nl/wp-content/uploads/2021/12/04-Deterrence-in-the-Baltic-Sea-
Region-HCSS-2022.pdf [dostep: 7.12.2022].
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poteznego sasiada®?®.” Ocena ta, mimo uplywu szeregu lat, wydaje sie celna w pewnym
sensie takze w odniesieniu do agresji rosyjskiej na Ukrainie w 2022 r. Mimo najwigkszego
w historii NATO wsparcia dla Ukrainy (uzbrojenie, pomoc wojskowa), Pakt nie zdecydowat
si¢ bezposrednio zaangazowaé w t¢ wojng toczong w blisko$ci, ale — mimo wszystko — poza
obszar natowski zdefiniowany traktatem waszyngtonskim z 4 kwietnia 1949 r.

W wyniku przeprowadzonych badan stwierdzono, ze posiadanie przez wszystkie
strony konfliktu broni nuklearnej stanowi czynnik sklaniajgcy panstwa do wyznaczenia
granic rywalizacji, w ramach ktorych ryzyko eskalacji nuklearnej jest zminimalizowane.
Jednak nie mozna zapomina¢, ze uzyta bron nuklearna (lub grozba jej uzycia) moze by¢
réwniez zastosowana w ramach agresji hybrydowej®?’. Ponadto, przewaga danego panstwa
w zakresie potencjalu nuklearnego moze stanowi¢ czynnik przyczyniajacy si¢ do
zwigkszonej swobody jego dziatan ofensywnych. Przyktadem jest tu Rosja, ktorej arsenat
jadrowy o globalnym zasiggu i sile razenia, niewatpliwie zwigkszyt swobode¢ dziatan Kremla
w zakresie inwazji na Ukraing, zarowno w 2014 — jak i w 2022 r.

Wsrod przyktadow zawodnosci odstraszania niektorzy badacze podawali wojne
o Falklandy w 1982 r., kiedy to Argentyna zakwestionowata wtadze Wielkiej Brytanii nad
tymi wyspami. Ku zaskoczeniu rzadzacej wowczas Argentyng junty wojskowej, strona
brytyjska wystata swoja marynarke wojenng i odzyskata kontrole nad tym terytorium.
Dowodca argentynski gen. Galtieri miat przyznaé, iz ,,nigdy nie przypuszczal, Zze europejskie
panstwo bedzie gotowe ponies¢ tak wysoka cene za kilka nieznaczacych wysp potozonych
tak daleko®®.” Réznica potencjatébw wojskowych Wielkiej Brytanii i Argentyny
bezsprzecznie przemawiata na korzys¢ tej pierwszej, mimo to odstraszanie nie zadziatato.
Stalo si¢ tak po pierwsze dlatego, ze po stronie argentynskiej zabraklo $wiadomosci
nieuchronnosci reakcji brytyjskiej. Drugim czynnikiem, ktory dobrze scharakteryzowat
M. Riihle, byt deficyt racjonalnosci obserwowany u wladz argentynskich. Z uwagi na presje
polityczng w kraju (oraz wcze$niej omoéwiony brak §wiadomosci woli dziatania wiadz
w Londynie) junta wojskowa w Argentynie starala si¢ — poprzez zajgcie Falklandow —
odwréci¢ uwage obywateli od probleméw wewnetrznych i skonsolidowaé swoja wladze.

W kryzysowych sytuacjach, jak dowodzi autor, ,,ludzie maja tendencj¢ do tego, aby kierowac

526 M. Riihle, op. cit.
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si¢ inng logika (...) ci, ktérzy obawiajg si¢ straci¢ co§ cennego sa gotowi podejmowac
wieksze ryzyko, niz ci, ktorzy maja nadziej¢ co$ zyskaé. W odniesieniu do wojny o Falklandy
oznacza to, ze dla junty, ktora byla pod politycznym ostrzatem okupacja ,,Malwinéw”
(Falklandow) miata na celu nie tyle odniesienie korzysci, co uratowanie si¢ przed utratg
wladzy. To sklonito ich do podjecia ryzyka, ktérego w innych okoliczno$ciach nie
odwazyliby si¢ podejmowaé. Zabraklo racjonalnosci, ktéra jest wstgpnym warunkiem
stabilnego odstraszania®?°.”

Kryterium racjonalnosci miato takze zastosowanie do oceny dziatalno$ci ugrupowan
zbrojnych wystepujacych przeciwko Izraclowi, takich jak Hamas czy Hezbollah.
Odnotowujac wsparcie jakie posiadaja oni ze strony panstw (np. Iranu) byly to jednak
struktury dysponujace znacznie mniejszg sitg militarng, niz armia izraelska. Mimo tego,
kierujac si¢ motywacjami narodowowyzwolenczymi i religijnymi, podejmowaty one walke
z silniejszym przeciwnikiem (stosujac czesto metody walki hybrydowej i asymetrycznej).
Rzad niemiecki oferowat znaczne sumy pienigdzy porywaczom olimpijczykéw z Izraela w
czasie wydarzen okreslonych jako ,Masakra w Monachium”, ale terrorysci z ,,Czarnego
Wrzesnia” odmowili twierdzac, ze nie interesuje ich to, poniewaz kieruja nimi motywy
pozafinansowe (wiara w wartosci i cele w zyciu pozagrobowym). Takie nastawienie byto
charakterystyczng postawa fundamentalistow muzutmanskich. Fundamentalizm, jak podaje
Stownik jezyka polskiego, to ,bezwzglgdna wierno$¢ doktrynie, zasadom religii,
rygorystyczne ich przestrzeganie. (...) Z punktu widzenia nieograniczonej tolerancji — kazda
wiernos¢ zasadom moze si¢ wyda¢ fundamentalizmem, z punktu widzenia fundamentalizmu
— kazda tolerancyjno$¢ jest zbrodnig>®.

Przeciwdzialanie zagrozeniom hybrydowym, podobnie jak ksztattowanie szerszej
polityki bezpieczenstwa i1 obrony, powinno mie¢ racjonalne podstawy. Podajac za
Stownikiem jezyka polskiego, racjonalny to majacy rozumowe podstawy, efektywny oraz
przemyslany, logiczny i rozsadny®®!. Liczne przyktady dziatan polskich wtadz w przesztosci
wskazuja, ze racjonalno$¢ nie zawsze byla elementem planowania i realizacji dziatan

z zakresu obronny i bezpieczenstwa panstwa.

529 Tamze.
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W toku badan stwierdzono, ze przeciwdziatanie zagrozeniom hybrydowym wymaga
dziatan wykraczajgcych poza samo odstraszanie. Odstraszanie jako strategia nie powinna
wystepowac samodzielnie, ale by¢ zgodna z dzialaniami panstwa i jego instytucji w zakresie
polityki zagranicznej (zarzadzania jego stosunkami zewnetrznymi). Istnieje koniecznos$¢
podejmowania dziatan wykraczajacych poza odstraszanie. Efektywne podejscie do
przeciwdziatania zagrozeniom, w tym — hybrydowym, wymaga taczenia réznych strategii
obronnych. Tak jak odpornos$¢ (sama w sobie) nie jest wystarczajgcg strategia, zastosowanie
wylgcznie odstraszania takze nie przyniesie pozytywnego rezultatu. W przypadku, Kiedy
mamy juz do czynienia z rozpocz¢ta kampanig atakéw hybrydowych, nalezy stwierdzi¢, ze
system odstraszania panstwa bronigcego si¢ w znacznym stopniu zawiod>®2,

Jak pokazaly wyniki badan, sam potencjal wojskowy nie jest wystarczajacy do
efektywnos$ci odstraszania. Je§li chodzi o zalety odstraszana, musi ono by poparte
przekonaniem przeciwnika o nieuchronno$ci, skutecznosci i sile odwetu. Tylko w ten sposob
podejscie to spetni swoje zadanie. Jest mato prawdopodobne, jak pisze Wojciech Lorenz, aby
»wzmocnione odstraszanie konwencjonalne 1 nuklearne powstrzymato Rosje od proby
wykorzystania stabos$ci politycznych w panstwach cztonkowskich 1 w calym Sojuszu. (...)
Konflikt hybrydowy ponizej progu otwartej wojny bedzie postrzegany przez Rosje jako
optacalny instrument walki i wplywania na polityke cztonkéw NATO w celu komplikowania
decyzji Sojuszu. Nawet jesli cztonkowie NATO stang si¢ mniej podatni na takie szkodliwe
wplywy, nadal pozostang stabe punkty spoteczne i polityczne, ktére mozna wykorzysta¢ do
poglebienia polaryzacji politycznej w panstwach demokratycznych®®.” Niemniej jednak,
podejscie to nie wyklucza, ze kraje takie jak Polska, w porozumieniu z sojusznikami, w tym
z NATO, mogltyby realizowa¢ dziatania zniechgcajace potencjalnych agresoréw do
stosowania broni hybrydowej. W takim wypadku, zagrozenie prezentowane przez sztucznie
wywotany przez Biatorus$ — 1 niosacy ryzyko groznej eskalacji — kryzys graniczny z udziatem
migrantow, zostalyby zniwelowane przez zastosowanie grozby lub dziatan prowadzonych
metodami niejawnymi (np. za pomocg stuzb i /lub sit specjalnych np. na terytorium wroga
lub w panstwie trzecim uczestniczagcym w procederze przerzutu migrantéw). W przypadku

zidentyfikowania zaangazowania w dang operacj¢ podmiotdw pozapanstwowych,

%323, Monaghan, op. cit.
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dzialaniami odwetowymi nalezatoby réwniez objaé¢ taki podmiot. Warunkiem bytoby
naturalnie posiadanie odpowiednich zdolno$ci do dziatania tego typu przez Polske, ktore
obecnie sg ograniczone.

Wiarygodno$¢ odstraszania, na co stusznie zwrdcit uwage Wojciech Lorenz, bedzie
cigglym, dynamicznym procesem. Bedzie to wymagato nie tylko usprawnienia gotowosci sit
NATO do zapewnienia wsparcia sojuszniczego, ale takze dlugoterminowej modernizacji
potencjatu militarnego, co bedzie niezbedne dla utrzymania przewagi militarnej
i technologicznej nad Rosja>*.

Przeciwdzialanie zagrozeniom hybrydowym, a takze metody ich usprawniania,
nalezy rozpatrywaé w kontekscie priorytetow polskiej polityki bezpieczenstwa, do ktérych
od szeregu lat naleza: cztonkostwo w NATO, wspotpraca z USA, cztonkostwo w UE oraz
wspotpraca regionalna. W celu usprawnienia metod przeciwdziatania zagrozeniom
hybrydowym w Polsce powinno si¢ uwzgledni¢ korzystne z polskiego punktu widzenia
zalecenia UE oraz wytyczne NATO w tym obszarze. Ukierunkowanie Polski na kooperacje¢
w ramach tych form wspotpracy nie powinno jednak wyczerpywac dziatan majacych na celu
wzmocnienie polskich zdolnosci przeciwdziatania zagrozeniom hybrydowym.

W celu podniesienia efektywnos$ci przeciwdzialania zagrozeniom hybrydowym
Polska i kraje zachodnie moga podja¢ szereg dziatan. W kontekscie przeciwdziatania
zagrozeniom hybrydowym wzgledem Polski konieczne jest wzmocnienie zdolno$ci
odstraszania i obrony przede wszystkim Polski, a w drugiej kolejnosci takze innych panstw
na wschodniej flance Sojuszu Potnocnoatlantyckiego, ktory dostarcza najwazniejszego
1 najskuteczniejszego zrodla gwarancji bezpieczenstwa w Europie.

Wzmocnienie konwencjonalnych i niekonwencjonalnych zdolnos$ci odstraszania
danego panstwa jest najlepszym sposobem obrony przed zagrozeniami hybrydowymi.
Konieczno$¢ szybkiej 1 adekwatnej rozbudowy krajowych zdolno$ci odstraszania wynika
z faktu, ze rozwigzania NATO w tym zakresie nie sg wystarczajagce w aktualnej sytuacji
bezpieczenstwa w otoczeniu Polski. Obecna polityka odstraszania Sojuszu w przypadku
wojny hybrydowej opiera si¢ glownie na szybkiej reakcji wojskowej. Stabos$¢ tego podejscia
wynika z faktu, Ze nie ma pewnos$ci odnos$nie porozumienia krajow cztonkowskich, co do

zrodla konfliktu oraz trafnego zidentyfikowania zagrozenia. Natura ataku hybrydowego
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(mogacego oznacza¢ poczatek wojny konwencjonalnej) utrudnia jego szybkie i prawidtowe
rozpoznanie. Generuje to istotng bariere dla szybkiego podjecia dziatan zbiorowych. Istnieja
takze ograniczenia dotyczgce zakresu oraz szybkosci udzielenia ewentualnego wsparcia. Jak
dowodzi Peter Pindjak, ,,niezaleznie od tego, jak szybka moze by¢ reakcja, rozmieszczenie
sit zbrojnych na obszarze ogarnictym wojng hybrydowa okaze si¢ [w wigkszo$ci

przypadkow] niedostateczne oraz spdznione®®”

. Ponadto, sojusznicy, nawet ci, ktérzy
w czasach pokoju deklarujg zdecydowane wsparcie w ramach NATO, moga nie posiadac
w okreslonym czasie wystarczajacych sit wojskowych i/lub woli, a takze zdolnosci ich
przemieszczenia w miejsce zagrozenia (np. na wschodnig granice Polski).

Pozytywnie nalezy oceni¢ decyzjg¢ NATO na szczycie 25 lutego 2022 r.
0 wzmocnieniu wschodniej flanki NATO poprzez dodatkowe wsparcie wojskowe. W Polsce
przebywatlo w 2022 r. kilkanascie tysigcy zotnierzy sit sojuszniczych, w zdecydowanej
wiekszosci amerykanskich. Jednak realne gwarancje bezpieczenstwa powinny byé
uskutecznione w postaci mozliwosci szybkiego przerzucenia na teren Polski sit natowskich,
co obecnie — w ocenie czgsci ekspertow — moze nastapi¢ najwczesniej ok. 6 miesigcy od
poczatku agresji na Polske. Jest to wysoce niezadowalajaca perspektywa, ktora jest faktem
mimo, ze min¢to ponad 20 lat od wejscia Polski do NATO.

W wyniku badan stwierdzono, ze — mimo wzrostu wydatkéw na bezpieczenstwo
i modernizacji sil zbrojnych — Polska powinna znaczaco je zwigkszyé¢, co odpowiadatoby
realnie wystgpujacym zagrozeniom hybrydowym oraz konwencjonalnym w regionie Europy
Srodkowej i Wschodniej. W kontekscie zaostrzajacego si¢ napigcia miedzy panstwami
zachodnimi 1 Rosjg oraz Chinami, a takze wyzwan zwigzanych z wojng na Ukrainie, nie
mozna wykluczy¢ intensyfikacji atakow hybrydowych lub nawet rozszerzenia rosyjsko-
ukrainskiego konfliktu takze na inne kraje Europy Srodkowej i Wschodniej, w tym — na
Polske. Badania polityki poszczegdlnych krajow wzgledem konfliktu na Ukrainie, ktory
bezposrednio zagraza wschodniej flance NATO, pokazaty, ze wsparcie wielu panstw NATO
dla Polski, przynajmniej w poczatkowym etapie konfliktu, ograniczytoby si¢ do wysylania

uzbrojenia oraz amunicji, tak jak ma to miejsce w przypadku ukrainskim.

5% P, Pindjak, Deterring hybrid warfare: a chance for NATO and the EU to work together?, NATO
Review, 18 November 2014, https://www.nato.int/docu/review/articles/2014/11/18/deterring-hybrid-warfare-
a-chance-for-nato-and-the-eu-to-work-together/index.html [dostep:7.12.2022].
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Naktady Polski na wydatki obronne niemal corocznie odnotowujg wzrost, od 2012 r.
wzrosty o 58%. Polska nalezy do grona krajow o najwyzszych wydatkach obronnych na
$wiecie — w rankingu SIPRI znalazta si¢ w 2021 r. na 20. miejscu®®. Panstwa NATO i UE
nadal zajmuja wysokie miejsca w rankingu wydatkow obronnych, jednak trwale ro$nie rola
panstw z innych regionéw. W tym kontekscie, jak 1 wobec zagrozen dla bezpieczenstwa
mig¢dzynarodowego, wazne jest utrzymanie — pomimo ograniczen i trudno$ci zwigzanych
Z pandemig — wzrostowego trendu wydatkéw obronnych w regionie europejskim, zgodnie ze
zobowigzaniami ze szczytu NATO w Newport. W 2021 r. 8 z 26 europejskich panstw NATO
posiadajacych sity zbrojne wydato przynajmniej 2% PKB na obronnos¢, co oznacza spadek
W poréwnaniu do roku poprzedniego (woéwczas 9 panstw, aczkolwiek w 2014 r. — zaledwie
dwa panstwa). W odpowiedzi na rosyjska inwazj¢ na Ukraing w lutym 2022 r. kilka
europejskich panstw NATO (Polska, Belgia, Dania, Niemcy, Litwa, Holandia, Norwegia
I Rumunia) oglosito plany zwigkszenia budzetéw obronnych w celu osiagniecia lub
przekroczenia zobowigzania z Newport dot. utrzymania wydatkéw obronnych na poziomie
2% PKB.

W wyniku przeprowadzonych badan stwierdzono, ze znaczenie kwestii zwigkszenia
zdolno$ci odstraszania potencjalnych agresorow przez dany kraj pokazuje aktualna sytuacja
Ukrainy. Od 2014 r. Ukraina, orientujgc si¢ na zachodni kierunek modernizacji armii,
dokonata znaczacych postgpow w zakresie wzmocnienia swoich zdolno$ci obronnych. Po
aneksji Krymu, Federacja Rosyjska mogta zajaé¢ catg Ukraing, poniewaz wiadze w Kijowie
nie byly przygotowane do skutecznej obrony, a zwtaszcza do konfrontacji z tak poteznym
przeciwnikiem. W 2022 r. sytuacja si¢ zmienita, i — mimo iz Rosja nadal dysponowata
ogromng przewagg militarng — Kremlowi nie udato si¢ zrealizowa¢ planu btyskawicznego
zajecia ukrainskiej stolicy oraz opanowania Ukrainy w 10 dni oraz anektowania jej w ciagu

kilku miesiecy (do sierpnia 2022 r.)**". Rosyjska inwazja na Ukraing w 2022 r. zmienita uktad

5% Trends in world military expenditure 2021, SIPRI 2022
https://www.sipri.org/sites/default/files/2022-04/fs 2204 milex 2021 0.pdf [dostep: 10.12.2022].

537 Na rok przed wybuchem wojny na Ukrainie w 2022 r. — jak ocenial Brian Mefford, zatozyciel
firmy konsultingowej Wooden Horse Strategies z siedzibg w Kijowie, a wczes$niej ekspert amerykanskiego
International Republican Institute — dtugoterminowa trajektoria Ukrainy w kierunku integracji ze strukturami
zachodnimi jest pewna. Jednak, krétkoterminowe perspektywy w tym zakresie jak dodat, pozostaja
niewiadomg. Na poziomie strategicznym cele Rosji wobec Ukrainy pozostawaty niezmienne i zaktadaty
niedopuszczenie do rozwoju tego panstwa w kierunku integracji ze strukturami europejskimi i
euroatlantyckimi (UE i NATO), co miato zagwarantowa¢ utrzymanie wplywow rosyjskich nad Dnieprem. B.
Mefford, Ukraine embraces openness with new report on Russian hybrid warfare challenges, Atlantic
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sit 1 uwarunkowania bezpieczenstwa w Europie. Jak wynika z badan, Rosja bedzie
kontynuowata dotychczasowg polityke odbudowy stref buforowych oddzielajacych ja od —
postrzeganych za zagrozenie — krajow zachodnich zgrupowanych w NATO -
najpotezniejszym pod wzgledem potencjatu sit zbrojnych (defensywnym) bloku
wojskowym.

W toku badan stwierdzono, ze agresja Federacji Rosyjskiej na Ukraing w 2022 r.
odbytla si¢ z wykorzystaniem metod hybrydowych (zwtaszcza dezinformacji), ktore zostaty
najbardziej intensywnie aktywowane na miesigce przed rozpoczeciem dziatan wojskowych.
Celem rosyjskiej kampanii byta nie tylko Ukraina, ale takze panstwa NATO oraz te spoza
przestrzeni euroatlantyckiej, Propagowano zarzuty o rasizm, ambicje terytorialne Polski
wobec Ukrainy, co trafiato do $wiadomosci spoteczenstw zwlaszcza w panstwach Afryki czy
Bliskiego Wschodu, ale takze zachodnich. Waznym celem, ktory Polska i inne — chcace
pozosta¢ niezalezne — kraje regionu powinny osiggna¢, jest ograniczenie szkodliwego
oddziatywania Federacji Rosyjskiej na instytucje UE oraz panstwa cztonkowskie. Kreml byt
skuteczny jesli chodzi o zbudowanie sieci wplywéw w centrum europejskich elit
politycznych 1 gospodarczych, co potwierdzita zgodna realizacja pierwszej oraz drugiej nitki
ostabiajacego bezpieczenstwo regionu Gazociggu Pétnocnego.

Osig narracji hybrydowej Kremla byla idea tzw. Ruskiego Miru, ktora zaklada
zjednoczenie ludnos$ci rosyjskojezycznej w jednym organizmie panstwowym. W oparciu
o te koncepcje przez lata Federacji Rosyjskiej podwazata ukrainska tozsamo$¢ narodowsg
oraz prawo Ukrainy do istnienia. Podobne argumenty deprecjonujace pozycje
migdzynarodowa byly kierowane pod adresem Polski, co rowniez udowadnia, ze kraj nad
Wistg znalazt si¢ na celowniku dziatan hybrydowych realizowanych przez Moskwe. Dla
Rosji, Polska jest krajem dajacym przyklad pomyslnej transformacji i transformacji
systemowej z waznego dla Kremla panstwa zaleznego i drugiej pod wzgledem liczebnos$ci
armii Uktadu Warszawskiego, do cztonka UE i NATO.

W $wietle wynikow przeprowadzonych badan nalezy oceni¢, ze przeciwdzialanie
zagrozeniom hybrydowym oraz innym wymaga planowego wzmacniania potencjatu

obronnego kraju, przewidywania ruchéw przeciwnikéw oraz scenariuszy zachowan

Council, February 1, 2021, https://www.atlanticcouncil.org/blogs/ukrainealert/ukraine-embraces-openness-
with-new-report-on-russian-hybrid-warfare-challenges/ [dostep:28.11.2022].
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sojusznikow. Wybuch kolejnej odstony wojny na Ukrainie w 2022 r. mogt zostaé
przewidziany w zwiazku z rozwojem sytuacji bezpieczefstwa w regionie Europy Srodkowej
1 Wschodniej. Dla decydentow politycznych aneksja Krymu i wojna w Donbasie od 2014 r.
powinny by¢ wystarczajgcym sygnatem ciggle wystepujacych zagrozen, niezaleznie od
pozornej stabilizacji miedzynarodowej. Polska powinna w pierwszej kolejnosci dazy¢ do
wzmocnienia swojego bezpieczenstwa oraz wypracowania mozliwie najbardziej
niezaleznego przemystu obronnego oraz odpowiedniego systemu szkolenia i patriotycznego
wychowania mtodych pokolen. Co istotne, w sytuacji wystepowania zagrozen
egzystencjalnych, powinno si¢ ksztattowaé zdolno$¢ do dlugoterminowego myslenia
o interesie panstwa i narodu takze w oparciu o wnioski ptynace z historii. Rozwoj
patriotycznego ducha oraz dobre przygotowanie szkoleniowe, sprzetowe nie powinny by¢
rozwijane bez kultywowania zdolno$ci do samodzielnego myslenia. Jest to istotne
w kontek$cie przeciwdzialania zagrozeniu w postaci sprowokowania przez silniejszego
agresora konfrontacji, ktora bedzie miata na celu zniszczenie sit panstwa uwaznego za
wrogie. Krytyczny jest tu moment uderzenia — poki zdolno$ci obronne kraju-ofiary znajduja
si¢ w fazie wzrostu. To podejscie bazujace na zasadzie ucieczki do przodu jest czgsto
stosowane, aby zniszczy¢ rodzacy si¢ ruch oporu lub opozycjg.

Zgodne z prawda relacjonowanie przebiegu wojny jest rzadko$cig, poniewaz strony
konfliktu (w przypadku dzialan hybrydowych — moze by¢ ich wigcej niz dwie) stosuja
wybiorcze prezentowanie korzystnych ze swojego punktu widzenia informacji. Walka
z falszowaniem rzeczywisto$ci przez aktorow panstwowych, zwtaszcza tak potgznych jak
Rosja, to czesto rowniez wyscig z czasem. Wzmocnienie naszej odpornosci na dezinformacje
zalezy od sity naszych agencji rzadowych, realnego wsparcia ze strony sojusznikOw oraz
sprawnego przeplywu informacji 1 efektywnie dziatajacego systemu monitorowania
zagrozen, ktore mogg uderzaé w wizerunek lub zagraza¢ bezpieczenstwu Polski. Coraz
bardziej nasilajace si¢ rosyjskie operacje dezinformacyjne, wycelowane zwtaszcza w kraje
graniczne NATO, takie jak Polska czy Litwa, beda wymagaly znalezienia skutecznych
srodkow odpowiedzi, ale na pierwszym miejscu powinno znalez¢ si¢ jednak zapewnienie
tzw. twardej obrony w przypadku przerodzenia si¢ operacji hybrydowej w stricte militarng
(odpowiednio liczne, patriotycznie wychowane oraz dobrze wyposazone i wytrenowane sity

zbrojne). Przeciwdzialanie zagrozeniom hybrydowym wymaga podej$cia obejmujacego cale
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spoteczenstwo 1 cato$ciowe zarzadzanie (ang. whole-of-society / whole-of-governance
approach).

W rezultacie badan stwierdzono, ze dziatania hybrydowe sa uzywane przez panstwa
jako niezalezna taktyka, ktorej najbardziej charakterystycznym i unikalnym wyrdznikiem
jest fakt, iz jest ona stosowana metodami ponizej progu wojny. Moga one stanowi¢ wstep do
otwartych, jawnych dzialan zbrojnych, ale moga takze by¢ realizowane autonomicznie juz
po rozpoczeciu wojny. Przyktadem zastosowania tego podejscia byta postawa Rosji, ktora —
mimo rozpocze¢cia inwazji na Ukrainie — nie zaprzestawata hybrydowych, skrytych dziatan
przeciwko Ukrainie (cyberataki, marginalizacja na forach organizacji migdzynarodowych),
a takze przeciwko wspierajgcym ja krajom zachodnim (dezinformacja, zastraszanie uzyciem
broni jadrowe;j)>.

Potgzne, doswiadczone w boju sity zbrojne, jak wynika z badan, sg istotnym
elementem odstraszania potencjalnych agresorow takze przed atakami hybrydowymi.
Warunkiem realizacji jakiejkolwiek polityki panstwa jest zabezpieczenie jego istnienia
(niepodlegtosci, suwerennosci). ,,Trzeba ,,by¢”, aby realizowa¢ jakakolwiek polityke”, jak
zauwazyl prof. Przemystaw Zurawski vel Grajewski w czasie konferencji Bezpieczenstwo
wschodniej flanki NATO w Warszawie 19 pazdziernika 2022 r.> W sytuacji geopolitycznej
w jakiej znajduje si¢ Polska, zwlaszcza w obliczu zagrozenia po inwazji Rosji na Ukraing,
wydatki obronne powinny by¢ bezwzglgdnym priorytetem. I Rzeczpospolita, jak zaznaczylt
przedstawiciel Narodowej Rady Rozwoju przy Kancelarii Prezydenta RP (KPRP), miata
zbilansowany budzet, ale nie pomoglo to ochroni¢ kraju przed przegraniem wojny obronnej
w 1939 r. Najbardziej korzystng i1 dajaca niezaleznos¢ opcja, jak dodat, jest rozwijac swoje
uzbrojenie w ramach krajowego przemyshu zbrojeniowego. Jednak wymaga to wielu lat
inwestycji finansowych m.in. w badania i rozwoj. Aby zapeti¢ luki w wyposazeniu sit
zbrojnych, kraj znajdujacy si¢ w potrzebie powinien pozyska¢ odpowiedni sprzet
z zagranicy, ale jednocze$nie zagwarantowac transfer technologii (offset). W 1939 r. Polska

zakupita czolgi 1 samoloty od krajow sojuszniczych (m.in. Francji). Krajowy przemyst

538 Rozmowa z prof. dr hab. Tomasz Grzegorz Grosse w czasie konferencji ,,Bezpieczenstwo
wschodniej flanki NATO”, Instytut Sobieskiego, Warszawa 19 pazdziernika 2022 r.

539 J. Borowski, Przydacz: Sojusz postanowit wzmocnié¢ wschodniq flanke, to zadanie dla
dyplomatéw i politykéw, Radio Opole 2022-10-19, https://radio.opole.pl/104,631182,przydacz-sojusz-
postanowil-wzmocnic-wschodnia-fl [dostep: 20.10.2022].
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obronny (w tym Centralny Okr¢g Przemystowy) nie byl w stanie zapewni¢ adekwatnych do
potrzeb dostaw uzbrojenia.

Niszczenie wiarygodnosci elit rzadzacych 1 autorytetow w panstwie atakowanym
hybrydowo jest istotnym celem wielu agresoréow. Odpowiednikiem takiego dziatania
hybrydowego w warunkach stricte wojennych, byta fizyczna likwidacja elit przywddczych
wielu podbitych panstw w czasie Il wojny swiatowej (zwlaszcza przez strong rosyjska, oraz
niemiecka). Polska i inne kraje lezace w tej czesci Europy, w ocenie P. Zurawskiego vel
Grajewskiego, powinny antycypowac, iz tego typu zagrozenie moze si¢ powtorzyc
w przysztosci. Jezeli zalozy¢, ze moglyby one zosta¢ dokonane skrytymi metodami, mozna
moéwié o potencjalnym zagrozeniu hybrydowym w tym obszarze. Tzw. ,,zhotowienie” (czyli
pozbawianie glowy), byto wstgpnym warunkiem podporzadkowania sobie narodu. Chodzi
0 uczynienie z niego bezwolnej masy ludzkiej pozbawionej kierownictwa w postaci elit:
politycznych, kulturalnych, biznesowych. W odniesieniu do zbrodniczych dziatan strony
radzieckiej w przesztosci, jak pisza Jerzy Gapys i Mariusz Nowak, zasadniczo represje byly
,wymierzone w osoby (niezaleznie od narodowos$ci) przynalezne do elity spotecznej
1 majatkowej Drugiej RP (tj. ziemianstwo, inteligencja, duchowni, przedsigbiorcy) oraz
polityczng (dziatacze polityczni i spoteczni, urzednicy, wojskowi, policjanci, itp.)>4.”

Przeciwdziatanie zagrozeniom hybrydowym nalezy postrzega¢ w kategoriach
catosciowej obrony narodowej, ktora — jak stusznie zauwazyl prof. R. Jakubczak — nalezy
budowac¢ od fundamentow. Jednym z dwodch podstawowych komponentdéw sit zbrojnych,
obok wojsk operacyjnych, powinna by¢ wlasnie powszechna obrona terytorialna. W historii
swiata daje si¢ zauwazy¢ tendencje, ze nikt na silnego nie napada, co odnotowal prof.
Jakubczak (,,nawet silni nie napadaja na silnego”). Agresor najpierw ostabia dany podmiot
panstwowy roéznymi sposobami — wspolczesnie wykosztuje do tego bardzo skutecznie
réznorodne dziatania hybrydowe. Robi si¢ to po to, aby panstwo ostabione byto tatwym
lupem. Obronnos¢ panstwa polskiego jest ciaggle niedoinwestowana, a odpornosc

541

strategiczna Polski moze i powinna by¢ pilnie zwigkszona>**. Cenne sg tu wnioski z historii.

540 3. Gapys, M. Nowak, Polityka niemieckich i radzieckich okupantéw wobec polskiego ziemianstwa
w latach Il wojny swiatowej, Przeglad Wschodnioeuropejski 2, 2011, s. 93-108.

541 R, Jakubczak, Obrone trzeba budowad od fundamentéw, wywiad w ramach Forum Strategicznego
Defence24.pl i Fundacji Instytut Bezpieczenstwa i Strategii (FIBiS) 11.11.2020, https://defence24.pl/polityka-
obronna/prof-jakubczak-obrone-trzeba-budowac-od-fundamentow [dostep: 9.03.2022].
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Przywodztwo panstwowe Polski zgodzito si¢ na rozbiory uznajac, ze wrog jest silniejszy
(z wyjatkiem konfederatéw barskich, ktorzy probowali walczy¢). Byl to btad, jak zauwazyt
prof. R. Jakubczak. Efekty byly dalekosiezne w negatywnych skutkach,. Zlikwidowano
panstwowos¢ (instytucje, urzedy), podniesiono podatki (30 krotnie w stosunku do okresu
przedrozbiorowego), unicestwiono szkolnictwo wojskowe i niszczono dobra kultury.
Wywozono zasoby narodowe oraz Polakow na zsylki. Zaborcy bardzo sprawnie uzupehiali
swoje szeregi wojsk rekrutami z terenow polskich. Po zakonczeniu I wojny §wiatowej do
Polski przybyto 1 mln 350 tys. dobrze uzbrojonych Polakow (tyle stuzyto wowczas w obcych
armiach), co pokazuje skale tego zjawiska®*.

Jesli dany kraj nie bedzie si¢ przygotowywac do skutecznej obrony, a bedzie polegac
wylacznie na sojuszach, jak dowodzi R. Jakubczak, ryzykuje stanie si¢ kolonia, gdzie mozna
rozgrywaé wojny zastgpcze (sytuacja np. na terenie Afganistanu). W Afganistanie od
wiekow wojny prowadzily mocarstwa, ktore wykorzystywali miejscowych jedynie do
swoich interesow. Jesli dany kraj jest wystarczajaco silny militarnie to zadne panstwo trzecie
nie rozgrywa na jego terenie wojen zastepczych. Polska byla w obecnym miejscu
Afganistanu przez 123 lata zaborow, poniewaz nie miala silnej panstwowosci w znaczeniu
zbrojnym — obronnosci. Powodem byta stabos$¢ polskich sit zbrojnych, mizeria zdolnosci
odstraszania®®.

Aby istnie¢ jako podmiot miedzynarodowy, trzeba mie¢ zdolnosci i wole. Jesli dany
kraj nie ma checi aktywnego udzialu we wilasnej obronie to najlepszy sojusznik nie pomoze,
nie bedzie w stanie lub nie bedzie chciat obroni¢ danego kraju partnerskiego. Sojusz nalezy
traktowac jako Srodek wzmocnienia posiadanych zdolnosci obronnych. Ale nigdy nie

powinien to by¢ srodek zastepczy®**

. W historii Polski warte odnotowania jest zastgpienie
obrony powszechnej (tzw. piastowskiej) wynajetymi wojskami obcymi (Saséw, Rosjan

1 Szwedow). W rezultacie Polska data sygnat tym krajom, w tym Rosji, Ze sama nie jest

542 Tamze.

543 Tamze.

544 Stacjonowanie wojsk rosyjskich na Biatorusi, co nastgpito w wyniku kryzysu rezimu Lukaszenki
w zwigzku z zakwestionowaniem wybordw przez Zachdd, oznaczato de facto utrate nie zaleznosci przez
Minsk. W sytuacji Polski, a takze kazdego innego kraju, optymalna obrona kraju takze przeciw zagrozeniom
hybrydowym, powinna by¢ skonstruowana przede wszystkim na sitach wlasnych. Kazde stacjonowanie wojsk
na terytorium danego kraju, nawet w ramach doraznego wsparcia sojuszniczego — W celu obrony przed
silniejszym przeciwnikiem — moze zosta¢ wykorzystane do uzyskania okre§lonego poziomu kontroli nad
krajem stacjonowania.
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w stanie si¢ obroni¢, co rozpoczeto pewien proces zmian strategii panstw osciennych
1 w efekcie zachecito do realizacji plandw rozbiorow. Elity na Kremlu doszly do (stusznego
z ich punktu wodzenia) wniosku, ze po co chroni¢ panstwo, ktore nie chce si¢ samo chronic¢
tylko wynajmuje zewnetrze sity. Zajgto 2/3 terytorium Polski i przeksztalcono nasze
zdolno$ci do obrony imperiéw rozbiorowych — w tym rosyjskiego. Sojusz moze by¢
uzupehieniem, ale potrzebna jest w pierwszym rzedzie wlasna gotowo$é do obrony™®.

R. Jakubczak postuluje zorganizowanie obrony powszechnej — na wzor szwajcarski
— ze znacznie bardziej licznymi wojskami niz obecny system obrony terytorialnej w Polsce.
Wojska operacyjne, ktére ma Polska sa w stanie broni¢ terenu panstwa tylko w niewielkiej
czesci. Natomiast agresor moze zawsze skutecznie zaskoczy¢ dany kraj, omijajac wojska
operacyjne. Skuteczna obrona narodowa musi polega¢ na obronie powszechnej /
terytorialnej, ktora zagospodarowuje wszystkie mozliwosci obronne celem wypetnienia
zadan niedostgpnych dla wojsk operacyjnych (ktorych zawsze jest za mato). Wazne, aby
panowaé nad przestrzenia terytorialng panstwa, co jest bardzo wazne>*. Obrona terytorialna
daje gwarancj¢ panowania kinetycznego nad przestrzenig. W przypadku obecnej sytuacji
w Polsce nalezy uzna¢, jak przekonuje R. Jakubczak, ze okoto 50 tys. kontyngent lekkiej
piechoty (docelowe sity Wojsk Obrony Terytorialnej) nie moze zapanowac¢ nad obecnym
terytorium Polski. Kontyngent ten mozna okresli¢ mianem ,,kieszonkowych” wojsk obrony
terytorialnej. Natomiast, wtasciwe sity obrony terytorialnej powinny by¢ tworzone przez
nawet ponad milion (przeszkolonych i uzbrojonych) oséb zdolnych do operowania w ciggu
2-3h od zagrozenia. W obecnej Polsce nie ma zdolnosci panowania nad przestrzenig i nikt
generalnie, w ocenie R. Jakubczaka — niestety si¢ tym nie zajmuje. Kluczowe jest, aby
przywodcy panstwa potrafili wykorzysta¢ zgodno$¢ interesu obronnego obywateli
z interesem obronnym panstwa. W Polsce tego nie ma. Kolejni rzadzacy staraja si¢ zapewnic¢

skuteczng obrone kraju bez aktywnego udziahu ludnosci, co musi byé skazane na porazke>*’.

%5 Tamze.

546 Zapomnieli o tym m.in. Niemcy w czasie proby agresji na Rosje w czasie II wojny §wiatowej i
poniesli porazke.

547 Obrona w czasach piastowskich byla skuteczna, poniewaz uzywano jej elastycznie (nie
wszystkich na raz). W okresie wczesnopiastowskim istniata druzyna ksigzgca ok. 3000 druzynnikow. Ale w
grodzie byto 2-3 druzynnikdw, jako kadra dowodcza. W przypadku zagrozenia na danym terenie (grodzie),
wszyscy mezcezyzni otrzymywali wtocznig, tarcze i topor i stawali si¢ tzw. tarczownikami, ktorymi kierowali
druzynnicy. Tarczownicy chetnie i z determinacja szli do walki, poniewaz nie bronili krola, ale swoich
domostw (przystowiowej — wlasnej zagrody). R. Jakubczak, Obrong trzeba budowac¢ od fundamentow ...
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Wojska Obrony Terytorialnej w ich zasadniczym charakterze, jak zauwazyt
R. Jakubczak, powinny w Polsce wynosi¢ minimum 700 tys. osob zdolnych do walki
w pierwszych godzinach oraz posiada¢é w rezerwie co najmniej kolejne 700 tys.
przeszkolonych wojskowo ludzi. Wojska te ,,sg zawsze pochodng systemu obrony
terytorialnej, ktorego w Polsce nie ma, a obecne wojska budowane pod ta nazwg maja
wybitnie charakter wojsk wewngtrznych. (...) System obrony terytorialnej i tym samym jego
wojska, tworzy si¢ na zasadzie powszechnej stuzby wojskowej (wyjatkowo krotkiego
przeszkolenia wojskowego 1 dopasowanego do mozliwosci odbywania tej stuzby przez
obywateli w sposob elastyczny), a nie ochotniczego (w dodatku ,,sztywnego” — mato
wygodnego dla zolierzy-obywateli) zaciggu na stuzbe potzawodowa/kontraktowa, gdzie
zdecydowana wigkszo$¢ obecnych zotnierzy obrony terytorialnej widzi w takiej stuzbie
droge do kariery w wojskach operacyjnych, a nie dtugotrwatej ,,stuzbie obywatelskiej”
w formacjach obrony terytorialnej>®®.” Sprawdzonych rozwigzan w zakresie obrony
terytorialnej (systemu dowodzenia i funkcjonowania) dostarcza m.in. podejscie
zachodnioniemieckie z czaséw Zimnej Wojny, kiedy to Niemcy dostrzegly potrzebe
powszechnego zaangazowania ludno$ci do obrony zamieszkiwanego przez nig terytorium.

Kluczowymi warunkami budowania odporno$ci panstwa w oparciu o obrong
terytorialng —  stanowigcg jednocze$nie istotny komponent Kkrajowych  sit
przeciwhybrydowych — R. Jakubczak uznat takze powszechny dostep spoteczenstwa do
broni i posiadanie broni w domu przez Zoierzy struktur obrony terytorialnej®* oraz
uczynienie samorzadu zasadniczg strukturg obronng powszechnej obrony terytorialnej
(wojska obrony terytorialnej maja wspotdziata¢ z — ale nie moga podlega¢ — dowddztwu

wojsk operacyjnych)®®. Ponadto, w szkoleniu w kwestiach powszechnej obrony terytorialnej

548 R, Jakubczak, Budujemy wojska wewnetrzne czy Obrone Terytorialng?, Instytut Bezpieczenstwa i
Rozwoju Miedzynarodowego, 17.08.2018, https://instytutbirm.pl/budujemy-wojska-wewnetrzne-czy-obrone-
terytorialna/ [dostegp: 6.03.2023].

549 podstawowg strukture militarng w powszechnej obronie terytorialnej musi stanowié¢ ,,powiatowy
batalion obrony terytorialnej funkcjonujacy w podporzadkowaniu powiatowego dowoddztwa obrony
terytorialnej. Brygada obrony terytorialnej moze jedynie by¢ struktura szkoleniows i bazowaé na
specjalistycznych obiektach szkolenia poligonowego, a nie koszarach i ,,wedréwkach” zohierzy do niej z
catego wojewodztwa. Jej specjalistyczne zasoby szkoleniowe majg przybywaé do powiatow i tam szkolié
zomierzy obrony terytorialnej, a nie ci zmuszani sg do niej ,,pielgrzymowac”. To jest kosztowne i mato wydajne
szkoleniowo. Tamze.

550 W celu doprowadzenia do sytuacji, w ktorej powszechna obrona terytorialna moglaby wlasciwie
funkcjonowa¢ jako ,réwnowazny wojskom operacyjnym komponent, konieczny jest system obrony
terytorialnej, gdzie podstawowym i niezb¢dnym jego elementem sa terytorialne organy dowodzenia (lokalne i
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powinni uczestniczy¢ ,,wszyscy zajmujacy si¢ funkcjonowaniem administracyjnym panstwa
— od sottysa (jak za Kazimierza Wielkiego) i nauczyciela po ministra oraz profesora wraz
z jego studentami. A takze wszyscy wybierani — zaréwno samorzadowcy, jak i1 inni
ubiegajacy si¢ o zaufanie publiczne oraz takze kierownicza kadra przedsigbiorstw
gospodarczych, ktore prowadza dzialalno$é na terytorium RP>*L.”

W obecnym ksztalcie systemu organizacji wojsk obrony terytorialnej ich zdolnosci
obronne moga zosta¢ tatwo zneutralizowane przez hybrydowego przeciwnika. Kadra wojsk
operacyjnych, jak dowodzit R. Jakubczak, posiada ,,sprzet bojowy, w tym bron osobistg
1 zespotowa, w miejscu petnienia stuzby — czyli w koszarach — tj. srednio w odleglosci 20-
100 m od miejsca przebywania zotnierza, a w dziataniach bojowych ,,przy sobie”. A ich
gotowos¢ bojowa liczy si¢ przeciez w tygodniach 1 miesigcach. Tymczasem Zolnierze Wojsk
Obrony Terytorialnej juz od poczatku szkolenia sg zatruci/,,obsobaczeni” tym, ze pomimo
tego, iz maja w pierwszej kolejnosci (niemal natychmiastowo) podjaé walke zbrojna
w wypadku nawet niespodziewanego ataku/agresji, to ich bron osobista i zespotowa
zdeponowana jest dziesigtki, a nawet setki kilometrow (nie ,,metréw”) od nich.
W magazynach, ktére dywersyjnie (przez potencjalnego agresora) moga by¢ (i z pewnos$cia
w znacznym stopniu beda) zniszczone — nie moéwigc o samym sposobie dotarcia do niej
w sytuacji rozwijajacego sie zagrozenia, np. hybrydowego®?2.”

Wyzwanie w zakresie zapewnienia skutecznej obrony w warunkach panstwa
demokratycznego ukazal m.in. John Slessor, urodzony w 1897 r. dowddca Brytyjskich Sit

Powietrznych, ktory stat na stanowisku, ze ,,w krajach demokratycznych ubolewa si¢ zwykle

regionalne oraz okregowe i centralne dowddztwa obrony terytorialnej). One, oprocz dowodzenia Wojskami
Obrony Terytorialnej w ,,powiatowym”/statym rejonie odpowiedzialno$ci, stanowig niezbgdny tacznik
funkcjonalny (o strategicznym znaczeniu dla funkcjonowania obronno$ci panstwa) miedzy tymi Wojskami a
administracja powiatowg (gminng, regionalng, okregowa) oraz organizacjami proobronnymi, towarzystwami
kurkowymi, le$nikami, strazami, my$§liwymi i cala masa struktur wlaczanych do ksztalttowania spoteczenstwa
na rzecz skutecznej obrony narodowej oraz j3 tworzacych w swoich kompetencjach”. Tamze.

%1 Tamze.

52 R. Jakubczak odnidst te kwestie do zidentyfikowanych przez siebie mankamentéw obrony
narodowej stwierdzajac co nastgpuje. ,,Czy to nie kuriozum zakrawajace na dywersj¢ strategiczna planowana
przez polskich sztabowcow, na bazie prawa niesprzyjajacego skutecznej obronie narodowej. Az si¢ prosi o
nazwiska autorow takich ,,cennych” rozwigzan ,,strategicznych”. Tworzymy zastepy zokierzy o ,,gotowos$ci
godzinowej bez broni”. Przeciez tego absurdu doswiadczyliSmy podczas rozpoczynania Powstania
Warszawskiego, kiedy kilku potencjalnych powstancéw przyporzadkowanych byto do jednego egzemplarza
broni lub jej posiadacz miat kilaka pociskow do niej albo jedynie 2-3 granaty. Czy my czasem nie jesteSmy
mistrzami walki zbrojnej bez broni, ktora jest przeciez jej atrybutem? Czy my wtasciwie rozumiemy strategie
w kontekscie sztuki wojennej i jej znaczenie dla istnienia panstwa? A moze bawimy si¢ w panstwo 1 jego
atrybuty, gdzie wlasciwe sity zbrojne sg jednym z najwazniejszych?” Tamze.
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nad wydatkami na zbrojenia, gdyz koliduja one z budzetem $§wiadczen spolecznych. Istnieje
tendencja do zapominania, ze najwazniejszym $wiadczeniem spotecznym rzadu wobec
spoteczenstwa jest zachowanie mu zycia i wolnosci®®.” R. Jakubczak ocenit, ze “podejscie
do budowy skutecznej obrony panstwa z gremialnym angazowaniem spoteczenstwa
w ramach struktur powszechnej Obrony Terytorialnej na rzecz skutecznej obrony narodowe;j
jest widocznym miernikiem intencji przywodztwa panstwa, co do rzeczywistej checi
posiadania panstwa niepodleglego, ktore chce wykorzysta¢ wiasciwe srodki obrony panstwa
na rzecz wlasnej niepodlegtosci®4.”

Jesli Polska ma trwaé¢ jako naréd zwarty, a jej przywodcy maja kontynuowac
zapoczatkowany na tych ziemiach ponad 1000 lat temu wysitlek budowania niezaleznej,
suwerennej panstwowosci, to — w ocenie R. Jakubczaka — powinno si¢ wzmocni¢ obrone
terytorialng, bo ona jest fundamentem skutecznej strategii obronnej. A potencjal do
zbudowania skutecznej obrony istnieje. Jak wynika z badan portalu Defence24.pl, Polacy, na
tle innych narodéw europejskich, wykazuja wysoka zdolnoéé do obrony swojego kraju®®.

Tradycja obrony terytorialnej w Polsce sigga pospolitego ruszenia w czasach
I Rzeczpospolitej. Przyktady licznych konfliktow zbrojnych a takze dziatan zwigkszajacych
bezpieczenstwo poszczegdlnych panstw ukazujg istotne znaczenie praktyczne obrony
terytorialnej. Obrona terytorialna, jak zauwazyt M. Jakubowski, ,,w duzej mierze bazuje na
znajomosci zotnierzy miejsca swoich lokalizacji czyli swojego zamieszkania — stusznie, wigc
tez jest okreslana czasem rodzajem armii obywatelskiej, czy gwardii narodowej. (...)
Pigciomilionowa Finlandia ma sily zbrojne sktadajgce si¢ z 60 tys. zolierzy zawodowych
1 230 tys. ochotnikow wojsk obrony terytorialnej (stosunek 1 do 4). W podobny sposob
funkcjonujg armie Szwajcarii, Niemiec, Izraela, Norwegii. Najbardziej znang na $wiecie
armi¢ ochotnicza maja Stany Zjednoczone — Gwardi¢ Narodowa. W czasie pokoju stuzy
w niej ok. 360 tys. 0sob. (...)>%®.”

Polska skorzystataby ponadto na zastosowaniu niektorych rozwigzan szwedzkich.

Koncepcja systemu obronnego Szwecji zakladata pierwotnie funkcjonowanie w czasie

58 Tamze.

554 Tamze.

%% R. Jakubczak, Obrone trzeba budowa¢ od fundamentéw...

556 M. Jakubowski, Gwardia Narodowa — Natychmiast Cz. Il, Polityka Polska. Wolny narodéw —
w silnym panstwie, nr 2(10) luty 2016 r., s. 79.

Strona 262 z 333



pokoju i wojny rozbudowanej liczebnie ,,Gwardii Krajowej” (Hemvarnet) obejmujacej 42
tys. zolierzy skupionych w 70 batalionach 300 kompaniach (tj. jednej kompanii na gming).
Polska mogtaby skorzysta¢ z doswiadczen szwedzkich w zakresie wkomponowania
patriotycznych organizacji proobronnych w system obrony terytorialnej oraz objecia
zolierzy obrony terytorialnej ,,specjalnie zbudowanym dla nich systemem $wiadczen: m.in.
diety, wynagrodzenia i dodatki funkcyjne, premie roczne, $wiadczenia dodatkowe, w tym
objecie zotnierzy przepisami o panstwowych odszkodowaniach®’.” Cze$é z tych rozwiazan
jest wdrazana w ostatnich latach w Polsce jednak wyzwaniem nadal pozostaje nadanie
wojskom obrony terytorialnej wiasciwego im charakteru (wyrazne rozdzielnie od wojsk
operacyjnych) oraz zagwarantowanie spotecznego prestizu przyciagajacego rekrutow.

W wyniku przeprowadzonych badan stwierdzi¢ nalezy, ze w przesztosci, Polska
wielokrotnie stawala wobec zagrozen hybrydowych. Byly one tym silniejsze, ze pochodzity
od kilku poteznych panstw w regionie ktére czgsto koordynowaly ataki wymierzone
w Polske, co ostatecznie doprowadzito do jej rozbiorow i utraty niepodlegtosci na 123 lata.

Polska byta najsilniejsza za czasoOw zdecydowanej przewagi wtadzy scentralizowane;j
majacej oparcie w religii katolickiej, a okres oslabiania si¢ sily panstwa zostal
zapoczatkowany wraz z rosnacymi przywilejami szlachty, co odbywato si¢ kosztem
prerogatyw krolewskich. Wiadza monarchy zostata ograniczona w mysl zasady ,,krol panuje,
ale nie rzadzi”. Do tego procesu przyczynity si¢ takze porazki Polski w wojnach obronnych
(np. potop szwedzki), co bylo przyczyna zniszczenia majatkow elity kraju. Wraz
Z postgpujaca pauperyzacja srodowisk szlacheckich, ktore byty odpowiedzialne za obrone
kraju (pospolite ruszenie), wzrosta wywiadowcza penetracja tych Srodowisk ze strony
obcych shuzb specjalnych. Rozwigzania blokujagce prace nad usprawnieniem
| Rzeczpospolitej takie jak liberum veto, przy pozostawaniu przez wielu przedstawicieli
magnaterii 1 szlachty (decydentow-delegatow na Sejm) na ustugach obcych mocarstw, byty
zrodlem rozktadu panstwa. Rezultatem stabosci | Rzeczpospolitej byt wzrost potegi
sgsiadow, ktorzy umiejetnie i — niejednokrotnie w porozumieniu ze sobg — ingerowali
w wewngtrzne sprawy polskie przyczyniajac si¢ do stopniowej dezintegracji kraju. Efektem
koncowym byty rozbiory Polski dokonane przez Imperium Rosyjskie, Krélestwo Prus

1 Austrie.

557 Tamze, s. 80.
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Jedna z ostatnich i znaczacych prob obrony przed zagrozeniami hybrydowymi ze
strony mocarstw o$ciennych byta Konstytucja 3. maja, ktéra w jednym z gldéwnych punktow
zaktadata przywrocenie i ugruntowanie W Polsce monarchii dziedzicznej z silng wladza
centralng. Taka formuta zarzadzania krajem, takze w obszarze bezpieczenstwa narodowego,
byta najbardziej skuteczna. Dzigki tej formie rzadoéw, krélom polskim udato si¢ zjednoczy¢
poszczegodlne ziemie oraz potozy¢ podwaliny pod mocarstwowos$¢ panstwa, ktéra objawita
si¢ w okresie §wietnosci Rzeczpospolitej Obojga Narodow. Polska byta w tamtym czasie
jedng z poteg regionalnych w Europie, a — z uwagi na brak zaawansowanych w rozwoju
cywilizacji na innych kontynentach — takze na $wiecie. Panstwa sasiednie, ktore wszystkie,
bez wyjatku, posiadaty silnie scentralizowany, autokratyczny system rzadow
monarchicznych, doprowadzity do unicestwienia I Rzeczpospolitej, w ktorej usilnie
popieralty wptywy okre§lonych stronnictw skorumpowanej przez siebie magnaterii oraz
szlachty. Ponadto, Ustawa Rzadowa uchwalona 3 maja 1791 r. regulujaca ustroj
prawny Rzeczypospolitej Obojga Narodéw miata na celu wzmocnienie panstwa poprzez
odebranie decyzyjno$ci szlachcie nieposiadajacej ziemi (tzw. gotocie). Formalnie
zniesiono liberum veto, ktore czgsto bylo wykorzystywane do obstrukcji  prac
usprawniajacych panstwo. Zjednoczeniu narodu wokoét silnej panstwowosci miato ponadto
sprzyja¢  czg$ciowe  zrOwnanie praw  Mmieszczan i szlachty oraz  zabezpieczenie
podstawowych interesow chtopow (redukcja panszczyzny).

Konstytucja 3. Maja obowigzywata niewiele ponad rok, zanim zostata zniesiona
przez armi¢ Rosji wspotdziatajaca z Polakami-zdrajcami. Zrealizowalo si¢ to w wyniku
konfederacji targowickiej — spisku magnackiego zawigzanego W Kkwietniu 1792 r.
w Petersburgu, w ktorym gtoéwnag role odgrywata cesarzowa Rosji Katarzyna Il. Dziatania te
byly wymierzone w reformy Sejmu Czteroletniego i Konstytucji 3 maja. Polska w 1918 r.
odrodzita sie, jednak nastgpito to nie w najbardziej skutecznej formie rzadéw, ktoéra
postulowata Konstytucja 3. maja — monarchii dziedzicznej. Wprowadzono ustrdj
demokratyczny, zblizony do demokracji szlacheckiej, ktora byta jedna z przyczyn
wczesniejszego upadku panstwa zakonczonego rozbiorami.

Jak wykazaly wyniki badan, podobnego typu dziatania hybrydowe jak przed
rozbiorami Polski — w zmodernizowanej formie — Rosja stosowata takze w stosunku do

Ukrainy ostabiajac ten kraj na dtugo przed dokonaniem na niego zbrojnej inwazji w 2014 r.
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Poprzez powstrzymywanie reform, Moskwa dazyla do wytworzenia i zachowania na
Ukrainie korupcyjnego sytemu gospodarczego i politycznego (oligarchowie), za pomoca
ktorego byta w stanie wptywac na polityke wiadz w Kijowie.

Jak pokazaly badania, w podzniejszym okresie koncepcje mocarstwowosci, jako
instrumentu gwarantujagcego bezpieczenstwo Polski, byly wysuwane przez rdéznych
przedstawicieli elity inteligenckiej kraju. Warto odnotowa¢ w tym miejscu rekomendacje
premiera rzagdu Rzeczypospolitej Polskiej na uchodzstwie w latach 1954—-1955 Stanistawa
Cata-Mackiewicza, ktory opowiadat si¢ za budowaniem potegi Polski na monarchicznym,
a nie republikanskim systemie rzadow. W jego ocenie, Polska niepodlegta po 1918 r.
powinna powsta¢, jako kontynuacja panstwowosci z czasow §wietnosci Rzeczpospolite;j.
Jednoczes$nie, polityk ten byl w opozycji do narodowej demokracji, jesli chodzi o stosunek
do mniejszosci narodowych. Uwazat, ze Polska ma szans¢ zachowa¢ bezpieczenstwo tylko
jako wielokulturowe imperium, co bylo warunkiem koniecznym do panowania nad
znaczacym terytorium, znacznie wigkszym niz to ktore powstalo w wyniku postanowien
konczacych 1 wojne Swiatowa. Tylko w takiej postaci, w jego ocenie, mozliwe bylo
zapewnienie bezpieczenstwa w sytuacji potozenia Polski pomiedzy potegami w postaci
panstwa niemieckiego i Rosji.

Konflikt hybrydowy, jak wykazaty wyniki badan, stanowi wyzwanie dla kazdego
panstwa o statusie mocarstwa, poniewaz nie istnieja Srodki pozwalajace na catkowita
ochrong danego terytorium przed wtargnigciem osob postronnych. Ponadto, realizacja ataku
hybrydowego moze mie¢ miejsce nawet bez fizycznego wtargniecia na teren danego panstwa
—na przyktad w formie rozprzestrzeniania w mediach zagranicznych dezinformacji o danym
kraju lub tez przez cyberataki. Zagrozenia hybrydowe sg jeszcze powazniejszym problemem
dla érednich i matych krajow nie bedacych mocarstwami®®®,

W $wietle wynikow przeprowadzonych badan nalezy stwierdzi¢, Zze — mimo iz czg$¢
srodowiska eksperckiego krajow zachodnich uwaza, Zze nie mozna i$¢ na kompromis

z agresorem w sprawie fundamentalnych warto$ci, ktore wymagaja ochrony po stronie

5% A, Karolewski, M. Rejman-Karolewska, Konflikt hybrydowy zagrozeniem dla bezpieczenstwa
granic Rzeczpospolitej Polskiej [w:] Przeglad Naukowo-Metodyczny Edukacja Dla Bezpieczenstwa, Rok XI
Numer 3/2018 (40), Wydawnictwo Wyzszej Szkoty Bezpieczenstwa w Poznaniu, Poznan 2018,
http://www.przeglad.wsb.net.pl/uploads/1/0/3/7/10371016/pnm_3_2018_ca%C5%810%C5%9A%C4%86_-
_druk ostateczny.pdf [dostep: 29.11.2022], s. 94.
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panstwa bronigcego si¢, atak hybrydowy nalezy zawsze postrzega¢ w charakterze dzialania
natury wojennej. W interesie panstwa powinno by¢ posiadanie silnych zdolno$ci obronnych,
ale unikanie konfrontacji hybrydowej czy militarnej, a jesli to jest niemozliwe — z uwagi na
zagrozenie zywotnych, strategicznych interesOw 1 bezpieczenstwa — zawsze wejscie do
wojny na jej pdzniejszym (najlepiej koncowym) etapie, nie na poczatkowym. Analiza faktow
historycznych, takich jak wydarzenia podczas II wojny $wiatowej wskazuje, ze najwicksze
korzySci przyniosto zastosowanie opisanego podejscia. Wszelkie sojusze, ktore dany kraj
posiada, nie powinny zwalnia¢ rzadzacych z priorytetu, jakim jest dbanie o bezpieczenstwo
wlasnego kraju. Kwestia ta jest takze zauwazana przez politykow NATO, ktorzy wskazuja
na przyktad, ze ok. 6 miesigczny okres oczekiwania na wsparcie sojusznicze wymaga
znacznego usprawnienia (szybsza pomoc wojskowa napadnigtemu).

Organizacja systemu obrony Polski powinna mie¢ charakter powszechny, jak
zauwazyl gen. dyw. w st. spocz. Leon Komornicki. Dodat on, ze nalezy w wigkszym
stopniu patrze¢ na odpowiednie przygotowania kraju oraz budowanie odpornosci panstwa
na wypadek kryzysu. Byly zastgpca Szefa Sztabu Generalnego zaznaczyl t¢ potrzebe
w odniesieniu do sfery militarnej, ale takze cywilnej. Strategicznym celem bezpieczenstwa
panstwa jest to, aby nie doszto do konfliktu zbrojnego na jego terytorium. Generat
Komornicki, zauwazyt, ze Polska posiada niezbgdny zasob, ktory umozliwia stworzenie
skutecznej obrony narodowej. Cate terytorium panstwa, w ocenie generala, powinno
zostac objete obrong, co wymaga efektywnej realizacji przygotowan ogolnopanstwow ych.

General odniost si¢ rowniez do zaprezentowanych w 2020 r. przez Defence24
1 IBRiS wynikow badania "Bezpieczenstwo 2020", zgodnie z ktorym 49 proc. polskich
respondentow stwierdzita, Ze obrona powinna by¢ zadaniem wszystkich mezczyzn
w wieku 18-60 lat po uprzednim przeszkoleniu. Najmniej zwolennikéw takiego
rozwigzania bylo w Niemczech (18 proc.), a najwiecej w Estonii (56 proc.). Oprdcz Polski,
badanie przeprowadzono réwniez w Niemczech, w Czechach, na Stowacji, na Litwie, na
Lotwie 1 w Estonii. Wyniki dotyczace polskich respondentow, jak zaznaczyt L. Komorniki,
wskazywaty na wysoki poziom zrozumienia problematyki bezpieczenstwa narodowego
w spoleczenstwie oraz na determinacj¢ znacznej czgsci obywateli do obronny swojego

Kraju.
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W $wietle wynikow przeprowadzonych badan nalezy stwierdzi¢, ze istotna jest
szybkos¢ dziatania i adaptacji kluczowych dla bezpieczenstwa panstwa dokumentow, ktéra
powinna by¢ wyrazem $wiadomosci decydentow oraz spoleczenstwa o nowych
uwarunkowaniach bezpieczenstwa. SBN z 2014 r. zostata zaktualizowana dopiero w 2020
r. mimo, ze zaszty w mig¢dzyczasie powazne zmiany uwarunkowan otoczenia Polski.
Wazng zmiang bylo pojawienie si¢ w strategii dwoch istotnych zapiséw, ktére moéwia
0 tym, ze obrona panstwa i — Szerzej — bezpieczenstwo majg mie¢ charakter powszechny.
Wszystkie zasoby kraju, materialne i niematerialne, jego wielowymiarowe bogactwo
(zasoby, infrastruktura, potencjal ludzki, terytorium) trzeba przygotowaé¢ do zadan
obronnych. Potencjat ten musi by¢ prawnie ulokowany w odpowiednich strukturach, aby
byl wtasciwie wykorzystany. Powinno to zosta¢ zrealizowane bez wzgledu na sojusze 1 by¢
wprowadzane w zycie tak jakby Polska byla pozbawiona wsparcia sojuszniczego. Sojusze,
zdaniem L. Komornickiego, nalezy bowiem postrzega¢ w kategoriach warto$ci oddane;j
i ich obecno$¢ nie moze zwalniaé, a tym bardziej usprawiedliwiaé zaniechan
w przygotowaniach obronnych kraju®°.

W kontekscie przeciwdziatania zagrozeniom, takze hybrydowym, Polska powinna
podjac dzialania majace na celu korekte podej$cia do swojego bezpieczenstwa i obronnosci.
W kontekscie przyjetej w 2020 r. Strategii Bezpieczenstwa Narodowego, w ocenie
L. Komornickiego, diametralnie przedefiniowana powinna zosta¢ strategia obronny
militarnej. Wiadze Polski, jak stwierdzit, musza wyzby¢ si¢ kompleksow, przewartosciowac
swoje podejscie w omawianym zakresie, oraz przekona¢ do niego swoich sojusznikow.
Glownym, nowym zalozeniem, w ocenie generala w stanie spoczynku, powinno by¢
niedopuszczenie do sytuacji, aby ewentualna wojna kinetyczna w obronie Polski toczyta sie,
rozstrzygala si¢ na jej terytorium. Trzeba uprzedzi¢ przeciwnika tworzac taki system
powszechnej 1 wojskowej obrony panstwa, ktory by pozwalat uzyska¢ sitom zbrojnym
poprzez okreslong technike, uzbrojenie — razenia przeciwnika na jego terytorium. Kluczowe
jest tu pozbawienie agresora zdolnosci ofensywnych tak aby nie byl on w stanie wtargna¢ na
terytorium Polski. Jest to kwestia o fundamentalnym znaczeniu, a po$wieca si¢ jej bardzo

mato uwagi w obecnej debacie nad priorytetami bezpieczenstwa narodowego Polski. Chodzi

559 L. Komornicki: Obrona parnstwa powinna mieé¢ charakter powszechny, wywiad dla Defence24.pl
28.08.2020, https://defence24.pl/sily-zbrojne/gen-komornicki-obrona-panstwa-powinna-miec-charakter-
powszechny [dostep:11.03.2022].
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o niedopuszczenie do wyniszczajacej panstwo i1 jego obywateli wojny ladowej, ktorej
doswiadczyta Ukraina w 2022 r. Oprécz nieuniknionych strat ludzkich, taka sytuacja
powoduje zawsze cofniecie danego kraju o dekady w rozwoju gospodarczym, politycznym
1 spotecznym przez utrate dorobku wielu pokolen. Polska doswiadczyta tego chociazby
podczas 2 wojny $§wiatowej. Cze$¢ dziatan w tym stusznym kierunku jest juz widoczna,
o czym $wiadcza — zdaniem L. Komornickiego — zdolno$ci bojowe pozyskiwanego przez
Polske sprzetu. Chodzi tu o samoloty F16 1 F35 oraz o wyrzutnie HIMARS. Samoloty F16
uzyskaly, jak wynika z informacji generala, rakiety sredniego (370 km) i dalekiego (1000
km) =zasiggu, co oznacza parametry umozliwiajace si¢gania ofensywnego w glebie
strategiczng Rosji. Tu bardzo wazny jest takze element odstraszania polegajacy na

50 (Oddzielng kategoria jest

budowaniu tego typu zdolnosci ofensywnych Wojska Polskiego
konieczno$¢ wzmocnienia obrony powietrznej nad Polska, co od wielu lat pozostaje istotnym
wyzwaniem.

W S$wietle wynikow przeprowadzonych badan nalezy stwierdzi¢, ze dziatania
nalezace do metod hybrydowych moga by¢ stosowane takze jako plan obrony. Tajwanskie
zalozenia wojny asymetrycznej, okreslane jako ,.strategia jezozwierza”;, ang. porcupine
strategy), sa tego dobrym przykladem. Samo pojecie tej strategii zostato zaproponowane
w 2008 r. przez amerykanskiego profesora US Naval War College, Williama S. Murraya. Jej
istotg jest wzmacnianie obronnosci stabszego panstwa, aby atak na niego oznaczat ogromne
straty dla kazdego potencjalnego najezdzcy. W tym ujgciu, zakata si¢, ze Tajwan moze zostac¢
zaatakowany, ale nie da si¢ go pokona¢ bez niedopuszczalnie wysokich kosztéw takiej
agresji. Wladze w Tajpej, kierujagc si¢ tg strategia wyposazajg sily zbrojne w duze ilosci
przeciwokretowych pociskow kierowanych, drondéw, min, przenosnych systemow
rakietowych Javelin oraz Stinger, mozdzierzy, a takze prowadza znaczaca rozbudowe
zdolnosci odparcia inwazji droga morska — umocniona linia obrony wybrzeza.

Jak wykazaly wyniki badan, kraje znajdujace si¢ w niestabilnym miedzynarodowym
otoczeniu bezpieczenstwa powinny przedsiewzig¢ adekwatne dzialania w celu poprawy
swojego potencjatu odstraszania. Dobrym przykladem takich dziatan postuzyt Tajwan.

Biorac pod uwage grozace wojna napig¢cia z Chinami, prezydent Tajwanu oglosita w grudniu

560 | Komornicki, Rosja nie skorczy wojny! Zmuszq Putina do pokoju? Gen., wywiad w programie
Express Biedrzyckiej, Super Express 8.11.2022, https://www.youtube.com/watch?v=NJq19RA2o0gg [dostep:
14.11.2022].
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2022 r. plan przedtuzenia obligatoryjnej stuzby wojskowej z czterech miesigcy do roku.
Nastagpi to od 2024 r. Rzad w Tajpej postanowil ponadto o ponad czterokrotnym zwigkszeniu
zotdu poborowych oraz zreformowaniu programu szkolenia Zolnierzy z poboru, ktérzy
urodzi lisie po styczniu 2005 r.

Opracowujac 1 wdrazajac plany usprawnienia sposobow przeciwdziatania
zagrozeniom hybrydowym, Polska musi bra¢ pod wuwage szereg czynnikow
uprawdopodabniajacych sukces danej operacji, w tym zwlaszcza skuteczno$¢ odstraszania
nuklearnego (w kontekscie zablokowania przyjscia z pomocg okreslonemu panstwu), uktad
strategiczny sil w regionie i otoczenie mi¢dzynarodowe, ofensywne i defensywne zdolnos$ci
propagandowe / dezinformacyjne (swoje i wroga / koalicji), konieczno$¢ zapewnienia
efektywnej logistyki przy dzialaniach daleko od wiasnego terytorium. W tym kontekscie,
w przypadku ataku hybrydowego, badz konwencjonalnego na terytorium Polski pozostajace
granicg zewnetrzng NATO, skuteczne wsparcie sojusznikow mogtoby pojawic¢ si¢ z duzym
op6znieniem (w ocenie niektorych ekspertow nawet dopiero pot roku po rozpoczeciu
agresji). Skale wyzwan i zagrozen tego typu pokazuje sztucznie wywotany kryzys graniczny
migdzy Polska i1 wspierang przez Rosje¢ Biatorusia w 2021 r. oraz mig¢dzynarodowe
osamotnienie naszego kraju (ataki zachodnich mediéw na polityke Warszawy wzgledem
imigrantow).

Dazenie do rozbudowy polskich sil zbrojnych oraz trwatego zwigkszenia sojuszniczej
obecnosci wojskowej na wschodniej flance powinno zosta¢ zrealizowane wiele lat przed
wojng na Ukrainie w 2022 r. 1 bylo postulowane przez niektérych ekspertow
z doswiadczeniem pelnienia najwyzszych stanowisk rzadowych w Polsce w obszarze
bezpieczenstwa narodowego.

Odstraszanie mozna takze rozpatrywa¢ w kategoriach spojnej, dlugoterminowe;j
polityki bezpieczenstwa i obrony, ktdéra wynika ze stalych priorytetow wiladz (racja stanu).
Warto zauwazy¢, ze najpotezniejsze panstwa na $wiecie, w sensie gospodarczym, militarnym
1 politycznym, cechuje wysoka spojnos¢, stabilnos¢ i1 wieloletnia strategia ksztaltowania
interesow narodowych. Przykladem sa tu m.in. Niemcy, ktore byly w stanie rozpoczac
projekt Gazociagu Polnocnego przez socjaldemokratow Gerharda Schrodera 1 ukonczy¢ go
za rzadow chrzescijansko-demokratycznej CDU. Ponadto, zostato to dokonane w sytuacji

silnego, publicznie wyrazanego sprzeciwu miedzynarodowego w tym czotowych partnerow
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gospodarczych i wojskowych z UE i NATO — np. Polski. Réznice nawet pomigdzy
ugrupowaniami politycznymi deklarujagcymi publicznie skrajnie odmienne $wiatopoglady
w najsilniejszych demokracjach (typu kraje G7) nie stoja, wigc generalnie na przeszkodzie
w realizacji dtugoterminowych interesow tych panstw o znaczeniu strategicznym.

Cennych wskazoéwek dla usprawnienia krajowych zdolnosci przeciwdzialania
zagrozeniom hybrydowym dostarcza analiza rozwigzan wskazywanych w kontekscie
polityki USA 1iich sojusznikdéw. Najwigkszym zagrozeniem bezposrednim zarowno w optyce
Polski, Waszyngtonu, jak 1 wigkszos$ci innych panstw NATO jest agresywna polityka Rosji.
Z tego powodu badania mozliwosci przeciwdzialania zagrozeniom hybrydowym
skoncentrowano na biezacym i potencjalnej ataku tego typu ze strony tego kraju. Natomiast,
warto w tym miejscu zauwazy¢, ze zrodlem zagrozen hybrydowych moga by¢ dla Polski
potencjalnie takze inne kraje. Rozwiniecie mozliwosci przeciwdzialania zagrozeniom
hybrydowym bazujac na przygotowaniu do odparcia agresji ze strony Kremla, przy
zachowaniu roztropnosci decydentdéw — wzmocni tez odporno$¢ Polski na podobne dziatania
generowane w przysztosci takze przez inne podmioty.

W celu skutecznego przeciwdzialania atakom hybrydowym ze strony Rosji, jak
zauwaza Mason Clark, Stany Zjednoczone i ich sojusznicy muszg zrozumieé istote
prowadzenia przez strong rosyjska wojen hybrydowych (i konwencjonalnych) na warunkach
Kremla, bo takie byly i beda podejmowane przez to panstwo w przysztosci.

Rosja wzmacnia nie tylko zdolnos$ci konwencjonalne, ale rownolegle — takze
hybrydowe. Wsrdd zidentyfikowanych obszaréw tych adaptacji M. Clark, wymienia:

a) centralizacj¢ wszystkich instytucji i centréw decyzyjnych (cywilnych,
wojskowych, gospodarczych i1 sSrodkéw masowego przekazu) w celu koordynacji
dziatan rzadu;

b) dostosowanie tradycyjnych wojskowych doktryn, aby umozliwié
przeprowadzanie operacji hybrydowych, jako jednego z glownych zadan sit
zbrojnych;

c) realizacja ogdlnokrajowych kampanii informacyjnych, aby wzmocnic¢
$wiadomos¢ patriotyczng, ktéra Moskwa postrzega, jako niezbedny warunek

wojen hybrydowych;
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d) zwigkszenie zdolnosci adaptacyjnych i mocy odziatywania rosyjskich
kampanii informacyjnych w celu pomys$lnego przeprowadzania dziatan
hybrydowych w przysztosci;

e) poprawa zdolno$ci konwencjonalnych ekspedycyjnych rosyjskiej
armii (usprawnienie jej mozliwo$ci operowania za granicag w celu wsparcia
operacji hybrydowych);

f) zwigkszenie mozliwosci uzycia przez Federacje Rosyjska prywatnych
firm wojskowych lub innych posrednikow (deniable proxy forces);

g) podporzadkowanie operacji kinetycznych operacjom informacyjnym,
ktére wedtug wladz na Kremlu, maja by¢ podstawa fundamentalnej zmiany

w charakterze przysztej wojny®°L,

Jesli chodzi o ten ostatni punkt, rosyjska inwazja na Ukrainie w 2022 r. pokazata, ze
dziatania hybrydowe sg traktowane przez Federacj¢ Rosyjska, jako element wstepny,
przygotowujacy grunt pod ostateczne rozwigzanie sporu z danym krajem lub ich grupa
zagrazajacego — W percepcji Moskwy — jej bezpieczenstwu narodowemu. Za takie Rosja
uznata zar6wno mozliwo$¢ obalenia przez thumy demonstrantéw rezimu prezydenta Assada
w Syrii, jak 1 postepujace coraz szybciej od Pomaranczowej Rewolucji zblizenie migdzy
Ukraing, a zachodnimi strukturami bezpieczenstwa.

Uzycie przez Rosje taktyk hybrydowych przeciwko Ukrainie, zwlaszcza od czasu
aneksji Krymu w 2014 r., bylo w rzeczywistosci wstgpem do wojny na pelng skale co
pokazata rosyjska inwazja w 2022 r. Ataki hybrydowe, takie jak dezinformacja, cyberataki
1 przymus energetyczny (energy coercion) byly stosowane takze przeciwko panstwom
zachodnim przez Rosje i Biatorus, co nasilito si¢ od czasu kryzysu granicznego z Polskg
w 2021 r. Polska, wraz z innymi sojusznikami, powinna wigc inicjowac i wspiera¢ korzystne
dla swojego bezpieczenstwa projekty wzmacniajace reakcj¢ NATO na zagrozenia

hybrydowe.

%1 M. Clark, Russian Hybrid Warfare, Military Learning and the Future of War, Institute for the Study of
War — ISW September 2020,
https://Awww.understandingwar.org/sites/default/files/Russian%20Hybrid%20Warfare%201 SW%20Report%6202020.p
df [dostep: 12.04.2022].

Strona 271z 333



Przez miesigce poprzedzajace inwazj¢ Rosja inicjowala roznorodne dziatania
informacyjne przeciwko Ukrainie (demonizowanie nacjonalizmu i rzekomych
pronazistowskich nastrojow Ukraincow). Po rozpoczeciu wojny w 2022 r. Kreml oskarzat
stron¢ ukrainska o blokowanie korytarzy humanitarnych i stosowanie ,,zywych tarcz”
1 przedstawiat swoja militarng agresj¢, jako misje ,,pokojowa”. Na wiosne 2022 r. pojawity
si¢ raporty o rzekomej broni biologicznej na Ukrainie, a takze o rzekomo przygotowywanych
przez Kijow atakach z uzyciem ,,brudnych bomb”. Zarzuty te wzmacniano srodkami narzedzi
dezinformacyjnych, ktére pozostaja w dyspozycji Moskwy: rosyjskimi ambasadami oraz
aparatem panstwowym, kontrolowanymi przez rzad mediami, rosyjskimi ,,korespondentami
wojennymi” 1 aktywami w mediach spotecznosciowych (tzw. influencerzy).

Analizujac tego typu dziatania hybrydowe strona polska powinna zachowa¢ czujnos¢
wzgledem narracji Rosji 1 stosowac¢ poglebione sprawdzanie zrodet. Jednym z krokéw moze
by¢ takze wypracowanie metod bardziej proaktywnego przeciwdziatania kampaniom
dezinformacyjnym, zwlaszcza w obszarach o podwyzszonej wrazliwosci (historyczne
konflikty migdzy Polakami i1 mieszkancami Ukrainy — zwlaszcza w czasie II Wojny

Swiatowej).

5.2. Usprawnienie systeméw reagowania na zagroZenia hybrydowe oraz
intensyfikacja wspolpracy miedzynarodowej

Oprécz wzmocnienia zdolno$ci odstraszania potencjalnych agresoréw, waznymi
obszarami wymagajacymi udoskonalenia przeciwdziatania zagrozeniom hybrydowym jest
udoskonalenie systemow reagowania na zagrozenia hybrydowe, wzmocnienie zdolnosci do
obrony przed dezinformacjg oraz kooperacja mi¢dzynarodowa z sojusznikami (wymiana
informacji). W kontekscie przeciwdziatania zagrozeniom hybrydowym, odstraszanie, jak
dowodzil M. Riihle, szef sekcji NATO do spraw bezpieczenstwa energetycznego ,,musi takze
obejmowac aspekty cywilne. Na Ukrainie Rosja zastosowata podrecznikowy przyktad wojny
hybrydowej: szybka koncentracja regularnych sit zbrojnych przy granicy z Ukraing, wzrost
ceny gazu oraz masywna kampania propagandowa, ktorej celem byto zaciemnienie obrazu
wydarzen na tym terenie. (...) Odstraszanie w odniesieniu do wojny hybrydowej wymaga
innych $§rodkow takich, jak zwigkszenie wytrzymatosci sieci cybernetycznych,
dywersyfikacja dostaw energii oraz strategiczna komunikacja, ktora moglaby szybko

korygowa¢ falszywe informacje rozpowszechniane przez przeciwnika. Zamiast karaé
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agresora odwetem zbrojnym, ,,0odstraszanie przez wytrzymato§¢” stara si¢ odwies¢ go od

%2> W wyniku

zamiarOw poprzez wykazanie nieskuteczno$ci jego podejscia
przeprowadzonych badan stwierdzono, ze wzmacnianie odpornosci, powinno stanowic¢
jednak element uzupetniajacy, a nie — jak to ma miejsce obecnie w przypadku wielu krajow
w tym Polski — podstawowy $rodek przeciwdziatania zagrozeniom hybrydowym i innym
sytuacjom kryzysowym, z wojng wlacznie. Podstawowa powinno$cig wtadz panstwa jest
bowiem zagwarantowanie adekwatnych do zagrozen ofensywnych i1 defensywnych
krajowych zdolnosci wojskowych wspartych sojuszami. To one sg podstawg odstraszania,
a w przypadku koniecznosci — na przyktad proby przetestowania przez agresora determinacji
obroncy — powinny zosta¢ uzyte.

Jesli chodzi o przeciwdzialanie zagrozeniom hybrydowym, panstwo chcace
skutecznie przeciwdziata¢ im powinno zabezpieczy¢ mozliwo$ci przejecia lub uzyskania
cho¢by nawet czesciowej kontroli nad firmami dziatajagcymi na rynku medialnym, wiaczajac
w to zrédla internetowe (glownie media spotecznosciowe). Mozna tu moéwié zardéwno
o probach przejecia danego podmiotu przez kapitat zagraniczny, jak i1 krajowy (zwigzany
z agresorem hybrydowym). W obu przypadkach moga to by¢ powiazania narazajace dany
kraj na niebezpieczenstwo nierzetelnego (korzystnego dla agresora) przedstawiania
wydarzen, a w efekcie — wplywu na polityke atakowanego kraju i postaw jego politykow.
Wpltyw ten moze by¢ widoczny takze w innych sferach funkcjonowania panstwa
i spoteczenstwa takich jak zaopatrzenie w zywno$¢, energie, rynek medyczny i ochrony
zdrowia.

Przeciwdziatanie zagrozeniom hybrydowym wymaga przewidzenia mozliwego ataku
1 dostosowanie obrony do nowych uwarunkowan, ktére moze on wywotaé. Czgsto wymaga
to zupetlnie odmiennego, nieszablonowego spojrzenia (ang. out of the box) na mozliwe
scenariusze. Funkcjonowanie wspotczesnych panstw, w tym — dzialanie ich sil zbrojnych,
opiera si¢ na narze¢dziach cyfrowych 1 sieciach internetowych. W przypadku ich zniszczenia
lub uszkodzenia, drastycznej zmianie ulegaja warunki i zdolnos$ci obrony danego kraju. Do
potencjalnych sytuacji tego typu mozna zaliczy¢ m.in. atak na infrastrukture satelitarng
umozliwiajacg lokalizacje GPS, zaktocenie komunikacji teleinformatycznej i komorkowa na

duza skale czy uszkodzenie elektroniki w sprzecie wojskowym przeciwnika za pomoca

%2 M. Riihle, op. cit.

Strona 273 z333



nowych borni (wykorzystujacych np. sztucznie wygenerowany, odpowiednio silny impuls
elektromagnetyczny). Przyktad wojny na Ukrainie w 2022 r. pokazat jednak, ze sama wiedza
0 zagrozeniu nie jest w stanie stanowi¢ wystarczajacej obrony przed nim.

W kontek$cie przeciwdziatania zagrozeniom hybrydowym, ze wzgledu na ich
charakter konieczne jest podejécie obejmujace cale spoteczenstwo i wszystkie instytucje
rzadowe (ang. whole-of-society, whole-of-government approaches). Kluczowa jest w tym
zakresie kompetencja krajowa panstw cztonkowskich. UE prowadzi dziatania uzupetniajace
wysitki panstw cztonkowskich inicjatywami politycznymi, najlepszymi praktykami oraz
utatwianiem koordynacji miedzy panstwami. UE stara si¢ wypracowywaé wspolng
odpowiedz na podobne lub takie same wyzwania w zakresie bezpieczenstwa dotykajace
wiele krajow cztonkowskich. Ustalanie norm na forach migdzynarodowych ma istotne
znaczenie dla promowania porzadku $§wiatowego opartego na zasadach. Podkre$lenia
wymaga takze duze znaczenie podobnie myslacych partnerow UE na arenie
miedzynarodowej (kraje partnerskie)®®3,

Ponadto, Polska w coraz wigkszym stopniu buduje swoje bezpieczenstwo energetyczne na
dostawach surowcéw droga morska, dlatego wzmocnienia wymaga¢ bedzie takze zdolnos¢ do
wykrywania zagrozen i ochrony infrastruktury krytycznej od strony morza. Moze to oznaczaé
nasilenie si¢ dziatan hybrydowych ponizej progu otwartej wojny i rozszerzenie ich na przyktad
o ataki na infrastrukturg krytyczng zamachy terrorystyczne (wlacznie z uzyciem broni masowego
razenia na duzg skale, fadunkami taktycznymi i/lub przeciwko pojedynczym celom ludzkim)®®4,

W wyniku przeprowadzonych badah stwierdzono, ze wWyzwaniem dla UE jest to, ze
nie wszystkie kraje zgadzaja si¢ z identyfikacjg okreslonego kraju, jako agresora. Podejscie
takie utrudnia dzialania w zakresie przeciwdziatania zagrozeniom hybrydowym. Jednak
wynika to z istoty funkcjonowania UE zakladajacej znaczacy zakres dziatan bazujacych na
konsensusie. Pokazata to wojna na Ukrainie i problem ze skoordynowaniem unijnych
sankcji®®. Brak porozumienia w szerszym gronie panstw ostabial w wielu przypadkach

(ostatnio — w czasie wojny na Ukrainie w 2022 r. skuteczng reakcje w zakresie

563 Countering Hybrid Threats and enhancing resilience...

564 Ataki cybernetyczne, zamachy terrorystyczne, Polska Agencja Prasowa, 3.10.2022,
https://www.pap.pl/aktualnosci/news%2C1441577%2Cataki-cybernetyczne-zamachy-terrorystyczne-putin-
chce-calkowita-zmiane-w [dostep: 11.10.2022].

%65 Countering Hybrid Threats and enhancing resilience. ..

Strona 274 z 333



przeciwdziatania zagrozeniom hybrydowym. Istnieje potrzeba usprawnienia zasad
bezpieczenstwa dla systemow informatycznych réznych podmiotow instytucjonalnych UE
podczas prowadzenia operacji i misji zagranicznych®®®. Majac na wzgledzie koniecznoéé
przeciwdziatania zagrozeniom hybrydowym, korzystne dla UE byloby zapewnienie stabilizacji
w krajach o$ciennych wspierajac procesy zabezpieczajace przez wptywem hybrydowym (np. Rosji
w krajach sagsiadujacych z UE). Relacje UE z NATO w zakresie przeciwdziatania zagrozeniom
hybrydowym sg bardzo istotne. W wymiarze zewng¢trznym odbywa si¢ to w ramach dialogu
Unia-NATO. UE bada doswiadczenia instytucjonalne NATO starajac si¢ wdrozy¢ korzystne
dla siebie rozwigzania. Instytucje Sojuszu Poéinocnoatlantyckiego s3 bardziej
zaawanasowane w zakresie wdrazania rozwigzan zwigkszajacych bezpieczenstwo, takze
w obszarze hybrydowym. Kluczowa jest kwestia zaufania wewnatrz UE 1 NATO, aby
skutecznie wspoOlpracowa¢ w zakresie odparcia zagrozen hybrydowych, w tym
transnarodowych atakow cybernetycznych. Musimy zbudowaé zaufanie w gronie krajow
partnerskich. Byly przypadki wspdlnych, skoordynowanych dziatan UE, NATO oraz USA
w zakresie odparcia cyberatakow, ale na tym polu wile pozostaje do zrobienia. Kluczowe
w tym zakresie jest uzyskanie zgody, co do zidentyfikowania agresora.

Wyzwania hybrydowe to zagrozenie horyzontalne i wymaga horyzontalnej
odpowiedzi i dostosowana odpowiednich §rodkéw przeciwdziatania. Komicja Europejska
oraz Europejska Stuzba Dzialan Zewngtrznych wspieraja narodowe wysitki panstw
cztonkowskich 1 ulatwiaja koordynacje. Ma to na celu wypracowanie holistycznego
podejscia w coraz wigkszej liczbie obszarow polityki, obejmujacych swiadomos¢ sytuacyjna,
budowanie odpornosci, reagowanie 1 wspolprace miedzynarodowq. Dziatania w zakresie
przeciwdziatania zagrozeniom hybrydowym takie jak zamrozenie aktywow czy zakaz
podrozowania, cho¢ nie sg jeszcze w petni skuteczne, pokazuja czerwone linie, ktére UE
wyznacza dla agresoréw. To pokazuje unijng aktywnos¢ w kierunku proaktywnych dzialan
w  zakresie przeciwdziatania zagrozeniom hybrydowym. Uzupelieniem jest
przeciwdziatanie dezinformacji oraz przedstawianie wiarygodnych faktow w jej miejsce.

Ograniczeniem UE i1 innych demokracji sg instytucje oparte na gruncie prawa. Kwestia, ktora

566 Prace nad poprawa zdolnoéci UE w zakresie cyberobrony na szczeblu UE prowadzi Sztab Wojskowy UE
(EUMS) i1 Europejska Agencja Obrony. Od 2016 r. w celu zacie$nienia wspdtpracy organizacje na szczeblu UE —w
tym EDA, ENISA, Europejskie Centrum ds. Walki z Cyberprzestgpczoscia Europolu (EC 3) i CERT UE —
wspolpracuja ze soba w obszarze cyberbezpieczenstwa i obrony.
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decydenci powinni mie¢ stale na uwadze jest zagwarantowanie, aby kraje UE mogtly
zachowaé swoje warto$ci 1 skutecznie walczy¢ z nowego typu wyzwaniami takimi jak
zagrozenia hybrydowe®®’

W wyniku przeprowadzonych badan stwierdzono, ze istotne znaczenie ma
przeciwdziatanie zagrozeniom hybrydowym w kontekscie kontroli nad szlakami
logistycznymi oraz przeptywami informacyjnymi. Mimo obecnie obserwowanego wzrostu
znaczenia sity militarnej (rosyjska agresja na Ukrainie w 2022 r.), ci¢zar konfrontacji
globalnej miedzy mocarstwami przesuwa si¢ ze sfery wojskowej coraz bardziej w strone
dazen do dominacji technologicznej i gospodarczej. Zjawisko to dotyczy takze otoczenia
bezpieczenstwa krajow matych 1 $rednich. Od ich poziomu zaawansowania
technologicznego bedzie zalezala odporno$¢ a takze zdolno$ci odstraszajagce w zakresie
obrony przed zagrozeniami hybrydowymi.

W konteks$cie usprawnienia metod przeciwdzialania zagrozeniom hybrydowym
w Polsce przed zagrozeniami z kierunku wschodniego, M. Wojnowski, zauwazyl, ze
»rosyjskie rozumienie przyczyn, przebiegu oraz skutkéw konfliktow ma charakter
geopolityczny, czyli przestrzenny. Oznacza to, ze wedlug Rosjan dziatania sa prowadzone
w  przestrzeni geograficznej, ekonomicznej, informacyjno-cybernetycznej oraz
informacyjno-psychologicznej danego panstwa.” W zwiazku z tym, z punktu widzenia
bezpieczenstwa Polski, jak dodaje, konieczne jest ,,stworzenie doktryny bezpieczenstwa
informacyjnego RP, uwzgledniajacej rosyjska specyfike dziatan. Stanowitaby ona punkt
odniesienia dla dziatalno$ci legislacyjnej, precyzyjnie definiujagc zagrozenia 1 ich skutki.
Panstwo polskie nie dysponuje potencjatem materialnym, technologicznym 1 finansowym,
aby przygotowa¢ symetryczng odpowiedz na rosyjskie formy oddziatywania
informacyjnego. Pewna proba udzielenia takiej odpowiedzi moze by¢ jednak prowadzenie
szerokiej akcji informacyjnej 1 edukacyjnej w spoleczenstwie oraz poglebianie
specjalistycznych studiow nad rosyjska mys$la wojskowa, strategia i1 historig rosyjskiej
wojskowosci, bez zamykania si¢ tylko i wylacznie w kregu zachodniej sztuki wojenne;j®®®”.
Ponadto, w wyniku przeprowadzonych badan stwierdzono, ze istotne jest

udoskonalanie mechanizmdw reakcji na przypadki dezinformacji. Bardzo czgsto przypisanie

%67 Countering Hybrid Threats and enhancing resilience. ..
568 M. Wojnowski, Mit ,, wojny hybrydowej” ...
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winy konkretnym podmiotom panstwowym lub prywatnym jest utrudnione, ale atrybucja
polityczna jest mozliwa. W takim przypadku ujawniana jest publicznie informacja
o przestankach wskazujacych, ze za konkretnym atakiem moze sta¢ dany kraj (na przyktad
Federacja Rosyjska lub Chiny). Pomocna w walce z dezinformacja bedzie niewatpliwie
wzmocniona komunikacja strategiczna, ktéra powinna mie¢ za zadanie informowanie
obywateli o ich zakresie odpowiedzialnosci oraz o zmianach w zakresie przeciwdziatania
zagrozeniom hybrydowym w kontek$cie wprowadzania nowych regulacji prawnych. Aby
skutecznie zmienia¢ podejscie adaptujgc je do nowych wyzwan potrzeba skutecznej
komunikacji ze spoteczenstwem odnos$nie prawodawstwa i zmienionego podejscia do
okreslonych kwestii bezpieczenstwa. Jednostki do spraw komunikacji strategicznej maja na
celu spowodowa¢ zmiane schematow zachowan w kierunku wzrostu odpornosci na
zagrozenia hybrydowe (spdjnos¢ spoteczna, czujnosé i determinacja do ochrony wartosci
spotecznos$ci lokalnych). Komunikacja Strategiczna ma za zadanie rOwniez promowanie
migdzynarodowej wspolpracy i wartosci politycznych korzystnych dla bezpieczenstwa
danego kraju. Odpowiada tez ona, w ocenie przedstawicieli Wielkiej Brytanii, na potrzeby
informacyjne obywateli w zakresie wiedzy o kluczowych ustugach zwiazanych z szeroko
pojetym bezpieczenstwem (na przyktad szczepienia przeciwko groznym chorobom
zakaznym takim jak COVID-19)°%,

Inicjatywy takie jak przeciwdziatanie dezinformacji w ramach serwiséw
informacyjnych Polskiej Agencji Prasowej (FakeHunter) powinien by¢ wdrozony takze do
innych $rodkéw masowego przekazu, takze tych prywatnych. FakeHunter to projekt
weryfikacji tresci publikowanych w Internecie, ktory zostal uruchomiony przez Polska
Agencje Prasowa wspodlnie z GovTech Polska 1 ma na celu demaskowanie nieprawdziwych
wiadomosci.

W Swietle wynikéw przeprowadzonych badan stwierdzono, iz rosnace
prawdopodobienstwo, ze wojna hybrydowa stanie si¢ formg walki czgsciej wykorzystywang
miedzy panstwami (nawet je$li bedzie ona mogacym trwaé latami wstepem do
konwencyjnych dzialan zbrojnych) wymaga wprowadzenia adaptacji w zachodnich stylach

prowadzenia wojny. Wartych uwagi odniesien do istoty zagrozen hybrydowych dokonat

569 Prezentacja o przeciwdziataniu dezinformacji w Wielkiej Brytanii w ramach seminarium online pt.
Zagrozenia hybrydowe (na zasadach Chatham House — bez przypisywania danej wypowiedzi do autora), MSZ, 21
kwietnia 2022.
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William J. Nemeth w pracy na temat wojny w Czeczenii, w ktorej wprowadza on kategorig
spoteczenstw hybrydowych (hybrid societies). Na przyktadzie Czeczenii, ktora stawiata
zaciekly, opor sitom rosyjskim wykorzystujac hybrydowe metody walki (wojna
partyzancka), doszedt on do wniosku, ze organizacja militarna takich spoleczenstw nie
odpowiada zachodnim koncepcjom wojskowosci. Mocnymi stronami grup hybrydowych sa
nastgpujace elementy: ideowo$¢, charyzmatyczny lider, silna wiara i determinacja, duza
odpornos$¢ na straty wlasne, zdecentralizowana taktyka. Tego typu wyznaczniki sprawiaja,
ze spotecznosci takie jak Czeczeni z powodzeniem stosujg taktyki walki hybrydowe;j, ktorym
zbiurokratyzowane struktury agresora nie sg w stanie tatwo sprostac. Jednoczesnie, tego typu
grupy spoleczne moga skutecznie wlaczy¢ zaawansowane technologicznie systemy w ich
struktury dziatania i strategi¢, a takze wykorzystywaé te systemy w niekonwencjonalny
sposob. Przyktad czeczenski pokazal mozliwo$ci wykorzystania m.in. nowoczesnych

mediéw do rozpowszechniania dezinformacji lub propagandy®™

. W szczegdlnosci, co
doradzat W. J. Nemeth, nalezy wprowadzi¢ zmiany w amerykanskiej doktrynie wojskowe;j,
szkoleniu 1 organizacji sil zbrojnych oraz w calym systemie bezpieczenstwa panstwa, ktore
beda mialy na celu przeciwdziatanie zagrozeniom hybrydowym. Chodzi m.in. o sptaszczenie
szczebli dowodzenia na poziomie brygady w oparciu o wykorzystanie przewagi Stanow
Zjednoczonych i panstw zachodnich w dziedzinie informatyki, technologii komunikacyjnych
1 zarzadzania informacjami. Wyeliminowane w ten sposdb zostana zbedne poziomy
dowodzenia, co zwigkszy skuteczno$é mniejszych sit zbrojnych Stanéw Zjednoczonych®'.,
Przytaczajac rekomendacje amerykanskiego wojskowego sprzed ponad 20 lat trzeba
stwierdzi¢, ze kluczowe jest state wzmacnianie systemu bezpieczenstwa i obrony panstwa
z naciskiem na przeciwdziatanie tak zagrozeniom konwencjonalnym, jak
i niekonwencjonalnym (hybrydowym). W 2002 r. zagrozenie krajow Europy Srodkowej
1 Wschodniej przez Rosj¢ zostato okreslone przez W. J. Nemetha jako niewystepujace (,, the
non-existent Soviet threat to Central Europe”). Zagrozenie to tymczasem caly czas

wystepowato, tylko w formie nieaktywnej, co wynikalo z dwczesnej stabosci Rosji oraz

aktualnosci porozumien migdzy NATO i Rosja. Wojna na Ukrainie w 2022 r. pokazata, ze

570'W. J. Nemeth, Future war and Chechnya: a case for hybrid warfare, Naval Postgraduate School,
Monterey, California, June 2002,
https://calhoun.nps.edu/bitstream/handle/10945/5865/02Jun_Nemeth.pdf?sequence=1 [dostgp:12.08.2022].

57! Tamze.
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otwarte uzycie sity w relacjach migdzynarodowych jest zawsze mozliwe, wbrew
rozpowszechnianym w danych okresach trendom ideowym przez Nemetha i innych autorow
lub cale srodowiska zawodowe. W tym sensie, niewatpliwym btedem, z punktu widzenia
dhugoterminowego bezpieczenstwa narodowego, bylo odejscie od zasadniczej stuzby
wojskowe] po symbolicznym odzyskaniu przez Polske suwerennos$ci. Stuzbe t¢ nalezato
zmodyfikowac i dostosowac do nowych realiow, ale powszechne przeszkolenie zdolnych do
obrony kraju obywateli, jak pokazuje przyktad m.in. Szwajcarii czy Izraela jest stusznym
podejsciem. Dotyczy to zawtaszcza krajow takich jak Polska, ktore sg potozone w regionach
historycznie narazonych na dziatania zbrojne.

Struktura sit i doktryna musza by¢ na tyle elastyczne, aby — w sytuacji zagrozen
niekonwencjonalnych — byty odpowiednie do skutecznej obrony przez wojng hybrydowa.
Wymaga to, aby w sluzbach odpowiedzialnych za bezpieczenstwo zwigkszy¢ liczbe
oficerow i personelu cywilnego z doswiadczeniem w realizacji projektow, dziatan i operacji
o charakterze miedzyresortowym i miedzyinstytucjonalnym®’2,

Zaktualizowang o zagrozenia hybrydowe doktryne nalezy nast¢pnie wprowadzaé
w zycie poprzez szkolenie. Obecny program szkoleniowy musi zosta¢ zmodernizowany, aby
byt bardziej realistyczny i zréznicowany. Przy zachowaniu operacji ukierunkowanych na
odparcie tradycyjnego ataku, nalezy udoskonala¢ metody zdecentralizowanej walki
w przypadku niekonwencjonalnego zagrozenia. Konieczny jest wigkszy nacisk wspolne
¢wiczenia 1 wspotdziatanie roznych shuzb i jednostek odpowiedzialnych za przeciwdziatanie
zagrozeniom, w tym — hybrydowym. Przy szkoleniu istotne jest, aby uzywanie technologii
miato miejsce jako uzupetnienie, a nie substytut wysokiej jakosci sit obronnych panstwa®”.
Aby zwigkszy¢ efektywnos¢ szkolen, nalezy ponadto uwzgledni¢ zwigkszony realizm (np.
nacisk na ¢wiczenia z uzyciem ostrej amunicji takze z udziatem jednostek Wojsk Obrony
Terytorialnej po odpowiednim przeszkoleniu).

Prace nad wilaczeniem coraz bardziej realistycznych scenariuszy do ¢wiczen
z zakresu przeciwdziatania zagrozeniom hybrydowym sg krokiem w dobrym kierunku.
Dziatania te polegaja na trenowaniu sposobow odpowiedzi na wiele, zréznicowanych i nie

powigzanych ze sobg atakow. NATO rozwaza zwigkszanie przedstawicieli przemyshu

572 Tamze.
578 Tamze.
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zaangazowanych w prace zwigzane z przeciwdziatanianiem zagrozeniom hybrydowym.
Podobnie, intensyfikuje si¢ wlaczanie w te problematyke naukowcow 1 ekspertow
pozarzadowych.

Powinno si¢ dazy¢ do wyksztalcenia kadry na réznych szczeblach hierarchii, ktora
bedzie zdolna do reagowania na zagrozenia w oparciu o pozyskang wiedze¢, umiejgtnosci
1 niekonwencjonalny, ukierunkowany na cel (skuteczna obrona panstwa) sposob myslenia.
Osoby na kierowniczych stanowiskach (liderzy) muszg ksztalci¢ si¢ w zakresie taktycznego
podejmowania decyzji nie w oparciu o schematy i procedury, ale bazujgc na odpowiednim
zestawie umiejetnosci dostosowanych do odpowiedniej sytuacji. Tego rodzaju splaszczenie
struktury dowodzenia bedzie korzystne z punktu widzenia zagrozen hybrydowych®’,

Jak wykazaly wyniki badaf, zagrozenia hybrydowe w cyberprzestrzeni moga by¢
skutecznie zwalczane tylko przy rozwoju nowoczesnych technologii przez bronigce si¢
panstwo. Prace badawczo rozwojowe Polski w tym zakresie powinny by¢ nalezycie
finansowane, aby nie dopusci¢ do przewagi technologicznej adwersarzy. Wykrycie
i zidentyfikowanie kraju pochodzenia ataku jest kluczowe dla zastosowania skutecznej
odpowiedzi. Polska powinna korzysta¢ w tym zakresie z mozliwego wsparcia sojusznikow,
ale jednoczes$nie rozbudowywacé wlasne zdolno$ci. Atak cybernetyczny moze by¢ takze
uzywany jako forma obrony przed r6znymi rodzajami zagrozen, takze — hybrydowymi. Sity
zbrojne najpote¢zniejszych krajow na $wiecie rozwijaja zdolnosci w zakresie defensywnych

" Potwierdza to przyktad amerykanski.

oraz ofensywnych dziatah w sferze cyber
W czerwcu 2022 r. po raz pierwszy publicznie poinformowano, ze US Cyber Command
przeprowadzito seri¢ ofensywnych operacji wspierajacych Ukraing®’®.

W wyniku przeprowadzonych badan stwierdzono, Ze narz¢dzia cybernetyczne moga
stanowi¢ takze skuteczng obron¢ w okreSlonych obszarach, jak utrzymanie kanatow
komunikacji napadnigtego kraju — wewnetrznych 1 zewngtrznych (ze $wiatem).
W klasycznych konfliktach zbrojnych, we wstgpnych fazach konfliktu strona atakujgca

starata si¢ zakloci¢ komunikacje przeciwnika. Obecnie, jak pokazuje przyktad wojny na

Ukrainie w 2022 r. wtadze w Kijowie sa w stanie podtrzymac system komunikacji, co wynika

574 Tamze.

575 The Challenges of European Cybersecurity, European Security and Defence College / National
Defence Institute (Portugalia), seminarium online, 26-30 wrze$nia 2022 r.

576 Tamze.
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z zalet sieci cybernetycznych. Linia obrony w czasie konfliktu na Ukrainie wykorzystuje
zdolnosci konwencjonalne. W przysztosci, dzigki rozwojowi zdolnosci ofensywnych
w sferze cyber pojawi¢ si¢ moze mozliwos¢ przeciwdziatania atakom konwencjonalnym
przez paralizujace uderzenie z wykorzystaniem arsenatu cybernetycznego®’’.

Wyzwaniem w zakresie przeciwdziatania zagrozeniom hybrydowym w Polsce (oraz
innych panstwach demokratycznych) pozostaje fakt, ze tematy bezpieczenstwa narodowego
przez wiele lat nie byly no$ne politycznie, a byly wrecz ryzykowne dla rzadzacych. Kwestie
przeciwdziatania zagrozeniom hybrydowym, oraz szerzej — przygotowania panstwa do
kryzysu — nie sa popularnym tematem zainteresowania politykow. To raczej kwestie
z zakresu tzw. szarej strefy. Przekonanie wsrod decydentéw politycznych i ich wyborcow,
ze na wojn¢ trzeba si¢ przygotowywac¢ w czasach pokoju, jest coraz powszechniejsze, ale
niestety wcigz niewystarczajace. Trzeba jednak przyznaé, ze polsko-biatoruski kryzys
graniczny z wykorzystaniem migrantow w 2021 r. zapoczatkowal zmian¢ w podejs$ciu do
zagrozen hybrydowych. Konieczne sg usprawnienia zaréwno jesli chodzi o rozszerzenie
wiedzy o sposobach zachowania w przypadku kryzysu, jak i wypracowanie automatyzmu
zachowan spotecznych w takiej ewentualnosci®’®.

Pandemia COVID -19 byta testem dla panstw zachodnich, ktory przygotowat niejako
je do powazniejszego kryzysu innego, ale r6znie powaznego typu, jak Inwazja Rosji na
Ukraing w 2022 r. (np. wigksza odpornos¢ spoteczenstwa w kontekscie zjawiska zakupu na
masowg skale produktow zywnosciowych)®’,

W wyniku przeprowadzonych badan stwierdzono, ze dzialania administracji
rzadowej, shuzb i formacji mundurowych w zakresie przeciwdziatania zagrozeniom
hybrydowym powinny by¢ wspierane i wdrazane przez cale spoteczenstwo, przez oddolne
¢wiczenia w zakresie przygotowania i wzrostu swiadomos$ci o zagrozeniach hybrydowych
w ramach gospodarstw domowych. Znamienny jest przyktad skutecznej obrony Finéw przed
agresja w czasie Drugiej Wojny Swiatowej i zestawienie tej sytuacji z zatamaniem sie obrony

polskiej w 1939 r. Patrzac realistycznie Polska moze 1 powinna zrobi¢ wigcej, aby

577 Tamze.

578 Wemacnianie odpornosci, jako kluczowa metoda przeciwdziatania zagrozeniom hybrydowym —
odpornosé w NATO, UE i lessons learned z wybranych paristw, prezentacja w ramach seminarium online pt.
Zagrozenia hybrydowe (na zasadach Chatham House — bez przypisywania danej wypowiedzi do autora), MSZ, 21
kwietnia 2022.
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przygotowa¢ efektywna obron¢ przeciwko zagrozeniom hybrydowym (oraz w ujeciu
odparcia potencjalnego ataku konwencjonalnego). Wejscie do NATO w 1999 r. byto wielkim
osiggnieciem w zakresie wzmocnienia polskiego bezpieczenstwa w kontekscie zagrozen
wojennych, ktore regularnie dotykaly regionu Europy Srodkowej w minionych dekadach,
a wezesniej — stuleciach.

Ponadto, w planowaniu sposobow przeciwdziatania zagrozeniom hybrydowym nalezy
uwzgledni¢ wykorzystanie zamachow jako narzedzia wojny hybrydowej na terytorium
Rzeczpospolitej Polskiej. Istnieje zatem koniecznos$¢ statlego uwzgledniania zagrozen
o charakterze terrorystycznym w dziataniach na rzecz wzmacniania odpornosci na
zagrozenia hybrydowe. W celu skutecznej odpowiedzi, istotne jest zaplanowanie i dokonanie
»hybrydowej reakcji na tego rodzaju zagrozenia. Oprdécz samych dziatan
antyterrorystycznych i kontrterrorystycznych niezbedne bedzie prowadzenie innych dziatan,
W tym z zakresu przeciwdzialania dezinformacji i walki informacyjnej®°.” Istnieje w tym
zakresie duzo do zrobienia jesli chodzi m.in. o §wiadomo$¢ w tej tematyce (gdzie si¢
spotykamy — punkt zbiorczy), jakie posiadamy metody awaryjnego zachowania na wypadek
nie tylko atakow hybrydowych, ale i kryzysow, ktore moga by¢ ich skutkiem (np. odcigcie
pradu lub wylaczenie telefonii komorkowej w wyniku ataku). Po inwazji rosyjskiej na
Ukraing w 2022 r. w Polsce tez rozpoczeto prace udoskonalajace rozwigzania na wypadek
zagrozen hybrydowych i innych sytuacji kryzysowych (np. obowigzek budowy schronéw dla
deweloperow — charakterystyczna cecha systemu finskiego), ale powinny one mie¢ charakter
systemowy i uprzedzajacy zagrozenie, a nie reaktywny®c’.

W wyniku przeprowadzonych badan stwierdzono, ze panstwa zachodnie, w tym
Polska, przeciwdzialajac zagrozeniom hybrydowym musza uwzglednia¢ swoja aktywnos¢
we wszystkich istotnych dla bezpieczenstwa narodowego dziedzinach. Nastgpuje
przesunigcie ze sfery wojskowej dominacji do gospodarczej i technologicznej. Trwa walka
o to, kto bedzie kontrolowal przeptyw informacji czy szlaki logistyczne. Zamieniajace si¢

uwarunkowania mi¢dzynarodowe 1 rywalizacja krajow demokratycznych z autokratycznymi

580 M. Piekarski Mozliwe scenariusze zagrozen terrorystycznych na terytorium Rzeczpospolitej
Polskiej w kontekscie zagrozen hybrydowych, ,,Terroryzm — studia, analizy, prewencja” 2022, s. 89-90.

581 Wzmacnianie odpornosci, jako kluczowa metoda przeciwdziatania zagrozeniom hybrydowym —
odpornosé w NATO, UE i lessons learned z wybranych paristw, prezentacja w ramach seminarium online pt.
Zagrozenia hybrydowe (na zasadach Chatham House — bez przypisywania danej wypowiedzi do autora), MSZ, 21
kwietnia 2022.
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dostarczaja nowych wyzwan w zakresie przeciwdzialania zagrozeniom hybrydowym.
Zagrozenia hybrydowe obecnie wynikaja ze zmieniajacej si¢ sytuacji globalnej
1 politycznych uwarunkowan. Wzrost potegi Chin jest jedng z nich. Pekin nie chce by¢ juz
numerem 2 czy trzy na arenie miedzynarodowej, ale zajac pozycje lidera. Wzrost znaczenia
poteg regionalnych (Iran, Korea Péinocna) oraz aktoréw pozapanstwowych (np. ISIS), ktore
wykorzystuja wszystkie dostgpne im $rodki walki. Kolejnym powodem jest zmieniajace si¢
srodowisko bezpieczenstwa. Ciekawym przykladem jest tu Panstwo Islamskie, ktorego
aktywnos$¢ posiada wiele cech pozapanstwowego aktora hybrydowego (co nie oznacza, ze
nie ma on zwigzkoéw z zainteresowanymi takg forma destabilizacji aktorami panstwowymi).
Przeciwdziatanie zagrozeniom hybrydowym musi by¢é prowadzone we wszystkich
domenach, gdzie wystepuje to ryzyko (m.in. sfery: wojskowa, cyber, informacyjna,
wywiadowcza, gospodarcza, kulturalna), co nadaje tym wysitkom horyzontalny charakter®®?,
Zadanie to musi by¢ realizowane przede wszystkim przez panstwa, przy wykorzystaniu
wsparcia instytucji unijnych i/lub natowskich>®,

Dla skutecznego przeciwdziatania zagrozeniom hybrydowym konieczna jest
doktadna wiedza o dziatalnosci na terenie kraju-obroncy podmiotéw, ktore moga by¢
wykorzystane do ataku. Zwigkszeniu powinny ulec m.in. zdolno$ci wplywu instytucji
panstwowych na zarejestrowane lub funkcjonujace w nich powigzane z zagranica
przedsigbiorstwa i inne podmioty. Przykladem stuzg inne kraje, w ktorych osiaga si¢ to m.in.
przez stosowanie polityki fiskalnej i regulacyjnej w celu sktonienia firm do okre$lonych
zachowan. Mogga to by¢ zachety lub rozwigzania penalizujace. Przyktadem sg tu dziatania
USA w zakresie ograniczenia inwestycji firm amerykanskich w Chinach oraz zablokowania
dostepu tego kraju do potprzewodnikow i innych nowoczesnych technologii pozyskiwanych
od prywatnych spotek (powodem — bezpieczenstwo narodowe).

Jak wykazaty wyniki badan, od czasu aneksji Krymu w 2014 r. podj¢to wiele inicjatyw
— takze w sferze informacyjnej — aby wzmocni¢ odpornos¢ Polski, oraz innych krajow UE
I NATO na zagrozenia hybrydowe. Trudno nie zgodzi¢ si¢ z A. Olechem, iz nalezy doceni¢

te wysitki 1 utrzyma¢ tempo 1 intensywno$¢ procesOw usprawniajacych przeciwdziatanie

582 Zob. The Landscape of Hybrid Threats: A Conceptual Model. Public Version, European Union /
Hybrid CoE, 2021 https://www.hybridcoe.fi/wp-content/uploads/2021/02/conceptual _framework-reference-
version-shortened-good_cover_- publication_office.pdf [dostep: 4.10.2022].

%83 Countering Hybrid Threats and enhancing resilience...
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zagrozeniom hybrydowym®. Jednak, ze wzgledu na zmieniajacy sie charakter zagrozen
hybrydowych konieczne jest stale monitorowanie rozwoju sytuacji bezpieczenstwa oraz
przygotowania danego kraju do zwalczania tych zagrozen. Potrzebne jest strategiczne
podejécie  do przeciwdziatania zagrozeniom hybrydowym, ktéore obejmie przede
wszystkim nowe rozwigzania w panstwach narodowych, ale takze wspotprace na poziomie
miedzynarodowym, wilaczajac w to kraje pozaeuropejskie. Zrozumienie wszystkich stron
konfliktu oraz uzyskanie informacji o ich motywach i stosowanych przez nich dziataniach
jest kluczowe dlabudowania potencjatu bezpieczenstwa i obronny kraju potozonego
w danym regionie (takze — w kontek$cie przed rozmaitych zagrozen hybrydowych).
Zrozumienie przestanek jakimi kieruja si¢ Swiatowi przywodcy krajow, ktorych polityka
bezpieczenstwa moze stanowi¢ zagrozenie, zwickszy wiedz¢ NATO i UE odnos$nie do
mozliwych przysztych dziatan tych panstw. Skutkiem tego bgdzie wzmocnienie systemow
zwalczania zagrozen hybrydowych w krajach cztonkowskich tych struktur®®®,

Z perspektywy Polski, nalezy w pierwszej kolejnosci skoncentrowaé —sig¢
na wyzwaniach w Europie Srodkowo-Wschodniej, zwlaszcza po wybuchu wojny rosyjsko-
ukrainskiej w 2022 r. Kluczowa do tego jest znajomos$¢ celow polityki Federacji Rosyjskiej
oraz realnych (nie deklaratywnych) relacji tego mocarstwa nuklearnego nie tylko z krajami
go wspierajacymi (jak posrednio czynig Chiny i Iran), ale takze z innymi czotowymi
aktorami w globalnej polityce bezpieczenstwa w postaci przede wszystkim USA, a takze
innych cztonkow Rady Bezpieczenstwa ONZ (Wielkiej Brytanii, Francji) 1 krajéw do niej
aspirujacych (m.in. Niemcy, Indie), badz posiadajacych znaczace zdolnosci wplywania na
polityke bezpieczenstwa na §wiecie (np. Izrael).

Jednym z narze¢dzi przeciwdziatania zagrozeniom hybrydowym, ktore powinno by¢
intensywniej wykorzystywane przez Polskeg, sa spoteczne kampanie informacyjne
uswiadamiajagce o zagrozeniach oraz przeciwdzialajace dezinformacji w mediach
spotecznosciowych. W odrdéznieniu od prob czysto eksperckiego informowania
0 zagrozeniach hybrydowych, przekaz instytucji rzadowych powinien by¢ realizowany
w wiekszym stopniu za pomocg organizacji pozarzagdowych oraz wptywowych jednostek

o autorytecie w okreslonej dziedzinie lub srodowisku (np. przedstawicieli §wiata naukowego,

584 A, Olech, op. cit.
%85 Tamze.
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ale takze szeroko rozumianej sfery kultury, mediow, sportu a nawet rozrywki — wlaczajac
w to zrddla internetowe i elektroniczne). Ukierunkowanie dziatan informacyjnych w ten
sposOb pomoze zapewni¢ maksymalnie skuteczne dotarcie z komunikatem o zagrozeniach
hybrydowych do znaczacej cze$ci spoteczenstwa podnoszagc jego Swiadomosé
o zagrozeniach. Wtadze powinny podja¢ intensywniejsze dziatania na rzecz budowania
I Umacniania umiej¢tnosci polskiego spoteczenstwa do umiejetnej — majacej na wzgledzie
dhugoterminowe bezpieczenstwo panstwa — oceny informacji (takze — decyzji politykow)
biorac pod uwagg kryterium zapewniania bezpieczenstwa panstwa w dlugim okresie. Chodzi
zwlaszcza o umieje¢tnosci pozyskiwania, weryfikacji i analizy informacji. Przekaz majacy za
zadanie przeciwdziata¢ dezinformacji (programy, audycje, wywiady) powinien by¢ takze
cyklicznie wprowadzany do oferty programowej publicznej telewizji i stacji radiowych,
a takze — innych rozglosni (za posrednictwem Krajowej Rady Radiofonii 1 Telewiz;ji).
Analogiczne rozwigzanie powinno si¢ zastosowa¢ w odniesieniu do prasy, Internetu oraz
innych mediow elektronicznych (kanaty filmowe typu Netflix).

Jak wynika z badafi, polskie wladze powinny organizowaé cykliczne kampanie
medialne, ktére miatyby na celu uswiadomienie obywateli odnosnie ryzyka dotyczacego
agitacji, propagandy i dezinformacji. Dziatania informacyjne winny by¢ nasilone w okresach
przedwyborczych, w tym — przed istotnymi referendami i innymi glosowaniami, ktore sa
charakterystyczne dla obecnych uwarunkowan demokratycznych w Polsce. Inicjatywy tego
typu nie moga by¢ jednak incydentalne, ale powinny by¢ starannie zaplanowane
1 profesjonalnie oraz systematycznie wdrazane. Tego rodzaju kampanie zorganizowano
w latach 2018-2019 r. np. w Australii (pt.: ,,Zatrzymaj si¢ i rozwaz”, ang. Stop and Consider
Campaign). Australia wprowadzita takze wydzielony, dostgpny publicznie przez Internet
Rejestr dezinformacji (ang. Disinformation register), do ktoérego wprowadzano si¢ na
biezaco przypadki fatszywych lub btednych informacji wraz z ich korekta.

Skuteczne przeciwdziatanie zagrozeniom hybrydowym nie jest mozliwe bez
wielosektorowej wspotpracy miedzy instytucjami panstwowymi, mediami, biznesem oraz
spoteczenstwem obywatelskim. W Australii w 2018 r. cztery instytucje rzadowe utworzyty
Zespot Zadaniowy ds. Integralnosci Wyborow, ktory zostal powotany w celu

zidentyfikowania potencjalnych atakow cybernetycznych i wywierania wptywu na proces
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wyborczy z zagranicy. Kierownictwo prac zespotu powierzono Departamentowi Spraw
Wewngetrznych.

W kontekscie obserwowanego przeciwdzialania narracji prorosyjskiej w czasie
wojny na Ukrainie w 2022 r., podkresli¢ nalezy, iz wrogi przekaz moze mie¢ subtelny
charakter i by¢ dozowany w trudno wykrywalny sposob. Nie muszg to by¢ tre$ci jawnie
opowiadajace si¢ za dang strong konfliktu (np. Rosja), ale moga one wzbudzaé nieuftnos¢ do
obecnych sojusznikéw czy §wiata wartosci (np. zachodnich) 1 w tg droga ostabia¢ pozycje
danego kraju. Spoleczenstwo powinno by¢ zatem uwrazliwione na zagadnienia wywierania
wplywu na wartosci, odczucia i emocje. Kampanie informacyjne i u§wiadamiajgce powinny
by¢ realizowane przy poszanowaniu wolnosci stowa i praw obywatelskich. Tego rodzaju
ofert¢ nalezy takze przygotowac¢ dla zamieszkujacych na terenie Polski mniejszosci
narodowych i etnicznych ze szczegdlnym uwzglgdnieniem Biatorusinow i Ukraincow.

W s$wietle wynikow przeprowadzonych badan stwierdzono, ze korzystne dla
usprawnienia mozliwosci przeciwdzialania zagrozeniom hybrydowym przyniostoby
rozpoznanie mozliwo$ci wykorzystania sieci komérkowych w sposodb zblizony do dziatan
Rzadowego Centrum Bezpieczefistwa, ktore przekazuje obywatelom ostrzezenia dotyczace
warunkow atmosferycznych 1 klesk zywiolowych. Wiadomosci SMS z ostrzezeniami
odnos$nie przypadkéw znaczacej dezinformacji oraz fatszywych tresci rozpowszechnianych
w mediach, ktére zarazaja bezpieczenstwu panstwa lub porzadkowi publicznemu.
Komunikowanie si¢ ta droga instytucji panstwowych z obywatelem, powinno jednak
uzyskaé uprzednio jego akceptacj¢. Jest to istotne zwlaszcza jesli chodzi o wykorzystanie
prywatnych srodkow obywateli w postaci telefonu 1 abonamentu (obecnie jest to
wprowadzone bez uzyskania autoryzacji). Podobnej zgody obywatela powinno wymagac
uzywanie przez instytucje panstwowe do komunikacji aplikacji na prywatnych telefonach
komoérkowych (i samo instalowanie ich). Kampanie informujace powinny zwigkszy¢
$wiadomosc¢ celowosci takiego rozwigzania i powinno si¢ wycofac z obecnie przyjetej drogi
wprowadzania go odgornie. Nie powinno ono takze by¢ nauzywane do przekazywania
informacji matlo istotnych lub z wysoka czestotliwo$cia, co ma miejsce obecnie w przypadku
informacji pogodowych.

Skale wyzwan w zakresie stworzenia skutecznego systemu przeciwdziatania

zagrozeniom hybrydowym pokazuje obszar informacyjny. Edukacja o zrdédlach
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dezinformacji i propagandy stanowigcych zagrozenie dla bezpieczenstwa Polski powinna
by¢ wiaczana do programoéw szkolnych, co najmniej na poziomie szkoél $rednich
1 w szkolnictwie wyzszym. Chodzitoby w tym przypadku o ksztaltowanie umiejetnosci
krytycznego myslenia, kwestionowanie niewiarygodnych zrodet informacji i ich umiejetne
odczytywanie/interpretowanie. W kontekscie bezpieczenstwa Polski, jak trafnie zauwazyta
Agnieszka Rogozinska, niezbedne jest ,stworzenie doktryny bezpieczenstwa
informacyjnego uwzgledniajgcej rosyjska specyfik¢ dziatah hybrydowych, ktora
stanowitaby punkt odniesienia dla dziatalno$ci legislacyjnej, precyzyjnie definiujac
zagrozenia wynikajace z nowych dziatan wojennych iich skutki, szczegélnie w Sytuacji,
kiedy Polska nie dysponuje odpowiednim zapleczem ekonomicznym, materialnym
i technologicznym, aby odpowiednio zabezpieczy¢ si¢ przed rosyjskimi  formami
oddziatywan informacyjnych®®.”

W $wietle wynikéw przeprowadzonych badan stwierdzono, ze waznym elementem
przeciwdziatania zagrozeniom hybrydowym jest tworzenie wyspecjalizowanych struktur
instytucjonalnych do tego celu. Krokiem w dobrym kierunku jest powotywanie
migdzyresortowych zespotow ds. przeciwdziatania dezinformacji, w ktorego sktad wchodza
najczesciej m.in. przedstawiciele resortu spraw zagranicznych (przyktad Danii). Lepszym
rozwigzaniem bytoby jednak powolywanie komorek wyspecjalizowanych tylko w analizie
I przeciwdziataniu dezinformacji. Powinno si¢ takze intensyfikowa¢ dziatania
monitoringowe w zwigzku z waznymi wydarzeniami zaplanowanymi w danym Kkraju,
zwlaszcza kampaniami wyborczymi oraz samymi wyborami. W takich sytuacjach zagrozenie
obcej ingerencji w przebieg kampanii moze by¢ wysokie.

Ponadto, jak wykazaty wyniki badan, eksperci do spraw przeciwdziatania
dezinformacji powinni skupia¢ si¢ nie tylko na $ledzeniu wrogich narracji dotyczacych
biezacych wydarzen (np. n a Ukrainie), ale przede wszystkim tych wymierzonych w kierunku
Polski, a w dalszej kolejnosci wobec Zachodu. Rolag komorek przeciwdziatgjacych
dezinformacji w ministerstwach spraw zagranicznych jest przewaznie przeglad i monitoring

aktywnos$ci w mediach oraz zarysowywanie szerszej perspektywy. Natomiast, cywilne

586 A. Rogozinska, Niemilitarne zagrozenia dla Ukrainy w kontekscie dziatan hybrydowych
prowadzonych przez Federacje Rosyjskq, INE 24 listopada, 2019, http://ine.org.pl/wp-
content/uploads/2020/02/INE.niemilitarnezagrozeniadlaukrainywkonteksciedzialanhybrydowych.pdf
[dostep: 11.06.2022].
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1 wojskowe shuzby specjalne odpowiedzialne sg za $ledzenie zewngtrznych 1 wewnetrznych
zagrozen (np. potencjalnych cyberatakow). Ponadto, kraje sojusznicze moga takze, przy
okazji swoich dziatan kompetencyjnych, na biezaco monitorowa¢ watki dotyczace Polski
pojawiajace si¢ w mediach krajow mogacych mie¢ wrogie zamiary i przekazywa¢ nam te
informacje. Praktyka ta powinna wigzac si¢ z wzajemnoscig ze strony polskich instytucji.

Jak wykazaly wyniki badan, uwzgledniajac sytuacje geopolityczng i wyzwania
w zakresie przeciwdziatania informacyjnym zagrozeniom hybrydowym przed jakimi stoi
Polska, konieczne jest stworzenie strategii (doktryny) bezpieczenstwa informacyjnego RP.
Zasadne jest dokonanie przegladu istniejacych regulacji prawnych w konteksScie
uzupehienia ich o zakres BI. Pilnych dziatan wymaga problem propagandy i dezinformacji
ze strony aktorow stosunkow mig¢dzynarodowych. Nalezy wskazaé, ze regulacje dotyczace
dezinformacji w polskim prawie nie istnieja w ogdle. Natomiast problem falszywych
wiadomosci (ang. fake news) uregulowany jest w ograniczonym wymiarze (kwestie dostepu
do informacji, jej rozpowszechniania i prawdziwosci sg rozproszone). Co zdumiewajace,
zadna z partii politycznych nie artykuluje wyraznie kwestii dezinformacji (brak
w programach wyborczych i w dziataniach). Celem strategii bezpieczenstwa informacyjnego
RP, ktora podlegataby okresowej ewaluacji, powinno by¢ m.in.:

a) okreslenie interesow narodowych w sferze bezpieczenstwa informacyjnego
(BI) 1 sposobdw ich zabezpieczania (w polityce wewnetrznej, zagraniczne;);

b) zdefiniowanie rodzajow zagrozen bezpieczenstwa informacyjnego oraz
zrodet tych zagrozen (w tym — stworzenie siatki pojeciowej z obszaru bezpieczenstwa
informacyjnego oraz jej aktualizowanie 1 wprowadzanie do aktow prawnych);

c) okreslenie stanu BI w roznych dziedzinach Zzycia publicznego i glownych
wyzwanh w tej dziedzinie;

d) wprowadzenie regulacji prawnych dotyczacych obszarow majacych
bezposredni wplyw na BI (m.in. w zakresie repolonizacji mediow, penalizacji
dezinformacji oraz transparentnosci finansowania organizacji pozarzagdowych);

e) okreslenie ram i sposobow wspodtpracy miedzynarodowej w odniesieniu do
BI;

f) wskazanie zrodet i sposobow finasowania projektéw wzmocnienia BI.
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Co wigcej, w toku badan stwierdzono, ze do priorytetow w zakresie przeciwdziatania
zagrozeniom hybrydowym w sferze informacyjnej (glownie z kierunku wschodniego),
nalezy wprowadzenie ustawy repolonizacyjnej. Wynika to z faktu, iz zagraniczny kapitat
posiada wigkszos¢ udziatow w kilku segmentach rynku medialnego w Polsce: prasowym,
radiowym i internetowym. Polski kapital pozostaje jeszcze przewazajacy tylko na rynkach:
telewizyjnym i ogélnokrajowym tygodnikow. Sytuacja taka, ktora nie powtarza si¢ w innych
krajach UE, stanowi zrodto zagrozenia dla bezpieczenstwa informacyjnego panstwa. Liczne
przypadki wykupywania mediow w Europie przez podmioty zwigzane z rosyjskimi stuzbami
specjalnymi potwierdzaja to ryzyko. Korzystny model organizacji sektora medialnego
pokazuja przyktady i rozwigzania przyjete np. w Niemczech i we Francji.

W wyniku przeprowadzonych badan stwierdzono, ze W celu ochrony bezpieczenstwa
informacyjnego nalezatoby takze wprowadzi¢ penalizacj¢ dezinformacji. Jednak, z uwagi na
wrazliwy spotecznie charakter kwestii wolno$ci stowa 1 wprowadzenia cenzury,
wprowadzenie regulacji penalizujacych wroga propagande nalezaloby poprzedzié
merytoryczng kampanig edukacyjng i konsultacjami m.in. z przedstawicielami srodowisk
naukowych, dziennikarskich organizacjami pozarzagdowymi. Wyzwaniem w zakresie
przeciwdziatania zagrozeniom hybrydowym jest kwestia legalnosci dezinformacji.
Dezinformacja — jak wynika z przygotowanego dla Komisji Europejskiej raportu
o0 nieprawdziwych informacjach w sferze online — niekoniecznie jest ,,niezgodna z prawem,
ale moze by¢ szkodliwa dla obywateli i ogétu spoteczenstwa. Ryzyko szkody obejmuje
zagrozenia dla demokratycznych procesow politycznych 1 wartosci demokratycznych, ktore
ksztattuja polityke publiczng w rdéznych sektorach, takich jak zdrowie, nauka, edukacja,
finanse 1 inne. Ryzyko szkdéd wywolanych przez dezinformacje jest potggowane przez
produkcje 1 promocj¢ tego typu tresci dla korzysci ekonomicznych, celéw politycznych lub
ideologicznych 1 moze by¢ zwielokrotnione w wyniku sposobow, w jaki r6zni odbiorcy
i spoleczno$ci otrzymuja, angazuja sie i wzmacniaja przekaz dezinformacyjny®®’.”
W Europie 1 na §wiecie istniejg kraje posiadajace przepisy penalizujace dezinformacje.

Najbardziej restrykcyjne prawodawstwo w tym zakresie obowigzuje w Singapurze (od 2019

587 A multi-dimensional approach to disinformation Report of the independent High level Group on
fake news and online disinformation, European Commission — Directorate-General for Communication
Networks, Content and Technology, March 2018 , https://op.europa.eu/en/publication-detail/-
/publication/6ef4df8b-4cea-11e8-beld-01aa75ed71al [dostep: 29.11.2022].
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r.), Na mocy ustawy o ochronie przed falszerstwami i1 manipulacja w Internecie
zdelegalizowano rozpowszechnianie falszywych stwierdzen, ktore zagrazaja bezpieczenstwu
publicznemu i stosunkom Singapuru z innymi panstwami. Za tego typu praktyki grozi kara
grzywny w wysokosci do 37 tys. USD lub pie¢ lat wigzienia. W przypadku, gdy takie
informacje zostaty rozpowszechnione za pomocg nieautentycznego konta internetowego lub
automatu (tzw. bota), kary wzrastaja dwukrotnie. Ponadto, platformy internetowe (m.in.
Twitter, YouTube, Facebook), mogg zosta¢ ukarane grzywna w wysokosci nawet do 740 tys.
USD, a ich lokalne kierownictwo — kara wiezienia do 10 lat. Singapur prowadzit takze prace
nad mechanizmami prawnymi i procedurami, ktére miaty na celu powstrzymanie
rozprzestrzeniania dezinformacji w krotkim czasie (do kilku godzin). Jak wykazaty wyniki
badan, podobne przepisy oraz sankcje karne (grzywny lub wiegzienia) stosuje si¢ m.in.
w Niemczech (ustawa Netzwerkdurchsetzungsgesetz, NetzDG — zwana takze ustawa
facebookowy), Izraelu, Wtoszech, Brazylii, Chile, Chorwacji i Irlandii. Z kolei we Francji,
przyjete w grudniu 2018 regulacje ustawowe zawierajg pierwsza w Europie prawng definicje
»falszywych informacji” (ang. fake news). Daje ona wtadzom prawo do usuwania fatszywych
tresci, a nawet blokowania witryn.

W  wyniku przeprowadzonych badan stwierdzono, ze istotnym czynnikiem
wywierajagcym wplyw na przeciwdziatanie zagrozeniom hybrydowym jest dokonanie zmian
w prawie dotyczacym funkcjonowania organizacji pozarzadowych pod katem zwickszenia
dostgpu do informacji o finansowaniu tego rodzaju struktur. Interesujacym przykladem
takiego rozwigzania jest wegierska ustawa z czerwca 2017 r., zgodnie z ktora kazda
organizacja pozarzagdowa, ktora w ciggu roku otrzymata rGwnowarto$¢ co najmniej 23 tys.
euro wsparcia z zagranicy, musi w ciggu 15 dni zadeklarowac i upubliczni¢ zagraniczne
finansowanie (przez zgloszenie w sadzie i opublikowanie na wlasnej stronie Internetowe;j
oraz na wszystkich wydawanych przez siebie materiatach).

Multiplikowaniu dezinformacji 1 propagandy sprzyja rdwniez powszechny poziom
tabloidyzacji medidw, dziennikarstwa, a w efekcie — spoteczenstwa, a nawet kregow
rzadzacych. Zjawisko laczenia informacji z rozrywka (ang. infotainment), w nienaturalny
sposob stymuluje zainteresowanie odbiorcy. Jego szkodliwos¢ wynika z zalewu rynku
medialnego (i generalnie zdecydowanej wiekszosci publicznej przestrzeni informacyjnej)

materialami, ktére majg jednoczesnie pelnic¢ funkcje rozrywkowa i1 informacyjng (dominuja
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informacje o ptytkim charakterze, potaczone ze zdjgciami, majacymi przyciagnaé uwage —
afery, plotki i skandale, tematyka seksualna, pienigdze, wtadza). Wazna jest przy tym
swiadomos¢, ze wrogie osrodki propagandowe wykorzystuja kazdg wypowiedz lub incydent
z udzialem polskich obywateli do uwiarygodnienia witasnych narracji. Ryzyko takiego
zamanipulowania niosg zwtaszcza kontrowersyjne wypowiedzi osob publicznych.

Jak wykazaty wyniki przeprowadzonych badan stwierdzono, w kontekscie
usprawnienia metod przeciwdzialania zagrozeniom hybrydowym Polska powinna wzmocni¢
korzystne dla siebie wymiary kooperacji z USA celem budowania niezaleznego, krajowego
potencjatu w tym obszarze. W ostatnich latach sytuacja bezpieczenstwa w otoczeniu Polski
ulega pogorszeniu. Tradycyjne zagrozenia dla bezpieczenstwa narodowego nie malejg za
sprawa m.in. aktywno$ci wojskowej Rosji na wschodzie Europy, a rdwnolegle narastaja
zagrozenia hybrydowe. Jesli o sytuacj¢ bezpieczenstwa w sasiedztwie Polski, politycy
europejscy dostrzegli zagrozenia hybrydowe w 2014 r., kiedy nastgpila btyskawiczna
operacja zajecia Krymu z uzyciem tych metod®®. Czeéé ekspertow wskazywala, ze to
swoiste przebudzenie powinno nastapi¢ znacznie wczesniej. Przestanek do takich dziatan
ostonowych dostarczyta m.in. wojna w Gruzji (hybrydowe ataki Rosji wsparciem dziatan
konwencjonalnych) czy cyberataki na Estoni¢ w 2007 1.5% USA uzupehiaja systemy
zaprojektowane z mysla o konfliktach XX w. o nowe, asymetryczne zdolnosci obrony
1 ataku. Stany Zjednoczone, ktorych strategicznym imperatywem jest utrzymanie dominacji
wojskowej na §wiecie, przyjely podejscie okreslane mianem ,,zintegrowanego odstraszania”.
Obejmuje ono zaangazowanie sojusznikow i partneréw oraz wlasnych sit konwencjonalnych
1 niekonwencjonalnych (nuklearnych, kosmicznych, informacyjnych). Baza do tego jest
potencjal gospodarczo-technologiczny 1 wykorzystanie instrumentow amerykanskiej
dyplomacji. Obok zwalczania agresywnych dziatan Rosji w Europie, USA rozwijaja takze
wojskowy potencjat w celu stawienia czota Chinom, ktére Waszyngton uznaje za wzrastajace
wyzwanie (,,pacing challenge™).

Jak wykazaly wyniki badan, Polska powinna — zgodnie z interesem narodowym —
czerpa¢ z doswiadczen wybranych krajow, ktore dokonaty usprawnien systemu

przeciwdziatania zagrozeniom hybrydowym. Panstwa cztonkowskie UE sa obecnie zgodne,

588 Rosja uzywata przeciwko Ukrainie kampanii dezinformacyjnych, cyberatakow oraz uderzef na
infrastrukture krytyczna na miesiace przed zajeciem Krymu.
%89 Countering Hybrid Threats and enhancing resilience...
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co do potrzeby skoordynowanego przeciwdzialania narastajgcemu problemowi zwigzanemu
z zagrozeniami hybrydowymi, koniecznos$ci adaptacji UE do zmieniajacych si¢
uwarunkowan, a takze wzmocnienia regulacji dotyczacych przestrzeni informacyjne;,
cyberprzestrzeni,  infrastruktury = (zwlaszcza  energetycznej 1 transportowej).
W szczegotowych sprawach widoczne sg jednak réznice stanowisk. Kwestie takie jak rozne
priorytety geograficzne panstw wymagaja stalej aktywno$ci strony polskiej w celu
utrzymania uwagi swoich sojusznikow z UE, NATO oraz pozostalych regionéw na
zagrozeniach na naszych wschodnich granicach (generowanych glownie przez Rosje, a takze
Biatorus). Percepcja bezpieczenstwa narodowego krajow w Europie zmienita si¢ w ostatnich
latach, co obrazowalo podejmowanie licznych dziatan zaradczych przez poszczegdlne
panstwa (np. powotanie przez Niemcy specjalnego zespotu ds. ingerencji w proces
wyborczy, powotanie przez Francj¢ agencji Viginum ds. ingerencji cyfrowych, czy
ustanowienie Agencji Obrony Psychologicznej przez Szwecje). Wskazuje to na wzrost
swiadomosci zagrozen. Zagrozenia hybrydowe staly si¢ ,,nowa normalnoscia”, do ktorej
panstwa musza si¢ dostosowacé. Potrzeba tworzenia w warunkach krajowych odrebnej
agencji, ktorej rola byloby zwigkszanie odpornosci spoteczenstwa na dezinformacj¢ jest
réznie postrzegana w Europie. Cze$¢ panstw, jak Dania nie widzi takiej koniecznosci
pozostawiajac t¢ domen¢ odpowiednio wzmocnionej kadrowo, finansowo i organizacji
dyplomacji (centrum monitorowania dezinformacji) oraz stuzbom specjalnym. Inne kraje,
jak np., Szwecja utworzyly specjalne struktury stuzace przeciwdzialaniu zagrozeniom
hybrydowym (Agencja Obrony Psychologicznej).

W Swietle wynikdw przeprowadzonych badan, strategia przeciwdziatania
zagrozeniom hybrydowym ze strony Rosji powinna uwzglednia¢ specyficzny charakter
I nastawianie do walki rosyjskiego narodu. Wskazuja na to uwagg liczni autorzy, w ocenie

ktorych Rosja powinna by¢ uwazana za spoteczenstwo hybrydowe®®. Aby odnies¢ sukces w

50 Rosyjskie dziatania hybrydowe nie s czym$ wyjatkowym, natomiast nowo$¢ polega na ich
polaczeniu — jak zauwazyt putkownik amerykanskiej piechoty morskiej i badacz problematyki wojny
hybrydowej w Czeczenii W. J. Nemeth — ,,ze spoteczno-kulturowo-polityczna konstrukcja kleptokracji i
panstwa bezpieczenstwa, ktore Putin stworzyt w Rosji”. Co wigcej, przywodca Federacji Rosyjskie;j:
,dokonatl syntezy istniejacej taktyki wojskowej i elementdw rosyjskiej kultury z hybrydowg naturg obecnego
panstwa i spoteczenstwa rosyjskiego, tworzac hybrydowg strategie (...). Ponadto, Putin wykorzystat zalety
nowoczesnej technologii i sSrodkéw komunikacji, ktére nie tylko wzmacniajg stosowang taktyke hybrydowa,
ale operacjonalizuja ja w catej Rosji, wzmacniajac hybrydowy charakter rosyjskiego panstwa i spoleczenstwa,
a takze eksportujac t¢ taktyke na zewnatrz przeciwko panstwom zachodnim w ogole, a NATO w
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przeciwdziataniu zarowno taktyce, jak i ewolucji rosyjskiego modelu wojny hybrydowej, jak
dowodzi Nemeth, kraje zachodnie musza: ,(...) opracowaé — oprocz $rodkow
przeciwdziatajacych aspektom taktycznym — kompleksowg reakcje, ktoéra odnosi si¢ do
hybrydowej natury panstwa rosyjskiego. Skupienie si¢ wylacznie na przeciwstawianiu si¢
rosyjskiej taktyce nie przyniesie pozadanego efektu koncowego, poniewaz utrzyma to kraje
zachodnie w cigglym cyklu wymagajacym przeciwdziatania kolejnym odstlonom
[rosyjskiego] panstwa hybrydowego bez zajmowania si¢ fundamentalng przyczyng
i skutecznego przeciwdziatania odradzaniu si¢ Rosji i jej antypatii wzgledem Zachodu®.”

Dla zrozumienia pelnego obrazu zagrozen hybrydowych generowanych przez
Federacje Rosyjska konieczne jest przyjrzenie si¢ relacjom Kremla z Chinami. Ukraina,
w ocenie czesci ekspertow, jest czegscia wigkszej rozgrywki migdzy USA i Chinami
o dominacje na arenie miedzynarodowej. USA, traktuja Europe Srodkowa i Wschodnia, jako
czg$¢ swojej strefy wptywow, co zostato potwierdzone przyjeciem m.in. panstw tego regionu
do NATO (uchronito to te kraje przed powrotem do rosyjskiej strefy wplywow). Armia
rosyjska jest obecnie silniejsza niz ta, ktora jest w dyspozycji wladz Chin. W kontekscie
Ukrainy, Pekin moglby zatem wesprze¢ Federacje Rosyjska kontyngentem nawet
kilkusettysiecznym celem zabezpieczenia dla przyktadu rosyjskiej Syberii i zluzowaniem
tamtejszych sit rosyjskich, ktore moglyby wesprze¢ tzw. ,,specjalng operacje wojskowa”.
Jednak Federacja Rosyjska nie jest tym zainteresowana z uwagi na ryzyko, ze takie obce
wojska prawdopodobnie nie opuscityby juz terytorium rosyjskiego.

Odkad termin zagrozen i wojny hybrydowej zostat wprowadzony panstwa zachodnie
byly w stanie zmieni¢ postrzeganie dziatan Rosji (gtowny — obok Chin — agresor hybrydowy,
a od 2022 r. — takze kinetyczny). Z drugiej jednak strony, w obecnej sytuacji wielu
przywodcow krytykuje okreslanie przez Federacje Rosyjska agresywnych dziatan zbrojnych
na Ukrainie mianem operacji specjalnej. W tym kontekscie uzywanie nadal okres§lenia wojna
hybrydowa powoduje rozmycie sytuacji 1 moze utrudni¢ ewentualne roszczenia prawne

0 odszkodowania.

szczegoblnosci.” W. J. Nemeth, Russia’s State-centric Hybrid Warfare, ICDS Diplomaatia magazine, APRIL
17, 2015, https://icds.ee/en/russias-state-centric-hybrid-warfare/ , [dostep:13.08.2022].

1 W. J. Nemeth, Russia’s State-centric Hybrid Warfare, ICDS Diplomaatia magazine, APRIL 17,
2015, https://icds.ee/en/russias-state-centric-hybrid-warfare/ [dostgp:13.08.2022].
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W czasie wojny na Ukrainie uzycie prorosyjskich zasobéw dezinformacji (proxy)
wzrosto znaczaco w krajach zachodnich (prorosyjska narracja byta nadawana z adresow 1P
zlokalizowanych poza Rosjg wtasnie w krajach NATO i1 UE. Wczesniej nie bylo to
odnotowywane na takg skale. Taka sytuacja wymaga od krajow zachodnich prac nad
wypracowaniem protokotu zachowan i §rodkéw w zakresie cyberobrony, ktory bedzie
respektowany przez wszystkie kraje tej wspolnoty bezpieczenstwa.

W wyniku badan stwierdzono, ze w planowaniu dziatan zmierzajacych do poprawy
systemu przeciwdziatania zagrozeniom hybrydowym wazne miejsce powinno miec
uwzglednienie polityki Chin. Wsparcie wtadz w Pekinie dla Rosji (deklaracje polityczne)
moze powaznie wptyna¢ na determinujacy polskie bezpieczenstwo dalszy rozwoj wypadkow
w Europie Srodkowej. Cenna dla analizy postrzegania zagrozen miedzynarodowych przez
kraje, z ktorymi Zachod pozostaje w konflikcie jest ocena ich oficjalnych stanowisk
i konfrontowanie tego z realnymi dziataniami. Analiza pogladéw politykow chinskich byta
istotna w kontekscie bliskiej wspolpracy tego kraju z Federacja Rosyjska. W wypowiedziach
przedstawicieli ChRL systematycznie pojawiaty si¢ (zwlaszcza od czasu agresji Rosji na
Ukraing w 2022 r.) nastepujace argumenty lub twierdzenia:

a) podkreslanie, ze kraje zachodnie powinny spoglada¢ na Chiny jak na
szansg, a nie zagrozenie. Pekin byt zdania, ze zawsze prowadzit polityke pokojowego
rozwoju (nie tworzyt blokéw wojskowych, nie prowadzil wojen przez posrednikow);

b) sprzeciw wobec prowokacyjnej retoryki NATO (Chiny sa
zagrozeniem) oraz konieczno$¢ zaprzestania przez panstwa zachodnie wysytania
okretow 1 samolotow w bezposrednie sgsiedztwo Chin oraz budowy wrogich
Pekinowi nowych blokow (z Australia, Japonia i Koreg Potudniows);

c) utrzymywanie, ze polityka nuklearna Chin jest realizowana
w wymiarze minimum koniecznym dla zapewnienia bezpieczenstwa narodowego

(zasada ,,no first use”).

Deklaracje strony chinskiej nie pokrywaja si¢ jednak z szerokim zakresem
posredniego wsparcia udzielanego przez Chiny Rosji. Brak jasnego potgpienia przez Pekin
rosyjskich dziatan na Ukrainie od lutego 2022 r. pokazuje, ze wigkszo$¢ z argumentow

prezentowanych przeze ChRL publicznie nie ma pokrycia w rzeczywistych dziataniach.

Strona 294 z 333



Pekin, podobnie, jak Rosja, bardzo intensywnie rozbudowuje swoje konwencjonalne oraz
nickonwencjonalne zdolnosci bojowe — w tym hybrydowe (np. cybernetyczne). Z kazdego
konfliktu z elementami walki hybrydowej wnioski wyciggaja nie tylko strony tego sporu, ale
takze kraje bezposrednio niezaangazowane. Warto zauwazy¢, ze agresja Rosji na Ukraing
w 2022 r. moze postuzy¢ dla przyktadu Chinom do aktualizacji planéw ewentualnego zajecia
Tajwanu.

Ponadto, jak wykazaly wyniki badan, Swiadomo$¢ sytuacyjna jest kluczowa dla
przeciwdziatania zagrozeniom hybrydowym nie tylko w odniesieniu do sfery rzgdowe;j, ale
takze — sektora prywatnego (banki, firmy transportowe, porty lotnicze i morskie, producenci
i dystrybutorzy zywnosci). Przeciwdzialanie zagrozeniom w tym uj¢ciu wymaga zadbania
0 zabezpieczanie calej tkanki spoteczenstwa i wszystkich instytucji dzialajacych na jego
rzecz. To bardzo istotne, aby firmy z sektoréw kluczowych dla bezpieczenstwa miaty
swiadomos$¢ 1 instrumenty w zakresie przeciwdzialania zagrozeniom hybrydowym, w tym
w cybersferze®®,

Przeciwdzialanie zagrozeniom hybrydowym — podobnie jak praca nad poprawa
bezpieczenstwa panstwa — ma swoje poczatki w edukacji. Wychowywanie mtodych pokolen
W poszanowaniu zaréwno instytucji rzadowych oraz stuzb, jak i ich personelu jest
warunkiem koniecznym budowania §wiadomosci spotecznej w tym zakresie. Aby to mogto
by¢ mozliwe dziatalno$¢ tych instytucji musi jednoznacznie by¢ oceniana pozytywnie przez
spoteczenstwo. W tym znaczeniu istotne jest odpowiedzialne zachowanie mediow, ktore —
po pojawieniu si¢ okreSlonych watpliwosci czy zarzutow — nie powinny wysuwac
przedwczesnych oskarzen wobec przedstawicieli instytucji bezpieczenstwa, jak to ma
miejsce w wielu przypadkach obecnie. Jest to takze istotne w kontekscie przeciwdziatania
celowej manipulacji o naturze hybrydowej w takich przypadkach. Czwarta wtadza powinna
by¢ ponadto finansowana z §rodkdw pochodzacych z kapitatu krajowego, nie zagranicznego,
co jest nieodzownym warunkiem przeciwdzialania dezinformacji ze strony obcych panstw.

Ponadto, usprawnien wymaga system dzialania administracji panstwowej
odpowiedzialnej za bezpieczenstwo narodowe, w tym przeciwdziatanie zagrozeniom

hybrydowym. Kraje, ktore posiadaja najlepiej rozwinigte sity zbrojne oraz skuteczng polityke

%92 The Challenges of European Cybersecurity, European Security and Defence College / National
Defence Institute (Portugalia), seminarium online, 26-30 wrzes$nia 2022 r.
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bezpieczenstwa (zdolng zapewni¢ bezpieczny rozwo6j kraju w dluzej lub S$redniej
perspektywie), co stanowi element odstraszania takze potencjalnych agresorow
hybrydowych, charakteryzuja si¢ silng wtadzag wykonawcza lub wysokim poziomem
centralizacji wladzy®®,

W kontekscie przeciwdziatania zagrozeniom hybrydowym pojawiajg si¢ wyzwania
dotyczace kwestii przekonania opinii publicznej o istniejacym zagrozeniu, sposobu
odpowiedzi bez podwazania demokratycznego ustroju panstwowego oraz radzenia sobie
z wieloma aktorami hybrydowymi zaré6wno panstwami jak u podmiotami niepanstwowymi,
o zroznicowanej specyfice (samodzielnie oraz wraz z sojusznikami). Wybuch wojny na
Ukrainie w 2022 r. spowodowat, ze wzrosta $wiadomos$¢ opinii publicznej w Polsce
zagrozeniami hybrydowymi oraz konwencjonalnymi ze strony Rosji. Jednak w przypadku
wyczulenia spoteczenstwa na zagrozenia hybrydowe ze strony panstw trzecich poza
Federacja Rosyjska, §wiadomo$¢ ta nie jest wystarczajaca.

W kontekscie przejécia od zagrozen do wojny hybrydowej warto prowadzi¢ dalsze
prace majace na celu doprecyzowanie typu zagrozen i ich dynamiki. Wojna na Ukrainie
w 2022 r. dokonata przewarto$ciowan sytuacji w zakresie zagrozen pozakinetycznych.
Panstwa zachodnie, ktore nie sg postrzegane jako aktor hybrydowy, jesli spojrze¢ na to co
dzieje si¢ na Ukrainie (aktywno$¢ grupy hackerskiej Anonymus, ochotnicy z krajow
zachodnich walczacy po stronie Ukrainy, sankcje — rekwirowanie jachtow i kont bankowych
osOb prywatnych i prawnych) stwarza wiele nowych uwarunkowan prawno-
miedzynarodowych. Po zakonczeniu dziatan zbrojnych na Ukrainie te nowe aspekty prawne
moga rodzi¢ konsekwencje dla panstw zachodnich uzywajacych po raz pierwszy wiele
z opisanych rodzajow uzbrojenia, ktore mozna okresli¢ jako defensywna bron hybrydowa.
Reszta Swiata obserwuje uwaznie rozwoj sytuacji zwigzane] z wojna na Ukrainie

1 dzialaniami zachodnimi.

593 Jest tak w przypadku m.in. Stanow Zjednoczonych (kluczowa rola urzedu prezydenta), Francji
(silna rola prezydenta; do roku 2000 kadencja wynosita az 7 lat), Rosji (minister spraw zagranicznych Siergiej
Lawrow petni obowigzki nieprzerwanie od ponad 15 lat) oraz Chin (konsolidacja wtadzy w reku prezydenta
Xi Jinpinga w 2022 r.). Zaktadajac, ze osoba sprawujgca wtadze jest patriotycznie nastawiona, i faktycznie
ma na wzgledzie dobro rzadzonych przez siebie obywateli, przedtuzenie kadencji jest zaleta w kontekscie
planowania skutecznej obrony kraju, w tym — przeciwdziataniu zagrozeniom hybrydowym, nie w $redniej i
krotkiej, ale w dluzszej perspektywie.
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Casus ukrainski w postaci wojen z Rosja w 2014 r. 1 2022 r. jeszcze raz udowodnil,
ze w przypadku nieporozumien w polityce miedzynarodowej, wojna jest niestety jej
przedtuzeniem 1 spory te dany kraj (zwykle silniejszy) przy zatozeniu determinacji jego
przywodcy — moze zdecydowac si¢ rozwigzaé, jak od wiekéw — sitowo, tzw. mieczem.
Dlatego kluczowym instrumentem przeciwdzialania zagrozeniom hybrydowym powinna by¢
wiarygodna polityka odstraszania, ktdrg mozna zapewni¢ przez wzmocnienie potencjatu
obronnego panstwa. Jak wykazaly wyniki badan, wojna Rosji z Ukraing w 2022 r. ukazata, ze
zagrozenia hybrydowe nie byty najwiekszym wyzwaniem dla wtadz w Kijowie. Natomiast
stanowity one wazny element ostabiania przeciwnika przed atakiem rosyjskim. W tym
kontekscie, przeciwdziatanie zagrozeniom hybrydowym powinno dotyczy¢ przede
wszystkim wzmacniania potencjatu obronnego panstwa, ktorego sita bedzie miata dziatanie
odstraszajace. Natomiast w przypadku gdyby doszto jednak do konfliktu, potencjat obronny
panstwa jest jedynym pewnym zabezpieczeniem, ktéore moze zosta¢ zastosowane (ze
wsparciem wystarczajacych i odpowiednio wczesnie wystanej pomocy sojusznikow lub bez
niej). Dziatania majace na celu zbudowanie odpornos$ci spoteczenstwa i instytucji panstwa
na rdéznego typu dzialania hybrydowe (cyberataki, dezinformacja, dzialania grup
dywersyjnych, sabotaze), powinny by¢ realizowane, ale ze $wiadomoscia, iz sg one
uzupetnieniem. Podstawowym podejsciem strategicznym do przeciwdziatania zagrozeniom
hybrydowym powinno by¢ bowiem odstraszanie na bazie potencjalu obronnego panstwa:
konwencjonalnego i niekonwencjonalnego.

Zasadna jest intensyfikacja roboczych kontaktéw miedzy polskimi ekspertami do
spraw dezinformacji 1 zagrozen hybrydowych z przedstawicielami zagranicznych,
sojuszniczych o$rodkéw analitycznych, m.in. Osrodka Studidéw Wschodnich czy Polskiego
Instytutu Spraw Miedzynarodowych. Polska powinna czyni¢ wysitki na rzecz zwigkszenia
statego zatrudnienia polskich ekspertow w migdzynarodowych instytucjach zajmujacych si¢
przeciwdziataniem zagrozeniom hybrydowym takim jak np. Europejskie Centrum
Doskonalenia w Zakresie Przeciwdziatania Zagrozeniom Hybrydowym w Helsinkach
(Hybrid CoE). Wazny jest tez dalszy rozwoj wspotpracy na szczeblu eksperckim oraz
poglebianie wymiany wiedzy za pomoca m.in. wizyt studyjnych. W wyniku
przeprowadzonych badan stwierdzono, ze Hybrid CoE zajmuje si¢ analizowaniem biezacych

wyzwan, wsrod ktorych w 2022 r. zidentyfikowano m.in. kwestie instrumentalizacji
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migracji, percepcje wojny na Ukrainie, mozliwe scenariusze rozwoju sytuacji na wschodzie
Europy, dziatania Rosji ukierunkowane na zlamanie jedno$ci UE oraz manipulacje
informacjami i podatno$¢ spoteczenstw na dezinformacje. W 2022 r. w Hybrid CoE
reprezentowanych bylo 31 panstw cztonkowskich UE i NATO, ktore wnoszg roczng optate
w wysokosci 60 tys. euro. Reszte kosztow instytucji pokrywa rzad finski. Centrum, ktérego
budzet to prawie 4 miliony euro, zatrudniato 37 pracownikéw (15 os6b wystanych zostato
przez panstwa cztonkowskie w ramach oddelegowania). Polska byta reprezentowana przez
jednego eksperta. Jesli chodzi o merytoryczne funkcjonowanie Centrum, dziala ono
w oparciu o trzy tzw. Wspolnoty Interesow (Community of Interest — COI). Zajmuja si¢ one
badaniem wptywow hybrydowych, podatnosci i odpornosci oraz strategii i obrony. COI
obejmuja sieci ekspertow z panstw uczestniczacych, takze z UE i NATO 1 zapewniaja
przestrzen dla wielonarodowej i wielodyscyplinarnej wymiany najlepszych praktyk,
doswiadczen 1 wiedzy specjalistycznej w taki sposéb. Celem jest umozliwienie panstwom
1 organizacjom uczestniczacym lepsze zrozumienie i przeciwdziatanie zagrozeniom
hybrydowym. COI stanowig rowniez przestrzen do koordynacji dziatan. Ponadto, w ich
ramach dziataja dwa zespoly ds. Badan i Analiz oraz Organizacji Szkolen i Cwiczen. Jak
wykazaty wyniki badan, wspotpraca z Centrum powinna by¢ jeszcze bardziej intensywnie
rozwijana przez instytucje administracji rzadowej RP oraz polskie think-tanki, ktore mogtyby
wplywa¢ na tematyke poglebionych analiz opracowywanych przez Centrum w kierunku
korzystnym dla poprawy systemu przeciwdzialania zagrozeniom hybrydowym w Polsce

(badanie najwazniejszych z punktu widzenia Polski kwestii).

5.3. Ekspercka ocena zaproponowanych rozwiazan w zakresie poprawy sposobow
przeciwdzialania zagrozeniom hybrydowym

Realizujac ekspercka ocene zaproponowanych sposobdw poprawy sposobow
przeciwdziatania zagrozeniom hybrydowym do uczestniczacych w sondazu ekspertow
Zwrocono si¢ z nastepujacymi pytaniami.

1. Czy zgodzi si¢ Pan / Pani z teza, ze najlepszym sposobem
przeciwdziatania zagrozeniom hybrydowym jest: (a) wzmacnianie zdolnosci
odstraszania panstwa w postaci rozbudowy jego konwencjonalnego potencjatu
obronnego (armia, stuzby i sily specjalne oraz inne formacje, obowigzkowe

przeszkolenie 1 stuzba wojskowa, rozwd] nowoczesnych systemow uzbrojenia —
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gléwnie przez firmy krajowe), a takze — (b) potencjalu niekonwencjonalnego
(pozyskanie defensywnych zdolno$ci nuklearnych i/lub innej broni masowego
razenia) przy wytworzeniu mechanizméw sprzyjajacych uzyskiwaniu politycznego
konsensusu w zakresie prowadzenia spojnej, dlugoterminowej i1 pozbawionej
powaznych sporéw wewngtrznych polityki zagranicznej oraz bezpieczenstwa
I obrony (np. rozwazenie wzmocnienia kompetencji i wydtuzenia kadencyjnosci

wiladzy wykonawczej)?

2. Czy w Pana / Pani ocenie aktywne przeciwdzialanie aktualnym oraz
potencjalnym zagrozeniom hybrydowym powinno dotyczy¢ (a) udoskonalenia
panstwowych systemow reagowania na zagrozenia hybrydowe (lepsza koordynacja,
efektywne zdolno$ci przeciwdzialania atakom z uzyciem migrantéw, dezinformacji,
jednoczace spoteczenstwo kampanie informacyjne) oraz (b) zabezpieczenia trwatych
partnerstw i sojuszy migdzynarodowych dajacych realne gwarancje, a moze istnieja
tez inne sposoby korzystne zwlaszcza z perspektywy krajéw matych i1 $rednich
znajdujacych si¢ w otoczeniu mi¢dzynarodowym o wysokim ryzyku napi¢¢ miedzy
krajami badz ich blokami (jak w przypadku Polski — geograficznie potozonej obecnie

na linii konfrontacji ideologicznej i zbrojonej migdzy Zachodem i Wschodem)?

Jak wykazaty wyniki przeprowadzonych badan, zaproponowane sposoby poprawy

sposobow przeciwdzialania zagrozeniom hybrydowym zostaly w duzym zakresie

pozytywnie ocenione przez ekspertow-praktykow.

W odpowiedzi na pierwsze pytanie, Ryszard Jakubczak, zgodzit si¢ z jego druga

cze$cig — wariantem ,,b” dotyczacym celowosci przeciwdziatania zagrozeniom hybrydowym

przez wzmocnienie potencjatu niekonwencjonalnego (pozyskanie defensywnych zdolnosci

nuklearnych i/lub innej broni masowego razenia). Kiedy beda trudnos$ci migdzynarodowe

w zakresie pozyskania opisanych zdolno$ci, co zwykle ma miejsce z bronig jadrows, to

pierwszy wariant (,,a” — wzmacnianie zdolno$ci odstraszania w postaci rozbudowy jego

konwencjonalnego potencjatu obronnego) jest wrecz obowigzkowy i powinien zostaé

wdrozony natychmiastowy — niezaleznie co bedzie mozna uczyni¢ w kwestii pierwszego

rozwigzania.
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Jesli chodzi o odpowiedZ na drugie pytanie, R. Jakubczak ocenit, ze — w przypadku
Polski — celowym jest drugie z zaproponowanych w tym pytaniu rozwigzan (b) czyli
zabezpieczenie trwatych partnerstw i sojuszy miedzynarodowych dajacych realne gwarancje
wsparcia w zakresie przeciwdziatania zagrozeniom hybrydowym. Nalezy je — jak ocenit
ekspert — pogtebia¢, gdyz jako panstwo S$redniej wielkosci, potozone posrod dwu

,,gangsterow’>%

, jedynie wlasnym potencjatem moze nie sprosta¢ potrzebom skutecznej
obrony przed Niemcami i Rosjanami. Jednak wiedzac, ze kazdy sojusz moze by¢ zawodny —
jak doswiadczenie historyczne mieszkancow Polski ,,do§wiadczylo”, a i1 sztuka wojenna na
to wskazuje (C. Clausewitz, O wojnie, Lublin 1995, Ksiega VI, rozdziat VI: Zakres srodkow
obrony, ss. 443-450 — nalezy mie¢ na wzgledzie takze rozwigzanie ,,a” (udoskonalenie
panstwowych systemoéw reagowania na zagrozenia hybrydowe).

Przedstawiona przez uczestniczacego w badaniu eksperta-praktyka konkluzja
w kontekscie obu pytan zadanych w kwestionariuszu jest nastgpujaca. Otdz one nie stanowig
w czastkowej wersji ich tresci alternatywe wzgledem siebie, czyli jesli ,,a”, to juz nie ,,b” —
chociaz mozna 1 tak je traktowaé. Bowiem zarowno ,,a” jak i ,,b” s3 godne do podj¢cia na
rzecz wzmocnienia systemu bezpieczenstwa panstwa. A nawet — w ocenie R. Jakubczaka —
moga by¢ jednoczes$nie zasadne. Jednak na bazie propozycji zawartych w pytaniach mozna
pokusi¢ si¢ na ustawienie waznos$ci (wagi dla rozwigzania problemu) i mozliwosci podjecia
dziatan ,,przeciwhybrydowych” (przeciw dziataniom hybrydowym potencjalnego agresora).
Czyli co pierwsze ma by¢ realizowane i dlaczego, a nastgpnie tez inne proponowane
dziatanie tez mie¢ na wzgledzie w drugiej kolejnosci (dlaczego).

Realizujac sugestie zawarte w odpowiedziach badanych ekspertow, w przypadku
panstw matych 1 $rednich zasadne jest wskazanie priorytetow w zakresie doboru
1 harmonogramu wdrazania dziatah przeciwhybrydowych. Wejscie do organizacji ochrony
zbiorowej, takich jak NATO, jest na poczatku najwazniejszym elementem wzmocnienia
zdolnosci odstraszania danego kraju — zwlaszcza dysponujacego ograniczonym potencjatem
politycznym, gospodarczym i wojskowym. Ponadto, akcesja do sojuszu obronnego jest
zasadna zwlaszcza w sytuacji panstw graniczacych lub znajdujacych si¢ w bliskosci

geograficznej poteg militarnych (Rosja) i/lub gospodarczo-technologiczno-politycznych —

594 Jest oczywistym faktem, Ze Polacy Zyja otoczeni przez europejskich gangsterow, ze

aspoteczne posunigcia sgsiadow pozbawity ich mozliwosci spokojnego niepodlegtego bytu”. N. Davis, Boze
igrzysko, Krakow 1999, s. 1080.
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ktére, przy sprzyjajacych okolicznosciach zewngtrznych, moga stosunkowo szybko
przeksztalci¢ si¢ ponownie w potegi militarne, jak to juz wielokrotnie miato miejsce
w przesztosci (Niemcy). Po pomyslnym zakonczeniu kwestii akcesji 1 staniu si¢
pelnoprawnym cztonkiem danej organizacji obrony kolektywnej dane panstwo powinno
bezzwlocznie rozpoczaé prace nad wzmocnieniem autonomicznego potencjatu obronnego —
najpierw konwencjonalnego, a pdzniej, jesli faktywnie wzmocni to ich zdolnosci obronne —
takze niekonwencjonalnego. Wejscie do sojuszu obronnego, zwlaszcza tak pot¢znego jak
Pakt Poéinocnoatlantycki, nie powinno jednak wstrzymywaé procesOw wzmacniania
zdolnosci obronnych danego kraju, ale — wprost przeciwnie — przyspieszac je (skoro akcesja
zakonczyta si¢ sukcesem — wladze przerzucaja zasoby i sily polityczne na usprawnieniu
wewnetrznego potencjatu obronnego). Kwestia ta dotyczy takze rozbudowy wiasnego
przemystu obronnego, c0 — po ewentualnych zakupach sprzetu ad hoc od sojusznika
wiodacego (najsilniejszy militarnie kraj danej organizacji) lub od kilku sojusznikéw —
powinno sta¢ si¢ jednym z pilnych zadan. Tymczasem, w przypadku wielu krajow, po
zabezpieczeniu akcesji do organizacji sojuszniczej, ich wtadze nie podejmuja dodatkowych
dziatlan wzmacniajacych potencjal obronny, a czgsto wrgcz go ostabiaja pozostajac
w mylnym przeswiadczeniu o gwarancjach bezpieczenstwa zapewnianego przez deklaracje
wspolnej obrony sojuszniczej (takg deklaracjg jest m.in. art. 5 Traktatu Waszyngtonskiego
tworzacego NATO).

W odpowiedzi na pytanie pierwsze i zaproponowane rozwigzanie przeciwhybrydowe
w postaci wzmacniania zdolno$ci odstraszania panstwa (rozbudowa jego potencjatu
konwencjonalnego i nickonwencjonalnego, Damian Szlachter uznat, ze taki optymistyczny
scenariusz jest mozliwy tylko bardzo krotkofalowo. Jedynie europejskie panstwa nordyckie,
sa w stanie wytworzy¢ konsensus polityczny wobec polityki bezpieczenstwa i1 polityki
zagranicznej w perspektywie dtuzszej niz jedng kadencj¢. Tylko tam, w jego ocenie, jest to
mozliwe z uwagi na dojrzatos¢ tamtejszego spoteczenstwa obywatelskiego, tradycji
panstwowosci, czy cho¢by z powodu kodu kulturowego narodéw potnocnej Europy.

Ponadto, jak zauwazyt ekspert, kraje prowadzace dzi§ miedzynarodowe dziatania
hybrydowe wobec panstw Zachodu, czyli Rosja, Chiny czy Iran nie wstrzymuja swoich
operacji wobec m.in. USA, Francji czy Wielkiej Brytanii. Potencjal militarny nie odstrasza

stuzb specjalnych, ktére sg architektami wspolczesnych dziatan hybrydowych. W opinii
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D. Szlachtera, tym co odstrasza przed konfrontacja na polu militarnym jest efekt synergii
wymienionych w pytaniu pierwszym czynnikow potaczonych ze sprawnym systemem
zarzadzania bezpieczenstwem panstwa, posiadanym potencjatem gospodarczym, wielo$cig
zrodet pozyskiwania energii, elastycznoscig gospodarki, ktorg mozna tatwo przestawi¢ na
tryb wsparcia wojska. Ekspert zwrécit takze uwage, ze nie jest nalezycie doceniana rola
sprawnej legislacji w konstytucyjnym podziale wtadzy czy koordynacja na poziomie dziatan
operacyjnych lub w tancuchu dowodzenia w sytuacjach kryzysowych o charakterze
narodowym. Jesli zachowanie cigglosci dzialania panstwowosci i cigglosci dostarczania
kluczowych dla bezpieczenstwa jego obywateli ustug zalezy od jednego obiektu
znajdujacego sic w kwadracie 3 km? to realne zdolno$ci odstraszania danego kraju sa
iluzoryczne.

W odpowiedzi na pytanie drugie, $redniej wielkosci podmioty panstwowe, ktore chca
realnie zwigkszy¢ swoja odporno$¢ na dzialania hybrydowe, powinny — w opinii
D. Szlachtera — przestac liczy¢ i uzaleznia¢ si¢ od wsparcia sojusznikow, a tworzy¢ swoje
zasoby do tego celu. Dla Polski takim ciekawym punktem odniesienia powinny by¢ kraje
nordycki. Skoro wladze inwestuja miliardy ztotych w sprzgt wojskowy, ktory dotrze do nas
czegsciowo w ciggu 3 do 5 lat to ten okres jest po to by tak zaprojektowac system dowodzenia,
zbudowac system pozyskiwania danych poprzez rozpoznanie i dzialania sthuzb specjalnych,
przygotowaé cale wsparcie logistyczne i $rodowisko serwisowe, wdrozy¢ rozwigzania
prawne ktore skracaja czas na reagowanie kryzysowe i polaczy¢ potencjal cywilny
z militarnym.

Ponadto, trzeba bedzie takze wreszcie zmierzy¢ si¢ z najwigkszym zaniechaniem po
1989 r. w zakresie bezpieczenstwa panstwa, czyli zbudowaé wielowarstwowy i niejawny
system tgcznosci satelitarnej, komorkowej 1 radiowej na potrzeby administracji panstwowej
czy wojska. Radzimy sobie coraz lepiej z dezinformacja bo budujemy system od zera
w ktorym uczestniczy administracja cywilna, wojskowa oraz prezne na tym polu osrodki
akademickie czy organizacji spotecznych. W tym wypadku wykorzystujemy optymalnie
posiadane zasoby, ale wcigz kulg u nogi jest legislacja — nieadekwatna do wyzwan
wspotczesnych czasow. Polska powinna kierowaé si¢ dewiza: ,,Chcesz zbudowac silny opor
na dziatania hybrydowe, najpierw zacznij od przygotowania systemu prawnego i ekosystemu

oddolnych inicjatyw spotecznych wspieranych przez $rodki z budzetu panstwa (bez patologii
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faworyzowania ,,swoich”).” Obecna sytuacja pozostawia wiele rozwigzan, ktore de facto nie
sprzyjaja wzmocnieniu przeciwdziatania zagrozeniom hybrydowym, np. w postaci penetracji
polskiego zycia politycznego, gospodarczego i1 naukowo-badawczego przez obce stuzby
specjalne. Jakiego kraju boi si¢ ,,nielegal”, ktory za dziatania szpiegowskie na terenie danego
kraju ryzykuje wyrok skazujacy zaledwie w wysokosci maksymalnie od 5 do 7 lat wigzienia?
Wtadze Polski mogg kupowac uzbrojenie (m.in. Kraby, Langusty, Leopardy itd.), ale to nie
da panstwu przewagi jesli w sytuacji kryzysowej nie bedzie dla tego sprzgtu paliwa, czesci
zamiennych, informacji o sabotazu drég i mostéw ktorymi bedg transportowane, a przede
wszystkim — jesli nie bedzie z nimi tacznosci i szansy na przekazanie ich zalogom rozkazow.

W odpowiedzi na pierwsze pytanie, dr Jarostaw Cymerski zauwazyl, ze wspotczesny
Swiat  nacechowany  jest  szeregiem  zagrozen  bezpieczenstwa  zarO6wno
w aspekcie zewnetrznym (mig¢dzynarodowym) i wewngtrznym (krajowym), militarnym
1 pozamilitarnym. Powstajg one na ptaszczyznach wielu dziedzin zycia. Istotny wplyw na
ksztattowanie srodowiska bezpieczenstwa ma postepujaca globalizacja doprowadzajac do
daleko idacych przemian spotecznych, wzrostu rozwoju technologicznego, zmian
kulturowych. Prowadzac ludzkos$¢ w kierunku kolejnych etapéw rozwoju cywilizacyjnego,
w ocenie eksperta, wprowadza nas jednoczesnic w nowe odstony form zagrozen.
W postepujacych przemianach nalezy dostrzega¢ wiele pozytywow, poniewaz zardwno
przeplyw mysli, rozw6j ludzkiego kapitatu, oraz wspotczesnej technologii w skali globalne;j
wplywaja pozytywnie na wiele obszaréw, czy tez tych regionow $wiata, ktore w innych
okolicznosciach nie miatyby mozliwos$ci na przemiany 1 dalszy rozwo6j. Poza pozytywna jest
— zdaniem J. Cymerskiego — jednak druga strona zjawiska. Przemiany doprowadzaja tez do
rozprzestrzenienia si¢ zjawisk negatywnych, takich jak kryzysy polityczne, gospodarcze,
terroryzm, cyberzagrozenia, przestgpczo$¢ zorganizowana, handel ludzmi, narkomania
1 rozprzestrzeniajacych si¢ wprost proporcjonalnie rozwojem cywilizacyjnym. Niewatpliwie
wspotczesnie zagrozenia hybrydowe stanowig wyzwanie dla podmiotow systemu
bezpieczenstwa panstwa funkcjonujacych w wielu obszarach m.in. w obszarze
bezpieczenstwa militarnego i bezpieczenstwa publicznego. Zlozona konstrukcja systemu
1 zachodzace pomiedzy podmiotami zalezno$ci umozliwiaja budowanie systemu

bezpieczenstwa panstwa charakteryzujgcego sie nastepujgcymi zasadami:
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e zasada niepodzielno$ci — polegajaca na powigzaniu podmiotdw systemu
bezpieczenstwa panstwa w procesie zapewnienia bezpieczenstwa,

e zasada kompleksowosci — bazujaca na wszechstronno$ci systemu
bezpieczenstwa panstwa;

e zasada kooperatywnos$ci — opierajacag si¢ na wielostronnej wspotpracy
krajowej 1 migdzynarodowe;j.

System bezpieczenstwa panstwa, jak wskazal J. Cymerski, nalezy postrzegac jako
wytwor o charakterze organizacyjnym. Takie podejscie pozwala na dostrzezenie ztozonos$ci
materii zjawiska, ktéry nalezy traktowaé jako szczegélny przedmiot bedacy realnym
wytworem cztowieka, ktorego celem jest realizacja okreslonych zamierzen, przez
uporzadkowany zbior elementéw organizacyjnych. Zbudowany w oparciu o w/w zasady,
daje r¢kojmie zachowania bezpieczenstwa panstwa wobec dynamicznie zmieniajacych si¢
zagrozen — w tym hybrydowych. Ich specyfika laczy w sobie zagrozenia wywotywane
wykorzystaniem broni konwencjonalnej i nieckonwencjonalnej, dlatego tez skuteczne im
przeciwdziatanie i zwalczanie wymaga wielokierunkowych dzialan na poziomach
strategicznym, operacyjnym i taktycznym o zasi¢gu krajowym i mi¢dzynarodowym. Opisane
uwarunkowania maja tym wigksze znaczenie, ze w dziataniach hybrydowych za sprawg
wykorzystania cyberprzestrzeni mozliwym jest prowadzenie dziatan propagandowych,
dezinformacyjnych oraz zbierania informacji nt. szeroko pojetych preferencji uzytkownikoéw
infosfery. Dodatkowo z uwagi na rozwoj wspolczesnych technologii zauwazalne jest
zjawisko wspierania dziatan hybrydowych narzedziami wykorzystujacymi sztuczng
inteligencje¢ (Artificial Intelligence) stawiajac tym samym kolejne wyzwania dla podmiotow
tworzacych system bezpieczenstwa.

Dlatego tez biorac pod uwage zaprezentowany wczesniej charakter dziatan
hybrydowych, trudno nie zgodzi¢ si¢ ze stwierdzeniem, ze wzmacnianie zdolnosci
odstraszania pafnstwa w postaci rozbudowy jego konwencjonalnego potencjalu obronnego
jak i potencjalu nickonwencjonalnego przy wytworzeniu mechanizmow sprzyjajacych
uzyskiwaniu politycznego konsensusu w zakresie prowadzenia spdjnej, dlugoterminowe;j
1 pozbawionej powaznych sporow wewngtrznych polityki zagranicznej oraz bezpieczenstwa
I obrony (np. rozwazenie wzmocnienia kompetencji i wydtuzenia kadencyjnosci wiadzy

wykonawczej) jest najlepszym sposobem na przeciwdziatanie zagrozeniom hybrydowym.
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Zastrzec jednak nalezy, Ze zaproponowane sposoby zapewnienia sprawnego funkcjonowania
mechanizméw politycznie wspierajacych dlugoterminowa polityke zagraniczng oraz
bezpieczenstwa i obrony takie jak wydtuzenie kadencyjnosci wladzy wykonawczej w krajach
demokratycznych do ktorych zaliczana jest Polska jest na obecng chwile niemalze
niemozliwe. Uzasadniajac przedstawione stanowisko nalezy zaznaczyC, ze przeczy to
zapisom Konstytucji Rzeczpospolitej Polskiej a wprowadzenie jakichkolwiek zmiany w tym
zakresie wymaga zmiany Ustawy Zasadniczej w trybie art. 235. Warto rowniez zauwazyc,
ze sama zmiana Srodowiska zagrozen bezpieczenstwa panstwa nie moze stanowi¢ podstawy
do wprowadzania zmian w kadencyjnosci sprawowania wiadzy, poniewaz czym innym s3
przyjete zasady funkcjonowania panstwa demokratycznego a czym innym s$rodowisko
zagrozen jego bezpieczenstwa. Oczywiscie zachodzi zwigzek pomigdzy sprawowaniem
wladzy i Srodowiskiem zagrozen bezpieczenstwa panstwa jednak ogranicza si¢ on wytacznie
do odpowiedzialnosci politycznej za brak zapewnienia bezpieczenstwa panstwa a co za tym
idzie i1 jego obywatelom bez wzgledu na srodowisko zagrozen bezpieczenstwa, ktore jak to
podniesiono jest zmienne.

Odpowiadajac na pytanie drugie, J. Cymerski stwierdzit, ze biorac pod uwage
dynamik¢ zmian wspolczesnego Srodowiska zagrozen bezpieczenstwa panstwa ze
szczegblnym ukierunkowaniem si¢ na zakres i zmienno$¢ zagrozen hybrydowych, nalezy
mie¢ na uwadze dzialania, ktore beda adekwatne i proporcjonalne do mogacych wystapic¢
zagrozen. W przypadku omawianych zagrozen w ramach, ktérych wykorzystywane sa
dziatania o zréznicowanej specyfice, wspomniana adekwatno$¢ i proporcjonalnos$¢ dziatan
bedzie polega¢ m.in. doborze wilasciwych sit 1 srodkéw umozliwiajacych optymalne im
przeciwdziatanie 1 zwalczanie. Dazenie do optymalnego funkcjonowania systemu
bezpieczenstwa panstwa wobec zagrozen hybrydowych wymaga co juz podkreslono,
aktywnosci na wielu ptaszczyznach. Plaszczyzny te swym zakresem obejmuja wskazane w
zadanym pytaniu dziatania polegajace na udoskonalaniu systemOéw reagowania na
zagrozenia hybrydowe oraz zabezpieczaniu trwatych relacji migdzynarodowych poprzez
budowanie sojuszy mie¢dzynarodowych. Oczywistym jest, zdaniem J. Cymerskiego, ze
sojusze migdzynarodowe nie daja pelnej gwarancji zachowania bezpieczenstwa, poniewaz
glownym celem kazdego uczestnika sojuszy z politycznego punku widzenia jest

zabezpieczenie wlasnych interesow na kazdej z ptaszczyzn dziatan (militarnej, gospodarczej
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1 politycznej). Dlatego waznym jest dysponowanie wiasnym potencjalem zdolnym do
przeciwdziatania 1 zwalczania zagrozen hybrydowych z zalozeniem podejmowania
kolejnych inicjatyw, ktorych celem jest nie tylko wzmacnianie wlasnego potencjatu, ale
1 budowanie nowych sojuszy w mys$l zasady minimalizowania ryzyka poprzez
dywersyfikacje po6l oddziatywania na zagrozenia, w tym przypadku — hybrydowe. Zatem
odpowiadajac na pytanie, J. Cymerski uznal, ze nalezy podkresli¢, iz tylko aktywne dziatanie
panstwa na wielu ptaszczyznach daje szans¢ na zwigkszenie realnego potencjatu zdolnego
do przeciwdziatania i zwalczania zagrozen hybrydowych, co wigcej, stwarza rowniez szans¢
na budowanie pozycji lidera w dziataniach, a tym samym wptywa na budowanie pozycji
panstwa na arenie mi¢dzynarodowe;j.

Podsumowujac omowiong w odpowiedziach na zadane pytanie tematyke J. Cymerski
stwierdzil, ze nalezy uznaé, iz optymalnym dzialaniem panstwa, ktore poprzez system
bezpieczenstwa wypetnia swdj obowigzek reagowania na zagrozenia jest podejmowanie
wieloptaszczyznowych dziatan w celu wzmacniania zdolno$ci odstraszania na zagrozenia
hybrydowe. Zaprezentowane podejscie jest zgodne i wpisuje si¢ w tre§¢ wynikow badan
uzyskanych w procesie badawczym zawartym w rozprawie mgr Tomasza Kijewskiego pt.
»Przeciwdzialanie zagrozeniom hybrydowym” wyrazajacych opini¢, ze skuteczne
przeciwdziatanie zagrozeniom hybrydowym wymaga ciggtego udoskonalenia. Nalezy tylko
doda¢, ze przyczyna tego stanu rzeczy jest naturalna zmienno$¢ srodowiska zagrozen
bezpieczenstwa panstwa.

Odpowiadajac na pierwsze pytanie, dr Krzysztof Malesa, ocenil, ze teza jest
sformutowana przekonujaco, jednak zaznaczyt, iz moglaby ona zosta¢ rozszerzona o co
najmniej jeden element, warunkujacy skuteczno$¢ funkcjonowania panstwa w obliczu
dziatan hybrydowych, mianowicie o jego odporno$¢. Zgodnie z przyjetym uchwata Rady
Ministrow Krajowym Planem Zarzadzania Kryzysowego, skuteczng odpowiedziag na
zagrozenia spowodowane dzialaniami hybrydowymi — obok potencjatu obronnego
1 ochronnego panstwa — jest wzmocnienie odpornosci oraz budowa zdolnosci do wezesnego
rozpoznania 1 szybkiego wdrozenia dzialan minimalizujacych negatywne skutki, rowniez
jako element odstraszania skierowany do inicjatora (agresora) tych dziatan. W tym celu —
wedlug K. Malesy — niezbedne jest zrozumienie mechanizméw powstawania tego typu

zagrozen, monitorowanie dzialan 1 interesOw inicjatora tego typu dziatan, aby
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w konsekwencji oceni¢ ryzyka wystapienia tych zagrozen w warunkach normalnego
funkcjonowania panstwa, szczegolnie w obszarze gospodarczego bezpieczenstwa panstwa,
obronnosci 1 $wiadczenia ustug dla ludnosci. Takie komplementarne podejscie do budowy
systemu reagowania na dziatania hybrydowe pozwoli, w opinii eksperta, na szybkie
1 efektywne reagowanie ogniw militarnych oraz pozamilitarnych w sytuacji wystapienia tego
typu zagrozen.

Majac na uwadze sytuacj¢ np. Polski lub panstw baltyckich, ktore bez watpienia sg
aktualnie areng dziatan hybrydowych w wielu obszarach §rodowiska bezpieczenstwa
(zgodnie z segmentacja PMESII zakladajaca podzial potencjalnych obszaréow dziatan
hybrydowych na polityczne, militarne, ekonomiczne, spoleczne, infrastrukturalne
i informacyjne), K. Malesa podkresl, ze Polsce jest daleko jeszcze do militarnych przejawow
dziatan hybrydowych, przy do$¢ intensywnym nasileniu dziatah w sferze informacyjne;j,
ekonomicznej czy spotecznej. Stad tez ekspert uznat, ze kwestia odpornosci nie powinna by¢
w tym kontek$cie pomijana, rowniez jesli chodzi o odporno$¢ spoteczng — dosé nowe pojecie
na agendzie NATO.

Jesli chodzi o odpowiedZ na drugie pytanie zawarte w kwestionariuszu,
w ocenie K. Malesy, nalezy przede wszystkim ponownie przeanalizowa¢ i wdrozy¢
rekomendacje z kilku ostatnich edycji ¢wiczen NATO-CMX, w ktorych aspekt dziatan
hybrydowych w kontek$cie odstraszania byt istotnym elementem scenariusza. Nalezy
réwniez uwzgledni¢ wnioski z kontroli NIK z 2018 r. obejmujacej w szerokim aspekcie
przygotowania obronne panstwa. Niezaleznie od opisanych wcze$niej uwag dotyczacych
¢wiczen CMX, K. Malesa zauwazyl, ze wiele obszarow bezpieczenstwa, ktore mogg stac si¢
polem dziatan hybrydowych, to obszary dotyczace calego regionu, a nie pojedynczych
panstw czlonkowskich NATO. Przykladem takiego obszaru jest energetyka. Dziatania
Rosjan na Baltyku moga zdestabilizowa¢ tancuch dostaw energii elektrycznej w calym
regionie, wigc male kraje (trzy republiki battyckie — 3B) nie powinny waha¢ si¢ przed
korzystaniem z NATOwskich instrumentéw wsparcia, takich jak Counter Hybrid Support
Team, ktory nota bene na zapotrzebowanie Litwy zostat wykorzystany we wrze$niu 2021 r.
przy narastajagcym kryzysie uchodzczym na granicy z Biatorusia. Ta sytuacja — w opinii

eksperta — pokazata, ze myslenie w kategoriach regionalnych i sojuszniczej wspotpracy
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pozwalaja na skuteczne zarzadzanie ryzykiem i wzmacnianie odporno$ci na dziatania
hybrydowe.

Podsumowujac, stosunek uczestniczgcych w badaniu ekspertéw do wypracowanych
propozycji sposobow przeciwdziatania zagrozeniom hybrydowym byt zgodny z wynikami
badan uzyskanymi w procesie badawczym zawartym w rozprawie. Eksperci zgodzili si¢ z
tezg zawartg w pytaniu pierwszym stwierdzajac, ze najlepszym sposobem przeciwdziatania
zagrozeniom hybrydowym jest wzmacnianie zdolno$ci odstraszania panstwa w postaci
rozbudowy jego konwencjonalnego potencjatu  obronnego oraz  potencjatlu
niekonwencjonalnego przy wytworzeniu mechanizméw sprzyjajacych uzyskiwaniu
politycznego  konsensusu w  zakresie prowadzenia  spdjnej, dlugoterminowej
1 pozbawionej powaznych sporéw wewnetrznych polityki zagranicznej oraz bezpieczenstwa
i obrony.

Eksperci wskazali rowniez inne elementy stuzace poprawie przeciwdziatania
zagrozeniom hybrydowym, co mozna wykorzysta¢ do wskazania kierunkéow przysztych
dziatan w opisywanym obszarze. J. Cymerski zaznaczyl konieczno$¢ poszukiwania
dodatkowych drég wzmocnienia jednolitej polityki panstwa w zakresie przeciwdzialania
zagrozeniom hybrydowym (brak mozliwosci wydluzenia kadencyjnosci wtadz z uwagi na
obecne ograniczenia demokratyczne). Ponadto, dr K. Malesa zaznaczyl, ze cze¢Scia polityki
odstraszania mogltyby by¢ wzmocnienie zdolnosci odpornosci panstwa na zagrozenia
hybrydowe. Za wazne w tym konteks$cie uznal on budowe zdolnosci do wczesnego
rozpoznania i szybkiego wdrozenia dziatan minimalizujacych negatywne skutki zagrozen
hybrydowych, co stuzyloby rowniez jako element odstraszania skierowany do inicjatora
(agresora) tych dziatan.

W zakresie odpowiedzi na tezy zawarte w pytaniu numer dwa, eksperci zgodzili sig,
ze aktywne przeciwdzialanie aktualnym oraz potencjalnym zagrozeniom hybrydowym
powinno dotyczy¢ zaréwno udoskonalenia panstwowych systemOw reagowania na
zagrozenia hybrydowe, jak 1 zabezpieczenia trwalych partnerstw 1 sojuszy
migdzynarodowych. Wskazujac na potrzebe priorytetyzowania skutecznosci doboru
sposobow przeciwdziatania zagrozeniom hybrydowym, prof. R. Jakubczak wskazat na
wieksze znaczenie zbudowania skutecznych, poglebionych sojuszy, gdyz jako panstwo

sredniej wielkos$ci, potozone posréd dwoch poteg regionalnych, a nawet $wiatowych
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(Niemiec i Rosji), kraj — jedynie wlasnym potencjatem — nie sprosta potrzebom skutecznej
obrony przed Niemcami i Rosjanami. Wszyscy uczestniczacy w badaniu eksperci

potwierdzili wnioski, jakie wyprowadzono na podstawie badan.

5.4.  WnhnioskKi

Polityka odstraszania potaczona z rozbudowa potencjalu obronnego panstwa jest
najskuteczniejszg metoda przeciwdziatania zagrozeniom hybrydowym. Najwickszg zaleta
wiarygodnych zdolnosci odstraszania (potencjat sit i wola ich uzycia) jest to, ze stwarzaja
one $rodek pozwalajacy zapobiec konfliktom 1 wojnie, ktore zwtaszcza dla matych i srednich
panstw mogg by¢ destrukcyjne w skutkach. Zniszczenia zasobow ludzkich (ofiary wsrod
elity przywodczej, zotnierzy i ludnosci cywilnej), infrastruktury, gospodarki, oraz straty
finansowe, jakie obserwuje si¢ w czasie konfliktow zbrojnych 1 wojen (przyktad m.in. Polski
w II wojnie switowej, Ukrainy w 2014 r. i w 2022 r.) cofaja dany kraj o dekady w rozwoju
cywilizacyjnym 1 gospodarczym. Ponadto, ostabiaja warunki do jego niezaleznego
funkcjonowania, co pokazat przypadek przekazania Polski do radzieckiej strefy wptywow
po II wojnie §wiatowej). Utrata wiarygodnoS$ci panstwa w oczach przede wszystkim swoich
obywateli, ale takze obnizenie pozycji na arenie mi¢dzynarodowej takze sa istotnymi
czynnikami, ktore sktaniaja do przeciwdziatania zagrozeniom tego typu.

Jesli chodzi o sposoby przeciwdziatania zagrozeniom hybrydowym panstwa
wspolczesne takie jak Polska moga podjac szereg dzialan, w tym zwlaszcza rozbudowac sity
odstraszania. Jesli chodzi o klasycznie pojmowane odstraszanie w ujgciu wojskowym jest
ono zwigzane przede wszystkim ze zdolnosciami nuklearnymi danego kraju. Jednak
w zakresie odstraszania przeciwdziatania atakom hybrydowym moze by¢ wykorzystany
szereg dziatah natury gospodarczej (sankcje), dyplomatycznej, ale takze kontratakow
hybrydowych, ktérymi mozna okresli¢ operacje shuzb specjalnych ukierunkowane na
panstwo agresora i majace na celu zniechgcenie go do kontynuacji atakow tego typu. Panstwo
bronigce si¢ powinno dokona¢ oceny swoich mozliwosci oraz rozgraniczenia wydarzen, na
ktére powinno si¢ zareagowac oraz takich, na ktore nie mozna lub nie warto odpowiedzie¢
(koszt bylby za wysoki w stosunku do zysku dla bezpieczenstwa narodowego).

W kontekscie tezy, ze dziatania hybrydowe mogg w okreslonych warunkach by¢

tylko wstepem do dzialan zbrojnych (otwartej wojny), nalezy potozy¢ nacisk na
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wzmocnienie zdolno$ci odstraszania w zakresie sit konwencjonalnych, stuzb oraz sit
specjalnych. Zdolnosci te, zaktadajac ich wystarczajaca sile, moga stanowié¢ czynnik
zniechecajacy potencjalnych agresorow do dzialan hybrydowych z uwagi na ryzyko —
jawnej lub skrytej — odpowiedzi ze strony panstwa bronigcego si¢. Dotyczy to zwlaszcza
tak strategicznych lokacji jaka jest Europa Srodkowa i Wschodnia, ktora od wiekow jest
miejscem roznych konfrontacji zbrojnych.

Posiadanie zdolnosci zadania skutecznego i dotkliwego w skutkach odwetu jest
jedyna zaporg dla agresji hybrydowej (oraz klasycznej — zbrojnej takiej jak wojna nuklearna).
Z punktu widzenia Polski, konieczne jest kontynuowanie rozbudowy odpornosci
(dostosowanego do specyfiki potencjalnego agresora hybrydowego — ang. tailor-made)
i podejscia kompleksowego (ang. whole of government / whole of socjety). Wsparcie
sojusznicze ze strony NATO, UE oraz innych mi¢dzynarodowych struktur kooperacji moze
by¢ uzupelnieniem, ale nie gléwnym i jedynym gwarantem bezpieczenstwa. Wejscie do
NATO w 1999 r., a potem do UE (2004 r.) spowodowato modernizacj¢ polskich sit
zbrojnych oraz usprawnienie mechanizmow wspotpracy, ale rownocze$nie stanowito
w wielu przypadkach zachete do postawy zachowawczej w zakresie stalego wzmacniania
krajowych zdolnosci obronnych (np. likwidacja obowigzkowej stuzby wojskowej w 2008 r.).

Do dziatan bojowych natury hybrydowej panstwa wykorzystuja przede wszystkim
stuzby specjalne, ktore moga realizowa¢ zadania nawet poprzez nieswiadomych

podwykonawcow czy elementy przestepcze®®.

Dlatego w zakresie przeciwdzialania
operacjom hybrydowym konieczne jest odpowiednie rozbudowanie i profesjonalne
wzmocnienie cywilnych 1 wojskowych stuzb specjalnych w Polsce. Utworzenie dla nich
oddzielnego, niezaleznego od innych rodzajow sit zbrojnych dowodztwa bytoby korzystne
zarowno dla ich wzmocnienia, jak 1 wzrostu potencjatu i skutecznosci dziatania.

Polska powinna skorzysta¢ z niektorych do$wiadczen charakterystycznych dla
izraelskiego modelu organizacji sit zbrojnych, sektora zbrojeniowego, budowania
sprzyjajacych obronie postaw spoteczenstwa, a takze rekrutacji i szkolenia na potrzeby

obronne kraju. Izraelski model ktadzie nacisk nie tylko na wzmacnianie patriotycznego

nastawienia obywateli (co w ostatnich latach mialo miejsce takze w Polsce), ale zapewnia

5% Omowienie przypadkow aktywnosci rosyjskiego wywiadu wojskowego przedstawiono w raporcie
dla Kongresu USA w 2021 r. Wigcej: A. S. Bowen, Russian Military Intelligence: Background and Issues for
Congress, November 15, 2021 https://sgp.fas.org/crs/intel/R46616.pdf [dostep: 13.08.2022].
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konkretne instrumenty umozliwiajace przygotowanie spoteczenstwa do aktywnej obrony.
Wspierane jest to zdolnoscig do szybkiej mobilizacji ludnosci, co — w potaczeniu z jej
wysokim poziomem wyszkolenia oraz uzbrojenia — moze stanowi¢ realng strategi¢
odstraszania. Podejscie Izracla do bezpieczenstwa i obrony — po odpowiednim
zaadaptowaniu — moze stanowi¢ Kkorzystny wzorzec usprawnienia Sposobow
przeciwdziatania zagrozeniom hybrydowym i innym dla panstwa malego lub $redniego
takiego jak Polska. Ma to odniesienie do samodzielnej operacji obronnej danego kraju przy
zatozeniu, ze wsparcie sojusznicze moze nie by¢ udzielone natychmiast i w sile wymaganej
dla skutecznej obrony kraju. Dodatkowym czynnikiem zwigkszajacym zagrozenie dla
danego kraju jest jego potozenie. W sytuacji napi¢¢ migedzy Paktem Pdinocnoatlantyckim
1 Rosja / Bialorusia, cztonkowie NATO potozeni na wschodniej flance tej organizacji s3
narazeni bardziej na potencjalny atak hybrydowy, niz kraje lezace w glgbi terytorium
Sojuszu.

W celu poprawy zdolnosci odstraszania Polska powinna doprowadzi¢ do zwickszenia
liczebnosci, wyposazenia i wyszkolenia armii oraz przywroci¢ i udoskonali¢ powszechne
przeszkolenie wojskowe obywateli. Izrael ma sity zbrojne liczace 187 tys. plus 500 tys.
szkolonych regularnie rezerwistow. Odnoszac si¢ do przyktadu Izraela, proporcjonalnie do
liczby ludnosci, polskie sity zbrojne powinny liczy¢, co najmniej 500 tys. Zotnierzy oraz 1,5
miliona aktywnej rezerwy. Czgécig wzmacniania sit zbrojnych powinno by¢ zwigkszenie
mozliwosci i profesjonalizacji stuzb i sit specjalnych oraz usprawnienie ich koordynacji
dziatania z innymi formacjami mundurowymi w kraju i za granica. Ponadto, konieczne sg
dziatania majgce na celu rozbudowanie potencjatu krajowego przemystu obronnego.

Uzupetnieniem gtéwnej strategii przeciwdziatania zagrozeniom hybrydowym
W postaci odstraszania, powinno by¢ wzmocnienie odpornos$ci instytucji panstwowych
1 spoleczenstwa w sytuacji potencjalnego ataku tego typu. Dzialania w tym zakresie powinny
by¢ prowadzone na roznych ptaszczyznach. Jednym z istotnych wymiaréw przeciwdziatania
zagrozeniom hybrydowym jest rozwd] wolnych mediow w Polsce 1 innych krajach
zachodnich, co pomoze wzmocni¢ odporno$¢ panstw cztonkowskich NATO na
dezinformacje.

W kontekscie wzrostu liczby 1 poziomu ztozono$ci zagrozen w cyberprzestrzeni,

istotne jest opracowanie systemu funkcjonowania panstwa pozwalajgcego na realizowanie
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podstawowych, kluczowych z punktu wodzenia bezpieczenstwa funkcji bez dostepu do sieci.
Podobnie powinno si¢ podej$¢ do szkolen sit zbrojnych, ktore musza by¢ w stanie dziata¢
takze w sytuacji braku np. dostepu do globalnej sieci satelitarnej GPS 1 lokalizacji
(doskonalenie neutralizacji zagrozen w sytuacji braku utatwionej geolokalizacji prowadzg
m.in. USA). Jak pokazaly wyniki przeprowadzonych badan, nie powinno si¢ przecenia¢ znaczenia
kwestii cyberbezpieczenstwa kosztem cato$ciowego przygotowania panstwa do odparcia ataku:
hybrydowego i konwencjonalnego (wojna). W konflikcie rosyjsko-ukrainskim w 2022 r.
elementy cybernetyczne zostaly przy¢mione przez wojne konwencjonalng, ktora skupita na
sobie uwage wszystkich stron zaangazowanych w dzialania zbrojne. Rosja w poczatkowej
fazie wojny nie zastosowata dewastujacych cyberatakow wobec ukrainskiej infrastruktury
cyfrowej Ukrainy, poniewaz zalezalo jej na utrzymaniu jej operacyjnosci dla wiasnych
potrzeb w przysztosci (po ewentualnym zajeciu tego kraju). Motywem takiego dziatania,
zdaniem niektorych ekspertow zachodnich, mogta by¢ takze proba pozyskiwania informacji
z tej sieci (ushugi cyfrowe na Ukrainie s3 dostarczane m.in. przez podmioty rosyjskie)®%.

W zakresie zwalczania zagrozen hybrydowych Polska musi by¢ przygotowana na ich
eskalacje w postaci przede wszystkim nasilonego wykorzystania imigrantow jako zywej
broni, manipulacji rynkiem energii, prob destabilizacji ekonomicznej i atakéw
W cyberprzestrzeni (na elementy infrastruktury krytycznej, administracji rzadowej i sektora
finansowego, ochrony zdrowia, wojska oraz stuzb bezpieczenstwa).

Obszar, w ktorym powinno si¢ podja¢ dzialania to m.in. relacja UE-NATO, ktéra wymaga
daleko idacych usprawnien. UE, poprzez swoje kraje czlonkowskie, ma znacznie szersze
mozliwosci przeciwdziatania zagrozeniom ponizej progu wojny, takimi jak zagrozenia
hybrydowe. W interesie krajow NATO jest czerpanie z tych do$wiadczen np. w zakresie

koordynacji sankcji wymierzonych w hybrydowego agresora.

5% The Challenges of European Cybersecurity, European Security and Defence College / National
Defence Institute (Portugalia), seminarium online, 26-30 wrzesnia 2022 r.
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Zakonczenie

W S$wietle wynikéw przeprowadzonych badan nalezy stwierdzi¢, ze zagrozenia typu
hybrydowego byty i nadal sg rzeczywistoscig, z ktorg trzeba si¢ liczy¢é we wspolczesnym
srodowisku bezpieczenstwa. Ataki hybrydowe nie sa niczym innym, jak prowadzeniem wojny
bez jej formalnego wypowiedzenia — metodami niejawnymi lub trudnymi do
zidentyfikowania. W tym kontek$cie podjecie dziatan zwalczajacych przypadki agres;ji
hybrydowej (dezinformacja, sabotaz itp.) jest koniecznoscig i powinno by¢ priorytetem
wladz. Tym bardziej, ze przyktad Ukrainy pokazuje, ze dziatania hybrydowe moga (i zwykle
sa w istocie) wstepem do podporzadkowania sobie danego kraju: bezposredniego (aneksja)
lub tez w sposdb posredni — na przyktad przez wiaczenie go do swojej strefy wplywow
poprzez sprzyjajacych krajowi agresora politykow lub cate przywodztwo panstwa (przyktad
ZSRR i krajow satelickich).

Doswiadczenie Izraela w zakresie wielokierunkowego wzmacniania sit zbrojnych
oraz dostosowywania Strategii obronnej zashuguje na uwagg i przestudiowanie pod katem
ewentualnego wykorzystania go do usprawnienia dziatanh majacych na celu przeciwdziatanie
zagrozeniom hybrydowym oraz innym rodzajom zagrozen dla bezpieczenstwa narodowego
w Polsce. lIzraelski model organizacji armii oraz systemu obrony panstwa, zwlaszcza
patriotycznego nastawienia oraz przygotowania spoleczenstwa do aktywnej obrony (co ma
zdolno$ci odstraszania) jest niezwykle korzystny w przypadku przemyslanego
i odpowiedzialnego budowania skutecznej strategii obrony panstwa matego lub $redniego
takiego jak Polska (w operacji samodzielnej lub przy zatozeniu, Ze wsparcia sojuszniczego —
jak pokazuja fakty historyczne — nie mozna zaktada¢ za pewnik, a w kazdym razie — nie
bedzie ono udzielone natychmiast i w sile wymaganej dla skutecznej obrony kraju).

Jak dowiodly badania, przyktad Izraela, ktorego panstwowos¢ ksztattowala sig
w specyficznych, bardzo wymagajacych 1 niepewnych uwarunkowaniach, pokazuje
znaczenie odstraszania w celu zapewnienia bezpieczenstwa narodowego. Podczas gdy wiele
panstw, w tym — najpotezniejszy militarnie kraj NATO — Stany Zjednoczone, inwestuje
w podobne dziatania, Izrael jest wyjatkowy pod wzgledem umieszczania odstraszania
w centrum swojej strategii przeciwdzialania zagrozeniom hybrydowym (w tym -—

terrorystycznym).
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Polityka odstraszania posiada pewne ograniczenia i czasem interwencja zbrojna moze
stanowi¢ jedyny sposob przeciwdziatania zagrozeniu. Izrael prowadzi polityke odstraszania
wzgledem przywddcoOw Hamasu w Strefie Gazy, ale, jak zauwazyt Benjamin Netanjahu
w maju 2021 r., jesli wymierzone w Izrael ataki rakietowe nie ustang, nie mozna wykluczy¢
ostatecznego podboju palestynskiej enklawy. Izraelski premier odnoszac si¢ do
muzulmanskich bojownikoéw stwierdzit, ze mozna ,,ich podbi¢ — i to zawsze jest otwarta
mozliwo$¢ — albo mozesz ich powstrzymac®®"”.

Polska powinna skorzysta¢ z niektérych doswiadczen charakterystycznych dla
izraelskiego modelu rekrutacji i szkolenia na potrzeby obronne kraju. W celu poprawy
zdolnos$ci odstraszania Polska, biorac pod uwage przebieg wydarzen historycznych w XX i
XXI w. powinna w pierwszej kolejno$ci wzmocni¢ swoj potencjat obronny, co bedzie miato
takze warto$¢ odstraszajaca. Wsparcie sojusznicze, jakkolwiek bardzo cenne, nalezy
traktowac jako uzupetnienie, a nie podstawe doktryny obronne;.

Przygotowanie do obrony ojczyzny to obowigzek calego spoteczenstwa, a nie tylko
ograniczonej liczebnie grupy zotnierzy sit zawodowych. Polska powinna doprowadzi¢ do
zwigkszenia liczebno$ci armii. Izrael ma sity zbrojne liczace ponad 170 tys. Zotnierzy (okoto
70% z poboru) plus prawie 500 tys. szkolonych regularnie rezerwistow. Odnoszac si¢ do
przyktadu Izraela, proporcjonalnie do liczby ludnosci (cztery razy wiecej w Polsce), polskie
sity zbrojne powinny liczy¢, co najmniej 680 tys. zotnierzy oraz 2 miliony aktywnej — czyli
przechodzacej regularne szkolenia bojowe — rezerwy (majacej za soba 2-3 lata obowigzkowe;j
stuzby wojskowej). W ramach tej reformy powinno si¢ znacznie rozbudowaé zaréwno
polskie sity jak 1 stuzby specjalne zdolne do dziatania poza granicami i1 realizowania
skutecznych, zgodnych z polska racja stanu operacji odstraszajacych réznego rodzaju (takze
niesymetrycznych, np. atak kinetyczny jako odpowiedZ na powazne ataki hybrydowe
zagrazajace bezpieczenstwu narodowemu: bytowi panstwa i jego obywateli.

Pozostawanie przez Polske frontowym krajem NATO oraz analiza skutkéw inwazji
rosyjskiej na Ukrainie (wyniszczenie zasobow materialnych panstwa na czele z ludnoscia)
przemawiaja takze za rozwazeniem pilnego rozwoju krajowego cywilnego i wojskowego

sektora nuklearnego, a wczesniej — oficjalne lub dokonane innymi kanatami — pozyskanie

597 Netanyahu says Israel could ‘conquer’ Gaza if ‘deterrence’ not achieved, The Times of Israel, 19
May 2021 https://www.timesofisrael.com/netanyahu-says-israel-could-conquer-gaza-if-deterrence-not-
achieved/ [dostep: 5.12.2022].
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defensywnej broni nuklearnej, ktora miataby potencjat odstraszajacy. Zahamowanie rozwoju
cywilnego sektora energetyki nuklearnej w Polsce przez rzad premiera Tadeusza
Mazowieckiego w 1989 r. oraz brak wymiernych efektéw na tym polu przez ponad 30
nastepnych lat, nalezy oceni¢ w tym kontekscie przynajmniej, jako ogromne zaniedbanie.
Wstrzymano rozpoczeta juz budowe elektrowni jadrowej w Zarnowcu (zaawansowanie
budowy wynositlo 36%, obiekty zaplecza wykonano w 85% wznoszac ich ponad 630,
w budowe bylo zaangazowanych okoto 70 firm krajowych 1 9 przedsigbiorstw
zagranicznych), co przyniosto straty rzedu 2 miliardéw USD. Réwnie niekorzystny efekt dla
odstraszajacego potencjalu obronnego Polski miata likwidacja obowigzkowej stuzby
wojskowej, czterokrotne zmniejszenie polskiej armii oraz brak rozwoju adekwatnych do
zagrozen, krajowych systeméw uzbrojenia defensywnego (m.in. obrony powietrznej)®%.
Czynnik nuklearny jest bardzo istotny. Zastosowanie przez Rosj¢ grozby uzycia broni
nuklearnej stanowito przyklad zastosowania techniki wprowadzajacej zamieszanie
i niepewno$¢ w procesie decyzyjnym panstw wspomagajacych Ukraing i niewatpliwie
ograniczylo zakres 1 tempo wsparcia udzielonego temu krajowi. Gdyby Ukraina posiadata
bron jadrowa, wiltadze w Moskwie musialtyby uwzgledni¢ to ograniczajac swdj szantaz
atomowy.

Polska, jak wykazaty wyniki badan, od lat jest celem atakéw informacyjnych, m.in.
ze strony Federacji Rosyjskiej. Powtarza si¢ propagowanie zarzutdw o rzekomy rasizm,
agresywna polityke zagraniczng pod dyktando wrogiego Rosji Zachodu i zamiar dokonania
nabytkow terytorialnych kosztem Ukrainy. Aby sprosta¢ wyzwaniu obrony przed
zagrozeniami hybrydowymi tego typu Polska powinna wzmocni¢ stluzby panstwowe
odpowiedzialne za przeciwdzialanie dezinformacji oraz $cisle i efektywnie zabiegac
u sojusznikow o adekwatne do sytuacji wsparcie: oficjalne lub zakulisowe. Przyktad braku
stosownej reakcji, na odpowiednim szczeblu politycznym w przypadku zarzutéw Rosji pod
adresem Polski o rzekome doprowadzenie do Il wojny $swiatowej jest tu znamienny.

Szybkie 1 zdecydowane reagowanie w grupie bratnich panstw na ataki informacyjne

oraz stata wspotpraca prewencyjna z pafistwami sojuszniczymi powinny by¢ zdecydowanie

598 G. Jezierski, Kalendarium budowy elektrowni jgdrowej w Zarnowcu, czyli... jak stracilismy swojq
szansg? Gigawat Energia 30.01.2006,
https://web.archive.org/web/20110716074324/http://gigawat.info/archiwum/article/articleview/667/1/60/inde
x.html dostgp: 31.12.2022 r.
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wzmocnione. Mimo rozbiezno$ci w wewnetrznej polityce UE i — w mniejszym stopniu
w NATO — dziatania wspierajace Polske powinny by¢ zdecydowanie wzmocnione. Powinno
to przejawia¢ si¢ zarowno w zwigkszonej ilosci zotierzy amerykanskich na terytorium
Polski, jak i prowadzeniem polityki wspierajacej modernizacj¢ i wzmacnianie sit zbrojnych
przez flankowe kraje cztonkowskie NATO. Poprzez odpowiednig polityke, Polska powinna
skloni¢ panstwa potozone wewnatrz terytorium NATO, takie jak Niemcy do wigkszej
solidarnosci z wtadzami w Warszawie, zwlaszcza w sytuacji wojny u granic Paktu, jak miato
to miejsce w 2022 r. (wojna Ukrain-Rosja).

Aby skutecznie przeciwdziata¢ dezinformacji, jak wykazaly wyniki badan, pozycje
Polski moga poprawi¢ m.in. wspdlne, miedzysojusznicze konferencje na wysokim szczeblu,
briefingi dla mediow, newslettery czy artykuty publikowane w opiniotworczych mediach,
ktore powinni$émy realizowa¢ we wspotpracy z podobnie myslacymi panstwami. Przekaz
informacyjny z Polski powinien by¢ czgéciej wzmacniany przez przedstawicieli ktorego$
z sojuszniczych krajow natowskich — bedacych takze w G7 — jest jedyna szansg na to, ze
narracja Warszawy przebije si¢ przez dezinformacje uwazanej za jedna z najlepszych na
swiecie, doswiadczonej dyplomacji statego cztonka Rady Bezpieczenstwa ONZ jakim jest
Rosja. Warto jednak pamigtaé, ze rozbudowana machina propagandowa Federacji
Rosyjskiej, ktora — w wielu aspektach problemowych i geograficznych — posiada
przynajmniej nieformalne wsparcie Chin, takze ewoluuje, szybko uczy si¢ na btgdach oraz
nieustannie poszukuje stabych punktéw przeciwnika. Polska powinna, wigc zachowac
czujnos¢ 1 ogromne zaangazowanie w kontrowaniu rosyjskich narracji w mediach.

W Polsce powinno powsta¢ centrum analityczno koncepcyjne, ktore byloby
ukierunkowane na przeciwdzialanie zagrozeniom hybrydowym, ale takze miatoby
kompetencje w kwestii przedstawiania Sejmowi oraz rzadowi rekomendacji dotyczacych
szerszego wymiaru bezpieczenstwa narodowego w ujeciu dlugoterminowym. Osrodek taki
(np. pod nazwa: ,Stala Rada Bezpieczenstwa RP”) bylby finansowany z pieni¢dzy
publicznych ale powinien on by¢ niezalezny od wptywow politycznych 1 zmieniajacych sie
czesto w Polsce ekip rzadowych (a co za tym idzie — koncepcji bezpieczenstwa i obrony).
Na potrzebe takiego rozwigzania wskazuje przyklad braku stworzenia skutecznej obrony
powietrznej kraju, co dobitnie potwierdzil przypadek braku reakcji defensywnej w sytuacji

wtargnigcia w polska przestrzen powietrzng wystrzelonego przypadkowo przez Ukraing
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(broniacg si¢ przed atakami strony rosyjskiej) pociskow i ich uderzenie na terytorium RP,
w Przewodowie w 2022 r.

W Czechach w 2017 r. powotano Centrum przeciwko Terroryzmowi i Zagrozeniom
Hybrydowym, ktore jest zasilane przy wykorzystaniu aktualnego budzetu czeskiego MSW.
Ta wyspecjalizowana jednostka analityczna i komunikacyjna zajmuje si¢ monitorowaniem
zagrozen zwigzanych bezposrednio z bezpieczenstwem wewnetrznym obejmujac —
posrednio lub bezposrednio wigzace si¢ z przeciwdziataniem zagrozeniom hybrydowym —
incydenty zwigzane z migracjami, bezpieczenstwem zgromadzen publicznych, terroryzmem
1 ekstremizmem, ale takze z dezinformacja.

Wykorzystujac monitoring zagrozen centrum dokonuje oceny wyzwan i przedstawia
opcje rozwigzan merytorycznych i legislacyjnych, ktore beda wdrozone tam, gdzie to
mozliwe. W kompetencjach jednostki znajduje si¢ takze rozpowszechnianie wiedzy
i podnoszenie §wiadomosci zagrozen wsroéd obywateli i ekspertow.

Nalezatoby rozwazy¢ utworzenie takiego centrum w Polsce, ktore dostarczatoby
rekomendacji dotyczacych dlugoterminowych celow bezpieczenstwa panstwa.

Planujac dzialania w zakresie przeciwdziatania zagrozeniom hybrydowym nalezy
pamicta¢ o trudnos$ciach, ktoére wszelkie proby ochrony bezpieczenstwa narodowego
napotykaja w panstwach demokratycznych. Istote tych trudnosci w trafny sposob opisat
oficer francuskiego wywiadu i znawca problematyki dezinformacji i propagandy Wiadimir
Wotkow, wedtug ktorego ,,dezinformacja moze by¢ skuteczna tylko jesli cel w jakiej$ mierze
wspotdziata 1 jesli jest ona prowadzona za posrednictwem mass mediow. W panstwach
totalitarnych panstwo posiada monopol informacyjny, ludnos¢ jest wiec zabezpieczona przed
ingerencja tego typu (...) W dziedzinie dezinformacji kraje tak zwanego wolnego $wiata sa
pozbawione wszelkich mozliwosci ofensywnego dziatania. W dodatku nie fatwo jest im tez
broni¢ si¢ przed dezinformacja, bo z samej definicji sg przywiazane do wolno$ci swych mass
mediow 1 z prawnego punktu widzenia nic nie moze przeszkodzi¢ przeciwnikowi w ich
opanowaniu. A jednak Zachod musi znalez¢ jakies Srodki zapobiegawcze jesli chce

zachowaé swa niezalezno$¢ i poziom zycia, bo oba te elementy ida w parze®®”.

59 F, Schoen, Ch.J. Lamb, Deception, Disinformation, and Strategic Communications: How One
Interagency Group Made a Major Difference, Washington 2012, podaje za: M. Wojnowski, Srodki i metody
wywierania wplywu na kampanie wyborcze i wybory w Stanach Zjednoczonych przez Zwigzek Sowiecki w
okresie Zimnej Wojny, Raport Specjalny Warsaw Institute 04 czerwca 2021,
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Budowanie zaufania w spoteczenstwie, co podkresla Arsalan Bilal z Centrum
Studiéw nad Pokojem Uniwersytetu w Tromseg — Norweskiego Uniwersytetu Arktycznego,
nalezy uzna¢ za kluczowy instrument chronigcy przed zagrozeniami hybrydowymi. Dotyczy
to zwlaszcza atakéw obliczonych na destrukcje systemdéw obronnych panstw, ktére obecnie
posiadaja demokratyczny model rzadéw w stylu zachodnim (tzw. liberalna demokracja). Co
wiecej, jak dodaje on ,,zaufanie pozostaje warunkiem sine qua non, aby jakakolwiek polityka
czy strategiczna odpowiedz na zagrozenia hybrydowe przyniosta efekty. (...) Niepokojace
jest to, ze w wielu krajach zachodnich (...) instytucje panstwowe tracg wiarygodnosc
z powodu malejacego zaufania publicznego. W Stanach Zjednoczonych zaufanie publiczne
spadto z 73% w latach 50. do 24% w 2021 r. Podobnie w Europie Zachodniej poziom
zaufania spada systematycznie od lat 70.9%”,

Problem utraty zaufania do siebie dotyka tez jednostek w spoteczenstwie danego
kraju. Tracac poczucie jednosci spolecznej, dany kraj jest bardziej narazony na porazke
w przypadku ataku hybrydowego. Poszukujac skutecznego podejscia w zakresie
przeciwdziatania zagrozeniom hybrydowym, A. Bilal wskazuje, ze ,budowanie,
odbudowywanie i umacnianie zaufania maja nadal zasadnicze znaczenie dla stworzenia
trwatej odpornosci w obliczu zagrozen hybrydowych. (...) Budowanie zaufania w ramach
spotecznos$ci 1 migdzy nimi powinno by¢ podstawg wysitkow na rzecz neutralizacji dziatan
1 zagrozen hybrydowych. Wymaga to nieustannych wysitkoéw na poziomie strukturalnym
1 politycznym w celu stworzenia silnych wi¢zi migdzy panstwem a obywatelami, opartych
na znaczacej przejrzystosci, odpowiedzialnoéci i wigczeniu spotecznym®.”

W S$wietle wynikdw przeprowadzonych badan nalezy stwierdzi¢, ze kwestia
usprawnienia sposobow przeciwdziatania zagrozeniom hybrydowym we wspolczesnym
panstwie, w tym — w Polsce, nabiera coraz wigkszego znaczenia w kontek§cie wzrostu napigé
w miedzynarodowym S$rodowisku bezpieczenstwa. Wypracowanie metod skutecznego

przeciwdziatania zagrozeniom hybrydowym, jak wykazaty wyniki badan, ma szczegdlnie

https://warsawinstitute.org/pl/amerykanska-demokracja-jako-cel-rosyjskich-sluzb-specjalnych-srodki-
metody-wywierania-wplywu-na-kampanie-wyborcze-wybory-w-stanach-zjednoczonych-przez-zwiazek-
sowiecki-w-okresie-zimnej-wojny/ [dostep: 24.12.2022].

600 A, Bilal, Wojna hybrydowa - nowe zagrozenia, ztozonosé i ,, zaufanie" jako antidotum, NATO, 30
listopada 2021, https://www.nato.int/docu/review/pl/articles/2021/11/30/wojna-hybrydowa-nowe-zagrozenia-
zlozonosc-i-zaufanie-jako-antidotum/index.html [dostep: 29.11.2022].

601 Tamze.
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istotne znaczenie dla matych i $rednich krajow, takich jak Polska. Czg$¢ rozwigzan, ktora
sprawdzita si¢ w przypadku krajow takich jak Izrael, powinna by¢ wprowadzona przez
Polske bezzwlocznie przy konsensusie politycznym (m.in. wzmocnienie potencjatu
odstraszania, rozbudowa krajowego przemyshu zbrojeniowego, pozyskanie adekwatnego do
regionalnych zagrozen wsparcia strategicznego sojusznikow). Jednakze, z uwagi na ztozony
charakter zagrozen hybrydowych oraz ich ewolucje w przysziosci istnieje konieczno$é
prowadzenia dalszych badan. Sprawne identyfikowanie zagrozen hybrydowych oraz
kompleksowe, systemowe wdrazanie usprawnien sposobow przeciwdziatania zagrozeniom
hybrydowym jest procesem ciggtym — obliczonym na dtugi okres czasu. Dziatania w tym
zakresie wymagaja m.in. konsensusu gléwnych s$rodowisk politycznych i konsultacji
spotecznych, srodkéw finansowych, konsekwentnych 1 ponadpartyjnych prac legislacyjnych
oraz wspélpracy z sojusznikami. Dlatego, metody usprawnienia przeciwdziatania
zagrozeniom hybrydowym wymagaja tym bardziej dalszych badan, uwzgledniajacych
zmienno$¢ zagrozen i okoliczno$ci, a takze nowe wyzwania zwigzane z dynamicznie
zmieniajacyg si¢ polityka bezpieczenstwa wspotczesnych panstw i ryzykiem zmiany sojuszy,
rozwojem nowych technologii militarnych, cyfrowych, informacyjnych, a takze dazeniem
hybrydowych agresorow do utrzymania swoich dziatan w szarej strefie — ponizej progu

wojny.
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