dr hab. inz. Jerzy Kosinski, prof. AMW Szczytno, dn. 1 wrzesnia 2023 roku
Wydziat Dowodzenia i Operacji Morskich
Akademia Marynarki Wojennej w Gdyni

RECENZJA

rozprawy doktorskiej mgra Tomasza Kulczyka pt.:

CENTRALNE REPOZYTORIUM DANYCH BIOMETRYCZNYCH W POSTACI WIZERUNKU TWARZY ORAZ
ODCISKOW PALCOW

przygotowanej pod kierunkiem naukowym dr. hab. Tomasza Aleksandrowicza

Podstawg napisania recenzji jest Uchwata nr 56/V/2023 Senatu Wyzszej Szkoty Policji w Szczytnie
z dnia 4 lipca 2023 r. w sprawie powotania recenzentéw w przewodzie doktorskim

Pana mgra Tomasza Kulczyka

1. Ocena wstepna

Bezpieczenstwo panstwa wymaga jednoznacznej identyfikacji osdb,
ktére moga jemu zagrazac. Obywatele chcg sie szybko i pewnie uwierzytelniad.
Biometria jest metoda, ktéra pozwala zaréwno na identyfikacje, jak i
uwierzytelnienie tozsamosci osoby na podstawie zestawu jej unikalnych cech.
Metody biometryczne dzielg sie na dwie podgrupy: badajgce cechy fizyczne -
linii papilarnych (odciskow palcow), teczowki i/lub siatkdwki oka, wzoru naczyn
krwionosnych palca i dtoni, ksztattu (geometrii) twarzy, badZ dtoni oraz
badajace cechy zachowania (behawioralne). Wydajg sie one by¢ bardzo
skuteczne, ale jednak rozwazac¢ trzeba sytuacje, gdy czujniki loT beda
wykorzystywane do $ledzenia danych biometrycznych uzytkownika i

odpowiedniego dostosowywania S$rodowiska wirtualnego, aby zaburzy¢
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identyfikacje Iub uwierzytelnienie. Z drugiej strony, ilos¢ i charakter
gromadzonych danych biometrycznych (a takze danych dotyczgcych ruchéw,
interakcji i zachowan uzytkownikdéw) moze prowadzi¢ do catkowitego nadzoru
nad uzytkownikami i w zwigzku z tym budzi¢ obawy o prywatnosc
uzytkownikdéw oraz ochrone ich danych osobowych. Unijne prawo o ochronie
danych okresla zasady i obowigzki w zakresie ochrony danych, takie jak

ograniczenie celu, minimalizacja danych i zasady przejrzystosci.

1 lutego 2023 roku pojawita sie Decyzja wykonawcza Komisji Europejskiej
2023/221 okreslajgca i rozwijajgca standard uniwersalnego formatu
wiadomosci (UMF). Okresla ona elementy danych biometrycznych w systemach
EES (Entry/Exit System - system wjazdu/wyjazdu) i sBMS (Shared Biometric
Matching Service - wspdlny system porodwnywania danych biometrycznych).
Wydaje sie rozsgdnym, aby uzycie tego standardu rozszerza¢ rdwniez na inne

systemy zawierajgce dane biometryczne.

Biorgc powyzisze pod uwage, nalezy uznaé, ze wykorzystanie danych
biometrycznych stanowi duze wyzwanie pod wzgledem praktycznym, a prawie
zupetnie nie analizowane pod wzgledem naukowym. Wiekszos¢ narzedzi
biometrycznych moze by¢ wykorzystana zaréwno do poprawy bezpieczenstwa,
jak i jego naruszenia, a trudno przewidzie¢, a jeszcze trudniej zmierzy¢ jakie
beda tego skutki. W warunkach niepetnej i niepewnej informacji jednym z
dziatan wspomagajgcych bezpieczenstwo panstwa i obywateli jest
gromadzenie, analizowanie i przekazywanie wiedzy na temat wykorzystania

danych biometrycznych.

W powyzszym kontekscie, rozprawa Pana mgra Tomasza Kulczyka
powinna by¢ postrzegana bardzo pozytywnie. Autor rozprawy za przedmiot

swoich badan przyjat: proces wdrazania rozwigzan w zakresie danych
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biometrycznych pobieranych na potrzeby wydania dokumentéw tozsamosci od

momentu wejscia Polski do struktur Unii Europejskie;j.

Tak sformutowany przedmiot badania swiadczy dobrze o swiadomosci
Doktoranta problematycznych kwestii dotyczacych danych biometrycznych w

kontekscie podnoszenia poziomu bezpieczenstwa panistwa i obywateli.
Gtéwny problem badawczy rozprawy zawarty jest w pytaniu:

W jakim stopniu utworzenie Centralnego Repozytorium Danych

Biometrycznych wpftynie na bezpieczeristwo parstwa i obywateli? (str. 5,17).

Autor dysertacji rozbudowat gtéwny problem badawczy tworzac 5

problemoéw szczegétowych:

1. Jak na przestrzeni lat, od rozpoczecia wydawania dowodow osobistych

oraz paszportow w Polsce, realizowane byty kwestie danych biometrycznych?

2. W jakim stopniu przepisy Unii Europejskiej wptywajq na mozliwosc
wykorzystania danych biometrycznych w zakresie ich pobierania, gromadzenia

oraz przetwarzania?

3. Czy ilos¢ oraz jakosc pobieranych danych biometrycznych do polskich
dokumentow tozsamosci pozwoli na utworzenie Centralnego Repozytorium

Danych Biometrycznych?

4. Czy obecnie istniejg na swiecie gotowe rozwiqgzania systemowe, ktore
mozna zaimplementowaé¢ w aspekcie technologicznym oraz wdrozy¢ na

szczeblu krajowym?

5. Jakie rozwiqzania nalezy wprowadzi¢, Zeby stworzy¢ Centralne

Repozytorium Danych Biometrycznych?
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Na podstawie dotychczasowej wiedzy i wstepnej obserwacji Autor

dysertacji sformutowat gtdwng hipoteze w postaci:

Zaktada sie, ze zintegrowanie rozproszonych baz danych w postaci
wizerunku twarzy oraz odciskow linii papilarnych, ktdre pobierane sq podczas
sktadania wnioskow o wydanie dokumentow tozsamosci, poprzez
wprowadzenie przede wszystkim zmian legislacyjnych w celu utworzenia
Centralnego Repozytorium Danych Biometrycznych, zwiekszy bezpieczerstwo

paristwa i obywateli
oraz 5 hipotez szczegdétowych odpowiadajgcych problemom badawczym:

1. Zaktada sie, ze od chwili wydawania w Polsce dowoddéw osobistych
oraz dokumentéw paszportowych, znajdujgce sie w nich dane w postaci
podpisow, zdje¢ oraz odciskow linii papilarnych mozna uznac¢ jako

zapoczatkowanie identyfikacji oraz weryfikacji biometrycznej oséb.

2. Zaktada sie, ze regulacje prawne Unii Europejskiej nie stojg na
przeszkodzie w kwestii pobierania, gromadzenia oraz przetwarzania danych
biometrycznych w postaci wizerunku twarzy oraz odciskdw palcow w celu

utworzenia i funkcjonowania CRDB.

3. Zaktada sie, ze jakos¢ danych biometrycznych w postaci wizerunku
twarzy oraz odciskéw palcéw, ktére pobierane sg do polskich dokumentow jest
wystarczajgca do wykorzystania w procesie automatycznej weryfikacji i
identyfikacji osoby. Jednoczesnie zaktada sie, ze skala pobieranych danych jest
wystarczajgca do  stworzenia  Centralnego  Repozytorium  Danych
Biometrycznych. Ponadto zaktada sie, ze obecnie funkcjonujgce systemy, w

ktdrych gromadzone sg dane biometryczne nie sg w petni wykorzystane m.in. z
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uwagi na usuwanie odciskow palcow, przez organy administracji panstwowej

po wydaniu spersonalizowanych dokumentdw obywatelowi.

4. Zaktada sie, ze obecnie wiele podmiotdéw posiada gotowe i sprawdzone
rozwigzania w zakresie pobierania, gromadzenia oraz przetwarzania danych

biometrycznych, ktére mozna zaimplementowac na gruncie krajowym.

5. Zaktada sie, ze dokonanie zmian legislacyjnych i organizacyjnych oraz
wdrozenie rozwigzan technicznych z dziedziny identyfikacji biometrycznej

pozwoli na utworzenie Centralnego Repozytorium Danych Biometrycznych.

W celu weryfikacji przedstawionych hipotez Doktorant wykorzystat kilka
metod badawczych: badanie dokumentdéw, analiza i krytyka pismiennictwa,

formalno-dogmatyczna, synteza, dedukcja, wnioskowanie.

Wszystkie hipotezy robocze zostaty pozytywnie zweryfikowane, co
Doktorant jawnie potwierdzit we wnioskach rozdziatéw 3-6. W stosunku do
hipotezy gtédwnej, trudno uzna¢ stwierdzenie: ,utworzenie Centralnego
Repozytorium Danych Biometrycznych bedzie miato coraz wieksze znaczenie z
punktu widzenia bezpieczenstwa panstwa i obywateli. Stwierdzi¢ takze mozna,
ze dane biometryczne w postaci odciskéw linii papilarnych oraz wizerunku
twarzy zgromadzone w CRDB przyniosg obywatelom wiele korzysci” (s.248) za
odpowiedz na gtdwny problem badawczy rozprawy zawarty w pytaniu: W jakim
stopniu utworzenie Centralnego Repozytorium Danych Biometrycznych
wplynie na bezpieczenstwo panstwa i obywateli? (abstrahujgc juz od miary

tego stopnia).

Celem badania byto stworzenie koncepcji zintegrowania rozproszonych
danych w postaci wizerunku twarzy oraz odbitek linii papilarnych w Centralnym

Repozytorium Danych Biometrycznych (s.16).
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W sensie pragmatycznym do celu badan nalezato:

1. Wskazanie, jak realizowane byto zamieszczanie w dowodach
osobistych oraz paszportach zdjeé, odciskéw linii papilarnych oraz podpiséw na

przestrzeni funkcjonowania tych dokumentéw.

2. Ustalenie, czy obowigzujgce przepisy Unii Europejskiej ograniczaja
kwestie pobierania, gromadzenia oraz przetwarzania danych biometrycznych w

krajach cztonkowskich.

3. Okreslenie skali pobierania danych biometrycznych w postaci
wizerunku twarzy oraz odciskow palcéw do polskich dokumentéw

biometrycznych.

4. Wskazanie gotowych rozwigzan stuzgcych do pobierania, gromadzenia
i przetwarzania danych biometrycznych sposrod dostepnych na rynku, ktore

mozna bedzie potencjalnie zaimplementowac w Polsce.

5. Zaproponowanie rozwigzan pozwalajgcych wdrozy¢é Centralne

Repozytorium Danych Biometrycznych.

Zaréwno postawione problemy badawcze, jak i sformutowane hipotezy
badawcze sg adekwatne do tematu, przyjetego celu pracy i przedmiotu badan,
chociaz mozna mie¢ watpliwosci, czy problemy tak sformutowane s3g

rzeczywiscie nierozpoznane.

Przyjety w pracy schemat postepowania badawczego odpowiednio
kierunkowat wysitek Doktoranta na realizacje celu pracy.
W kontekscie catosci pracy nalezy zwrdci¢ uwage na wykorzystanie

wytgcznie teoretycznych metod badawczych.
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Praca zostata napisana jezykiem poprawnym z niewielkg iloscig bteddw,
chociaz zdarzajg sie réwniez pojedyncze zapisy nieprecyzyjne (np. ataki
terrorystyczne w USA w 2002 s.21, bezpieczeAstwo cybernetyczne s.197).
Rozdziaty i podrozdziaty, ich tematyka i nastepstwo, tworzg logiczng catosc.
Pewne zastrzezenie mozna mie¢ do kompletnosci rozwazenia 5 problemu
szczegotowego, gdyz praktycznie rozwazono w nim wytgcznie aspekty

organizacyjne i prawne pomijajac techniczne.

Niemniej jednak recenzowana rozprawa stanowi istotny wktad w
rozwadj badan w obszarze nauk spotecznych, ze szczegélnym uwzglednieniem

zagadnien bezpieczenstwa narodowego.

2. Zawartosc¢ rozprawy

Dysertacja Pana mgra Tomasza Kulczyka liczy ogétem 251 stron tekstu,
11 stron bibliografii (44 poz. publikacje zwarte, artykuty, 80 poz. aktéw
prawnych, 10 poz. inne) z netografig (37 poz.), spis rysunkéw i tabel oraz 13
stron zatacznikdw (dane statystyczne). Wykorzystana w pracy literatura

przedmiotu, nie jest zbyt obszerna.

Podstawowy tekst rozprawy skfada sie z krotkiego wstepu, szesciu
rozdziatdw (metodyczny i 5 merytorycznych odpowiadajgcych szczegétowym

problemom badawczym) i zakonczenia.
We wstepie Doktorant przedstawia cel pracy i jej charakterystyke.

W pierwszym rozdziale pt. Zatozenia metodologiczne przeprowadzonych
badan (ss.9-21) Doktorant opisat geneze problemu i przedmiot badan.

Sformutowat cel poznawczy oraz utylitarny badan, problem badawczy (1+5),
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hipotezy robocze (1+5). Bardzo ogodlnie przedstawit wykorzystane metody i
techniki badawcze. W zakoriczeniu opisat ograniczenia badawcze (problem

wiarygodnych Zzrédet informac;ji).

W drugim rozdziale pt. Biometria jako podstawowe narzedzie do
identyfikacji i weryfikacji osdb (ss.22-52) zZrédet Autor przedstawit rys
historyczny biometrii, jej gtdwnych zastosowan oraz 11 cech biometrycznych

wykorzystywanych do identyfikacji i weryfikacji osob.

W trzecim rozdziale pt. Dane biometryczne w polskich dokumentach
publicznych (ss.53-93) Doktorant opisuje historie wykorzystania danych
identyfikujgcych posiadacza (w tym biometrycznych) w polskich dokumentach

tozsamosci i zwigzanych z tym nadziei i wymagan.

W czwartym rozdziale pt. Zasady pobierania, gromadzenia oraz
przetwarzania danych biometrycznych w unii europejskiej (ss.94-123)
Doktorant opisat mozliwosci pobierania, gromadzenia oraz przetwarzania
danych biometrycznych w konteks$cie ochrony danych osobowych
wynikajgcych z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr

2016/697 z dnia 27 kwietnia 2016 r. (RODO).

W rozdziale pigtym pt. Zasady pobierania, gromadzenia oraz
przetwarzania danych biometrycznych w Polsce (ss.123-161) Doktorant opisat
wykorzystanie identyfikatoréw biometrycznych w postaci wizerunku twarzy
oraz odciskdw linii papilarnych w dowodach osobistych i paszportach.
Przedstawit réwniez skale pobieranych danych biometrycznych w Polsce w

procesie wydawania tych dokumentéw.

Rozdziat szésty pt. Koncepcja rozwigzan umozliwiajacych budowe i

funkcjonowanie centralnego repozytorium danych biometrycznych (ss.162-
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247) stanowi witasciwg synteze badan i przedstawia zatozenia do ustawy o
Centralnym Repozytorium Danych Biometrycznych. W rozdziale Autor obrazuje
propozycje wykorzystania Centralnego Repozytorium Danych Biometrycznych
w sektorze bankowym, stuzby zdrowia oraz stuzb odpowiedzialnych za

bezpieczenstwo obywateli oraz panstwa.

Zakoniczeniem (ss.248-251) Doktorant podsumowat catos¢ rozprawy
podkres$lajgc, ze zastosowanie biometrii bedzie wzrastato, nie tylko w
zastosowaniach rzadowych, ale takze w szerokim wachlarzu zastosowan
komercyjnych. Niemniej jednak poprawa bezpieczeristwa panstwa i obywateli

powinna byc¢ gtdwnym zastosowaniem CRDB.

Poszczegdlne rozdziaty w zamysle autora stuzg do weryfikacji hipotez
roboczych (rozd.3 — hipoteza 1, rozdz.4 — hipoteza 2, rozdz.5 — hipoteza 3,
rozdz.6.1i 6.2 — hipoteza 5, rozdz.6.3 — hipoteza 4).

Na uwage zastuguje to, ze Doktorant na zakonczenie kazdego rozdziatu
dokonuje krétkiego podsumowania tresci rozdziatu. Cato$¢ pracy jest
przedstawiona interesujgcym i zrozumiatym jezykiem. Niestety niektére tresci
sprawiajg wrazenie ,wypetniacza” (np. podrozdz.6.2.2.2). Pozostaje takzie

niedosyt zwigzany z waskim zakresem przedstawionej koncepcji.

Niemniej jednak przeprowadzone badanie i przedstawione wnioski

Swiadczg o dojrzatosci naukowej kandydata do stopnia doktora.

3. Ocena merytoryczna dysertacji

Doktorant poddat wnikliwej analizie problem badawczy, odpowiadajac

na postawione pytania i weryfikujgc zatozone hipotezy. Okreslenie problemu
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badawczego, opis celéw i uwarunkowan danego problemu zawarte w
rozdziatach 2-6, zostaty przedstawione na tyle szczegétowo, aby mozna byto
odpowiednio zaplanowaé badanie. Nalezy stwierdzi¢, ze uktad rozdziatow i
podrozdziatow jest logicznie uzasadniony i hierarchicznie uporzadkowany,
tytuty i podtytuty dokfadnie okreslajg zakres merytoryczny i odpowiadajg
zawartej w nich tresci. Tresci kolejnych rozdziatdw i podrozdziatéw wynikaja z

postawionych problemdéw badawczych i poprzedzajacych je rozwazan.

Zaréwno w konstrukgji, jak i tresci pracy wida¢ bardzo duzy, pozytywny

wptyw promotora.

W nawigzaniu do rozwazan szczegétowych warto podkreslié, ze
recenzowana praca stanowi cenng inspiracje do dalszej naukowej dyskusji w
jaki sposdb bezpiecznie wykorzystywac dane biometryczne, a tym samym do

dalszego rozwoju nauk o bezpieczenstwie.

W pracy wystepujg incydentalne btedy redakcyjne, ktére nie obnizajg

wartosci recenzowanej pracy.

Reasumujac: uznaje, ze dysertacja pt.: ,,Centralne repozytorium danych
biometrycznych w postaci wizerunku twarzy oraz odciskdw palcow” spetnia
wszystkie wymogi formalne i merytoryczne okreslone w art. 13 ust. 1 Ustawa
z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz
stopniach i tytule w zakresie sztuki (z pézniejszymi zmianami) oraz ustawie z
dnia 20 lipca 2018 r., Prawo o szkolnictwie wyzszym i nauce, art. 179.1.
dotyczacy: , przewody doktorskie, postepowania habilitacyjne i postepowania
o nadanie tytutu profesora wszczete i niezakonczone przed dniem wejscia w
zycie ustawy, o ktérej mowa w art. 1, sg przeprowadzane na zasadach
dotychczasowych i wnioskuje o dopuszczenie Pana mgra Tomasza Kulczyka do

publicznej obrony doktoratu.
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