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pt. Cyberprzemoc wobec maloletnich

Przedmiotowa recenzja zostata sporzadzona na podstawie Uchwaty nr 60/V/2023
Senatu Wyzszej Szkoty Policji w Szczytnie, z dnia 4 lipca 2023 r. w sprawie powotania
recenzentow w przewodzie doktorskim mgr. Konrada Kordalewskiego, o czym
powiadomiono mnie pismem Rektoratu Wyzszej Szkoty Policji w Szczytnie nr R-493/2023
z dnia 12 lipca 2023 r.

Problem bezpieczenstwa w cyberprzestrzeni stanowi jedno z najpowazniejszych
wyzwan naszej wspotczesnej cywilizacji. Internet oraz sieci komputerowe staly si¢ bytem
powszechnym. Niosg one ze sobg wiele udogodnien, kreuja postep, racjonalizujg nasze
postgpowania. Trudno sobie wyobrazi¢ funkcjonowanie spoleczenstw, panstw oraz jednostek
bez dostgpu to Internetu. Ale z drugiej strony Internet kreuje wiele zagrozen dla ich
uzytkownikéw. Jestesmy $swiadkami swego rodzaju rywalizacji pomiedzy zabezpieczeniami
systemow informatycznych, a pomystami do zakldcenia systeméw informatycznych lub
wykorzystania ich w celu czynienia szeroko pojetego zta. Srodowisko Internetu, to takze
miejsce wykorzystywane do dezinformacji oraz przemocy.

A zatem z uznaniem odnosz¢ si¢ do proby zbadania problemu przemocy wobec
matoletnich, ktéra realizowana jest w cyberprzestrzeni. Problem jest o tyle istotny, ze
srodowisko Internetu jest dla maloletnich miejscem, gdzie spedzaja oni wigkszo$¢ swojego
czasu. Internet staje si¢ ich drugim zyciem, w ktorym chcg pozostawac dhuzej niz w zyciu
realnym. Coraz czgsciej — zeby nie rzec wszedzie — mozna zobaczy¢ mtodych ludzi, chociaz
nie tylko, na spotkaniu, przy czym kazdy z nich wpatrzony jest w ekran swojego smartphona
1 nie moze lub nie chce oderwac si¢ od alternatywnej — ale dla wielu najwazniejszej —
wirtualnej rzeczywisto$ci. Rzeczywisto$¢ ta stata si¢ wszechobecna, w ktérej wypada,
a wlasciwie nalezy by¢ obowigzkowo, bo gdy si¢ nie jest obecnym w wirtualnej
rzeczywistosci, po prostu nie istnieje sie.

Przedmiotowa rozprawa sklada si¢ z wstgpu, sze$ciu rozdzialéw, zakonczenia,
streszczenia, abstraktu, bibliografii, spisu tabel, spisu wykresow, spisu rysunkow 1 aneksow.
We wstepie Autor dokonuje przegladu rozumienia kategorii bezpieczenstwa. Nie
umniejszajac wartosci dalszych rozwazan, wydaje si¢ jednakze, ze na poziomie rozprawy
doktorskiej rozumienie tych kategorii wydaje si¢ oczywiste. Zidentyfikowat tutaj w sposob
ogolny S$rodowisko rzeczywistosci wirtualnej, ktére czesto przekracza granice czasu
i przestrzeni. W takiej sytuacji zbadanie relacji pomiedzy $wiatem realnym a wirtualnym,
w odniesieniu do os6b maloletnich wydaje si¢ zasadne z perspektywy nauk
o bezpieczenstwie.

W rozdziale pierwszym zawarte s3 ZafoZenia metodologiczne badan. W czesci
rozdzialu dotyczacej sytuacji problemowej scharakteryzowano przestrzen wirtualng jako
kategori¢ globalng, w ktérej tradycyjne kategorie spotecznosci w  wymiarze
solidarno$ciowym, interakcyjnym oraz instytucjonalnym, przeniosty si¢ do réwnoleglej
rzeczywistosci wirtualnej, zastgpujac coraz czesciej rzeczywistos¢ realng. Doktorant dos$é
szeroko charakteryzuje zagrozenia wynikajace z obecnosci w cyberprzestrzeni. Wskazuje na
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mowe¢ nienawisci, agresj¢ 1 przemoc kierowang wobec miodych ludzi. Wyroznia takze
dziesig¢ roéznych rodzajow agresji elektronicznej. Naleza do nich: mobbing wobec
rowiesnikéw, agresje elektroniczng wobec nauczycieli, cyberprzemoc wobec 0s6b
nieznajomych w realnym $wiecie, Oszustwa elektroniczne, agresj¢ wobec celebrytow
1 stawnych oséb, cyberprzemoc zwigzana z relacjg osobistg, grozby karalne, relacje sprawca —
ofiara oraz cyberprzemoc w kontekscie zartu. W kontek$cie takiej panoramicznej
charakterystyki zagrozen, Doktorant formutuje gléwny cel badawczy, ktorym jest okreslenie
Zrodet, istoty i determinantow cyberprzemocy wobec maloletnich oraz jej skutkow
i mozliwosci przeciwdziatania tym skutkom (3.34). Gtoéwny cel badawczy doprecyzowany jest
przez pigé celow szczegdtowych. Proces badawczy dysertacji oparto na jednym problemie
gléwnym oraz pieciu problemach szczegétowych. Sformutowano jedna hipoteze gtowng oraz
pig¢ hipotez szczegdtowych. Zdaniem recenzujacego hipotezy maja zbyt afirmatywny
charakter, przybierajac tym samym forme bardziej tez czy wnioskow niz okreslonego rodzaju
przypuszczenia. W rozprawie, na réznym etapie badan wykorzystano nastgpujace metody:
jakosciowej analizy tekstu, indywidualnego przypadku, sondazu diagnostycznego, obserwacji
z interwencjg ukryta.

Charakterystyki Cyberprzestrzeni i jej wplywu na bezpieczenstwo strukturalne
i personalne dokonano w rozdziale drugim. W tymze rozdziale Doktorant przedstawia wplyw
cyberprzestrzeni na funkcjonowanie spoleczenstwa, zagrozenia ptynace z cyberprzestrzeni
oraz glowne kierunki jej rozwoju. Prawidlowym zabiegiem jest uporzadkowanie rozumienia
poje¢ zwigzanych z §rodowiskiem cyberprzestrzeni. Za warto$ciowa uznaj¢ probe okreslenia
wpltywu cyberprzestrzeni na funkcjonowanie spoleczenstwa w aspekcie spotecznym,
socjologicznym 1 prawnym. Recenzujacy z pewnym sceptycyzmem odnosi si¢ do
wyspecyfikowania i definiowania w rozdziale merytorycznym, takich pojec¢ jak np.: telefon
komoérkowy czy komputer osobisty. Bardziej wlasciwym miejscem byloby umieszczenie tych
kategorii w zalgczniku/aneksie, a nie w toku gtdéwnego wywodu naukowego. Podrozdziat
dotyczacy zagrozen wynikajacych z funkcjonowania w cyberprzestrzeni, mogtby — zdaniem
recenzujacego — miec¢ bardziej charakter badawczo-analityczny, niz specyfikujacy zagrozenia
I uwyrazniajacy je definicyjnie. Podobnego typu uwaga odnosi si¢ rowniez do podrozdziatu
poswieconego kierunkom rozwoju cyberprzestrzeni. Zamiast stownikowo instrukcyjnej
narracji, warto$ci rozprawie dodalaby naukowa analiza trendow rozwojowych
cyberprzestrzeni. Warto byloby w przysztych badaniach podda¢ naukowemu oglagdowi
kierunki mys$lenia oraz rozwoju w wykonaniu, chociazby, wielkich korporacji
z amerykanskiej Doliny Krzemowej, bowiem tam rodzi si¢ know how dotyczace
cyberprzestrzeni, co wynika z naktadéw na badania i skupieniu kadry naukowo badawczej.

Cyberprzestrzen w Zyciu matoletnich jest przedmiotem rozwazan w rozdziale trzecim.
Doktorant stusznie konstatuje, ze cyberprzestrzen stala si¢ nieodlagczng czesécia zycia
wspolczesnego spoleczenstwa. Jak wspomniano juz wczesniej, oprocz oczywistych
dobrodziejstw, cyberprzestrzen niesie ogrom zagrozen, w tym wptywajacych na sfere
psychiczng cziowieka. Dla dzieci i mtodziezy $wiat rzeczywistosci internetowej, stat si¢
$wiatem alternatywnym, w skrajnych przypadkach bardziej rzeczywistym i wazniejszym niz
Swiat realny w pozytywistycznym jego rozumieniu. Mtodzi ludzie oprécz ,,zagrozen dla
kazdego” doswiadczaja takze zagrozen wplywajacych negatywnie na ich psychike,
osobowos$¢, zdolnos¢ do funkcjonowania w zyciu codziennym. Sg oni bardziej podatni na
uzaleznienie, mogace skutkowa¢ — jak stusznie zauwazyl Doktorant — izolacja spoteczna,
obnizeniem samooceny, zaburzeniem snu — w przypadku braku lub ograniczenia dostepu do
Internetu. Do innych zagrozen zwigzanych z obecno$cig mtodych ludzi nalezy zaliczy¢
podatnos¢ na rézne formy agresji, okreslane jako cyberprzemoc. Uznajac, ze od przestrzeni
wirtualnej nie ma odwrotu, podjecie problematyki badan objetych zakresem rozprawy wydaje
si¢ wielce uzasadnione. Dlatego tak wazne sg dzialania systemowe realizowane przez
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szkolnictwo, rodziny, instytucje rzadowe 1 pozarzagdowe zmierzajace do chronienia mtodziezy
przed negatywnymi skutkami obecnos$ci w cyberprzestrzeni.

Rozdziat czwarty poswiecony jest Cyberprzemocy jako zagrozeniu bezpieczenstwa
matoletnich. Zakresem badan rozdziatu obj¢to nastepujace zagadnienia: unormowania prawne
w zakresie cyberprzemocy, istota, zrodta, skala i1 skutki cyberprzemocy wobec matoletnich,
mechanizmy i formy cyberprzemocy wobec maloletnich, profil matoletniego sprawcy i ofiary
cyberprzemocy. Doktorant trafnie identyfikuje istote przemocy w cyberprzestrzeni, wskazujgc
na czynniki spoleczne, technologiczne 1 psychologiczne. Trafnie scharakteryzowat
mechanizmy 1 formy przemocy, korzystajac szeroko z angielskojezycznych opracowan
naukowych. Za warto$ciowe poznawczo uznaje przedstawienie typologii przemocy -
werbalna, emocjonalna, seksualna i spoteczna. Typologia ta, zdaniem recenzujgcego, moze
by¢ wielce przydatna w postgpowaniu rodzicow, nauczycieli, wychowawcow. Za niezwykle
cenne z poznawczej perspektywy nalezatoby uzna¢ przedstawienie psychologicznego profilu
matoletniego sprawcy i ofiary. Na profil ten sktada si¢ specyfikacja cech, co moze stanowic¢
niezwykle cenne narzedzie do identyfikowania sprawcow przemocy i ich ofiar, a takze
zapobiegania tymze patologiom. Doktorant zauwazyl takze ze w rezultacie patologicznej
interakcji sprawca - ofiara rodzi si¢ swego rodzaju subkultura wilasciwa sSrodowisku
przestgpczemu, ktdra moze przeniesé si¢ w przysziosci na doroste zycie. W kontekscie tych
rozwazan jawi si¢ takze potrzeba statej aktualizacji prawa zwigzanego z ochrong ofiar
i Sciganiem sprawcoOw przemocy oraz profilaktyka. Recenzent odnosi si¢ jednakze krytycznie
do charakteru opisywanych cech sprawcy i ofiary. Nie istnieje w rozprawie odwotanie
si¢ do zrddla, a ten fakt wywotuje pytanie czy identyfikacja tych cech ma charakter autorski,
jesli tak to brak jest wystarczajacego dowodu merytorycznego na t¢ rozbudowang heurezg.

Profilaktyce i prewencji zjawiska cyberprzemocy wobec matoletnich poswigcono
rozdziat pigty. Przedstawiono w nim dzialania instytucji panstwowych oraz podmiotow
pozapanstwowych zaangazowanych w profilaktyke zwigzang z przemoca w cyberprzestrzeni.
Doktorant pozytywnie odnosi si¢ do tych aktywno$ci, wskazujac na dobrag wspotprace
instytucji pozarzadowych z policja, wymiarem sprawiedliwosci, stuzbami socjalnymi
1 placowkami ochrony zdrowia. Twierdzi takze, Zze aktywnosci te przynosza wymierne
rezultaty, przyczyniajace si¢ do zmniejszenia incydentdéw zwigzanych z cyberprzemoca,
wigkszej ochrony ofiar oraz skuteczno$ci w $ciganiu sprawcow. Wychodzac z takiej
konstatacji Pan mgr Kordalewski przedstawit propozycje zmierzajace do doskonalenia
ochrony maloletnich przed cyberprzemoca. W pigtnastu propozycjach, ogoélnych
1 szczegotowych zawarte sg rekomendacje dla systemu edukacji, rodzicéw, instytucji §cigania
1 wymiaru sprawiedliwosci. Uznajac zasadno$¢ przedstawionych propozycji, wartosci
rozprawy dodatoby zaproponowanie w jaki sposéb dokona¢ implementacji tych postulatow.
W rzeczywisto$ci spotecznej najczesciej wiemy jaki powinien by¢ zblizony do modelowego
stan rzeczy. Mamy natomiast trudnosci w odpowiedzi na pytanie w jaki sposob, jakimi sitami
1 Srodkami nalezaloby si¢ postuzy¢, aby zasadny pomyst lub postulat zostat implementowany
do rzeczywistosci spolecznej, a w przypadku problematyki objetej zakresem pracy,
do cyberprzestrzeni.

Rozdzial sz6sty Monitorowanie bezpieczenstwa maloletnich w cyberprzestrzeni jest
najbogatszy poznawczo. Ponadto, z perspektywy wkladu Doktoranta w dorobek nauk
o bezpieczenstwie, podrozdzial zawierajacy charakterystyke badan wlasnych, stanowi istote
dysertacji doktorskiej. W przedmiotowym przypadku, wykorzystano metod¢ sondazu
diagnostycznego. Badaniami obj¢to 369 respondentow, mtodziez w wieku 15-18 lat w dwoch
zespotach szkol. Zastosowany kwestionariusz zawiera pytania zamknigte oraz pototwarte.
Whnioski z badan, ktore sg rezultatem analizy odpowiedzi kwestionariusza, wydaja si¢
wlasciwe, chociaz zauwazalne jest niewykorzystanie w pelni materialu badawczego , jak
chociazby danych socjologicznych, o ktore pytani w kwestionariuszu ankiety. Wartos$ci
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dysertacji dodatoby z pewnoscig bardziej panoramiczne i przyczyno-skutkowe wykorzystanie
materialu empirycznego. W pewnym sensie za niedokonczong nalezaloby uzna¢ mysl
o koniecznosci, jak to okreslit Doktorant ,,mozna wyciagna¢ kilka praktycznych rekomendacji
dla poprawy bezpieczenstwa matoletnich w cyberprzestrzeni” (s.185). Ten tok rozumowania
nalezatoby rozwina¢ i systemowe praktyczne rekomendacje formutowacd, gdyz taki jest sens
postgpowania badawczego na poziomie dysertacji doktorskiej. Postulaty takie zostaly
sformutowane, ale w odniesieniu do dziatan policji w podrozdziale Wspoipraca policji
1 organizacji pozarzadowych na rzecz bezpieczenstwa matoletnich w cyberprzestrzeni.

W Zakonczeniu Pan Kordalewski stwierdza, ze potwierdzita si¢ w toku jego badan
hipoteza gléwna i hipotezy czastkowe, chociaz nie mozna dostrzec deklaracji dotyczacej
rozwigzania problemu badawczego. Rekomenduje takze w przysztych badaniach naukowych
I publikacjach unikanie heurez pozornych, jak chociazby ,,rozwoj cyberprzestrzeni ma istotny
wplyw na funkcjonowanie spoteczenstwa i jednostek™ (s.196).

Niezaleznie od krytycznych uwag i sugestii recenzujacego stwierdzam, ze materiat
badawczy 1 formutowane wnioski przedstawione sg w sposob logiczny 1 przejrzysty,
na co wplywa miedzy innymi zakonczenie kazdego rozdziatu czgscia wnioskujaca. Doktorant
odnosi si¢ do efektow swojego postepowania badawczego, nakre§lonego w rozdziale
metodologicznym.

Dysertacja stanowi oryginalne i interesujace osiagni¢cie naukowe, chociaz wywod
moglby by¢ wzmocniony wypowiedziami ekspertow, w tym nauczycieli i policjantow.
Twierdze, ze Doktorant osiggnat zatozone cele badawcze, rozwiazat problemy i1 zweryfikowat
hipotezy, wzbogacajac w ten sposob dorobek teoretyczny nauk o bezpieczenstwie. Baze
zrodtows rozprawy stanowig: akty prawne — 23; wydawnictwa zwarte — 37; artykuty — 60;
zasoby Internetu — 21. Wywodd w dysertacji wzbogacaja: tabele — 4; wykresy — 59; rysunki —
5; aneksy — 2.

W oparciu o wyzej przedstawione opinie stwierdzam, ze w moim przekonaniu
rozprawa doktorska mgr. Konrada Stanistawa Kordalewskiego jest oryginalnym dokonaniem
naukowym, spelniajagcym wymagania kryteriow zawartych w art. 13 ust.1 Ustawy z dnia 14
marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie
sztuki (Dz.U. z 2017 r. poz. 1789 z poz. zm.), w zwigzku a artykutem 179 Ustawy z dnia 3
lipca 2018 roku — przepisy wprowadzajace Ustawe - Prawo o szkolnictwie o szkolnictwie
wyzszym i nauce (Dz. U. 2018 r., poz. 1669). W zwigzku z powyzszym przedktadam
Senatowi Akademii Policji w Szczytnie wniosek o dopuszczenie Pana mgr. Konrada
Stanistawa Kordalewskiego do publicznej obrony rozprawy doktorskiej.



