Zatacznik do Uchwaly Senatu Nr 35/V /2023
Wyzszej Szkoly Policji w Szczytnie
z dnia 23 maja 2023 r.

Wyzsza Szkota Policji

w Szczytnie

Wydziat Bezpieczenstwa i Nauk Prawnych

PROGRAM STUDIOW

BEZPIECZENSTWO W CYBERPRZESTRZENI

(nazwa kierunku studiow)

STUDIA DRUGIEGO STOPNIA

(profil ksztalcenia)

NAUKI SPOLECZNE

(dziedzina nauki)

SZCZYTNO 2023



1. Ogodlna charakterystyka prowadzonych studiow zawierajaca:

1) nazwe kierunku studiéw — Bezpieczenstwo w cyberprzestrzeni;

2) poziom ksztalcenia — studia drugiego stopnia;

3) profil ksztalcenia — praktyczny;

4) forme lub formy studiéw — studia stacjonarne i niestacjonarne;

5) tytul zawodowy uzyskiwany przez absolwenta — magister;

6) liczbe semestrow — cztery semestry;

7) liczbe ECTS konieczng do ukoniczenia studiéw na danym poziomie: 120 ECTS

8) wskazanie dyscypliny naukowej, do ktérej przyporzadkowany jest kierunek studiow,
a w przypadku przyporzadkowania kierunku do wiecej niz jednej dyscypliny — wskazanie
dyscypliny wiodacej, w ramach ktorej bedzie uzyskiwana ponad polowa efektow uczenia sig,
oraz pozostalych dyscyplin;

Procentowy udzial efektow
e . uczenia si¢ przypisanych do
Wyszczegdlnienie Dyscyplina wskazanej dyscypliny w laczne]
liczbie efektoéw uczenia sie
Dyscyphna naukowa nauki o bezpieczenstwie 79,5 %
wiodaca
Pozostale dyscypliny nauki prawne 20,5 %
naukowe
Ogétem 100%

2. Opis sylwetki absolwenta, obejmujacy ogdlny opis ksztalcenia oraz mozliwosci zatrudnienia
(typowe miejsca pracy) 1 kontynuacji ksztalcenia przez absolwentéw studiow.

Celem ksztalcenia na kierunku Bezpieczenistwo w cyberprzestrzeni jest przygotowanie wysoko
wykwalifikowanych specjalistéw do pracy w organach S$cigania (m.in. policji, strazy granicznej),
zajmujacych si¢ zwalczaniem cyberprzestepczosci oraz w komorkach administracji publicznej, ktora
realizuje zadania w zakresie cyberbezpieczenstwa, chcacych podnie$é swoje kwalifikacje w dynamicznie
rozwijajacym si¢ §wiecie cyfrowym. Studia wyzsze drugiego stopnia realizowane w Wyzszej Szkole Policji
w Szczytnie na kierunku Bezpieczenistwo w cyberprzestrzeni sa adresowane do wszystkich oséb
posiadajacych kwalifikacje pierwszego stopnia, ktorych aktualna i spodziewana praca (stuzba) bedzie
zwigzana z szeroko rozumianym cyberbezpieczenstwem oraz zwalczaniem cyberprzestepczosci.
Absolwent studiéw drugiego stopnia bedzie posiadal wiedz¢ z zakresu zwalczania przestgpczosci
w cyberprzestrzeni oraz zabezpieczania dowodow w §rodowisku cyfrowym. Bedzie znal funkcjonalnosé
oprogramowania do analizy $ledczej, zaréwno jednostek centralnych jak i urzadzen mobilnych. Bedzie
wiedzial jak przeprowadzi¢ analiz¢ poszczegdlnych elementéw struktury systemu operacyjnego, a takze
znal programowe 1 sprz¢towe systemy przeciwdzialania 1 wykrywania wiaman. Pozna dzialanie sieci
anonimizujacych oraz poszczegélne elementy ich funkcjonowania. Bedzie znal zasady dzialania rynkow
finansowych w zakresie kryptowalut oraz funkcjonalnos¢ narzedzi do analizy i $ledzenia wybranych
wirtualnych pieniedzy. Absolwent pozna technologie chmur obliczeniowych, ich prawna regulacje oraz

rozwigzania istotne z uwagi na pozyskiwanie dowodow dzialalnosci przestepezej z chmur obliczeniowych.



Bedzie znal organizacje i funkcjonowanie podmiotéw odpowiedzialnych w sprawach bezpieczenstwa
1 porzadku publicznego. Studia pozwola absolwentowi na zdobycie wiedzy z zakresu nauk spolecznych.
Student pozna réwniez wybrane zagadnienia socjotechniki oraz inzynierii spolecznej, a takze tozsamosci
spolecznej uzytkownika Internetu oraz negatywnych zjawisk spotecznych zwiazanych z informatyzacja.

W zakresie umiejetno$ci absolwent bedzie znal podstawowe techniki wlaman do systemow
komputerowych i bedzie potrafil zabezpieczy¢ dane dotyczace dzialan przestgpczych w Srodowisku
cyfrowym, w tym mozliwosci technicznego i procesowego zabezpieczenia kryptowalut. Bedzie w stanie
przeprowadzi¢ analize pamieci RAM oraz poszczegdlnych plikéw systemowych i innych nieznanego typu
zarowno z systemow komputerowych jak i systemow urzadzenn mobilnych. Bedzie potrafil zabezpieczy¢
dane z systemow wirtualnych. Bedzie w stanie sprawnie pozyskiwa¢ dane z sieci Internet oraz umiejetnie
interpretowac informacje z aplikacji OSINT-owych. Przeprowadzi samodzielnie audyt bezpieczenistwa
systemu komputerowego oraz bedzie w stanie stworzy¢ bezpieczne $rodowisko i ochrong danych
osobowych w przestrzeni internetowej. Sprawnie okresli takze reguly zarzadzania ryzykiem w instytucjach
publicznych i biznesowych oraz okresli ich wplyw na bezpieczenstwo w przestrzeni publicznej. Bedzie
posiadal umiejetnosci odzyskiwania danych z systeméw informatycznych i no$nikoéw z wykorzystaniem
najnowszych technik i narzedzi. Bedzie potrafit gromadzi¢ 1 analizowa¢ dane ze Zrodet
ustrukturyzowanych i nieustrukturyzowanych oraz lokalizowa¢ i usuwac zrédla nielegalnej aktywnosci
w cyberprzestrzeni.

Absolwent studiéw na kierunku Bezpieczenstwo w cyberprzestrzeni bedzie $wiadomy znaczenia
1 wykorzystania wiedzy w procesie dowodzenia oraz umiejetnosci samoksztalcenia, korzystajac ze zrédel
krajowych, zagranicznych, pism branzowych oraz zasobéw cyfrowych. Bedzie potrafil przygotowac
1 przedstawi¢ ustandaryzowany raport z analizy bezpieczenstwa IT oraz zaproponowac usprawnienia.
Bedzie przygotowany do pracy na stanowiskach kierowniczych oraz jako lider zespoléw w administracii
publicznej, w tym w jednostkach organizacyjnych stuzb panstwowych odpowiedzialnych za

bezpieczenstwo wewnetrzne panstwa.



2. Bfekty uczenia si¢ dla kierunku studidw w postaci tabeli.

Opis efektow uczenia si¢ dla kierunku: Bezpieczefistwo w cyberprzestrzeni

Poziom
ksztatcenia :

studia drugiego stopnia

Specjalno$¢:

bez specjalnosci

Profil
ksztatcenia:

praktyczny

Kod opisu
sktadnika
kierunkowego
efektu uczenia

sie

Opis kierunkowego efektu uczenia sig¢

Kod
sktadnika
opisu efektow
uczenia si¢
dla
kwalifikacji
na poziomie
7%

Odniesienie do
uniwersalnej
charakterystyki
poziomu
drugiego
stopnia PRK

w zakresie wiedzy — ZNA I ROZUMIE:

K _Wo1

wybrane procesy, zjawiska, definicje i teorie w naukach spolecznych
i innych zwigzanych z kierunkiem studiéw, wystepujace miedzy nimi
zlozone zaleznosci oraz w poglebiony sposéb wykorzystuje je
w rozwigzywaniu probleméw bezpieczenistwa w  cyberprzestrzeni,
w tym w dzialalnosci zawodowej

P7S_WG

P7U_W

K_Wo02

procesy, zjawiska, terminy, definicje i gléwne tendencje rozwojowe
w naukach o bezpieczefistwie, w tym w szczegblnosci w zakresie
bezpieczefistwa w  cyberprzestrzeni oraz w  poglebiony  sposéb
wykorzystuje je w  rozwiazywaniu probleméw  bezpieczefistwa
w cyberprzestrzeni, w tym w dziatalno$ci zawodowej

P7S_WG

P7U_W

K W03

wybrane zagadnienia z zakresu zaawansowanej wiedzy szczegolowej,
wootym W informatyki, elektroniki,
telekomunikacji i cybernetyki oraz w poglebiony sposéb wykorzystuje je

szczegolnosci  w zakresie

w rozwigzywaniu probleméw bezpieczefistwa w  cyberprzestrzeni,
w tym w dzialalno$ci zawodowej

P7S_WG

P7U_W

K_Wo04

metody, techniki, narzedzia stosowane w naukach spotecznych, w tym
w szczegolnosci w naukach o bezpieczenistwie, stuzace do wykrywania
i zwalczania przestgpczosci w cyberprzestrzeni oraz w poglebiony
sposob  wykorzystuje  je = w  rozwiazywaniu  problemdéw
cyberbezpieczefistwa, w tym w dzialalnosci zawodowej

P7S_WG

P7U_W

K_Wo05

kluczowe metody, techniki i narzedzia stosowane w innych naukach
kierunkiem tym  w
w informatyce, elektronice, telekomunikacji i cybernetyce, stuzace do

zwiazanych  z studiow, w szczegolnosci
wykrywania i zwalczania przestgpczosci w cyberprzestrzeni oraz
w poglebiony sposéb wykorzystuje je w rozwiazywaniu probleméw
cyberbezpieczenstwa, w tym w dziatalnosci zawodowej

P7S_WG

P7U_W

K _Woo

zasady dzialania i funkcje systemow informatycznych, urzadzen,
oprogramowania, no$nikow danych, aplikacji i innych instrumentow
majacych wplyw na bezpieczefistwo w cyberprzestrzeni oraz rozumie
koniecznos¢ ich praktycznego zastosowania w dziatalnosci zawodowej

P7S_WG

P7U_W

K_Wo07

systemy norm i regul prawnych, w tym w szczegélnosci w zakresie
w poglebiony sposéb
wykorzystuje je w rozwiazywaniu probleméw praktycznych, w tym
w dzialalnosci zawodowej

bezpieczefistwa w  cyberprzestrzeni oraz

P7S_WG

P7U_W

K _Wo08

specyfike  postgpowania dowodowego,
0 przestepstwa w cyberprzestrzeni

w tym w szczegdlnosci

P7S_WG

P7U_W

K W09

zasady ochrony, dostepu, gromadzenia i przetwarzania danych, w tym
w szczegolnosci danych cyfrowych

P7S_WG

P7U_W

K_W10

zadania i zasady funkcjonowania oraz istote i zakres wspolpracy
krajowych oraz migdzynarodowych organizacji zajmujacych si¢
bezpieczefistwem w cyberprzestrzeni i zwalczaniem cyberprzestepczosci

P7S_WG

P7U_W

K wi1

zasady zarzadzania, procesy decyzyjne oraz inne reguly obowigzujace
w organizacji, w tym w szczeg6lnosci w organizacjach zajmujacych si¢
bezpieczefistwem w cyberprzestrzeni i zwalczaniem cyberprzestepczosci

P7S_WG

P7U_W

K_Wi2

kluczowe  elementy infrastruktury  bezpieczenistwa, w
w szczegolnodcl infrastruktury krytycznej i cyberbezpieczenistwa

tym

P7S_WG

P7U_W

K_W13

zroznicowane zjawiska dewiacyjne 1 przestgpcze oraz czynniki je
determinujace, w tym w szczegdlnosci w cyberprzestrzeni oraz formy
przeciwdzialania i profilaktyki tego rodzaju przestepczosci

P7S_WG

P7U_W

K_Wi14

trendy zwigzane z rozwojem technologii cyfrowych i innych narzedzi

P7S_WG

P7U_W




informatycznych oraz rozumie ich wplyw na zachowanie cztowicka,
grup spolecznych i innych podmiotéw, zaréwno w cyberprzestrzeni, jak
i Srodowisku spolecznym

K W15

fundamentalne dylematy wspolczesnej cywilizacji i ich wplyw na
bezpieczenstwo w cyberprzestrzeni jednostek, grup spolecznych

P7S_WK

P7U_W

K W16

i innych podmiotéw
ckonomiczne, etyczne i inne uwarunkowania dzialalnosci organizacji
zajmujacych si¢ bezpieczefistwem w cyberprzestrzeni i zwalczaniem
cyberprzestgpczosci

P7S_WK

P7U_W

K W17

zasady skutecznej komunikacji, zaréwno w jezyku polskim, jak
i w jezyku obcym oraz w poglebiony sposéb wykorzystuje je
w rozwigzywaniu probleméw bezpieczenistwa w  cyberprzestrzeni,
w tym w dzialalnosci zawodowej

P7S_WK

P7U_W

K W18

zasady bezpieczenistwa i higieny pracy, ochrony przeciwpozarowej oraz
zasady udzielania pierwszej pomocy i wykorzystuje je w dzialalnosdci
zawodowej

P7S_WK

P7TU_W

K W19

systemy biblioteczne i informatyczne wykorzystywane w procesie
pozyskiwania informacji i poglebiania wiedzy, w tym w szczegdlnosci
w zakresie bezpieczefistwa w cyberprzestrzeni

P7S_WK

P7U_W

w zakresie umiejetnosci — POTRAFI:

K _U01

integrowa¢ wiedze oraz wskazywaé na zalezno$ci proceséw i zjawisk
z zakresu nauk spolecznych i innych nauk zwigzanych z kierunkiem
studiow przy formulowaniu i rozwigzywaniu zlozonych probleméw
bezpieczenistwa w cyberprzestrzeni, w tym w dziatalnosci zawodowej

P7S_UW

P7U_U

K_U02

wykorzystaé poglebiona wiedz¢ z nauk o bezpieczenstwie, w tym
w szczegolnos$ci w zakresie bezpieczefistwa w cyberprzestrzeni, przy
formutowaniu i rozwiazywaniu zlozonych probleméw praktycznych
oraz zastosowal ja podczas realizacji typowych dla dziatalnosci
zawodowej zadan

P7S_UW

P7U_U

K_U03

wykorzystaé wybrane elementy zaawansowanej wiedzy szczegdlowej
w zakresie informatyki, elektroniki, telekomunikaciji i cybernetyki przy
formulowaniu i rozwigzywaniu zlozonych probleméw bezpieczenstwa
w cyberprzestrzeni oraz zastosowaé je podczas realizacji zlozonych
i nietypowych dla dzialalnosci zawodowej zadan, réwniez w warunkach
nieprzewidywalnych

P7S_UW

P7U_U

K U04

w sposob prawidlowy dobiera¢ oraz stosowa¢ metody, techniki
i narzedzia wykorzystywane w naukach spotecznych i innych naukach
zwigzanych 2z kierunkiem studiéw, uzyteczne w rozwigzywaniu
ztozonych probleméw bezpieczenistwa w cyberprzestrzeni

P75_UW

P70U_U

K_U05

w sposob prawidlowy dobieraé, przystosowaé oraz zastosowaé metody,
techniki i narzedzia wykorzystywane w naukach o bezpieczenstwie,
uzyteczne w rozwigzywaniu typowych probleméw bezpieczefistwa
w cyberprzestrzeni

P7S_UW

P7U_U

K _U06

w sposéb prawidiowy dobiera¢ oraz stosowac wybrane metody, techniki
i narzedzia zaawansowanej wiedzy szczegdlowej w zakresie informatyki,
elektroniki, telekomunikacji i cybernetyki oraz zastosowaé je podczas
realizacji ztozonych i nietypowych dla dziatalno$ci zawodowej zadan

P75_UW

P70U_U

K _U07

analizowa¢ 1 interpretowa¢ stany faktyczne z wykorzystaniem
wiasciwych Zrédel informacji (baz danych, nosnikéw danych, informacji
uzyskanych przy uzyciu srodkéw cyfrowych lub elektronicznych) w celu
rozwigzywania zlozonych probleméw bezpieczenstwa
w cyberprzestrzeni

P75_UW

P70U_U

K _U08

w sposéb prawidlowy zastosowal przepisy prawa, analizowal stany
faktyczne z wykorzystaniem tych przepiséw oraz wnioskowaé
o mechanizmie dzialania przestegpczego 1 jego sprawcy, w tym
w szczegblnosdci w sprawach o przestepstwa w cyberprzestrzeni

P75_UW

P70_U

K _U09

zaplanowaé 1 przeprowadzi¢ czynnosci w ramach postgpowania
dowodowego w sprawach o przestepstwa w cyberprzestrzeni

P75_UW

P70_U

K U10

sporzadzi¢ dokumentacje, w tym procesows i techniczna, stosownie do
sformulowanego problemu z zakresu bezpieczenistwa
w cyberprzestrzeni

P75_UW

P70_U

K U1

stosowa¢ zasady bezpiecznego przetwarzania, dostgpu, gromadzenia
1 przetwarzania danych, w tym w szczegdlnosci danych cyfrowych

P7S_UW

P7U_U

K U12

identyfikowa¢ zadania i zakres wspolpracy krajowych oraz

mi¢dzynarodowych  organizacji zajmujacych si¢ bezpieczenstwem
w cyberprzestrzeni i zwalczaniem cyberprzestgpczosci oraz zastosowad

P75_UW

P70_U




te wiedze podczas realizaciji typowych dla dziatalnosci zawodowej zadan

K U13

w sposob tworczy wnioskowal o przyczynach i przebiegu zjawisk
spoltecznych, w tym przestepczych, i ich wplywie na bezpieczenstwo
jednostek, grup spolecznych i innych podmiotéw, w tym
w szczegdlnosci w  cyberprzestrzeni oraz zastosowal t¢ wiedzg
w dziatalnosci zawodowej

P78_UW

P7U_U

K U14

samodzielnie wyszukiwa¢ 1 selekcjonowaé Zrédla 1 informacie,
analizowa¢ je 1 krytycznie ocenia¢, w tym 2z wykorzystaniem
nowoczesnych technologii, w celu rozwiazania zlozonego problemu
bezpieczefistwa w cyberprzestrzeni

P7S_UW

P7U_U

K U15

wykorzystywa¢ posiadang wiedze z zakresu postepowania z osoba, ktéra
ulegta wypadkowi

P7S_UW

P7U_U

K Ule6

udzieli¢ pierwszej pomocy w stanach zagrozenia Zycia w sytuacjach
standardowych i nietypowych

P7S_UW

P7U_U

K U17

samodzielnie korzysta¢ z systemdéw 1 zbioréw bibliotecznych i w sposéb
wlasciwy pozyskiwa¢ i dobiera¢ Zrédla wykorzystywane w procesie
przygotowania pracy pisemnej lub wystapienn ustnych, w tym
w szczegdlnosci w zakresie bezpieczefistwa w cyberprzestrzeni

P7S_UW

P7U_U

K U18

opracowac prace pisemne i udzieli¢ odpowiedzi ustnych stosownie do
sformutowanego problemu w zakresie bezpieczefistwa
w cyberprzestrzeni, w tym z wykorzystaniem specjalistycznej
terminologii

P7S_UK

P7U_U

K U19

stosowac reguly komunikacji spolecznej, zaréwno w jezyku polskim, jak
i w jezyku obcym oraz przy uzyciu zaawansowanych technik
komunikacyjnych porozumiewaé si¢ ze zréznicowanymi kregami
odbiorcéw w sposob precyzyjny i1 spojny, wykorzystujac w tym procesie
specjalistyczng terminologie

P7S_UK

P7U_U

K U20

postugiwaé si¢ jezykiem obcym na poziomie B2+ FEuropejskiego
Systemu Opisu Ksztalcenia Jezykowego

P7S_UK

P7U_U

K _U21

prezentowa¢ wlasne, innowacyjne pomysly i argumenty, oceniaé
krytycznie okreslone stanowiska w kontekscie wybranych pogladéw,
uznanych teorii i opinii innych autoréw, prowadzi¢ debat¢ z uzyciem
specjalistycznej terminologii

P7S_UK

P7U_U

K_U22

pracowa¢ indywidualnie, a takze wspdldziata¢ i wspotpracowaé
w grupie, w szczegdlnosci jako lider/kierownik zespolu oraz
w strukturach instytucjonalnych dzialajacych na rzecz bezpieczenistwa
w cyberprzestrzeni 1 zwalczania cyberprzestepczodci, wykazujac
jednoczesnie umiejetnosé planowania i organizacii tej pracy

P75_UO

P7U_U

K _U23

samodzielnie planowaé wlasny rozwdj i uczenie si¢ przez cale zycie,
ukierunkowywa¢ innych w tym zakresie oraz stale poglebiad wiedze
z zakresu cyberbezpieczefistwa, w tym z wykorzystaniem réznych
Zrédel i nowoczesnych technologii

P7S_UU

P7U_U

w zakresie kompetencji spofecznych — JEST GOTOW DO:

K_K01

uznawania znaczenia wiedzy w rozwigzywaniu ztozonych problemow
poznawczych i praktycznych ~ w  zakresie  bezpieczeristwa
w cyberprzestrzeni oraz ciaglego jej poglebiania z wykorzystaniem
réznych Zrédel wiedzy i nowoczesnych technologii

P7S_KK

P7U_K

K_KO02

krytycznej oceny posiadanej wiedzy, w tym zmiany opinii wobec
racjonalnych argumentdw, a takze krytycznej oceny odbieranych tresci
i stosowanych rozwiazan wykorzystywanych w zakresie bezpieczenistwa
w cyberprzestrzeni, w tym réwniez w jezyku obcym

P7S_KK

P7U_K

K _ K03

zasiggania opinii ekspertéw w przypadku trudnosci z samodzielnym
rozwigzaniem specjalistycznych, zlozonych i nietypowych probleméw
w zakresie bezpieczenistwa w cyberprzestrzeni

P7S_KK

P7U_K

K_K04

wypelniania zobowiazafi spotecznych oraz aktywnego wspotdziatania
w obszarze cyberbezpieczefistwa na rzecz jednostek, grup spolecznych
i innych podmiotéw spotecznych

P7S_KO

P7U_K

K_KO05

inicjowania i wspélorganizowania zréznicowanych aktywnosci na rzecz
interesu publicznego, w szczegdélnosci w zakresie  bezpieczenstwa
w cyberprzestrzeni i dzialania w tym zakresie w sposéb kreatywny

P7S_KO

P7U_K

K_KO06

przestrzegania zasad bezpieczenstwa 1 higieny pracy, ochrony
przeciwpozarowej oraz do udzielania pierwszej pomocy osobie, ktora
ulegla wypadkowi, w tym w miejscu pracy

P7S_KO

P7U_K

K_Ko07

odpowiedzialnego pelnienia roli zawodowej, w tym w szczegolnosci
przestrzegania i rozwijania zasad etyki zawodowej oraz dbalosci
o dorobek i tradycje zawodu

P7S_KR

P7U_K




3. Parametryczna charakterystyka kierunku studiéw obejmujaca:

Wyszczegolnienie

Wielko$¢ parametru wynikajaca z programu
studiow

Parametry podstawowe

Liczba semestrow

4

Y.aczna liczba godzin zajeé w planie studidw

1859 na studiach stacjonarnych
1626 na studiach niestacjonarnych

Laczna liczba punktéw ECTS, konieczna dla uzyskania

kwalifikacji odpowiadajacych poziomowi ksztalcenia 120
Y.aczna liczba zajeé prowadzona na kierunku studiéw
przez nauczycieli zatrudnionych w uczelni jako 44
podstawowym miejscu pracy
Y.aczna liczba punktéw ECTS, przypisana w planie 6
studiéw do zajec z jezyka obcego
Yaczna liczba punktéw ECTS, przypisana w planie 39
studiéw do praktyk studenckich
Udziat % w Yacznej
Parametry szczeg6towe Liczba punktow ECTS liczbie punktéw ECTS
dla catego programu
studiow
Punkty ECTS przypisane do dyscypliny naukowe;:
- wiodacej: 105,5 87,9 %
nauki o bezpieczenstwie ’ ’
- pozostalych: 14.5 121 %
nauki prawne i ’

74,3 61,9 %
Y.aczna liczba punktéw ECTS, jaka student musi uzyskac na studiach na studiach
w ramach zaje¢ prowadzonych z bezposrednim stacjonarnych stacjonarnych
udzialem nauczycieli akademickich lub innych oséb 65 54,2 %
prowadzacych zajecia na studiach na studiach

niestacjonarnych niestacjonarnych
Y.aczna liczba punktéw ECTS, przypisana w planie 51 .
- S . . . na studiach
studiéw do zajeé podlegajacych wyborowi w wymiarze . . 42,5 %
. .. .. o , stacjonarnych i
nie mniejszym niz 30% ogolnej liczby punktéw ECTS . .
niestacjonarnych
Y.aczna liczba punktéw ECTS przypisana do zajeé 79
ksztattujacych umiejetnosci praktyczne, w wymiarze na studiach 65.8 %
’ 0

wigkszym niz 50% ogdlnej liczy punktéw ECTS —
dotyczy kierunkéw studiéw o profilu praktycznym

stacjonarnych i
niestacjonarnych

Y.aczna liczba punktéw ECTS przypisana do zajeé
zwiazanych z prowadzong w uczelni dziatalnoscia
naukows w dyscyplinie lub dyscyplinach, do ktorych
przyporzadkowany jest kierunek studiow — dotyczy
kierunkéw studidw o profilu ogélnoakademickim

Yaczna liczba punktéw ECTS przypisanych do zajeé
przygotowujacych studentéw do prowadzenia
dziatalno$ci naukowej lub udzial w tej dzialalnosci,

w wymiarze wigkszym niz 50% ogélnej liczby punktow
ECTS — dotyczy kierunku studiéw o profilu
ogoblnoakademickim




4. Plan studiow z zaznaczeniem przedmiotéw podlegajacych wyborowi przez studenta.

WYDZIAL: BEZPIECZENSTWA I NAUK PRAWNYCH
POZIOM KSZTAECENIA: DRUGI STOPIEN
KIERUNEK: BEZPIECZENSTWO W CYBERPRZESTRZENI
SPECJALNOSC:

PROFIL KSZTAL.CENIA: PRAKTYCZNY
FORMA STUDIOW: STACIONARNE

I ROK1SEMESTR
liczba jednostek lekcyjnych (godzin) liczba punktéw
5 ECTS
e
=
'g * -)sn E (] *«S
iel < B=N P ]
é nazwa modutu zajec g ‘3 © 9 g =z 5 « ‘
o) 2 3 = L 9 2 P g 3| lacznie | BK* | PS*
g 2 =l | §©% £2| 8¢
2 ~ = N O Se|l -9
g 3 £ 5 g, -
— N
1 'P'rzysposobleme biblioteczno-informacyjne og | o 10 | — 1 10 . 7 1 04 0.6
i informatyczne
2 | BHP i pierwsza pomoc Og | O 10 4 6 — — Z 1 0,4 0,6
3 | Jezyk angielski (I/IT) Og 0) 30 — | 30 — — Z 3 1,2 1,8
4 Ochrona danycb osobowych przetwarzanych w P o 20 10 10 . . S 1 08 02
cyberprzestrzeni
Larz‘stdzan}e projektami na rzecz ‘ o 20 5 15 o o S 1 08 02
bezpieczefistwa w cyberprzestrzeni
Socjologia Internetu O 20 8 12 — — 1 0,8 0,2
7 Zabezpieczenie dowodéw w §rodowisku o 45 15| 30 L E 3 18 12
cyfrowym
8 hllgdz;rnarqd?wa wspolpraca w zwalczaniu K o 40 15 | 25 . . S 5 16 0.4
cyberzagrozen
9 | Encyklopedia zagrozen informatycznych K 0) 15 8 — — 7 Z 1 0,6 0,4
10a | Jezyk niemiecki (I/11)
10b | Jezyk rosyjski (1/10) Og | F 30 | — | 30 — — Z 3 1,2 1,8
11 | Praktyka zawodowa(I/III) K F | 240 | — | 240 — — Z 13 9,6 34
LACZNIE W SEMESTRZE: 480 | 65 | 378 30 7 — 30 19,2 | 10,8




I ROK 2 SEMESTR

. . . . liczba punktéw
; liczba jednostek lekcyjnych (godzin) ECTS
el
5
g %, 2 o %
g nazwa modutu zajec ')é: B ° o g < ':; gl L
5 gl 8] £| 8| 28| §g| &y taie | BK* | Ps
g 2 = 2| TE| EE|&g
3 = g N 9 SE| "2
S 3 ! - =
— N
3 | Jezyk angielski (I1/1I) Og | O 30 | — | 30 — — E 3 1,2 1,8
12 | Seminarium dyplomowe (I/111) Og | O 15 — 15 — zZ 3 0,6 2,4
13 Etiologia przestgpczosci internetowe;j O 20 5 15 — — S 1 0,8 0,2
14 Spoteczna odpow}le'dzlalnosc stuzby zwalczania o 15 10 5 . . N 1 06 04
cyberprzestepczosci
15 | Analiza dowodéw w srodowisku cyfrowym K [0) 45 10 — 35 — E 3 1,8 1,2
16 | Testy penetracyjne IT K o 33 15 — 18 — S 2 1,3 0,7
10a | Jezyk niemiecki (II/IT)
10b | Jeayk rosyjski (I1/11) Og | F 30 | — | 30 — — E 3 1,2 1,8
11 | Praktyka zawodowa(Il/III) K F | 240 | — | 240 — — Z 13 9,6 3.4
Cyberprzestepstwa motywowane
17a uprzedzeryaml W ujeciu K F 20 8 12 . . S 1 08 02
prawnomiedzynarodowym
17b | Jezyk w przestrzeni Internetu
PLACZNIE W SEMESTRZE: 448 | 48 | 347 53 — — 30 17,9 | 12,1
IT ROK 3 SEMESTR
liczba jednostek lekcyjnych (godzin) liczba punktow
5 ECTS
=
E % : 3
& nazwa modutu zajeé T% ] v o g < EE i oé =
b g i i N 8 8 ‘5 }; g g tacznie | BK* | PS*
g 9 § 5 = & g iz S g
= = 5 N B S =%
s o E = g, é
12 | Seminatium dyplomowe (I1/1II) Og | O 15 — 15 — Z 3 0,6 24
18 Wybr'ane. czynnosci procesowo- P o | 2 6 14 . . 1 08 02
kryminalistyczne
Organizacja i funkcjonowanie podmiotéw
19 | wlasciwych w sprawach bezpieczenistwa i P (0] 20 8 12 — — S 1 0,8 0,2
porzadku publicznego
20 Odzyskiwanie i analiza danych z nosnikéw K o 35 10 o 25 o E 5 14 06
cyfrowych
21 | Kryptowaluty K o 30 14 | — — 16 S 2 1,2 0,8
22 | Laboratorium statystyczne K (0] 30 2 — 28 — E 2 1,2 0,8
23 | Technologie chmur obliczeniowych K (0] 45 10 10 25 — E 3 1,8 1,2
11 | Praktyka zawodowa (II1/III) K F | 240 | — | 240 — — Z 13 9,6 34
24a Wspotpraca miedzynarodowa Policji w zakresie
zapobiegania i zwalczania przestepczosci
Standardy ml@dzynarodf)\ye w zakresm 4 P F 20 3 12 . . S 1 0.8 02
24b zwalczania przestepczosci zorganizowanej, ze
szczegbdlnym uwzglednieniem
cyberprzestepczosci.
25a | Zarzadzanie ryzykiem
Zarzadzanie strategiczne w instytucjach P F 20 8 12 — — S 1 0,8 0,2
25b . : ;
odpowiedzialnych za cyberbezpieczenistwo
26a Zarzadzanie kryzysowe w administracji
publicznej P F 20 8 12 — — S 1 0,8 0,2
26b | Ochrona infrastruktury krytycznej
FACZNIE W SEMESTRZE: 495 | 74 | 327 78 16 — 30 19,8 | 10,2




II ROK 4 SEMESTR

. . . . liczba punktéw
; liczba jednostek lekcyjnych (godzin) ECTS
el
5
9 % ) o %,
g nazwa modutu zajec *E: B ° - g < ':; egl L€
) el g1 g = 91 &l §&| E§ tacznie | BK* | Ps*
£ g T| S| FE €| &5
g - S| T2 PE| 4
— N
12 | Seminatium dyplomowe (I11/11T) Og | O 30 — 30 — — Z 5 1,2 3,8
27 Postepowanie przedsadowe w sprawach o P o 30 . . . 30 S 5 12 08
cyberprzestepstwa
28 | Procedury decyzyjne w organizacjach P (o) 30 10 20 — — S 2 1,2 0,8
29 | Darknet i anonimizacja w sieci K O 36 10 — — 26 E 2 1,4 0,6
30 | OSINT K| O 30 12 — | — 18 S 2 1,2 0,8
31 | Inzynieria spoleczna K o 35 15 20 — — S 2 1,4 0,6
3 Udzial bieglego w postepowaniu dowodowym K| o 45 15 o . 30 B 3 1.8 12
w sprawach o przestepstwa komputerowe
33 | Atakiiwykrywanie wlaman w cyberprzestrzeni K o 35 15 — 20 — S 2 1,4 0,6
34 | Live Forensics K () 35 10 — 25 — S 2 1,4 0,6
35 Analiza $ledcza W,s}')rawach zwigzanych z K o 40 10 . 30 o S 5 16 04
cyberprzestgpczoscia
36 | Bezpieczenistwo aplikacji mobilnych K (o) 30 12 — 18 — S 2 1,2 0,8
37 | Polityka bezpieczenstwa informacji K o 30 12 — 18 — S 2 1,2 0,8
38a Nowoczesne technologie w stuzbie Policji 5 6 19
— symulatory ruchu drogowego
Nowoczesne technologie w stuzbie Policji P F 30 — S 2 1,2 0,8
38b | — symulator dziatan Policji w sytuacjach 7 — 23
kryzysowych
1262 | 762 1232
LACZNIE W SEMESTRZE: 436 1 — 30 17,4 | 12,6
128> | 70 127>
ECTS semestr 1 semestr 2 semestr 3 semestr 4 RAZEM
Yaczna liczba punktéw ECTS 30 30 30 30 120
BK 19,2 17,9 19,8 17,4 74,3
PS 10,8 12,1 10,2 12,6 45,7
LEGENDA:

- TYP: Og - ogdlny P - podstawowy; K - kierunkowy;
STATUS: O — obowiazkowy; F - fakultatywny (do wyboru)
- FORMA ZAKONCZENIA: E — egzamin; S — zaliczenie z ocena; Z — zaliczenie
- LICZBA PUNKTOW ECTS: BK - liczba punktéw ECTS za bezposredni kontakt z nauczycielem; PS - liczba punktéw

ECTS za pracg samodzielng




WYDZIAL.: BEZPIECZENSTWA I NAUK PRAWNYCH
POZIOM KSZTALCENIA: DRUGI STOPIEN

KIERUNEK: BEZPIECZENSTWO W CYBERPRZESTRZENI
SPECJALNOSC:

PROFIL KSZTAL.CENIA: PRAKTYCZNY
FORMA STUDIOW: NIESTACJONARNE

I ROK 1 SEMESTR

liczba jednostek lekcyjnych (godzin) liczba punktéw
5 ECTS
]
=1
-g *m 0:'::) Q *GS
g nazwa modutu zajec ')é: E ° o g < B jg g < g
oy § g i 8 g8 =S g 5 facznie | BK* | PS*
g o8 e 5| TE| 2| o€
=} ~ I3 N O N = O
g o 2 5 g, =
— N
1 'P'rzysposobleme biblioteczno-informacyjne og | o 3 . 3 . . Z 1 03 07
i informatyczne
2 BHP i pierwsza pomoc Og| O 10 4 6 — — 7 1 0,4 0,6
3 | Jezyk angielski (I/1T) Og| O 25 — 25 — — Z 3 1 2
4 Ochrona danych osobowych przetwarzanych w P o 17 - 10 L L S 1 07 03
cyberprzestrzeni
5 Zarzgdzan’le projektami na rzecz A o 15 5 10 . . S 1 06 04
bezpieczenstwa w cyberprzestrzeni
Socjologia Internetu O 14 8 6 — — S 1 0,6 0,4
7 Zabezpieczenie dowodéw w §rodowisku o 30 14 L 16 L E 3 12 18
cyfrowym
8 hllgdz;rnarqd?wa wspolpraca w zwalczaniu K o 30 10 20 . . S 5 12 08
cyberzagrozen
9 | Encyklopedia zagrozen informatycznych K o 10 4 — — 6 Z 1 0,4 0,6
10a | Jezyk niemiecki (I/11)
10b | Jezyk rosyjski (1/11) g | F || — |2 — | — z > ! 2
11 | Praktyka zawodowa (I/III) K F | 240 | — | 240 — — 4 13 9,6 34
LACZNIE W SEMESTRZE: 424 | 52 | 350 16 6 — 30 17 13




I ROK 2 SEMESTR

. . . . liczba punktéw
liczba jednostek lekcyjnych (godzin)
- ECTS
el
5
i % g o &
g nazwa modutu zajeé¢ *E: 2 3 g g < & gc| LE
g el S| gl S| 2| 8E| 82| E 5| tacznic | BK* | PS*
g @ 3} =8 9 ‘= & [<ihv} 3 g
= sy § = N © S = = O
g o ! z =
— N
3 | Jezyk angielski (II/II) Og| O | 25 | — | 25 — — E 3 1 2
12 | Seminatium dyplomowe (I/11I) Og | O 15 | — 15 — — zZ 3 0,6 2,4
13 Etiologia przestepczodci internetowej o 15 5 10 — — S 1 0,6 0,4
14 Spoteczna 0dp0w}e§zmlnosc stuzby zwalczania o | 15 10 5 o o N 1 06 04
cyberprzestepezosci
15 | Analiza dowoddéw w srodowisku cyfrowym K| O 35 9 — 26 — E 3 1,4 1,6
16 | Testy penetracyjne IT K o 27 10 — 17 — S 2 1,1 0,9
10a | Jezyk niemiecki (II/1I)
10b | Jezyk rosyjski (I1/1D) Og | F | 25| — | 2 B B B 2 ! 2
11 | Praktyka zawodowa (I1/1II) K F | 240 | — | 240 — — Z 13 9,6 3.4
Cyberprzestepstwa motywowane
17a uprzedzergarm W ujeciu P F 15 5 10 - - S 1 06 0.4
prawnomiedzynarodowym
17b | Jezyk w przestrzeni Internetu
LACZNIE W SEMESTRZE: 412 | 39 | 330 43 — — 30 16,5 | 13,5
II ROK 3 SEMESTR
liczba jednostek lekeyjnych (godzin) liczba P;“k“)w
8 ECTS
]
'g *m 0{::) (] *«!
& nazwa modutu zajeé T%: £ © o g < Bl 88| < E
g sl g £ 91 88| R &| E 8| lacznie | BK* | PS*
: BlOS| 2| S| BE| iE| B2
5 = § = N 3 S s “ O
s o 2 Z 5 —CE
12 | Seminarium dyplomowe (I1/11IT) Og | O 15 — 15 — — 3 0,6 24
18 \X/ybr.ane' czynnosci procesowo- P o | 2 6 14 o . 1 08 02
kryminalistyczne
Organizacja i funkcjonowanie podmiotdw
19 | wlasciwych w sprawach bezpieczenistwa i P O 15 5 10 — — S 1 0,6 0,4
porzadku publicznego
20 Odzyskiwanie i analiza danych z nosnik6w K| o 2% 3 o 18 o E 5 1 1
cyfrowych
21 | Kryptowaluty K| O | 2 10 | — — 10 S 2 0,8 1,2
22 | Laboratorium statystyczne K| O 20 2 — 18 — E 2 0,8 1,2
23 | Technologie chmur obliczeniowych K | O 35 8 8 19 — E 3 1,4 1,6
11 | Praktyka zawodowa (I11/1II) K F | 240 | — | 240 — — Z 13 9,6 34
24a Wspélpraca miedzynarodowa Policji w zakresie
zapobmgama. i zwalczania przestqpc295c1 P F 20 3 12 . . S 1 08 02
24b Standardy mi¢dzynarodowe w zakresie
zwalczania przestepczosci zorganizowanej
25a | Zarzadzanie ryzykiem
Zarzadzanie strategiczne w instytucjach P F 20 8 12 — — S 1 0,8 0,2
25b . G 2
odpowiedzialnych za cyberbezpieczedstwo
2%6a Zarzadzanie kryzysowe w administracji
publicznej P F 20 8 12 — — S 1 0,8 0,2
26b | Ochrona infrastruktury krytycznej
FACZNIE W SEMESTRZE: 451 | 63 | 323 55 10 — 30 18 12




II ROK 4 SEMESTR

. . . . liczba punktéw
3 liczba jednostek lekcyjnych (godzin) ECTS
el
E
g %, 2 o %
g nazwa modutu zajec ')é: B ° - g <5 &g < E
g S8 £ g|88 52| £ 5| taznic | BKF | Ps
£ 2| | 5| TEl &§4| €%
E - ol T2 PE| 4
—_ N
16 | Seminarium dyplomowe (I11/111) Og| O 30 — 30 — — Z 5 1,2 3,8
27 Postepowanie przedsa@owe w sprawach o P o 20 . . . 20 S 5 08 12
cyberprzestepstwa w ujeciu praktycznym
28 | Procedury decyzyjne w organizacjach P O | 20 5 15 — — S 2 0,8 1,2
29 | Darknet i anonimizacja w sieci K O 22 6 — — 16 E 2 0,9 1,1
30 | OSINT K| O | 2 9 — | — 11 S 2 0,8 1,2
31 | Inzynieria spoleczna K o 26 12 14 — — S 2 1 1
3 Udzial bieglego w postepowaniu dowodowym K|l ol 3 1 I o4 E 3 14 16
w sprawach o przestepstwa komputerowe
33 | Atakiiwykrywanie wlaman w cyberprzestrzeni K| O 26 10 — 16 — S 2 1 1
34 | Live Forensics K o 25 8 — 17 — S 2 1 1
35 Analiza $ledcza w,sprawach zwigzanych z K o 35 10 . 25 o S 5 14 0.6
cyberprzestepczoscia
36 | Bezpieczedstwo aplikacji mobilnych K| O 25 11 — 14 — S 2 1 1
37 | Polityka bezpieczenstwa informacji K 0] 25 11 — 14 — S 2 1 1
38a Nowoczesne technologie w stuzbie Policji — 5 6 19
symulatory ruchu drogowego
Nowoczesne technologie w stuzbie Policji — P F 30 — S 2 1,2 0,8
38b | symulator dziatan Policji w sytuacjach 7 — 23
kryzysowych
LACZNIE W SEMESTRZE: 98+ | 652 902
339 86 — 30 13,5 | 16,5
100> | 59 94
ECTS semestr 1 semestr 2 semestr 3 semestr 4 RAZEM
Y.aczna liczba punktéw ECTS 30 30 30 30 120
BK 17 16,5 18 13,5 65
PS 13 13,5 12 16,5 55
LEGENDA:

- TYP: Og - ogdlny P - podstawowy; K - kierunkowy;

- STATUS: O - obowiazkowy; F - fakultatywny (do wyboru)

- FORMA ZAKONCZENIA: E — egzamin; S — zaliczenie z ocena; Z — zaliczenie

- LICZBA PUNKTOW ECTS: BK - liczba punktéw ECTS za bezposredni kontakt z nauczycielem; PS - liczba punktéw
ECTS za prace samodzielng




Nazwa przedmiotu: Przysposobienie biblioteczno-informacyjne i informatyczne

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 1 ECTS: 1 praktyczny naukowa: nauki spoteczne/nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
Symbol charakterystyki Tresci
ki k drugiego
. . €runkowego . programowe
Efekty uczenia si¢ A stopnia
efektu uczenia ,
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU 1 Zna i /rozunne s.tru’kturg biblioteki oraz zadania K W19 P7S_ WK Curl
poszczegdlnych oddzialéw.
EU 2 Zna i rozumie systemy biblioteczne i informatyczne K W19 P7S_ WK Ca2
dostepne dla studenta.
w zakresie umiejgtnosci
Potrafi samodzielnie  korzysta z  elektronicznych
EU_3 systeméw ’ bibliotecznyc.h . i inforrpa.tycznych oraz K_U17 P7S_UW Cw2od
wyszukiwaé w bazach bibliotecznych i informatycznych
zrédla w zakresie bezpieczenistwa w cyberprzestrzeni.
EU 4 Pbotrbaﬁ sam(.)c.lzlelme poskuglyvac sic  technologiami K_U14 P7S_UW Cw2od
bibliotecznymi i informatycznymi. K _U17
EU_5 | Potrafi zdefiniowaé problem w dostepie do informacji. K_U14 P7S_UW Cw2-4
Potrafi samodzielnie korzysta¢ z zasobéw biblioteki oraz £
EU_6 Y -
- z katalogbéw online innych bibliotek akademickich. KU1 P75_UW Cw2-4
Potrafi samodzielnie korzystaé ze zbioréw bibliotek
EU 7 | W Pprocesie  przygotowania  pracy  pisemne] lub K U17 P7S UW Cw2od
- wystapien  ustnych ~ w  zakresie  bezpieczenistwa - - W
w cyberprzestrzeni.
w zakresie kompetencji spotecznych
Jest  gotéw  do  uznawania  znaczenia  wiedzy
EU_8 | w rozwiazywaniu probleméw poznawczych i praktycznych K_KO01 P7S_KK Cwl-4
w zakresie bezpieczenistwa w cyberprzestrzeni.
Forma studiow:
stacjonarna Niestacjonarna
Y.aczna liczba godzin: 10 Y.aczna liczba godzin: 8
Lp. Temat Tezy v v
o -1 " w £ 0
] > s
5| 8 5§38 5| 8|« 83
S N T8 N2 5 S N T g N2 g
o) 2| 3| &Xx § ) 2| 23| &X §
> 5 s2 &g S > 2 z2 &8 S
B| O NZBa & B| O|NE Ba #&
Struktura 1. Oddziaty Biblioteki.
organizacyjna 2. Struktura tematyczna
biblioteki oraz i formalna zbioréw.
1. S . . - 2 - - 2 - 2 - - 2
charakter, lokalizacja | 3. Regulamin korzystania
i zasady korzystania ze zbioréw Biblioteki.
ze zbioréw




1. System biblioteczny
Korzystanie ALEPH.
) 2. Federacja Bibliotek
z katalogu
komputerowego Cyfrowych.
2. . 3. Repozytoria CeON 3 - - 3 - 2 - 2
ALEPH i wybrane .
frowe zrédla i RepOD.
Cyinf macii 4. Bazy Biblioteki Narodowe;j
ormac] POLONA
i ACADEMICA.
Zapoznanie si¢ z¢ 1. Strony internetowe.
struktura .
. 2. Strona intranetowa.
3. informatyczna . 2 - - 2 - 2 - 2
. . 3. System dziekanatowy
Uczelni w zakresie
Bazus.
potrzeb studenta
1. Uwarunkowania prawne
wykorzystania metod
i technik ksztalcenia na
odlegtosé.
2. Edukacja na odleglosc,
Wybrane Systemy podstawowe zagadnienia.
4. wspomagajace 3. Mozliwosci wykorzystania 3 - - 3 - 2 - 2
proces edukacyjny systemow informatycznych
wspomagajacych proces
nauczania, m.in. Kampus,
CISCO WEBEX
MEETINGSWebEX, MS
Teams.
Razem: 10 - - 10 - 8 - 8
Forma
zakonczenia | Zaliczenie
2
Metody weryfikacji osiggania efektow uczenia si¢
o
B
ES . < > < ©
g - g AR gy
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3 g | 2 ¢ Sl o2 | B | 58 3
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= S 20 £13 TE | g & B | Sscg|l zal| % 2
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2 E| E| T | 2| E| §E| §| H| |28 2E| Eg| &g
N N < o} 3) N E N L L e N R o g 3] o O
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EU_1 X X
EU_2 X X
EU 3 X X
EU_4 X X
EU 5 X X
EU 6 X X
EU_7 X X
EU 8 X X




Nazwa przedmiotu: BHP i pierwsza pomoc

Numer Punkty Profil Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 2 ECTS: 1 ksztaltcenia: naukowa: nauki spoteczne/nauki polski
praktyczny o bezpieczenstwie
Symbol
sktadnika opisu
Symbol dcrhaliakter}trstyrl:il
L. kierunkowego uglego stopnia Tresci
Efekty uczenia sig . efektow uczenia
efektu uczenia sig dla programowe
sie kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
Zna i rozumie potrzebe i zasady niesienia pomocy osobom,
EU 1 ktére znalazly si¢ w stanie nagkgo zagrozenia zdrowotcn.ego K W18 P7S. WK Wi
spowodowanym wypadkiem lub innym zdarzeniem w miejscu
pracy.
Zna i rozumie algorytmy postepowania z osoba znajdujaca si¢
EU_2 | w sytuacji zagrozenia zycia lub zdrowia w ramach udzielania K_W18 P7S_WK W1-2
pierwszej pomocy.
Zna 1 rozumie zasady ochrony przeciwpozarowej,
EU_3 | postgpowanie w przypadku pozaru oraz sposoby zapobiegania K_W18 P7S_WK W3
pozarom.
w zakresie umiejetnosci
EU 4 Potrafi \Wkorzysthac ) posiadana w1edz§ z  zakresu K_U15 P7S_UW Cwd
postepowania z osoba, ktéra ulegla wypadkowi.
EU 5 PoFraﬁ udzieli¢ pierwszej pomocy w sytuacjach standardowych K_U16 P7S_UW Cwd
i nietypowych.
w zakresie kompetencji spotecznych
EU 6 Jest got()\y d(? ‘ niesienia pomocy osobie, ktéra ulegla K_KO06 P7S_KO Cud
wypadkowi w miejscu pracy.
Jest gotéw do wypelnienia obowiazkéw  spolecznych 2
EU_7 . L . . K_KO06 P75_KO Cw4
zwigzanych z udzielaniem pierwszej pomocy.
EU 8 ]est' gotow do deowl.edzmlnego petnienia roli lidera w zespole K_K07 P7S_KR Cwd
udzielajacym pierwszej pomocy.
Forma studiow:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 10 Y.aczna liczba godzin: 10
Lp. Temat Tezy Y Y
|8 B 2 g .| 8 B oz g
Tl § | =g £ €|l 5| =8 £
S N| 38 Nz & S N | g E 8 E
= S| >3 && g = 2| >3 & X 2
> 3 T2l 88 S > 3 T2 S ¢ B
B| O|NZ2 B& & B| O | N2 Ba &
Wybrane 1. Wybrane zagadnienia
zagadnienia Z prawa pracy.
z zakresu prawa 2. Obowigzki prawne
pracy oraz w zakresie udzielania
1 podstawowe pierwszej pomocy. 1 - - - 1 1 - - 1
zasady 3. Podstawowe zasady
bezpieczenistwa bezpieczenstwa i higieny
i higieny pracy pracy obowiazujace
w Uczelni w Uczelni.




Postepowanie
w razie zaistnienia
wypadku studenta

w Uczelni

—_

. Definicja wypadku.
. Postepowanie w razie

zaistnienia wypadku
w Uczelni.

. Okolicznosci i przyczyny

wypadkéw, do ktérych moze
dojsé na Uczelni.

. Tryb dochodzenia roszczen

odszkodowawczych.

Identyfikacja
czynnikéw
szkodliwych lub
ucigzliwych dla
zdrowia oraz
ochrona
przeciwpozarowa

. Czynniki niebezpieczne,

szkodliwe i ucigzliwe oraz
$rodki ochrony indywidualnej
przystugujace studentom

w zaleznosci od specyfiki

i rodzaju zajec.

. Podstawowe zasady ochrony

przeciwpozarowej,
postepowanie w przypadku
pozaru oraz sposoby
zapobiegania pozarom.

. Prawidlowe uzycie sprzetu

gasniczego w sytuacji pozaru.

. Organizacja i warunki

ewakuacji.

Zasady udzielania
pierwszej pomocy

. Udzielanie pierwszej pomocy

w sytuacjach standardowych
i nietypowych.

. Ocena wstepna

poszkodowanego po
wypadku.

. Wzywanie stuzb

ratowniczych.

. Stosowanie wybranych

ratowniczych pozycji
utozeniowych.

. Wybrane stany zagrozenia

zycia lub zdrowia.

. Udzielanie pierwszej pomocy

pojedynczo i w zespole.

Razem:

10

10

Forma
zakonczenia

)

Zaliczenie

Metody weryfikacji osiggania efektow uczenia si¢

Efekty uczenia si¢

Egzamin pisemny

Egzamin ustny

Sprawdzian pisemny
OdpowiedZ ustna
Referat

Prezentacja

indywidualna

Prezentacja grupowa

Projekt indywidualny

Projekt grupowy

Samodzielna realizacja
zadania praktycznego

Zespolowa realizacja
zadania praktycznego

Aktywnos¢ na zajeciach

Test sprawnosci

fizycznej

EU_1

<l

EU_2

M

EU_3

EU_4

EU_5

EU_6

EU_7

EU_8




Nazwa przedmiotu: Jezyk angielski

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 3 ECTS: 6 praktyczny naukowa: nauki spoleczne/ polski/angielski
nauki o bezpieczefistwie
Symbol
sktadnika
opisu
Symbol Cha;jfl‘t‘;zys(:yk‘ Tresci
L. kierunkowego gies programowe
Efekty uczenia si¢ A stopnia
efektu uczenia i
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
1 - - - . T
BT 7o e ol e Sl vl ] v | e | g
poseh L ane . praxy W K_W17 P7S_WK v
w dzialalnosci zawodowe;.
w zakresie umiejgtnosci
EU_2 Stosuje podczas wypowiedzi ustnych i pisemnych K U01
gramatyke jezyka angielskiego, leksyke specjalistyczna, - P7S_UW .
- . K_U18 Cwl
w tym dotyczaca pracy Policji ze szczegélnym K U20 P7S_UK
uwzglednieniem bezpieczefistwa w cyberprzestrzeni. -
EU_3 Rozumie wypowiedzi i programy informacyjne w jezyku
angielskim  dotyczace aktualnych 1 specjalistycznych K_U02 P7S_UW Cwl
tematéw, w szczegolnosci zwiazanych z praca Policji oraz K_U20 P7S_UK W
bezpieczenstwem w cyberprzestrzeni.
EU_4 Rozumie artykuly 1 teksty opisujace problematyke
wspolczesna, a takze zawierajaca leksyke specjalistyczna K_U20 P7S_UK Cwl
dotyczaca pracy Policji oraz cyberbezpieczenistwa.
EU_5 Przygotowuje typowe prace pisemne w jezyku angielskim
na  specjalistyczne tematy zwiazane z  biezacymi K_U18 .
wydarzeniami, praca Policji, w szczegélnosci w zakresie K_U20 P75_UK Cwl
zwalczania cyberprzestgpczosci.
EU_6 Porozumiewa si¢ swobodnie i spontanicznie w jezyku
angielskim w taki sposéb, Ze interakcje ze zréznicowanymi K U19
kregami odbiorcéw, w tym rodzimymi uzytkownikami I <_U20 P7S_UK Cwl
jezyka angielskiego staja si¢ naturalne, przedstawia swoje -
poglady i potrafi je bronié.
EU_7 Uczestniczy czynnie w rozmowach, wypowiada si¢ jasno K U19
i .szczego’(owo na  tematy .spec]ahstyf:z.ne, dotycz.a{e K:U2O P7S_ UK Curl
réznych wydarzen, swoich zainteresowan i pracy Policji, K U21
w szczegdlnosci w zakresie zwalczania cyberprzestepczosci. -
w zakresie kompetencji spotecznych
EU_8 ]est. gotow do krytycznej oceny posiadanej wiedzy z jezyka K_KO02 P7S_ KK Gl
angielskiego.
Forma studiéw:
Stacjonarna niestacjonarna
Y.aczna liczba godzin: 60 Y.aczna liczba godzin: 50
Lp. Temat Tezy Y Y
< : Y B = ]
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1. ; gg?cjali sgtyczyny 2. Praca zawodowa. - 10 - - 10 - 8 - - 8
3. I,’r(.)blemy wspolczesnego ) 10 ) ) 10 ) 3 ) ) 8
Swiata.
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E)
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EU3
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EU_7
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Nazwa przedmiotu: Ochrona danych osobowych przetwarzanych w cyberprzestrzeni

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 4 ECTS: 1 praktyczny naukowa: nauki spoteczne/nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
charakterysty
Symbol ki drugiego Tredci
Efekty uczenia sig kierunkowego stopn'ia programowe
efektu uczenia efektow
si¢ uczenia si¢
dla
kwalifikacji
na poziomach
6-7 PRK
w zakresie wiedzy
EU_1 Zna i rozumie wybrane fakty i zjawiska oraz dotyczace ich
metody i teorie wyjasniajace zlozone zaleznosci miedzy K_Wo02 P7S WG W1-3
nimi, stanowigce zaawansowana wiedz¢ z zakresu danych K_W09 - Cwl-3
osobowych i ochrony informacji niejawnych.
EU_2 Zna i rozumie uwarunkowania prawne i etyczne z zakresu K W07
danych  osobowych  przetwarzanych w  Internecie K W09 P7S_WG W1-3
i zabezpieczenia informacji niejawnych oraz ich praktyczne I (_\X/ 16 P7S_WK Cwl-3
zastosowanie w dzialalnosci zawodowe;. -
w zakresie umiej¢tnosci
EU_3 Potrafi formulowa¢ 1 rozwiazywal typowe problemy K U02 )
z zakresu przetwarzania danych osobowych w Internecie K U1l P7S_UW Cwl-3
i zabezpieczenia informacji niejawnych. ~
EU_4 Potrafi przedstawia¢ i ocenia¢ rézne opinie i stanowiska na
temat przetwarzania danych osobowych w Internecie K U19 )
i zastosowania systemoéw ochrony informacji niejawnych K U21 P7S_UK Cwl-3
oraz dyskutowa¢ o nich ze zréznicowanymi kregami -
odbiorcéw.
w zakresie kompetencji spofecznych
EU_5 Jest gotéw do krytycznej oceny posiadanej wiedzy
i odbieranych tresci w rozwiazywaniu probleméw z zakresu
danych  osobowych  przetwarzanych ~w  Internecie K_KO02 P7S KK W1-3
i zabezpieczenia informacji niejawnych oraz zasi¢gania K_KO03 - Cwl-3
opinii ekspertéw w przypadku trudnosci z samodzielnym
rozwigzaniem problemu.
Forma studiéw:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 20 Y.aczna liczba godzin: 17
Lp. Temat Tez
P : g, g,
§| 3| 2E g 8| S| 5| 2g bg B
4 . @ o = N - o >0 [ N
> 5 T2 & 8 3 > 3 =2 S ¢ 3
B| O|NZ B4 ®| B| O|NZ Ba #
1. Zakres przedmiotowy
Prawo do ochrony i podmiotowy.
L danych osobowych | 2. Zasady przetwarzania 2 2 i i 4 2 2 i i 4
danych osobowych.
1. Prawa os6b, ktérej dane
dotycza.
Przetwarzanie 2. Ograniczenia
9 danych osobovwch W przetwarzaniu danych 5 5 i i 10 3 5 i i 8
z wykorzystaniem osobowych w Internecie.
Internetu 3. Ochrona danych
osobowych w Internecie.
4. Rola IOD, Administratora.




1. Organizacja ochrony

systemow
teleinformatycznych
informacji niejawnych.

. Akredytacja
bezpieczenstwa systemow
teleinformatycznych
Bezpieczenstwo informacji niejawnych
3. . . 3 3 - 6 3 5
teleinformatyczne krajowych
i migdzynarodowych.
. Certyfikacja srodkow
ochrony
elektromagnetycznej
urzadzeni stuzacych od
ochrony informacji
niejawnych.
Razem: 10 10 - 20 10 17
Forma
zakonczenia | Zaliczenie z ocena
D)
Metody weryfikacji osiggania efektow uczenia si¢
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EU_1 X X X X X X X X
EU_2 X X X X X X X X
EU_3 X X X X X X X X
EU_4 X X X X X X X X
EU_5 X X X X X X X




Nazwa przedmiotu: Zarzadzanie projektami na rzecz bezpieczefistwa w cyberprzestrzeni

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 5 ECTS: 1 praktyczny naukowa: nauki spoleczne/ polski
nauki o bezpieczenistwie
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
. drugiego
L. kierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia i
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
Zna i rozumie specjalistyczne pojecia z zakresu zarzadzania
. . o . ) K_Wo01 W1-4
EU_1 projektami, w szczegdlnosci na rzecz bezpieczedstwa K W02 P7S_WG Caod
w cyberprzestrzeni. -
Zna zréznicowane metody, techniki i narzedzia stosowane
EU 2 w zarzadzaniu projektami, w tym na rzecz bezpieczenstwa W2-4
- w cyberprzestrzeni i zna ich praktyczne zastosowanie K_wo4 PIS_WG Cw2-4
w dziatalnosci zawodowe;.
w zakresie umiejetnosci
cus L e e e T o | oy | o
- goInos P K_U18 P7S_UK
w cyberprzestrzeni.
Potrafi  zidentyfikowa¢ nieprawidlowosci we wniosku
EU_4 aplikacyjnym i w zarzadzaniu projektem, w szczegélnosci K_U18 P7S_UK Cw2
na rzecz bezpieczefistwa w cyberprzestrzeni.
Potrafi wykonywa¢ zadania w zespole projektowym,
EU_5 zatdwno  jako  kierownik/menager/lider/wykonawca K_U22 P7S_KO Cw3
zespolu, typowe dla dzialalnosci zawodowej.
Potrafi w sposéb prawidtowy dokonac analizy potrzeb K U0l
EU 6 w zakresie pozyskiwania funduszy pomocowych na K U02 P7S_UW Card
- wybrany projekt, w szczegdlnosci na rzecz bezpieczenstwa K U138 P7S_UK
w cyberprzestrzeni. -
w zakresie kompetencji spofecznych
Jest gotow do inicjowania dzialani na rzecz bezpieczenistwa
EU_7 w cyberptzestrzeni oraz myslenia i dzialania w sposob K_KO05 P7S_KO Cw2-4
przedsigbiorczy.
Jest gotowy do poglebionej analizy i krytycznej oceny
posiadanej wiedzy z zakresu zarzadzania projektami na K K02 W14
EU_8 rzecz bezpieczenstwa w cyberprzestrzeni oraz zasiegania K K03 P7S_KK Cwod
opinii ekspertéw w przypadku trudnosci z samodzielnym - W
rozwigzaniem problemu praktycznego.
Forma studiow:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 20 Y.aczna liczba godzin: 15
Lp. T T
p emat ezy } ‘a . } 'a .
S N| 38 Nz & S S| 5§ 8 E
= 2 23| g2 § = 2| @8 €= §
> | B | w2 I 8§ > | B | w2 ST 3§
B| O|NZ B & B| O | N2 Ba &
1. Pojecie projektu.
2. Projekt a program.
. 3. Rodzaje projektow.
Lo} Istotaprojektu 4 7 6dta i mosliwosci LR N N B
finansowania/wspolfinanso
wania projektow.




1. Fisza/karta startowa
projektu. Inicjacja
i planowanie dziatan
projektowych.

2. Etapy realizacji projektu

) w tym metody, narzedzia
Zarzadzanie

projcktami i techniki zarzadzania 2 4 - . 6 2
ojekta

projektami.
. Zamknigcie projektu.
. Audyt i kontrola projektu.
. Ryzyka w projekcie.

SN Ul AW

. Nieprawidtowosci

w zarzadzaniu projektami.

1. Budowa zespotu
zarzadzajacego projektem
ijego zadania.

Specyfika 2. Zadania i odpowiedzialno$¢
menagera/kierownik menagera/kierownika/lider
a/lidera projektu a projektu i wykonawcow.
oraz wykonawcow | 3. Ryzyka w kierowaniu

projektami.

4. Archiwizacja dokumentacji
projektowe;.

1. Analiza potrzeb
projektowych.

2. Analiza i oméwienie
wybranej dokumentaciji
konkursowej zwigzanej

Aplikowanie z aplikowaniem o $rodki
o $rodki pomocowe pomocowe na realizacje
na realizacje projektow.
projektow 3. Opracowanie wniosku
aplikacyjnego.

4. Dziatania wdrozeniowe
projektu — rola trwatosci
projektu po jego
zakofczeniu.

Razem: 5 15 - - 20 5

Forma
zakonczenia | Zaliczenie z oceng

®)

Metody weryfikacji osiggania efektéw uczenia si¢

Efekty uczenia sie

Egzamin pisemny
Egzamin ustny
Sprawdzian pisemny
Odpowiedz ustna
Referat

Prezentacja
indywidualna
Prezentacja grupowa
Projekt indywidualny
Projekt grupowy
Samodzielna realizacja
zdania praktycznego

M

M

MM MMM S
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o || |ur| || ro| =

zadania praktycznego
Aktywnos¢ na zajeciach

Zespolowa realizacja
Test sprawnosci

fizycznej
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Nazwa przedmiotu: Socjologia Internetu

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 6 ECTS: 1 praktyczny naukowa: nauki spoleczne/ nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
. drugiego
L. kierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia ,
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU_1 Zna 1 rozumie wybrane zagadnienia, stanowiace
zaawansowang wiedz¢ ogoélna z zakresu socjologii, ze K_Wo01 W1-4
, o7, . , P7S_WG !
szczegblnym  uwzglednieniem  istoty  spoleczenstwa K_Wo02 Cw2-4
wirtualnego.
EU_2 Zna 1 rozumie fundamentalne dylematy wspdlczesnej W24
cywilizacji w kontekscie mozliwosci i zagrozen zwiazanych K W15 P7S_WK Cwad
z korzystaniem z sieci internetowych. we
w zakresie umiejetnosci
EU_3 Potrafi wykorzystywaé posiadang wiedz¢ — formulowad
. . , . . K_U01 W2-4
i rozwigzywac zlozone i nietypowe problemy z zakresu K U02 P7S_UW Cadd
funkcjonowania spotecznodci internetowych. - W
EU_4 Potrafi prowadzi¢ debat¢ i komunikowa¢ si¢ na tematy
- L . . . K_U19 W2-4
specjalistyczne ze zréznicowanymi kregami odbiorcow K U21 P7S_UK Cawd
w kontekscie aktywnosci w sieci internetowej. -
w zakresie kompetencji spofecznych
EU_5 Jest gotéw do krytycznej oceny posiadanej wiedzy W14
i odbieranych tresci dotyczacych zjawisk spotecznych K_KO02 P7S_KK Cwod
zachodzacych w sieci internetowe;. W
EU_6 Jest gotéw do odpowiedzialnego petnienia rél zawodowych W24
z uwzglednieniem zmieniajacych si¢ potrzeb spotecznych K_KO07 P7S_KR Cadd
zwigzanych z rozwojem sieci internetowych. wes
Forma studiow:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 20 Y.aczna liczba godzin: 14
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Spoleczenistwo
informacyjne —
spg?zzzzzliva 1. Znaczenie informacji
w XXI w.
1. Opartego na 2. Rola technologii 20 I I R B T T
informacjl w rewolucji informacyjnej
(w odréznieniu od ] yney-
spoleczefistw
agrarnych,
przemystowych)
1. Awatar — postac graficzna
. » reprezentujaca realna osobe
Toziamzosc w wirtualnym $wiecie.
2. spoteczna 2. Komunikatory internetowe, | 2 4 - - 6 2 2 - - 4
uzytkownika . ‘-
Internetu media spolecznosciowe
iich rola w tworzeniu
spotecznosci wirtualnych.




Internet jako
narzedzie
partycypacji
spolecznej

1. Internet w stuzbie

. Internet w Polsce, Polacy

spoleczenistwu (szybka
komunikacja, praca zdalna,
nauczanie na odleglos¢,
mozliwo$¢é znalezienia ludzi
o podobnych
zainteresowaniach,
nieograniczony dostep
wiedzy, akcje internetowe).

w siecl.

z informatyzacja

Negatywne zjawiska
spoleczne zwiazane

. Obiektywne zagrozenia

. Zagrozenia subicktywne

spoleczne zwigzane

z korzystaniem z sieci
internetowych (wykluczenie
spoleczne spowodowane
brakiem dostepu do
nowych technologii;
zmiany na rynku pracy

z powodu redukgji
zatrudnienia w tradycyjnych
branzach).

wynikajace z korzystania

z Internetu (manipulowanie
informacja; rozluznienie
wigzi spotecznych;
uzaleznienia; hejt
internetowy jako przyczyna
zachowan suicydalnych
mtlodziezy).

Razem:

12

20

14
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Nazwa przedmiotu: Zabezpieczanie dowodéw w srodowisku cyfrowym

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 7 ECTS: 3 Praktyczny naukowa: nauki spoleczne/ nauki o | polski
bezpieczenstwie
Symbol
sktadnika
opisu
Symbol charakterystyki Tresci
. drugiego
.. kierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia i
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
Zna zréznicowane metody, techniki, narzedzia i materialy K_Wo03 W1.3-4.6-8
EU_1 stosowane przy zabezpieczaniu elektronicznego materialu K_Wo05 P7S_WG L’2 4i8
dowodowego. K_Wo06 ’
Zna tendencje rozwojowe w informatyce oraz rozumie ich W1.3-4.6-8
EU_2 wplyw na przetwarzanie 1 magazynowanie danych K_W14 P7S_WG L,Z 4j8
w systemach komputerowych. ’
w zakresie umiejetnosci
Potrafi  przygotowa¢ stanowisko do  zabezpieczania K_U06
EU_3 .
B wybranych typdéw danych. K_U07 P75_UW L247
EU_4 Potrafi pozyskl.w?c dane, a takze umiejetnie interpretowac K_U06 P7S._UW 1248
otrzymane wyniki. K_U07
Potrafi  poprawnie  zabezpiecza¢ dane  pozyskane K_U06
EU_5
- z urzadzen mobilnych. K_U07 P75_UW L58
EU_6 Potrafi zlokalizowa¢ i umiejetnie zabezpieczy¢ dane ukryte. K_U06 P7S_UW 18
K_U07
w zakresie kompetencji spotecznych
Jest gotéw do rozwiazywania problemoéw praktycznych W1.3-4.6.8
EU_7 zwigzanych z zabezpieczaniem dowodéw w srodowisku K_KO01 P7S_KK L,2 4i8
cyfrowym. ’
Jest gotow do poglebionej analizy i krytycznej oceny
pos,ladane]. wiedzy z zakresu ngezp.leczar}lzi dowod(?w K_KO02 W13.4,68
EU_8 w $rodowisku cyfrowym oraz zasiegania opinii ekspertéw P7S_KK
. . . . K_KO03 1.2, 4-8
w przypadku trudnosci z samodzielnym rozwigzaniem
problemu praktycznego.
Forma studiow:
stacjonarna niestacjonarna
Yaczna liczba godzin: 45 Y.aczna liczba godzin: 30
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1. Pojecie dowodu cyfrowego.
1. Dowéd cyfrowy 2. Rodzaje dowodow 3 - - - 3 2 - - 2
cyfrowych.




Tworzenie obrazéw
nos$nikow
z wykorzystaniem
blokeréw
sprzetowych
i programowych

. Pojecie blokera

sprzgetowego
i programowego.

. Dobér odpowiedniego

sposobu wykonania obrazu
badz klona no$nika
z danymi.

. Weryfikacja utworzonych

obrazow i klonéw
no$nikow, wyliczanie sum
kontrolnych z wykonanych
obrazéw i klonéw.

Klasyfikacja typoéw
danych i miejsca ich
wystepowania

. Oméwienie popularnych

typy plikow.

. Programy generujace

popularne typy plikéw iich
lokalizacja w systemie.

Miejsca
przechowywania
istotnych danych

w popularnych
systemach
operacyjnych

. Lokalizacja danych

z przegladarek
internetowych, programow
pocztowych

i komunikatoréw.

. Zabezpieczanie danych

pochodzacych

z przegladarek
internetowych, programow
pocztowych

i komunikatoréw.

Zabezpieczanie
danych z urzadzen
mobilnych

. Sposoby zabezpieczania

danych z urzadzen
mobilnych.

. Urzadzenia mobilne

z systemem Windows.

. Urzadzenia z systemem

iOS.

. Urzadzenia z systemem

Symbian, Android,
Bada_OS iinne.

Zabezpieczanie
plikéw z danymi

. Zasady prawidlowego

zabezpieczania plikéw
z danymi.

. Oprogramowanie stuzace

do zabezpieczania danych.

. Wyliczanie sum

kontrolnych
z zabezpieczonych plikéw.

. Zabezpieczenie techniczne

i procesowe.

10

Zabezpieczenie
pamieci RAM,
plikéw hiberfil.sys
i pagefile.sys

. Zasady zabezpieczania

pamieci RAM.

. Rodzaje programowania

stuzacego do
zabezpieczania pamigci

RAM.

Ukrywanie danych

. Ukryte nosniki i kontenery

danych.

. Odtwarzanie, uzyskiwanie

nielegalnego kontentu
danych.

Razem:

15

30

45

14

16

30
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Nazwa przedmiotu: Mi¢dzynarodowa wspotpraca w zwalczaniu cyberzagrozen

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 8 ECTS: 2 praktyczny naukowa: nauki spoleczne/ nauki polski
prawne
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
. drugiego
L. kierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia ,
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU_1 Zna  zasady i  rozumie  zlozone  mechanizmy
funkcjonowania  spolecznosci  miedzynarodowej oraz K_Wo01 P7S WG W1-4
odmiennosci  systemu  prawa  miedzynarodowego K_W07 - Cwl-4
w odniesieniu do porzadku krajowego.
EU_2 Zna zasady wspolpracy miedzynarodowej oraz istote W14
i zakres zadan podmiotéw zaangazowanych w zwalczanie K_W10 P7S_WG CwlA
przestepczosci, w tym przestepstw w cyberprzestrzeni. v
w zakresie umiejetnosci
EU_3 Potrafi formulowa¢ 1 rozwiazywaé typowe problemy K_U01
prawne w oparciu o analiz¢ migdzynarodowych aktéw K_U08 P7S_UW Cwl,3-4
prawnych w dziedzinie cyberprzestepczosci. K _U14
EU_4 Potrafi identyfikowa¢ typowe formy cyberzagrozen K_U08 ’
objetych zakresem migdzynarodowego wspoldziatania. K_U12 P75_UW Cw2-4
w zakresie kompetencji spofecznych
EU_5 Jest gotéw do krytycznej oceny posiadanej wiedzy na temat W14
mi¢dzynarodowej wspolpracy w  zakresie zwalczania K_KO02 P7S_KK Cwl A
cyberprzestepczosci. v
Forma studiow:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 40 Y.aczna liczba godzin: 30
Lp. Temat Tezy 'g,:,- . ‘?,:,- .
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Akty 1. Charakter i funkcje
mie¢dzynarodowe regulacji przyjmowanych
dotyczace statusu rzez ONZ i Rade Europy.
1| e P CEORY s b o a2 2| - -] 4
1 zasad dziatania 2. Akty odnoszace si¢ do
organow statusu funkcjonariuszy
bezpieczenstwa porzadku prawnego.
1. Wspotpraca na podstawie
. uméw dwustronnych
Wspodlpraca N
micdzynarodowa i wielostronnych.
2. Y : 2. Wspélpraca w ramach 4 | 4| - -8 | 2| 3| - - | 5
w zwalczaniu S
rzestgpczosci organizacyt
p p miedzynarodowych
i pozarzadowych.
Wybrane 1. Standaryzacja
saoadnienia ustawodawstw karnych.
3. _ 78 2. Miedzynarodowa pomoc 4 6 - - 10 4 5 - - 9
miedzynarodowego h k b e
rawa karnego w sprawach karnych, jej
P zakres i zasady udzielania.




1. Akty prawa

miedzynarodowego
w obszatze
cyberprzestepczoscei.
2. Miedzynarodowy wymiar
prac nad
cyberprzestepczoscia.
Problematyka . Gléwne formy
cvberprzestepczosci cyberprzestepczosci objete
4, | YPerpracsiep yoerpraesiep ’ 5| 13 -8 2|0 | 2
W ujeciu zakresem
miedzynarodowym miedzynarodowego
wspodldzialania.
. Buropejskie Centrum
ds. Walki
z Cyberprzestepczoscia.
5. Wspolpraca pozaoperacyjna
oraz wymiana i wspolpraca
szkoleniowa.
Razem: 15 | 25 - 40 | 10 | 20 30
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Nazwa przedmiotu: Encyklopedia zagrozen informatycznych

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 9 ECTS: 1 praktyczny naukowa: nauki polski
o bezpieczefistwie/nauki
o bezpieczenstwie
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
. drugiego
S kierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia i
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU_1 Zna specjalistyczne pojecia df)tyczqc/e.cyberzagro?en i ich K W02 P7S. WG Wi
praktyczne zastosowanie w dzialalnosci zawodowe;j.
EU_2 Zna rodzaje i specyfikacje cyberzagrozen K_w02 P78_WG W2
J€ 1 specyliraae cybermagro=en. K_W15 P7S_WK WP2
EU_3 Zna 1 rozumie .zasady przeciwdziatania zagrozeniom K W02 P7S. WG W3
w cyberprzestrzeni. WP3
w zakresie umiejetnosci
EU_4 Potraﬁ }dentyﬁkowac zloz.one procesy 1 nietypowe K_U01 P7S_UW W2
zagrozenia w cyberprzestrzeni. K_U02 W2
K_U13
EU_5 Potrafi sporzadzi¢ program profilaktyczny w zakresie K _U18 P7S_UK W3
zwalczania nietypowych zagrozent w cyberprzestrzeni. K_U19 WP3
w zakresie kompetencji spofecznych
EU_6 Jest gotéw do uznania znaczenia wiedzy w rozwiazywaniu W23
probleméw  poznawczych 1 praktycznych w  zakresie K_KO01 P7S_KK WP2.3
zwalczania i przeciwdzialania cyberzagrozeniom.
EU_7 Jest gotowy do poglebionej analizy i krytycznej oceny
posiadanej wiedzy z zakresu cyberzagrozen oraz zasi¢gania K_KO02 P7S KK W2-3
opinii ekspertéw w przypadku trudnosci z samodzielnym K_KO03 - WP2-3
rozwigzaniem problemu praktycznego.
Forma studiéw:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 15 Y.aczna liczba godzin: 10
Lp. T T
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1. Bezpieczenstwo systemow
Wstep do zagrozen mformacy]ny.ch o
. wprowadzenie do pojec.
1. informatycznych — oL . ; 2 - - - 2 1 - - - 1
g 2. Inzynieria bezpieczenstwa.
pojecia 3. Abc cyberbezpieczenstwa
wedlug NASK.




. Wlamanie do systemu
komputerowego.
. Nieuprawnione pozyskanie
informacji.
. Destrukcja danych
. . i programoéw.
Zagrozenia - rodzaje . . .
2. & c22) . Sabotaz (sparalizowanie 5 9 - 4 6
i specyfikacja
pracy) systemu.
. Piractwo komputerowe,
kradziez oprogramowania.
. Oszustwo komputerowe
i falszerstwo komputerowe.
. Szpiegostwo komputerowe.
. Obowiazujace zasady
przeciwdziatania.
Profilaktyka . Zasoby ludzkie —
3. w zakresie najslabsze ogniwo. 2 4 - 2 3
cyberzagrozen . Unijna strategia walki
z zagrozeniami
informatycznymi.
Razem: 7 15 - 10
Forma
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EU_1 X X X
EU_2 X X X
EU_3 X X X
EU_4 X X X
EU_5 X X X
EU_6 X X
EU_7 X X




Nazwa przedmiotu: J¢zyk niemiecki

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 10a | ECTS: 6 praktyczny naukowa: nauki spoleczne/ nauki polski/niemiecki
o bezpieczenstwie
Symbol
sktadnika
opisu
Symbol Ch"‘;"‘kt‘?‘y“yki Tresci
Efekty uczenia si¢ kierunkowego ruglego programowe
efektu uczenia stop ma
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
et | i e e T e T v | msve |
- . L . K_W17 P7S_WK
w dzialalnosci zawodowe;.
w zakresie umiejetnosci
Stosuje podczas wypowiedzi ustnych i pisemnych K U01 )
EU 2 gramatyke jezyka niemieckiego, leksyke specjalistyczna, K U18 P7S_UW Cwl
- w tym dotyczaca pracy Policji, ze szczegdlnym K U20 P7S_UK
uwzglednieniem bezpieczefistwa w cyberprzestrzeni. -
Rozumie wypowiedzi i programy informacyjne w jezyku
EU 3 niemieckim dotyczace aktualnych 1 specjalistycznych K_U02 P7S_UW Cwl
- tematéw, w szczegolnosci zwiazanych z praca Policji oraz K_U20 P7S_UK
bezpieczenistwem w cyberprzestrzeni.
Rozumie artykuly 1 teksty opisujace problematyke
EU_4 | wspoOlczesna, a takze zawierajaca leksyke specjalistyczng K_U20 P7S_UK Cwl
dotyczacy pracy Policji oraz cyberbezpieczenistwa.
Przygotowuje typowe prace pisemne w jezyku niemieckim
EU 5 na specjalistyczne tematy zwiazane z  biezacymi K_U18 P7S UK Cwl
- wydarzeniami, swoimi zainteresowaniami, praca Policji, K_U20 -
w szczegdlnosci w zakresie zwalczania cyberprzestepczosci.
Porozumiewa si¢ swobodnie i spontanicznie w jezyku
niemieckim, w taki sposéb, ze interakcje ze K U19 Cwl
EU_6 ztéznicowanymi kregami odbiotcéw, w tym z rodzimymi K U20 P7S_UK
uzytkownikami jezyka niemieckiego staja si¢ naturalne, -
przedstawia swoje poglady i potrafi je bronic.
Uczestniczy czynnie w rozmowach, wypowiada si¢ jasno
. . - K_U19 .
EU_7 1 / .szczegokowo ’ na t.ematy. spec]ahsty’cz.ne, dotycz.atc”e K_U20 P7S_ UK Cwl
réznych wydatrze, swoich zainteresowan i pracy Policji, K U21
w szczegdlnosci w zakresie zwalczania cyberprzestgpczosci. =
w zakresie kompetencji spotecznych
EU 8 ]c?st gotéw do krytycznej oceny posiadanej wiedzy z jezyka K_KO02 P7S_KK Gl
niemieckiego.
Forma studiéw:
stacjonarna niestacjonarna
Yaczna liczba godzin: 60 Y.aczna liczba godzin: 50
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Razem:
Metody weryfikacji osiggania efektéw uczenia si¢

przestepstwa w sieci
przestepczosci w sieci.
6. Studia przypadkéw.

cybernetycznej.
5. Zapobieganie i zwalczacie

Swiata.

3. Problemy wspotczesnego
4. Sprawca i ofiara
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Nazwa przedmiotu: J¢zyk rosyjski

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 10b | ECTS: 6 praktyczny naukowa: nauki spoleczne/ nauki polski/rosyjski
o bezpieczenstwie
Symbol
sktadnika
opisu
Symbol Ch"‘;jk“;‘y“yk‘ Tresci
S kierunkowego uglego programowe
Efekty uczenia si¢ A stopnia
efektu uczenia i
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
bt | D e e okt v e | | e |,
— | poHm 1 To%y) 4z ) praxy W K_W17 P7S_WK v
w dzialalnosci zawodowe;.
w zakresie umiej¢tnosci
Stosuje  podczas wypowiedzi ustnych i pisemnych
. L L K_U01
EU 2 gramatyke jezyka rosyjskiego, leksyke specjalistyczng K U18 P7S_UW
- dotyczaca pracy Policji, ze szczegblnym uwzglednieniem K U20 P7S_UK Cwl
bezpieczenstwa w cyberprzestrzeni. -
Rozumie wypowiedzi i programy informacyjne w jezyku
EU 3 rosyjskim  dotyczace aktualnych 1  specjalistycznych K_U02 P7S_UW
- tematéw, w szczegolnosci zwiazanych z praca Policji oraz K_U20 P7S_UK Cwl
bezpieczenistwem w cyberprzestrzeni.
Rozumie artykuly 1 teksty opisujace problematyke
EU_4 wspoOlczesna, a takze zawierajaca leksyke specjalistyczna K_U20 P7S_UK .
P ] Y pecjalisty Cwl
dotyczacy pracy Policji oraz cyberbezpieczenistwa. v
Przygotowuje typowe prace pisemne w jezyku rosyjskim na K U18
EU_5 tematy zwiazane z biezacymi wydarzeniami, praca Policji, K U20 P7S_UK Cwl
w szczegdlnosci w zakresie cyberprzestepczosci. ~ v
Porozumiewa si¢ swobodnie i spontanicznie w jezyku
rosyjskim, w taki sposob, ze interakcje ze zréznicowanymi K U19
EU_6 | kregami odbiorcéw, w tym z rodzimymi uzytkownikami K U20 P7S_UK Cwl
jezyka rosyjskiego staja si¢ naturalne, przedstawia swoje - W
poglady i potrafi je bronié.
Uczestniczy czynnie w rozmowach, wypowiada si¢ jasno K U19
EU 7 |1 .szczego’(owo na  tematy .spec]ahstyf:z.ne, dotycz.at?e K:U2O P7S_ UK )
réznych wydarzen, swoich zainteresowan i pracy Policji, K U21 Cwl
w szczegdlnosci w zakresie zwalczania cyberprzestepczosci. ~
w zakresie kompetencji spotecznych
EU 8 Jest gotow do krytycznej oceny posiadanej wiedzy z jezyka K_KO02 P7S_KK Gl
rosyjskiego.
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stacjonarna niestacjonarna
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Nazwa przedmiotu: Praktyka zawodowa

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 11 ECTS: 39 praktyczny naukowa: nauki spoleczne/ polski
nauki o bezpieczenstwie
Symbol
sktadnika
opisu
charakterysty
Symbol ki drugiego Tredci
Efekty uczenia sig kierunkowego stopn'ia programowe
efektu uczenia efektow
si¢ uczenia si¢
dla
kwalifikacji
na poziomach
6-7 PRK
w zakresie wiedzy
EU_1 Zna i rozumie struktur¢ organizacyjna, zadania instytucji, K_W10
oraz  zakres  dzialania  poszczegélnych  komorek P7S_UW Cwl-4
organizacyjnych 1 stanowisk instytucji, w ktorej student K_ W11
odbywa praktyke.
EU. 2 Zna /i 'rozumie przepisy regulujace dzialanie instytucji, K_WO07 P7S_UW Carld
w ktérej student odbywa praktyke.
EU_3 Zga i rf)z.gmie ze.t'sady I,nC.todyki pracy wlasciwe dla K W11 P7S_UW Carld
dzialalnosci instytucji, w ktorej student odbywa praktyke.
w zakresie umiejetnosci
Potrafi ~ wykonywa¢  zlozone zadania  techniczno- K_U08
EU_4 | organizacyjne, istotne z punktu widzenia specyfiki K_U13 P7S_UW Cwl-11
dzialalnosci instytucji, w ktorej student odbywa praktyke. K _U14
Potrafi wykorzysta¢ wiedz¢ zdobyta na wyktadach, K_U01 P7S UW )
EU_5 ¢wiczeniach i laboratoriach oraz umiejetnie zaplanowaé K_U02 P7S_U o Cwbh-11
pracg indywidualng oraz pracowaé w zespole. K_U22 -
Potrafi dokona¢ krytycznej analizy sposobu K U07 )
EU_6 | funkcjonowania system6w informatycznych w miejscu K U1l P7S_UW Cwb-11
praktyki. -
Potrafi opracowa¢ dokumentacj¢ dotyczaca realizacji K U10 )
EU_7 | nietypowych zadadn w ramach praktyki, a takze referuje K U183 P7S_UK Cwb-11
ustnie prezentowane w niej zagadnienia. -
w zakresie kompetencji spofecznych
Jest gotow do uznawania wiedzy w rozwiazywaniu
probleméw oraz zasiggania opinii ekspertow w przypadku
trudno$ci  z samodzielnym rozwigzaniem problemow K_KO01 .
EUS identyfikowanych w zwi}atzku z Wykonywan?em zadan K_KO03 P7S_KK Cwi-1
w  podmiotach prowadzacych dzialalno$¢ zwiazana
z zapewnieniem bezpieczefistwa w cyberprzestrzeni.
Jest gotéw do odpowiedzialnego wypetniania zobowiazan
EU_9 spotecznych w ramach W}}/l/ionywania za’daﬁ w ppdmi?tach K_K04 P7S_KO Gl
prowadzacych dzialalno§¢ w zakresie bezpieczenistwa
w cyberprzestrzeni.
Jest gotéw do odpowiedzialnego petnienia roli zawodowej,
EU_10 | zwigzanej z kierunkiem studiéw, w tym przestrzegania K_KO07 P7S_KR Cwl-11
zasad etyki zawodowej i wymagania tego od innych.




Forma studiow:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 720 Y.aczna liczba godzin: 720
Lp. Temat Tezy Y Y
g RS- g = g
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1 Szkolenie BHP, a w szczegolnosci przepisy dotyczace
" | pracy przy komputerze.
2 Zapoznanie si¢ z zakresem dziatalnosci

i charakterystyka zakladu pracy.

Zapoznanie si¢ z procedurami funkcjonowania
3. | zakladu pracy, normami jako$ciowymi ISO,
audytorem itp.

Zapoznanie si¢ z zakresem obowiazkéw i specyfika

4 pracy informatyka w zakladzie pracy.
5 Administrowanie, instalacja i konfiguracja sieci

" | komputerowych. 720 720 720 720
6 Administrowanie, instalacja i konfiguracja

oprogramowania sieciowego.

7. | Wspdlpraca przy archiwizowaniu danych.

Udzial w procesie serwisowania sprzgtu

8.
komputerowego.

9, Udzial w instalowaniu nowych lub uaktualnionych
wersji oprogramowania.

10. Wykorzystanie oprogramowania narzedziowego do

konserwacji systemu.

11. | Obsluga i konserwacja urzadzen peryferyjnych.

Razem: - |720] - ] - [720] - [720] - [ - [720
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EU_1 X X X
EU_2 X X X
EU_3 X X X
EU_4 X X X
EU_5 X X X
EU_6 X X X
EU_7 X X X
EU_8 X
EU_9 X
EU_10 X




Nazwa przedmiotu: Seminarium dyplomowe

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 12 ECTS: 11 praktyczny naukowa: nauki spoleczne/ nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
charakterysty
Symbol ki drugiego Tredci
Efekty uczenia sig klerunkowego stopnrla programowe
efektu uczenia efektow
si¢ uczenia si¢
dla
kwalifikacji
na poziomach
6-7 PRK
w zakresie wiedzy
EU_1 Zna rpeto.dyr 1 narzedzia naukowe] deskrypcji stosowane K_Wo04 P7S. WG Cwl
przy pisaniu pracy dyplomowej. K_WO05
EU_2 Zna metody 1 narzedzia sluzace do pozyskiwania danych
i prowadzem'a badan’ w zakresm modelowania .struktur K_W04 P7S.WG Cw2o6
spotecznych i proceséw w nich zachodzacych zwiazanych
z bezpieczefistwem w cyberprzestrzeni.
EU_3 Zna wybrane normy i reguly organizacyjne, zawodowe
i kulturowe okreslajace prawidlowosci oraz zmiany K_Wo07 P7S_WG Cw3A
w sposobach dzialalnosci instytucji odpowiedzialnych za K_W16 P7S_WK W
bezpieczenstwo w cyberprzestrzeni.
U [ | o oene by T kv | eSNG | g
p ) . Hyacy p K_W15 P7S_WK W
w cyberprzestrzeni.
EU_5 Rozumie . procesy zachodzace w obszarze K W14 P7S.WG Cw6T
cyberbezpieczefistwa.
w zakresie umiej¢tnosci
EU_6 Pgtraﬁ a{lal%zowac z!awlska spo.leczne i relac]e. zack{odza‘ce K_U01 P7S_UW Cwlos
migdzy nimi wplywajace na poziom cyberbezpieczefistwa. K_U02
EU_7 Potrafi analizowac przyczyny i przebieg procesow i zjawisk K_U13 P7S_UW CwaT
spotecznych determinujacych cyberbezpieczenstwo.
EU_8 Potrafi wykorzysta¢ metody badawcze do poznania zjawisk
. . , K_U04 p
spotecznych zwiazanych z bezpieczenstwem K U05 P7S_UW Cw2-7
w cyberprzestrzeni. -
EU_9 Potrafi formulowa¢ opinie na temat zjawisk spotecznych K_U13
. . . . . oy P75_UW 2
i metod ich analiz w kontekscie wspolczesnych zagrozen K_U19 Cw3-7
. , : P7S_UK
bezpieczenstwa w cyberprzestrzeni. K_U21
EU_10 Potrafi formulowa¢ 1 testowaé hipotezy badawcze
. . PRI K_U04 2
dotyczace przyczyn 1 przebiegu proceséw 1 zjawisk K U05 P7S_UW Cw4
spolecznych ksztaltujacych poziom cyberbezpieczenstwa. -
EU_11 Potrafi ~ wykorzystywa¢  interdyscyplinarne  metody
. . : . K_U01 ’
i narzedzia do modelowania proceséw spotecznych K U02 P7S_UW Cwb
w zakresie cyberbezpieczefstwa. ~
w zakresie kompetencji spofecznych
EU_12 Jest gotow do uznawania wiedzy w rozwiazywaniu
probleméw oraz zasiggania opinii ekspertow w przypadku
s ; . . . K_KO01 2
trudnosci  z samodzielnym rozwiazaniem probleméw K K03 P7S_KK Cwl1-7
poznawczych i praktycznych w zakresie bezpieczenstwa -
w cyberprzestrzeni.
EU_13 Jest gotow do odpowiedzialnego wypelniania zobowiazan
spotecznych w ra@ach W/y’konywama zgdan W ppdmlf)tach K_K04 P7S_ KO CwlT
prowadzacych dzialalno§¢ w zakresie bezpieczenstwa
w cyberprzestrzeni.
EU_14 Jest gotéw do odpowiedzialnego petnienia roli zawodowej,
zwigzanej z kierunkiem studiéw, w tym przestrzegania K_K07 P7S_KR Cwl1-7
zasad etyki zawodowej i wymagania tego od innych.




Forma studiow:

stacjonarna niestacjonarna
Y.aczna liczba godzin: 60 Y.aczna liczba godzin: 60
Lp. Temat Tezy ) )
DR | DL |
] > 8 £
5| 8 < &5 5| 5| < &3
I N D 8 N2 g S N B 8 N2 £
= 2 @38 g2 § = 2| >3 84X g
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1. Oméwienie wymagan
merytorycznych pracy:
zakres tematyczny, wykltad
autora, narzedzia badawcze.
2. Oméwienie wymagan
. formalnych:
Wprowadz§m§ do. a) konstrukeja pracy,
1. | problematyki pisania ST - 5 - - 5 - 5 - - 5
racy dyplomowej b) aparatury pojeciowe;
pracy dy i terminologicznej,
) wymagania jezykowe,
d) konstrukcja odsylaczy,
e) zrodla,
f) istota praw autorskich
oraz plagiatu.
Sformutowanie
probleméw 1. Istota problemu
2 badawczych naukowego. i 5 i i 5 i 5 i i 5
i przedmiotu badann | 2. Problem gléwny.
i okreslenie tematu | 3. Problemy szczegblowe.
pracy
Sformutowanie
hipotez, dobér 1. Rodzaje i istota hipotez.
metod, technik 2. Dobér i uzasadnienie
3 i narzedzi doboru metod badawczych. ) 5 ) ) 5 ) 5 ) ) 5
badawczych, zrédel | 3. Procedury przewidywanych
oraz ustalenie metod rozwiazania
istotnych ograniczen probleméw badawczych
badawczych
1. Wymagania koncepciji pracy
Ustalenie magisterskiej.
4 i omoéwienie planu | 2. Istota i cel planu badan ) 5 ) ) 5 ) 5 ) ) 5
badan i opracowanie i koncepcji pracy.
koncepcji pracy 3. Uktad koncepcji pracy
magisterskiej.
. L 1. Prezentacja wynikéw badan
Prezentacja tresci crastkowveh wraz
5 opracowanych ASTROWYCR. -1 |- s - 15| - -] 15
rozdzialéw pracy z uzasadnieniem.
¥ | 2. Dyskusja i polemiki.
Prezentacja 1. Prezentacja wynikéw badan
wynikéw czastkowych wraz ) ) ) ) ) )
6 prowadzonych z uzasadnieniem. 15 15 15 15
sukcesywnie badaf | 2. Dyskusja i polemiki.
. 1. Forma i zakres egzaminu.
Przygotowanie do 2. Sposéb prezentacji
7 egzaminu - OPosob pre - - 10 - - 10 - 10 - - 10
dyplomowego odpowiedzi na pytania.
P 3. Prezentacja dorobku pracy.
Razem: - 60 - - 60 - 60 - - 60
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Nazwa przedmiotu: Etiologia przestgpczosci internetowej

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 13 ECTS: 1 praktyczny naukowa: nauki spoteczne/nauki polski
prawne
Symbol
sktadnika
opisu
charakterysty
Symbol ki drugiego Tredci
Efekty uczenia sig kierunkowego stopn'ia programowe
efektu uczenia efektow
si¢ uczenia si¢
dla
kwalifikacji
na poziomach
6-7 PRK
w zakresie wiedzy
Zna i rozumie kryminologiczne aspekty przestepczosci K WOl W13
EU_1 | internetowej oraz wzajemne relacje, zaleznosSci miedzy K Wod P7S_WG Carl A
kryminologia a normami prawa. ~
Zna strukture, zadania oraz mozliwosci wspolpracy,
komunikacji instytucji krajowych i miedzynarodowych W1-3
EU_2 zajmujacych si¢ kontrola przestepczosci z uzyciem K_w10 PIS_WG Cwl-4
komputeréw i ich sieci.
w zakresie umiejgtnosci
Potrafi identyfikowaé, interpretowaé i wyjasnia¢ zlozone K_U01
EU_3 | procesy i zjawiska spoleczne w odniesieniu do etiologii K_U08 P7S_UW Cwl-4
i fenomenologii zjawiska cyberprzestepczosci. K_U13
Potrafi publicznie prezentowaé swoje argumenty i opinie
EU_4 | dotyczace  zagadnien  zwiazanych  z  etiologia, E‘Béi 1;)772_%})2 Cwl-4
fenomenologia oraz zapobieganiem cyberprzestepczosci. - -
w zakresie kompetencji spotecznych
Jest gotéw do uznania znaczenia wiedzy w rozwiazywaniu W13
EU_5 probleméw poznawczych i praktycznych w  zakresie K_KO01 P7S_KK G4
etiologii zjawiska cyberprzestepczoscei.
Forma studiéw:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 20 Y.aczna liczba godzin: 15
Lp. Temat Tezy Y Y
N RS- g RS-
° §| =8| £8 < §| =8l £9
K N | g & N B K N | g E 8 E
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1. Spoteczenstwo
informacyjne.
Fenomen i
. 2. Przestgpczosé
praestepezosct komputerowa.
1. z uzyciem L 1 4 - - 5 1 2 - - 3
komputeréw  ich 3. Przestepczosé 1nte}r/n.etowa.
sieci 4. Cyberprzestepczosé jako
szczegoOlna forma
przestepczosci.
1. Etiologia jako dziat
kryminologii.
2. Determinanty
S rzestepczosci.
2 Briologia | 3 (11 Heryyka 3 s - | - 8|3 |5 |- |- |38
przestepczosci b
przestepczosci
1 sprawcow przestepstw.
4. Kryminologiczne aspekty
powrotu do przestgpstwa.




1. Hacker.
2. Cracker.
. 3. Wandal.
T dkult L .
3. ei);leifo czlflc}ll f 4. Piraci komputerowi. 4 - 5 2 - 3
p epesy 5. Phreakerzy.
6. Carderzy.
7. Blackhat.
1. Dzialania o charakterze
Profilaktyka %nformacy]nym
rzestepczosci i edukacyjnym.
4. Preestepezose 2. Krajowa Rama Polityki 2 | 2 1 1
komputeréw i ich . )
sieci Cyberbezpieczenistwa RP.
2. Threat Intelligence.
3. CERT.
Razem: 15 - 20 10 - 15
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EU_3 X X X X X
EU 4 X X X X X
EU_5 X X X




Nazwa przedmiotu:

Spoteczna odpowiedzialno$¢ stuzby zwalczania cyberprzestepczosci

Numer Punkty Profil ksztatcenia: Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 14 ECTS: 1 | praktyczny naukowa: nauki spoleczne/nauki polski
o bezpieczenstwie
Symbol
sktadnika opisu
Symbol charakterystykd .
Kierunkoweeo drugiego stopnia Treéci
Efekty uczenia si¢ g efektéw uczenia | programow
efektu uczenia .
. si¢ dla e
sie kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy

EU_1 Zna 1 rozumie zrdéznicowane teorie z zakresu nauk
spol.ec,znych oraz zjaw/is'ka spoleczn'e wywierajace Wplyw na K_Wo01 P7S.WG W15
stopien  przestgpczosci  w  kraju  oraz  koniecznos¢ K_W13 P7S WK Cwlos
oddzialywania stuzb panstwowych na rzecz rozwoju dobra K_W15 -
publicznego i dobrostanu obywateli.

EU_2 | Znairozumie znaczenie regul spolecznej odpowiedzialno$ci
funkcjonariuszy i instyt.ucji pgblicznych w ksztaltowgniu K_Wi1 P7S. WG Wi1-5
kapitatu spolecznego, instytucjonalnego i obywatelskiego Cwl-5
oraz bezpieczefistwa wewnetrznego.

EU_3 | Zna 1 rozumie ekonomiczne, prawne 1 etyczne
uwarunkowania dziatalnosci Policji, w tym stuzby zwalczania
.cyb.erp.rzestcpczoé'ci W .zakresi.e ochrony .iycia? zdrgwia K W16 P7S_ WK W1-5
i mienia obywateli oraz instytucjonalne rozwiazania krajowe Cwl-5
i wspélnotowe w sferze spolecznej odpowiedzialnosci
instytucji publicznych.

w zakresie umiejetnosci

EU_4 | Potrafi wykorzysta¢ posiadang wiedz¢ z zakresu spolecznej
odpowiedzialnosci na rzecz analizowania zjawisk, zagrozen
oraz  proceséw  spolecznych  oraz  formulowania K_U01 P7S WG W1-5
i rozwigzywania zloZzonych probleméw  zwigzanych K_U13 - Cwl-5
z wykonywaniem zadan funkcjonariuszy stuzby zwalczania
cyberprzestepczosci w sferze bezpieczenstwa kraju.

EU_5 | Potrafi wykorzystywa¢ posiadana wiedze zakresu spolecznej
odpowiedzialnosci w celu doboru adekwatnych do sytuacji 1
metod i technik w zakresie analizowania przestepczosci E‘U(M P7S_WG Wi=5
S . y . _U13 Cwl-5
i Scigania jej sprawcéw oraz doboru réznych norm i zasad
spolecznie akceptowanych.

EU_6 | Potrafi planowa¢ i organizowal pracg indywidualng oraz
w zespole i wspolpracowa¢ w ramach prac zespolowych K_U18 P7S_UK W1-5
wykorzystujac reguly spolecznej odpowiedzialnosci instytucji K_U22 P7S_UO Cwl-5
publicznej i partnerskiej community policing.

w zakresie kompetencji spofecznych

EU_7 | Jest gotéw do krytycznej oceny posiadanej wiedzy
i odbieranych tresci z zakresu spotecznej odpowiedzialnosci
instytucji publicznej i zwalczania cyberprzestepczosci oraz K_KO02 P7S KK W1-5
jest gotéw do korzystania z wiedzy eksperckiej w przypadku K_KO03 - Cwl-5
trudno$ci  w  samodzielnym rozwiazywaniu = probleméw
cyberprzestepczosci oraz do uzupelniania posiadanej wiedzy;

EU_8 | Jest gotéw do wypelniania zobowigzan spolecznych W15
i wspolorganizowania dzialalnosci na rzecz poprawy K_K04 P7S_KO Cwlos
dobrostanu obywateli oraz na rzecz interesu publicznego.

EU_9 | Jest gotow do odpowiedzialnego petnienia rél zawodowych
w sferze .sluzby zwalczam.a cyberprzestepczosm oraz K_KO7 P7S_KR W1-5
przestrzegania  regul  dobrej roboty i zasad etyki Cwl-5
funkcjonariuszy publicznych, w tym policjantéw.




Lp.

Temat

Tezy

Forma studiow:

Stacjonarna

niestacjonarna

Y.aczna liczba godzin:15

Y.aczna liczba godzin: 15

laboratoryjne
Warsztaty

Wyktady
Cwiczenia
Zajecia

praktyczne

Razem

Wyktady
Cwiczenia
Zajecia
laboratoryjne
Warsztaty
praktyczne

Razem

Idea spotecznej
odpowiedzialno$ci
instytucji
publicznych w Unii
Europejskiej i etapy
jej rozwoju

. Istota spolecznej

odpowiedzialnosci
organizacji i instytucji
publicznych.

. Powstanie koncepcji

spolecznej
odpowiedzialno$ci
organizacji i etapy jej
rOZWOoju.

. Bariery rozwojowe

i patologie spoteczno-
gospodarcze
neoliberalizmu w Polsce.

. Instytucjonalizacja

spolecznej
odpowiedzialno$ci
instytucji publicznych
w kraju i UE.

. Znaczenie norm

spolecznej
odpowiedzialno$ci
organizacji i instytucji
w funkcjonowaniu
spoleczenstwa.

. Udzial Policji i jej stuzby

zwalczania
cyberprzestepczosci

w rozwijaniu idei
spolecznej
odpowiedzialno$ci
podmiotéw spoleczno-
gospodarczych.

Rola kapitatu
spotecznego
i instytucjonalnego
w panstwie
demokratycznym
oraz zadania Policji
i stuzby zwalczania
cyberprzestepczosci
w ich rozwoju

. Definiowanie kapitatu

spotecznego
i instytucjonalnego oraz
ich spoteczne role.

. Wewnetrzny i zewnetrzny

kapital spoleczny Policji.

. Funkcje zaufania, norm

moralnych i wartosci

w ksztattowaniu kapitatu
spolecznego

i instytucjonalnego

w Polsce.

. Pomiar kapitatu

spolecznego i jego ocena
w kraju.

. Funkcje Policji w rozwoju

kapitalu spotecznego,
instytucjonalnego i
obywatelskiego w kraju.




Metody i sfery
spotecznego
zaangazowania
Policji, w tym
stuzby zwalczania
cyberprzestepczosci
na rzecz dobra
publicznego

—_

. Prospoteczny zakres

dzialania Policji, w tym
stuzby zwalczania
cyberprzestepczosci

w Polsce.

Dobro publiczne i jego
znaczenie w zyciu
spoleczenistw.

Metody i instrumenty
stosowane przez Policje
na rzecz ksztaltowania
dobrostanu ludzi

1 organizaciji.

. Mozliwe do stosowania

metody i srodki
zwalczania
cyberprzestepczosci
w kraju.

Partnerska kultura
community policing
plaszczyzna
funkcjonowania
stuzby zwalczania
cyberprzestepczosci

—_

. Gléwne zalozenia idei

community policing,
community justice

i partnerskiej community
policing.

. Patologie

w funkcjonowaniu Policji,
w tym stuzby zwalczania
cyberprzestepczosci.

. Kierunki dziatania KGP

na rzecz poprawy
sprawnosci dzialania
formaciji i poprawy stanu
bezpieczenstwa
obywateli.

Zasady dobrych praktyk
w funkcjonowaniu stuzby
zwalczania
cyberprzestepczosci.

. Reguly marketingu

wewnetrznego Policji
wedlug koncepcji 11P
i marketingu
zewngetrznego wedlug
koncepcji 5W.

Spoleczna
odpowiedzialnos¢
komunikacji
marketingowej
stuzby zwalczania
cyberprzestepczosci

—_

. Proces komunikacji

marketingowej i jego
modele. Kryteria wyboru
form i srodkow
komunikacji
marketingowej stuzby
zwalczania
cyberprzestepczosci.

. Zasady informowania

w sytuacjach
kryzysowych.

Etyczne aspekty dzialan
informacyjnych sluzby
zwalczania
cyberprzestepczosci.

Razem:

10

15

10

15
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Nazwa przedmiotu: Analiza dowodéw w srodowisku cyfrowym

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 15 ECTS: 3 praktyczny naukowa: nauki spoleczne/ polski
nauki o bezpieczenistwie
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
. drugiego
L. kierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia ,
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU_1 Zna tendencje rozwojowe w informatyce i rozumie ich
S . K_Wo02 W1
wplyw na przetwarzanie i magazynowanie danych K W14 P7S_WG 1
w komputerach. -

EU_2 Zna zaawansowane metgdy, techniki, n.arzcdzm i mater}aly K_W05 W25
stosowane przy analizie elektronicznego materialu K W06 P7S_WG 126
dowodowego. -

w zakresie umiejetnosci

EU_3 Potrafi w sposéb prawidtowy dobieraé zrédta informaci,
dokonywa¢ ich krytycznej analizy i oceni¢ przydatnosé K_U07 P7S_UW L1-6
danych do realizacji wybranego zagadnienia.

EU_4 Potrafi anahzowgc dane, a takze umiejetnie interpretowaé K_U13 P7S_UW 11-6
otrzymane wyniki.

EU_5 Potrafi postugiwa¢ si¢ oprogramowaniem do analizy K_U06 P7S_UW 11-6
Sledczej. K_U07

EU_6 Potrafi odzyskiwaé¢ dane z obrazéw fizycznych nosnikéw P7S_UW

. ’ K_U06 L6
elektronicznych.
w zakresie kompetencji spofecznych

EU_7 Jest gotéw do uznania znaczenia wiedzy w rozwiazywaniu W15
probleméw poznawczych i praktycznych w zakresie analizy K_KO01 P7S_KK 1126
dowoddéw w srodowisku cyfrowym.

EU_8 Jest gotowy do zasi¢gania opinii ekspertéw w przypadku W15
trudnosci  z samodzielnym  rozwigzaniem problemu K_KO03 P7S_KK 116
praktycznego.

Forma studiéw:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 45 Y.aczna liczba godzin: 35
Lp. T T
p emat ezy i} 'g— . } .g— o
S| S|5E 5& §| £| 3|38 S §
] Yo o N -4 o Yo = = N
> | B | ®2 £F 8§ > | B | w2 &8 3§
B| O NZBa & B| O|NE Ba #&
1. Podstawowe pojecia
zwiazane z analiza Sledcza:
a) bit i system dwojkowy,
b) system szesnastkowy,
1 Oprog{ramf)wanie. C) czas i.jeg.o zapis, > ) 5 B 7 1 - 4 - 5
do analizy $ledczej d) wyrazenia regularne,
e) funkcje skrétu,
f) metadane.
. Narzedzia i
oprogramowanie.




Analiza danych
z przegladarek
internetowych,
programow
pocztowych
i komunikatoréw

1. Analiza danych z:
a) przegladarek
internetowych,
b) programéw pocztowych,
¢) komunikatoréw.
2. Wykorzystanie narzedzi
open soutce:
a) NirSoft,
b)MiTeC.

Analiza pamigci
RAM, plikéw
hiberfil.sys
i pagefile.sys

1. Analiza pamigci
z wykorzystaniem
narzedzia Volatility.
a) zaznajomienie si¢
z narzedziem,
b) ztozumienie szeregu
polecen,
¢) analiza pelnego
przechwytu pamieci.
2. Analiza pliku hiberfil.sys.
3. Analiza pliku pagefile.sys.

Analiza plik6w
nieznanego typu

1. Rozpoznanie formatu
plikéw 1 jego atrybutdw.
2. Tworzenie bazy sygnatur
i wyszukiwanie danych
w oparciu o baze¢ sygnatur.
3. Analiza pliku binarnego
w celu okreslenia struktury
zawartych w nim danych.
4. Analiza pliku nieznanego
typu w edytorze
szesnastkowym.

Analiza danych
z urzadzen
mobilnych

1. Analiza danych z urzadzen
mobilnych.

2. Wykorzystanie
oprogramowania XRY oraz
UFED.

Tworzenie i odczyt
danych z obrazu
no$nika danych

1. Praktyczne laboratoria

z zakresu informatyki

Sledczej:

a) podlaczanie obrazu
nosnika i przegladanie
zgromadzonych na nim
danych,

b) tworzenie obrazéw

nosnikow

z wykorzystaniem
blokeréw sprzetowych
i programowych,

¢) uruchomienie i praca
z wykorzystaniem
wirtualnych maszyn,

d) wykorzystanie
srodowiska Sandboxie do
analizy plikow
1 programow.

10

10

Razem:

10

35

45

26

35
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Nazwa przedmiotu: Testy penetracyjne I'T

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 16 ECTS: 2 praktyczny naukowa: nauki spoleczne/ nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
charakterysty
Symbol ki drugiego Tredci
Efekty uczenia sig kierunkowego stopn'ia programowe
efektu uczenia efektow
si¢ uczenia si¢
dla
kwalifikacji
na poziomach
6-7 PRK
w zakresie wiedzy

EU_1 Zna i rozumie wybtrane elementy modelu OSI/ISO sieci K W03 P7S. WG W1-3
komputerowych. 1.2-3

EU_2 Zna i rozumie zaawansowane mechanizmy dziatania oraz K_WO06 P7S WG W1-5
stosowania zabezpieczen w sieciach teleinformatycznych. K_W09 - 12-5

EU_3 Zna 1 r(?zumie z‘l.oz'o.ne rfnetody mopitorowa{ﬁa K W05 W2.5
zabezpieczeni, detekcji  intruzéw, analizy  logéw P7S_WG
I . K_Wo06 L.2-5
i dziennikéw zdarzen.

w zakresie umiej¢tnosci

EU_4 Potrafi §k0nﬁgurowac’ narzedzia stuzace do testéw K_U06 P7S_UW 124
penetracyjnych. K_U07
Potrafi ~ znalez¢ 1 wykorzysta¢  wybrane  luki K U06

EU_5 w zabezpieczeniach systeméw oraz przeprowadzic¢ testy K U07 P7S_UW L2-4
penetracyjne. -

EU 6 Potraﬁ do.k/onacj oceny dokonanych testow penetracyjnych K_U06 P7S._UW L5
i sporzadzi¢ z nich raport. K_U07

w zakresie kompetencji spotecznych

EU_7 Jest gotéw do uznania znaczenia wiedzy w rozwiazywaniu W15
probleméw poznawczych i praktycznych w zakresie testow K_KO01 P7S_KK 125
penetracyjnych IT.

EU_8 Jest gotowy do zasi¢gania opinii ekspertéw w przypadku W15
trudnos$ci  z samodzielnym  rozwiazaniem problemu K_KO03 P7S_KK 12.5
praktycznego.

Forma studiow:
stacjonarna niestacjonarna
Yaczna liczba godzin: 33 Y.aczna liczba godzin: 27
Lp. Temat Tez
S| 5| SE 58 §| S| S| g9l dz B
-4 o Lol w4 N =< o= Lol w4 N
> 3 T2l 88 S > 3 T2 S ¢ B
B| O|NZ2 B& & B| O | NI Ba &
. Przygotowanie do testow
penetracyjnych.
. Etyka i hacking.
. Przygotowanie
Wprowadzenie do laboratorium.
1. zagadnienia testu . Zarzadzanie projektem 2 - - - 2 2 - - - 2
penetracyjnego testu penetracyjnego.
. Generowanie wykreséw
2D, 3D iich eksport.
. System skladu tekstu -
projekt.




1. Pasywne zbieranie
informacji.
2. Aktywne zbieranie
2. | Zbieranic informacii | 5 &?’;g@?ﬁne Tk 3 50 - L 8 2| - |5 7
w zabezpieczeniach.
4. Wykorzystanie luk
w zabezpieczeniach.
1. Ataki na hasta.
2. Podstuchiwanie pakietéw
sieciowych.
3. | Eskalacja uprawnien | 3. Socjotechnika. 3 5 - 8 2 - 5 7
4. Manipulacje danymi
dziennik6w zdarzen.
5. Ukrywanie plikow.
. 1. Ataki na bazy danych.
g | Aenasysemy ) e, 5 5 | - 10| 2| - |5 7
pomocnicze 3. Ataki na aplikacje sieciowe.
5. Prf.:ZG’:ntacja 1. Raport wstepny. 5 3 ) 5 5 ) 5 4
wynikéw testu 2. Raport koficowy.
Razem: 15 18 - 33 10 - 17 27
Forma
zakonczenia | Zaliczenie z oceng
©)
Metody weryfikacji osiggania efektow uczenia si¢
) = o | E
. < e Q =R -5
E = .| 2| £ sl 2| g 5§ =5 | ¥ 3
g 2| 21 B2 s B2 Z 2| =8| gf g | g
5 £l 2| 5|3 sE | =] 2 5| EE > 2 | g
> g g N 2= s 5 £ pe 2 § A& & & g g
z E R B Zl B| SRl 5| £ 2| Fe| 2E | B E%
v < < < o, 3] N N L QL g o3 o O
2 B 0S| R Z] EE| 2| 2| OB OE<| T | OZ | Eg
&) m m N O| « A a8 A ~ &R N § < H &
EU_1 X X X X
EU_2 X X X X
EU_3 X X X X
EU_4 X X X
EU_5 X X X
EU_6 X X X
EU_7 X X
EU_8 X X




Nazwa przedmiotu: Cyberprzestepstwa motywowane uprzedzeniami w ujeciu prawnomiedzynarodowym

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 17a | ECTS: 1 praktyczny naukowa: nauki spoteczne/nauki polski
prawne
Symbol
sktadnika
opisu
charakterysty
Symbol ki drugiego Tredci
Efekty uczenia sig klerunkowego stopnrla programowe
efektu uczenia efektow
si¢ uczenia si¢
dla
kwalifikacji
na poziomach
6-7 PRK
w zakresie wiedzy

EU_1 Zna i rozumie istote¢ i specyfike przestgpstw z nienawisci,

ze szczegbdlnym uwzglednieniem przestgpstw popelnianych K_wo1 P7S_UW W1_5
- ! K_W02 - Cwl-5
w cyberprzestrzeni.

EU_2 Zna i rozumie zakres regulacji mi¢dzynarodowych aktéw W15
prawnych odnoszacych si¢ do karania i $cigania K_Wo07 P7S_UW Cwlos
przestepstw z nienawisci. v

EU_3 Zna .regjl.lac]e prawa humam.tarnegoﬂ odnoszace si¢ do K_WO07 P7S_UW W1-5
penalizacji zbrodni wojennych i ludobéjstwa. Cwl-5

w zakresie umiej¢tnosci
EU_4 Potrafi w sposob prawidlowy dobiera¢ Zrédia prawa
miedzynarodowego dotyczace przestepstw z nienawisci, ze
. . . K_U08
szczegblnym uwzglednieniem przestepstw popelnianych W1-5
: . . . K_U13 P7S_UW )
w cyberprzestrzeni oraz dokonywac ich krytycznej analizy K Ul4 Cwl-5
w celu realizacji zadan typowych dla dzialalnosci -
zawodowej.

EU_5 Potrafi  kategoryzowal poszczegélne typy 1 rodzaje W15
przestepstw z nienawisci, ze szczegolnym uwzglednieniem K_U08 P7S_UW Cwlos
przestepstw popelnianych w cyberprzestrzeni. v

w zakresie kompetencji spofecznych
EU_6 Jest gotéw do wuznawania wiedzy w rozwiazywaniu
. . . o . K_KO01 W1-5
probleméw prawnych oraz zasiggania opinii ekspertow P7S_KK p
- . . . . K_KO03 Cwl-5
w przypadku trudnosci z samodzielnym ich rozwigzaniem.
Forma studiow:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 20 Y.aczna liczba godzin: 15
Lp. Temat Tezy v v
< .i [F) < -a [F)
K 8 5 8| N B g S N T S N2 £
= . &5 & Xx g Y, 2| &9 &2 g
> | B | w28 §F 8 >| B | w2 I §
B| O|NZ B & B| O | N3 Ba &
. 1. Standardy ONZ.
Prawnomiedzynarodowe
2. Rada Europy wobec
standardy prawne swalczani
1. dotyczace $cigania waiczania 1 3 - - 4 1 2 - - 3
‘ . przestepstw
i karania przestepstw . L,
 nienawisci z nienawisci.
3. Standardy UE.




. Miedzynarodowe

standardy prawne
dotyczace zwalczania

Cyberprzestgpstwa L
przestepczosci
motywowane . .
. zotganizowanej
uprzedzenicm w cyberprzestrzeni
a zwalczanie yberp ' 2 4 2 3
. . . Przestepstwa
miedzynarodowej
L motywowane
przestepczosci L
: . uprzedzeniami
zorganizowane;j . iy
a dzialalnos¢
zorganizowanych grup
przestepczych.

. Zobowiazania
pozytywne dla
pafstw-stron
w aspekcie zwalczania

Orzecznictwo przestepstw
Europejskiego Trybunalu motywowanych
Praw Cztowieka uprzedzeniami. 3 4 5 3
a przestepstwa . Standardy dotyczace
z nienawisci czynnosci
w cyberprzestrzeni procesowych
w zakresie
przestepstw
motywowanych
uprzedzeniami.

. Konflikty zbrojne
motywowane
uprzedzeniem.

. Pojecie zbrodni
wojenne;j

. motywowanej
Prawo humanitarne ’ .
wobec przestepstw uprzedzeniem
przestep i zbrodni ludobéjstwa. 2 4 2 3
motywowanych .
T . Przyktady orzeczen
uprzedzeniami ;
trybunatéw
migdzynarodowych
w sprawach
dotyczacych
odpowiedzialnosci za
zbrodnie ludobéjstwa.
. Zakaz dyskryminacji
_— jak zel d
Zakaz dyskryminacji Jako Naczeina zasaca
. korzystania z praw
W prawie .
miedzynarodowym czlowicka. 2 4 2 3
/. % . .
ey ) . Dyskryminacja
a przestepstwa
. o a przestepstwa
z nienawisci
motywowane
uprzedzeniami.
Razem: 12 20 10 15
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Nazwa przedmiotu: Jezyk w przestrzeni Internetu

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 17b | ECTS: 1 praktyczny naukowa: nauki spoleczne/ nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
charakterysty
Symbol ki drugiego Tredci
Efekty uczenia sig kierunkowego stopn'ia programowe
efektu uczenia efektow
si¢ uczenia si¢
dla
kwalifikacji
na poziomach
6-7 PRK
w zakresie wiedzy
EU_1 Zna 1 rozumie specjalistyczne pojecia z dziedziny
jezykoznawstwa 1 w  zaawansowanym  zakresie je K_Wo01 P7S_UW W1-3
wykorzystuje w dzialalnosci zawodowe;.
EU_2 Zna .typ,y‘ .i gatunki wrpowiedzi jqzykowch oraz K_Wol P7S_UW Wi-4
osobliwosci jezykowe funkcjonujace w Internecie. Cw3-5
EU_3 Rozumie poprawnos¢ ortograficzn interpunkcyjn
B stylistyczna‘,plepksykallnau ﬂeksﬁnq i si,mdniowi:c tekZ'lc’)f; K_wo1 P7s_Uw W3
C . K_W17 P7S_WK Cw3
funkcjonujacych Internecie.
w zakresie umiej¢tnosci
EU_4 Potrafi  postugiwa¢ si¢ jezykiem jako narzedziem K_U18 W14
komunikowania si¢ w dzialalno$ci zawodowej ze K_U19 P7S_UK .
. . o Cw2-5
zréznicowanym kregiem odbiorcow. K_U21
EU_5 Potrafi sprawnie, etycznie i z zachowaniem zasad 1
poprawnodci jezykowej komunikowaé sie z otoczeniem E‘Slg P7S UK W1-4
z uzyciem specjalistycznej terminologii w  zakresie K U21 - Cw3-5
cyberprzestepczosci. -
w zakresie kompetencji spotecznych
EU_6 Jest gotéw do inicjowania dzialan komunikacyjnych na W14
rzecz interesu publicznego, w tym na rzecz podnoszenia K_KO05 P7S_KO Cw3.5
spolecznego poziomu jezyka w Internecie.




Lp.

Temat

Tezy

Forma studiow:

stacjonarna

niestacjonarna

Y.aczna liczba godzin: 20

Y.aczna liczba godzin: 15

Wyktady
Cwiczenia
Zajecia
laboratoryjne
Warsztaty
praktyczne

Razem

Wyktady
Cwiczenia
Zajecia
laboratoryjne
Warsztaty
praktyczne

Razem

Wyjasnienie
podstawowych pojec.
Wtasciwosci
komunikacji jezykowe;j
w Internecie

1.Wyjasnienie pojec: jezyk,

norma jezykowa, blad
jezykowy, uzus, idiolekt.

. Wyjasnienie pojeé: mowa,

pismo, tekst.

. Wyjasnienie pojec:

Internet, komunikacja
internetowa.

. Dialogowos¢,

spontanicznosc,
sytuacyjnosc, trwalosé,
zasieg, multimedialnosé,
trwalo$¢, zasieg,
multimedialno$é,
hipertekstowosc,
hierarchicznoscé,
automatyzacja,
dynamiczno$¢ oraz inne
wlasciwosci.

Typy i gatunki
wypowiedzi jezykowych
funkcjonujacych
w Internecie

. Tematyka i cele

wypowiedzi
internetowych.

. Wypowiedzi nieoficjalne,

konwersacyjne (czaty,

pogawedki).

. Wypowiedzi oficjalne,

m.in. korespondencja
elektroniczna.

. Wypowiedzi

hipertekstowe (witryny,
blogi).

. Gatunki tekstow

internetowych.

Poprawnos¢ jezykowa
tekstow
funkcjonujacych
Internecie wybrane
zagadnienia

. Poprawnos¢

ortograficzna oraz
interpunkcyjna.

. Poprawnos¢ stylistyczna.
. Poprawnos¢ leksykalna

i fleksyjna.

. Poprawno$¢ skladniowa.

Osobliwosci jezykowe
wypowiedzi
funkcjonujacych
w Internecie

. Modyfikacje pisowni oraz

interpunkciji.

. Adresy elektroniczne,

pseudonimy, emotikony
oraz akronimy jako
leksyka internetowa.

. Osobliwodci stylistyczne

i pragmatyczne jezyka
w Internecie.

. Internet a szanse

i zagrozenia dla jgzyka.




1. Zadania lingwistyki
o kryminalistycznej.
Wypowiedz jezykowa S ..
e B 2. Przydatnosé interpretacjl
w Internecie jako §lad . .
5 . jezykoznawczej 4 4 3 3
. zostawiony przez wypowiedzi
przestepce internetowych w praktyce
organéw scigania -
wybrane przyklady.
Razem: 8 12 - 20 5 10 15
Forma
zakonczenia | Zaliczenie z ocena
®)
Metody weryfikacji osiggania efektéw uczenia si¢
o
=1
< <
g g 2 <0 S
= s
; : | & Tu| BE | G
N = [e) —‘cd N O IS 1 2
Q E S =} s = N ¢ <
=) o =] o < < 8 N B
= N b=} 5 el g N =) N s}
i & o 2 17 2 B g0 S B < D
2 2 g a, s < b B 3 = B 8 £ & Q
=< ‘A 4 =} N = g < 5 =gy < = N3} g
s . 3 S s &= T g2 5 & = B 2 z
= o o B 9 2 B 2 RS &0 Lo o Q S =
83} = = _Ia] § - = T b= - + N & L = =] a g
E | E| T | Bl 8| £E| 8| | 2| 28| it E | &%
N N & a8, 9] N £, N L2 2 g Mg = o O
I > T < 5 29 g g 2 € s e~ g g5
& m & O = S A~ ¥ ~ ? N N N < =&
EU_1 X X
EU_2 X X
EU_3 X X X X
EU 4 X X X
EU_5 X X X
EU_6 X X X




Nazwa przedmiotu: Wybrane czynnosci procesowo-kryminalistyczne

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 18 ECTS: 1 praktyczny naukowa: nauki spoteczne/nauki polski
prawne
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
. drugiego
L. kierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia ,
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
1 - - - - — -
EU_ Zna i rozumie zasad}. fotografii . k.ry minalistycznej K_W02 Wi
i w zaawansowanym zakresie wykorzystuje je K W03 P7S_WG Cwl
w dzialalnosci zawodowe;. ~
EU_2 Zna i rozumie zréznicowane metody i narzedzia ujawniania K_WO05 W23
oraz procesowego 1 technicznego zabezpieczania dowodow K_WO06 P7S_WG Cwa3
przestepstw. K_WO08 ™
w zakresie umiejetnosci
EU_3 Potrafi w sposob prawidlowy zastosowa¢ wybrane metody
. . L p K_U03
i narzedzia oraz techniki w toku wykonywanych zadan W1-3
. R . . . 414 K_U06 P7S_UW £
zwigzanych 2z ujawnianiem 1 zabezpieczaniem $ladow K U09 Cwl-3
kryminalistyczaych. ~
EU_4 Potraﬁ. Prawld%o‘wo udol?umentowac czynnosci K_U09 P7S_UW W13
zabezpieczajace miejsce zdarzenia oraz wybrane czynnosci K_U10 )
P7S_UK Cwl-3
procesowe. K_U19
w zakresie kompetencji spotecznych
EU_5 Jest gotéw do odpowiedzialnego petnienia roli zawodowej W13
i rozwigzywania probleméw zwiazanych 2z praca K_KO07 P7S_KR Cwl3
w zespolach zabezpieczajacych miejsce zdarzenia. v
Forma studiow:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 20 Y.aczna liczba godzin: 20
Lp. Temat Tezy o v
5| H »e | H oo
z g <« 2 838 z g <2 &89
S| 3| 9§ 58 B S| 3|g9E vt B
=< o= ol = 4 N =< o= Lol = =4 N
> 3 T2l 88 S > 3 T2 S ¢ B
B| O|NZ B& & B| O | NI Ba &
1. Fotografia
dokumentacyjna.
2. Techniki fotografowania:
1. Fc?tograﬁa a) panorama liniowa, 5 4 i i 6 5 4 i i 6
kryminalistyczna b) panorama obrotowa,
c) rejestracja obrazu
w trudnych warunkach
oswietleniowych.
Wybrane procesowo- L E?Z’TCI ;iléztr};ceztiz badanie
2. kryminalistyczne ] ' 3 6 - - 9 3 6 - - 9
L. 2. Ekspertyza
czynnosci dowodowe Krvminali
ryminalistyczna.




1. Procesowe i techniczne

zabezpieczenie
tachograféw.
. . . Ujawnianie
Zabezpieczenic i zabezpieczanie urzadzen
. c u
3. wybranych urzadzen abezp A 4 - 5 4 5
. . rejestrujacych obraz
rejestrujacych R .
i dzwick w pojazdach.
. Zabezpieczanie urzadzen
rejestrujacych obraz
w obrebie miejsc zdarzen.
Razem: 14 - 20 14 20
Forma
zakonczenia | Zaliczenie z oceng
®)
Metody weryfikacji osiggania efektow uczenia si¢
o
v
< <
.8 < 5 S
= = < 2 o < B
5 g 5 5 g % g 2
S y & s o E: =9 S g 2
=} = 15) o jol =] E\ < =} g N S oy
. @ b =] g O N = O 3}
e [ 4 %] I o O = < N7
z S| g 2|3 < B B | E| 52| T2 | s8¢
< ‘B 2 = N < £ < = 5 c < = 0 g
13) [a =] < el o s oy [ o 8 2 7 2 2
5 g g B 9 S 5 2 R= 1 S g a 3 &
23] g & N B - 85 8 o o N o L = s a g
E| E| B | &| £| 8§E| §| % % | 2 - : | 5§
3 3 £ | 5| £ S5 | 13 $) £ § 25 g1 88
80 50 2, 3) g8 g bt et = s g 9 & = o N
m 83 A O #~ A E ~ ~ ¥ SN N § < =&
EU_1 X X X X X
EU_ 2 X X X X X
EU_3 X X X X X
EU 4 X X X X X
EU 5 X X X




Nazwa przedmiotu: Organizacja i funkcjonowanie podmiotéw wlasciwych w sprawach bezpieczenistwa i porzadku publicznego

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 19 ECTS: 1 praktyczny naukowa: nauki spoteczne/nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
Svmbol charakterystyki Treéci
.Y drugiego
L. kierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia ,
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
Zna i rozumie zréznicowane teorie z zakresu zjawisk
EU 1 spolecznych wywierajacych wplyw na funkcjonowanie K_Wo01 P7S WG W1-5
- jednostek i komoérek organizacyjnych odpowiedzialnych za K_Wo02 - Cwl-5
cyberbezpieczenstwo.
Zna 1 rozumie uwarunkowania réznych rodzajow
dzialalnosci zawodowej zwiazanej z funkcjonowaniem
EU 2 jednostek i komorek organizacyjnych odpowiedzialnych za K_W11 P7S_WG W1-5
- cyberbezpieczeistwo w tym zasady, metody i narzedzia K_W16 P7S_WK Cwl-5
z zakresu zarzadzania zmiana, marketingowego, jakoscia
oraz projektem.
w zakresie umiejetnosci
Potrafi  wykorzysta¢é  posiadang wiedz¢ z  zakresu
zarzadzania zmiana, marketingowego, jakoscia oraz
projektem na rzecz analizowania zjawisk, zagrozen oraz
) 7 . . K_U01 W1-5
EU_3 | proceséw spolecznych oraz formutowania i rozwiazywania P7S_UW »
. . . . . K_U12 Cwl-5
ztozonych probleméw zwiazanych z funkcjonowaniem
jednostek i komorek organizacyjnych odpowiedzialnych za
cyberbezpieczenstwo.
Potrafi planowac i organizowa¢ prace indywidualng oraz
EU4 |V zespole i Wspolpra.cowac w {famach prac zes.polo'wych K_U22 P7S_UO W1-5
w  jednostkach i  komérkach  organizacyjnych Cwl-5
odpowiedzialnych za cyberbezpieczenistwo.
w zakresie kompetencji spofecznych
est gotow do pelniania  zobowiazan spotecznych,
jest gotow  do wypel ) \ o Sp )
EU_5 | inspirowania i organizowania dz.lalal.nosq na  rzecz K_KO04 P7S_KO Cwlos
srodowiska spotecznego, myslenia i dzialania w sposéb
przedsigbiorczy.
Jest gotéw do odpowiedzialnego petnienia rél zawodowych
w  jednostkach i komoérkach  organizacyjnych
odpowiedzialnych za cyberbezpieczenstwo, z
EU_6 | uwzglednieniem zmieniajacych sie potrzeb spolecznych, w K_K07 P7S_KR Cwl-5
tym: rozwijania dorobku zawodu, podtrzymywania etosu
zawodu, przestrzegania i rozwijania zasad etyki zawodowej
oraz dzialania na rzecz przestrzegania tych zasad.




Forma studiow:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 20 Y.aczna liczba godzin: 15
Lp. Temat Tezy v o
DR | I |
NEIRE D EEIR R
Q S 2| & 9 < 3} s o] 8 9
S N gl N 2 & 3 N T8 N2 &
= 2 29| g4 § X 2| 29| & X §
> 3 =2 S ¢ S > 2 =2 S g B
B| O| N2 B& ®| B| O|NZ 245 A
1. Rola teorii w zarzadzaniu
Wybrane . A
saoadnienia organizacja.
1 o ga dyaiace do 2. Zarzadzanie i praca
. Wprow . .
p roblemzlli i kierownika. 1 2 3 1 2 - - 3
p naty’ 3. Charakterystyczne cechy
organizacji ) .
. . wspolczesnego zarzadzania
i zarzadzania S
organizacjami.
1. Cykl zycia organizacji.
2. Zmiany w otoczeniu i ich
2 Zarzadzanie zmiang wplyw na funkcjonowanie
) i rozwojem i rozwdj organizacii. 2 3 5 1 2 - - 3
organizacji 3. Rodzaje zmian
organizacyjnych i opory
wobec ich wprowadzania.
1. Zarzadzanie jakoscia.
2. Systemy zarzadzania
3 jakoscia.
" | Zarzadzanie jakoscia | 3. Metody i techniki 2 3 - - 5 1 2 - - 3
doskonalenia
funkcjonowania
organizacji.
1. Pojecie marketingu i jego
miejsce w funkcjonowaniu
. organizacji.
4. Zarzadzanie . .
A 2. Kompozycja marketingowa 2 2 - - 4 1 2 - - 3
marketingowe . .
(marketing mix).
3. Komunikacja
marketingowa.
1. Inicjacja projektu
7 arzadzanic 2. Planowanie i realizacja
5. roiktem projektu, 12| -] -3 |1 |2]-1]-1S3
pro) 3. Kontrola i zamknigcie
projektu.
Razem: 8 12 - - 20 5 10 - - 15
Forma
zakonczenia | Zaliczenie z oceng
®)
Metody weryfikacji osiagania efektéw uczenia si¢
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EU_1 X X X X
EU_. X X X X
EU_3 X X X X
EU 4 X X X b4
EU_5 X X X
EU_6 X X X




Nazwa przedmiotu: Odzyskiwanie i analiza danych z no$nikéw cyfrowych

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 20 ECTS: 2 praktyczny naukowa: nauki spoleczne/ polski
nauki o bezpieczenistwie
Symbol
sktadnika
opisu
Symbol Ch"‘;jk“;‘y“yk‘ Tresci
L. kierunkowego ug1ego programowe
Efekty uczenia si¢ A stopnia
efektu uczenia ,
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU_1 Zna procedury, zasady oraz specyfike postgpowania K_Wo06 P7S UW W1-2
z elektronicznymi no$nikami danych. K_W09 - L1-2
EU 2 Zna mozliwosci 1 zastosowania darmowych oraz K_WO06 P7S UW W3-4
komercyjnych aplikacji do odzyskiwania danych cyfrowych. K W14 - L3-4
w zakresie umiejetnosci
EU_3 Potrafi ' dokona¢ roztoznienia nosr}lkoxy danych w celu K_U03 P7S_UW 112
wybrania optymalnej metody odzyskiwania danych.
EU_4 Potrafi dobra¢ optymalna metod¢ odzysku danych K_U06 P7S UW 13
w zalezno$ci od rodzaju nosnika i systemu zapisu plikdw. K_U07 -
EU_3 Potrafi odzyska¢ dane z no$nikéw elektronicznych. E_ng P7S_UW L4
w zakresie kompetencji spotecznych
EU_6 Jest gotéw do wuznawania wiedzy w rozwiazywaniu
probleméw z zakresu odzyskiwania i analizy danych K_KO01 P7S KK W1-4
z nosnikéw cyfrowych oraz zasiegania opinii ekspertéw K_KO03 - L1-4
w przypadku trudnosci z samodzielnym ich rozwigzaniem.
Forma studiéw:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 35 Y.aczna liczba godzin: 26
Lp. Temat Tezy o v
< -a (9] < -Ic— [F)
S N|35g NB E s N| 5= 85 &
~ 0 [S ®» = b} ~ [3) Qo ® T 3]
2 OB | X8| EE 8| 2| | 8 EEl 8
x 2 g < 2 3 2 g 5]
B| O|NZ2 B& & B| O | NI Ba &
1. Podstawowe pojecia
zwigzane z no$nikami
cyfrowymi.
2. Budowa i sposéb zapisu
1. Cyfrowe nos.rnkl danych na nosnikach 5 i 5 i 4 5 i 5 i 4
informacji cyfrowych:
a) nos$niki magnetyczne,
b) nosniki optyczne,
¢) no$niki elektroniczne
(potprzewodnikowe).
1. Dyski HDD.
Budowa i zasady 2. Dyski SSD.
2. dzialania pamigci 3. Inne systemy pamigci 2 - 2 - 4 2 - 2 - 4
masowych masowej.
4. Struktura logiczna dysku.




. Podstawowe funkcje
systemu plikow.
. System FAT 32 (atrybuty,
Svstemy zanisu budowa, funkcjonalnosc).
3. y lilZéwp . System N'TFS (atrybuty, 8 12 4 6
p budowa, funkcjonalnosc).
. Zalety i wady
podstawowych systemow
plikSw.
. Narzedzia stosowane od
odzysku danych cyfrowych.
Odzyskiwanie . Odzyskiwanie danych:
4 dany;h a) z urz?tdzen mobilnych, 13 15 10 12
z elektronicznych b) usunietych z dysku,
nosnikéw pamieci ¢) ze sformatowanego
nosnika,
d) z innych nos$nikow.
Razem: 25 35 18 26
Forma
zakonczenia | Egzamin
(E)
Metody weryfikacji osiggania efektéw uczenia si¢
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EU_1 X X X
EU_2 X X X
EU_3 X X X
EU_4 X X X
EU_5 X X
EU_6 X X




Nazwa przedmiotu: Kryptowaluty

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 21 ECTS: 2 praktyczny naukowa: nauki spoteczne/nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
ki K drugiego
L ierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia ,
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU_1 Zna mechanizmy powstawania i rozumie funkcjonowanie K_Wo02 P7S_WG W13
kryptowalut. K_W14 P7S_WK
EU_2 Zna i rozumie istote zastosowania technologii blockchain. K_Wo06 P7S_WG W1-3
EU_3 Zna i rozumie  zasady  funkcjonowania  gietd K_wo2 P7S_WG
K_Wo06 L3-6
kryptowalutowych. K W14 P7S_WK
w zakresie umiejetnosci
EU_4 K_U02
Potrafi postugiwac si¢ wybranymi kryptowalutami. K_U07 P7S_UW L3-6
K _U11
EU_5 Pf)traﬁ uzy¢ ogélnodostepnych narzedzi do analizy K_U05 P7S_UW 136
i §ledzenia wybranych kryptowalt.
EU_6 Potrafi technicznie i procesowo zabezpieczaé wybrane K_U08 P7S_UW 136
kryptowaluty. K_U09
w zakresie kompetencji spofecznych
EU_7 Jest gotéw do krytycznej oceny posiadanej wiedzy K_K02 P7S_ KK W1-3
z zakresu kryptowalut. 1.3-6
EU_8 Jest gotéw do wuznawania wiedzy w rozwiazywaniu
problen}ow z zakresu kryptowah,lt. oraz zasiegania opinii K_KO03 P7S_KK W1-3
ekspertow w przypadku trudnosci z samodzielnym ich L3-6
rozwigzaniem.
Forma studiow:
stacjonarna niestacjonarna
Yaczna liczba godzin: 30 Y.aczna liczba godzin: 20
Lp. Temat Tezy v v
5 -1 0 o £ 0
g > g
5| 8 5§58 5| 8|« §3
S N T8 N2 i S N T g N2 g
-4 9 » O 8 X < -4 9 » O 2] 2
> 5| w2l 8 & > E| w2 88 §
B| O NZBa & B| O|NE Ba #&
1. Geneza i poczatek bitcoina.
2. Powstanie altcoinow.
1| Geneza keyptowalut 3. Rozwdj i dalsza przysztosé 4 ) ) ) 4 2 ) ) ) 2
kryptowalut.
Wybrane 1. BTC — Bitcoin.
2 kryptowaluty 2. ETH — Ethereum. 6 6 4 4
) i mechanizmy ich | 3. XMR — Monero. i i i i i i
funkcjonowania 4. Altcoiny.
1. Programowe.
3. Portfele 2. Sprzgtowe. 2 - - 4 6 2 - - 4 6
3. Online.
. 1. Polskie.
4 Gieldy 2. Zagraniczne. i i i 4 4 i i i 2 2
1. Aspekty ekonomiczne.
5. | Analiza kryptowalut | 2. Zastosowanie. - - - 4 4 - - - 2 2
3. Bezpieczenstwo.
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Nazwa przedmiotu: Laboratorium statystyczne

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 22 ECTS: 2 praktyczny naukowa: nauki spoleczne/ nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
Svmbol charakterystyki Tresci
.Y drugiego
L. kierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia i
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU_1 Zna zréznicowane metody statystyki oraz rozumowania
logicznego i ich praktyczne zastosowanie w dzialalnosci K_Wo03 P7S_WG W1
zawodowej.
EU_2 Zna i rozumie role¢ analizy informacji w procesie K_WO03
wykrywezym. K_Wo04 P7S_WG W1
K_W05
w zakresie umiejetnosci
EU_3 Potrafi przygotowac dar}e i wykorzysta¢ w tym celu K_U03 P7S_UW 12
oprogramowanie pomocnicze. K_U07
EU_4 Potr.aﬁ wykorzystywaé narzedzia informatyczne w zakresie K_U06 P7S_UW 12
analizy danych. K_U07
EU_5 Potrafi prowadzi¢ wnioskowania statystyczne, takze K_U06
z wykorzystaniem narzedzi komputerowych. K_U07 P7S_UW L2
K_U13
w zakresie kompetencji spofecznych
EU_6 Jest gotéw do wuznawania wiedzy w rozwiazywaniu
probleméw z zakresu analizy informacji w procesie K_KO01 W1
. T . P7S_KK
wykrywezym oraz zasiegania opinii ekspertéw w przypadku K_KO03 L2
trudnosci z samodzielnym ich rozwiazaniem.
Forma studiow:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 30 Y.aczna liczba godzin: 20
Lp. Temat Tezy v v
» -1 0 o E=1 0
8 B> g -8 £
5| 8 < §s 5| 8| < §3
S N T8 N2 5 S N T8 N2 g
= 2| 29| £€X § X 2| 28| & X §
> | Bl w2 8§ §| »| Bl =28 &% 3
B| O NZBa & B| O|NE Ba #&
1. Podstawowe pojecia
Wstep do analizy statystyczne.
1. . . . 2 - - - 2 2 - - - 2
statystycznej 2. Oprogramowanie do analiz
statystycznych.
1. Przygotowanie danych do
analizy.
2. | Analizy statystyomne | & Analisystatsyeme. g | Kgg )| g [ - | 18
3. Wizualizacja i raportowanie
wynikow analiz
statystycznych.
Razem: 2 - 28 - 30 2 - 18 - 20
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Nazwa przedmiotu: Technologie chmur obliczeniowych

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 23 ECTS: 3 praktyczny naukowa: nauki spoleczne/ nauki polski
prawne
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
.. kierunkowego druglego programowe
Efekty uczenia si¢ A stopnia
efektu uczenia i
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU_1 Zna i rozumie regulacje prawne oraz  tozwijzania K_W07 W1, 3
instytucjonalne  istotne w  kontekscie pozyskiwania K W10 P7S_WG Cwl. 3
dowodéw z chmur obliczeniowych. ~ ’
EU_2 Zna wybrane inicjatywy europejskie dotyczace chmur K_WO06 P7S WG W2
obliczeniowych w walce z cyberprzestepczoscia. K_W14 - Cw2
EU_3 Zna  funkcjonalno$¢  chmur  obliczeniowych  oraz K_WO06 P7S WG W4
mozliwosci zabezpieczania danych z nich. K_W09 - L4
w zakresie umiejetnosci
EU_4 Potrafi interpretowac przepisy prawne istotne w kontekscie
gromadzenia i1 zabezpieczania danych z uslug chmur K_U08 P7S_UW Cwl-3
obliczeniowych.
EU_5 Potrafi k(.)rzy.stac z na.Fz¢d21 informatyki kryminalistycznej K_U03 P7S_UW 14
w warstwie wirtualizacji danych. K_U06
EU_6 Potrafi zabezpiecza¢ dane z systemow wirtualnych. K_U07 P7S_UW L4
w zakresie kompetencji spofecznych
EU_7 Jest gotéw dokonaé krytycznej oceny posiadanej wiedzy W1-4
z zakresu technologii informatycznych. K_KO02 P7S_KK Cwl-3
14
Forma studiow:
stacjonarna niestacjonarna
Yaczna liczba godzin: 45 Y.aczna liczba godzin: 35
Lp. Temat Tezy o v
< -a [F) < -IG— [F)
8 N| 5 & S & = S| S5 55 E
= = &g 8 X g = 2 > ol & 2
>| B | =2 2F 3§ >| B | =2 &8 3§
B| O|NZ2 B& & B| O | NI Ba &
) 1. Problematyka gromadzenie
Nh@dzynatodgwe dowodéw elektronicznych
uregulowania — ilustracja problematyki.
| prawne . Inicjatywy mi¢dzynarodowe
! rozwiazana na rzecz wspolpracy
1. instytucjonalne 1 ’ 2 3 - - 5 2 2 - - 4
. - w walce
istotne w kontekscie -~
o z cybetprzestepczoscia.
pozyskiwania 1
dowodéw z chmur ) nstr}iment} prawne
bli iowveh wspOlpracy
ORHCEERIONTE miedzynarodowe;.
. Dziatania Rady Europy
w kontekscie problematyki
Inicjatywy transgranicznego dostepu
europejskie do danych elektronicznych
2. w walce i jurysdykcji. 2 3 - - 5 2 2 - - 4
z . Dziatania Unii Europejskiej
cyberprzestepczoscia w kontekscie problematyki
transgranicznego dostepu
do danych i jurysdykgji.




1. Ustawa z dnia 6 czerwca
1997 r. - Kodeks karny.
. Ustawa z dnia 6 czerwca
Krajowe regulacje 1997 r. — Ko@eks.
prawne istotne postepowania karnego
w kontekscie . Ustawa z dnia 16 lipca 2004
pozyskiwania r. — Prawo , 6 ; 6
i analizy danych telekomunikacyjne.
z chmur . Ustawa z dnia 18 lipca 2002
obliczeniowych t. o §wiadczeniu ustug
drogg elektroniczna.
. Ustawa z dnia 6 kwietnia
1990 1. o Policiji.
. Zdalne zabezpieczanie
danych z systeméw
wirtualnych.
Informatyka . Narzedzia informatyki
kryminalistyczna kryrnina]istycznej W warstwie
w §rodowisku wirtualizacji danych. 25 29 19 21
chmur . Zabezpieczanie danych
obliczeniowych z urzadzen mobilnych oraz
systemow komputerowych
w kontekscie ustug chmur
obliczeniowych.
Razem: 25 45 19 35
Forma
zakonczenia | Egzamin
(E)
Metody weryfikacji osiggania efektow uczenia si¢
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2 B
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3 = =1 ‘R R s B & = 50 Lo a, ) 8 .
S| = = ~ § + =] h=1 + = N & ) < (=] B9
E | E| T | gl 8| g% | g| 2| | zs| it 5e
S| 8| 2| A E| SE| 8| & % fE| 2E| B g3
o0 B0 a. bS] 3) =R g 2 8 S 5 0% = 8 5
al 53| %) o ~ = ~ & ~ A N N { < Iit=
EU_1 X X X X X
EU_2 X X X X X
EU_3 X X X X X
EU_4 X X X X X
EU_5 X X X X X
EU_6 X X X X X
EU_7 X X X X




Nazwa przedmiotu: Wspolpraca migdzynarodowa Policji w zakresie zapobiegania i zwalczania przestepczosci

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 24a | ECTS: 1 praktyczny naukowa: nauki spoleczne/ nauki polski
prawne
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
. drugiego
L. kierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia i
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU 1 Zna i rozumie role oraz zakres dzialania instytucji K_W02 W14
miedzynarodowych  odpowiedzialnych za  wspolprace K_W10 P7S_WG Cwl A
w zakresie zapobiegania i zwalczania przestepczosci. K_W13
EU 2 Zna i rozumie relacje miedzy polskimi
. . . . T L K_Wo02
i miedzynarodowymi podmiotami i instytucjami W1-4
o . . . K_W10 P7S_WG :
odpowiedzialnymi ~ za  miedzynarodowa  wspolprace K W13 Cwl-4
w zakresie zapobiegania i zwalczania przestepczosci. ~
w zakresie umiejetnosci
axresu  TICAZynarodowe)  WSpOIpracy W zakresic K_U19 P7S_UK Cwl-4
zapobiegania i zwalczania przestepczosci.
w zakresie kompetencji spotecznych
EU_4 Jest gotéw do odpowiedzialnego pelnienia roli zawodowej K_K04
o - . P7S_KK :
z uwzglednieniem zmieniajacych si¢ potrzeb spolecznych K_KO05 Cwl-4
S o . P7S5_KR
i inicjowania dzialad na interesu publicznego. K_K07
Forma studiéw:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 20 Y.aczna liczba godzin: 20
Lp. Temat Tezy o v
< -a (9] < -IG— [F)
S| 3| 9§ 58 8| S| 3|g9E g B
=< = ol =4 N =< o= Lol = =4 N
> 3 T2l 88 S > 3 T2 S ¢ B
B| O|NZ B ©| B| O|NE| B4 o
. Globalizacja i rozwdj
mi¢dzynarodowe;
przestepczosci.
Przestanki . Wspolczesny stan
wspolpracy zagrozenia
miedzynarodowej miedzynarodowa
1 Policji w zak‘resw przestepezoscia 5 3 ) ) 5 5 3 ) ) 5
zwalczania zorganizowana
mi¢dzynarodowej i cyberprzestepczoscia.
przestegpczoscl . Formy i przedmiotowy
zorganizowanej zakres wspolpracy Policji.
. Struktura i zadania KGP
we wspdlpracy policyjne;.
. Oficerowie Iacznikowi.




1. Rola ONZ w zwalczaniu
przestepczosci
zorganizowanej.
Zwalczanie 2. Najwazniejsze traktaty
2. przestepczosci dotyczace zwalczania 3 ) 5 3 ) 5
zorganizowanej na przestepczosci
szczeblu ONZ zorganizowanej.
3. Narzedzia i formy
wspOlpracy
migdzynarodowe;.
1. Prawa cztowieka
zobowigzania panstw do
Dzialania Rady zwalczania przestepczosci
Europy wobec zorganizowanej.
zwalczania 2. Najwazniejsze narzedzia
3. przestepczosci prawne Rady Europy. 3 - 5 3 - 5
zorganizowanej, 3. Szczegodlne implikacje
W tym Konwenciji
cyberprzestepczosci budapesztanskiej
w kontekscie walki
z cyberprzestepczoscia.
1. Rola Europolu.
2. System Schengen
Wspodlpraca a wspolpraca
4 mi¢dzynarodowa mi¢dzynarodowa Policji.
. e . 3 - 5 3 5
Policji na szczeblu | 3. Szczegdlne formy
UE wspolpracy Policji
w ramach instrumentéw
prawnych UE.
Razem: 12 - 20 12 20
Forma
zakonczenia | Zaliczenie z ocena
©)
Metody weryfikacji osiggania efektéw uczenia sie
o
o=
y & E | g g, E - =l S g .
=1 N v b=} 5 ) § S R = o N R3]
5 5 8| &2 | B B | 2| | BB | = | %
=4 2 2 = N s 5 = = 53 g = < N3 g
2 | 2| £ 3 cE | g £ 5 | ST E | 2] 2.
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S| A=l 5| 2E| 2| 2| & EE 53 g2 B5c
m s 2 O| «~ A S A A ~ &R N | < =
EU_1 X X
EU_. X
EU_3 X X X X
EU_4 X




Nazwa przedmiotu: Standardy migdzynarodowe w zakresie zwalczania przestgpczosci zorganizowanej,
uwzglednieniem cyberprzestepczosci

ze szczegblnym

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 24b | ECTS: 1 praktyczny naukowa: nauki spoteczne/nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
Svmbol charakterystyki Treéci
LY drugiego
.. kierunkowego . programowe
Efekty uczenia si¢ A stopnia
efektu uczenia .
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU 1 Zna i rozumie role oraz zakres dzialania instytucji K_W02 Wi.5
miedzynarodowych  odpowiedzialnych za  wspdlprace K_W10 P7S_WG Cwlss
w zakresie zapobiegania i zwalczania cyberprzestepczosci. K_W13 v
EU_2 Zna 1 rozumie specyfike instrumentéw prawnych K_wo2 W5
dotyczacych zwalczania cyberprzestepczosci K_wi0 PIS_WG Cw5
yezasy y ' K_W13
w zakresie umiej¢tnosci
Pus fnci)t?zﬁ’narjciisczyles é?njalllcz f)Wazcakrelzirez Z};lsgbie icr)liiczalce K. U8 P75_UW WI-5
[ eCHyaTotowe) Wapopraey pobies K_U19 P7S_UK Cwl-5
i zwalczania cyberprzestepczosci.
w zakresie kompetencji spotecznych
EU_4 Jest gotéw do odpowiedzialnego pelnienia roli zawodowe;j K_K04
o o . P7S_KK :
z uwzglednieniem zmieniajacych si¢ potrzeb spolecznych K_KO05 Cwl-5
S o . P7S_KR
i inicjowania dzialad na interesu publicznego. K_K07
Forma studiéw:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 20 Y.aczna liczba godzin: 20
Lp. Temat Tezy v v
§ -1 0 o £ 0
8 > g -8 £
5| 8§58 5| 8|« 83
S N T8 N2 i S N T g N2 g
> ] o & g e 2 o &x g
> 5 T2 &g S > 2 z2 &8 S
B| O NZBa & B| O|NE Ba #&
1. Zrédha prawa
mie¢dzynarodowego dotyczace
zwalczania przestepczosci
Znaczenie i rola zorganizowanej.
prawa 2. Rola uméw
miedzynarodowego | migdzynarodowych w
1. publicznego w zwalczaniu przestepczosci 2 2 - - 4 2 2 - - 4
zwalczaniu zorganizowanej.
przestepczosci 3.Globalny wymiar
zorganizowanej przestepczosci
zorganizowanej a
standaryzacja prawa
miedzynarodowego.




Implementacija
standardéw prawa

1. Miejsce standardow
miedzynarodowych

w krajowym systemie prawa.
2. Dziatalnos¢ stuzb
mundurowych a stosowanie

miedzynarodowego .
. prawa miedzynarodowego.
w aspekcie . 2 4 2 4
. 3. Rola orzecznictwa
zwalczania . .
L mi¢dzynarodowych sadéw
przestepczosci . . .
: . i trybunaléw w zwalczaniu
zorganizowane;j . .
zotganizowanej
przestepczosci
migdzynarodowe;j.
1. System uniwersalny
a zapobieganie i zwalczanie
przestepczosci
zorganizowanej.

Rola 2. Rola Rady Europy
miedzynarodowych | w procesie ksztaltowania
organizacji procesie | zobowigzan panstw

przeciwdziatania w zakresie zwalczania 2 4 2 4
i zwalczania przestepczosci
przestepczoscl zorganizowanej.
zorganizowanej 3. Implikacje dla zwalczania
przez panstwa przestepczosci
zorganizowanej wynikajace
z przynaleznosci do UE
i systemu Schengen.
1. Rola ETPCz
Wybrane przyklady | w przeciwdziataniu
jurysprudencji przestepczosci
Europejskiego zorganizowanej.
Trybunatu Praw 2. Wybrane sprawy dot.
Czlowieka dot. zobowiazan w zakresie 3 4 3 4
zwalczania dziatan stuzb mundurowych
przestepczosci w zwalczaniu przestgpczosci
zorganizowanej zorganizowanej.
i cybersprzestepezosci | 3. Cyberprzestepczosé
w wyrokach ETPCz.
1. Potrzeba szczegolnych
form wspolpracy w zakresie
.. | zwalczania
Cyberprzestgpczosé ‘.
. . cyberprzestegpczosci.
jako szczegdlna ’
2. Instrumenty prawne
forma oswigcone zwalczaniu
przestepczosci P N . 3 4 3 4
Joroanizowane: cyberprzestepczosci.
& Ane] 3. Przyktady dobrych praktyk
W prawie : .. S
. i rekomendacji organizacji
mig¢dzynarodowym .
migdzynarodowych
w zakresie zwalczania
cyberprzestepczosci.
Razem: 12 20 12 20
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Nazwa przedmiotu: Zarzadzanie ryzykiem

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 252 | ECTS: 1 praktyczny naukowa: nauki spoleczne/ nauki polski
prawne
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
.. kierunkowego druglego programowe
Efekty uczenia si¢ A stopnia
efektu uczenia i
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy

EU_1 Zna 1 rozumie znaczenie regul zarzadzania ryzykiem
w instytucjach publicznych i innych organizacjach oraz jego K_Wo01 P7S WG W1-5
wplyw na bezpieczenistwo wewnetrzne w przestrzeni K_Wi11 - Cwl-5
publicznej i Zycia obywateli.

EU_2 Zna 1 rozumie ckonomiczne, prawne 1 etyczne
vranaovi, dilinnis Pl | sy e || v | s
cypeipracsicperose . e, 2rowia K_W16 P7S_WK Cwl-5
i mienia obywateli oraz instytucjonalne rozwiazania
krajowe i wspélnotowe w sferze zarzadzania ryzykiem.

w zakresie umiejetnosci

EU_3 Potrafi  wykorzysta¢é  posiadang wiedz¢ z  zakresu
zarzadzania ryzykiem na rzecz analizowania zjawisk, K U0l
zagrozen oraz procesow spolecznych oraz formulowania - W1-5
. . . . . . K_U02 P7S_UW >
i rozwigzywania zlozonych probleméw zwiazanych K U13 Cwl-5
z wykonywaniem zadan funkcjonariuszy stuzby zwalczania -
cyberprzestepczosci w sferze bezpieczeistwa kraju.

EU_4 Potrafi ~ wykorzystywa¢  posiadang — wiedze  zakresu
zarzadzania ryzykiem w celu doboru adekwatnych do K_U01 P7S UW W1-5
sytuacji metod i technik w zakresie analizowania K_U04 - Cwl-5
przestepczoscl i $cigania jej sprawcow.

w zakresie kompetencji spotecznych

EU_5 Jest gotéw do wypelniania zobowiazan spolecznych

. . . ; . ‘s K_K04 :
i wspélorganizowania dzialalno$ci na rzecz poprawy K K05 P7S_KO Cwl-5
dobrostanu obywateli oraz na rzecz interesu publicznego. -
Forma studiow:
stacjonarna niestacjonarna
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1. Definiowanie ryzyka
i zarzadzania ryzykiem.
2. Rozwdj transdyscyplinarnych
badan nad ryzykiem
Transdyscyplina i zar,zqdzamem ryzyklem.‘
3. Ogdlny proces zarzadzania
rne podstawy .
1. . ryzykiem. 2 2 - - 4 2 2 - - 4
zarzadzania 4. Teoretyczne podstawy pomiaru
ryzykiem ’ 5 P Wy P
ryzyka.
5. Taksonomia i typologia ryzyka.
Podstawowe zasady
interdyscyplinarnego
zarzadzania ryzykiem.




Teoria
zarzadzania
ryzykiem we
wspolczesnych
organizacjach

1. Miejsce i funkcje systemu
zarzadzania ryzykiem
w systemie zarzadzania
organizacja.

2. Zasady zarzadzania ryzykiem.
Strategie reakcji na ryzyko
systemowe i nadsystemowe.

3. Glowne koncepcje struktury
proceséw zarzadzania ryzykiem
i metodyki oceny ryzyka.

4. Struktura programu
zarzadzania ryzykiem
W organizacji.

5. Sfery analizy ryzyka
organizacyjnego.

6. Funkcje ryzyka w procesach
decyzyjnych.

7. Modele podejmowania decyzji
w warunkach niepewnosci.

8. Diagnozowanie obszarow
zagrozen i ich identyfikacja.

Zarzadzanie
ryzykiem
w organizacjach
publicznych

1. Zarzadzanie ryzykiem jako
sktadnik kontroli zarzadcze;.

2. Metody opisu ryzyka.

3. Metody identyfikacji
obszaréw potencjalnego
ryzyka.

4. Zasady tworzenia zbiorowych
tabel identyfikacji ryzyka, ich
analizy w ukladzie matrycy.

5. Zasady tworzenia map
i rejestréw ryzyka.

6. Decyzje i dziatania
podejmowane w ramach
proceséw zarzadzania
ryzykiem i kontroli
zarzadczej.

7. Dokumentowanie efektow
kontroli zarzadczej i jej
standardy.

8. Komponenty monitoringu
ryzyka.

9. Raportowanie
1 sprawozdawczos¢
z zarzadzania ryzykiem.

10. Mechanizmy nadzoru

i kontroli systemow
informatycznych.

11. Aspekty prawne
1 administracyjne procesu
zarzadzania ryzykiem
w zarzadzaniu kryzysowym.

12. Procesy i obszary
zarzadzania ryzykiem w
jednostkach organizacyjnych
Poligji.

13. Zachowania dysfunkcyjne i
kontrproduktywne
funkcjonariuszy jako
zagrozenia.




Ryzyko
1 przestepczosé
w
cyberprzestrzeni

1. Rodzaje ryzyka i przestgpstw
komputerowych.

2. Analiza zagrozen
komputerowych.

3. Zarzadzanie ryzykiem
komputerowym oraz srodki
zapobiegawcze.

4. Prawo informatyczne
i odpowiedzialnos$¢ karna.

5. Stany nadzwyczajne
i zarzadzanie kryzysowe
w cyberprzestrzeni.

Koncepcje
pozytywnego
zarzadzania
5. i kierowania
redukujace
ryzyko
systemowe

1. Organizacyjne mechanizmy
kontrolne ryzyka.

2. Funkgje sprawnosciowe
uczciwego zarzadzania.

3. Rola zarzadzania poprzez
zaufanie w redukowaniu
ryzyka.

4. Miejsce i funkcje dziatania
zorientowanego na
porozumienie i na jakosé
w profilaktyce organizacyjnej.

5. Dobre praktyki w zarzadzaniu
redukujace ryzyko dziatania.

6. Modele kultur organizacyjnych
w aspekcie redukowania ryzyka
systemowego: kultura
doskonalych organizacji;
kultura ,,zdrowej” organizacji;
kultura integracyjna/ wysokiej
tolerancji niepewnosci; kultura
aksjonormatywna; kultura
zaangazowania.

Razem:

12

20 8

12

20
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Egzamin ustny
Sprawdzian pisemny
OdpowiedZ ustna
Referat

Prezentacja indywidualna

Prezentacja grupowa

Projekt indywidualny

Projekt grupowy

Samodzielna realizacja
zdania praktycznego

Zespolowa realizacja

zadania praktycznego
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Nazwa przedmiotu: Zarzadzanie strategiczne w instytucjach odpowiedzialnych za cyberbezpieczenistwo

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 25b | ECTS: 1 praktyczny naukowa: nauki spoteczne/nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
charakterysty
Symbol ki drugiego Tredci
Efekty uczenia sig kierunkowego stopn'ia programowe
efektu uczenia efektow
si¢ uczenia si¢
dla
kwalifikacji
na poziomach
6-7 PRK
w zakresie wiedzy
EU_1 Zna i rozumie zlozone zjawiska spoleczne wywierajace
wplyw na funkcjonowanie jednostek i komorek K_Wo01 P7S WG W1-5
organizacyjnych odpowiedzialnych za K_W11 - Cwl-5
cyberbezpieczenistwo.
EU_2 Zna 1 rozumie uwarunkowania réznych rodzajow
cdnonek  Komerc oganisacnpeh odpovicdvimen s | K11 PTSWG Wi
j i . ganizacyjnych odpowiedzialnych za K W16 P7S_ WK Calos
cyberbezpieczeistwo w tym zasady, metody i narzedzia
z zakresu zarzadzania strategicznego
w zakresie umiejetnosci
EU_3 Potrafi  wykorzysta¢  posiadana wiedz¢ z zakresu
zarzadzania strategicznego na rzecz analizowania zjawisk, K U01
zagrozen oraz procesow spolecznych oraz formulowania K U02 P7S UW W1-5
i rozwigzywania zlozonych probleméw zwiazanych K U3 - Cwl-5
z funkcjonowaniem jednostek i komoérek organizacyjnych -
odpowiedzialnych za cyberbezpieczenistwo.
EU_4 Potrafi ~ wykorzystywa¢  posiadana  wiedzg¢  zakresu
zarzadzania strategicznego w celu doboru adekwatnych do
.. . . . . . K_U01 W1-5
sytuacji metod i technik w zakresie funkcjonowania K U04 P7S_UW Cwlss
jednostek i komérek organizacyjnych odpowiedzialnych za -
cyberbezpieczefistwo.
w zakresie kompetencji spotecznych
EU_5 Jest gotéw do wypelniania zobowiazani spolecznych,
inspitowania 1 organizowania dzialalnosci na rzecz K_K04 .
srodowiska spolecznego, myslenia i dzialania w sposéb K_KO05 P75_KO Cwl-5
przedsigbiorczy.
Forma studiéw:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 20 Y.aczna liczba godzin: 20
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1. Pojecie zarzadzania
strategicznego.
Koncepcje 2. Geneza zarzadzania
1. zarzadzania strategicznego. 1 3 - 4 1 3 - - 4
strategicznego 3. Szkoly i nurty
w zarzadzaniu
strategicznym.




Typologia strategii
zarzadzania

. Pojecie strategii

. Cele strategiczne

. Misja 1 wizja organizacji

. Podzial strategii

zarzadzania.
w organizacjach
odpowiedzialnych za

cyberbezpieczenstwo. 2 3 - - 5 2

odpowiedzialnej za
cyberbezpieczenstwo

zarzadzania.

3. Analiza strategiczna

. Istota i zakres analizy
. Przeglad metod analizy
. Przeglad metod analizy

. Przeglad metod analizy

strategicznej.
makrootoczenia.

2 4 2
sektorowe;j.

strategicznej.

Planowanie
strategiczne

. Planowanie strategiczne

. Strategia restrukturyzacji

. Programowanie

jako narzedzie rozwoju
organizacji.

Analiza zdolnosci
rozwojowej organizacji. 1 2 - - 3 1

organizacyjnej.

strategiczne.

Kontrola
strategiczna

[EN

. Kontrola strategiczna

w praktyce.

. Instrumenty analizy 2 2 - - 4 2

dzialalnosci operacyjnej.
Analiza zasobow ludzkich.

Razem: 8 12 - - 20 8

12

20
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Efekty uczenia si¢

Egzamin pisemny

Egzamin ustny

Sprawdzian pisemny
Odpowiedz ustna
Prezentacja indywidualna
Prezentacja grupowa
Projekt indywidualny
Projekt grupowy
Samodzielna realizacja
zdania praktycznego

Referat

Zespolowa realizacja

zadania praktycznego
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Nazwa przedmiotu: Zarzadzanie kryzysowe w administraciji publicznej

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina naukowa: | Jezyk wykladowy:
przedmiotu: 26a ECTS: 1 praktyczny nauki spoteczne/nauki o bezpieczesistwie | polski
Efekty uczenia si¢
Symbol Symbol sktadnika Odniesienie do
kierunkowego opisu tresci
efektu uczenia charakterystyki przedmiotu
Efekty uczenia si¢ Sie druglego stopma.
efektéw uczenia si¢
dla kwalifikacji na
poziomach 6-7 PRK
w zakresie wiedzy
Zna i rozumie wybrane fakty, obiekty i zjawiska
oraz dotyczace ich metody i teorie wyjasniajace
EU_1 zlozone zaleznosci miedzy nimi, stanowiace K_wo2 P7S_WG Wl 2
. , K_W12 Cw2
zaawansowana wiedz¢ ogoélng z  zakresu
zarzadzania kryzysowego.
Zna i rozumie obowiazujace regulacje prawne
EU_2 oraz  tendencje  rozwojowe  zarzadzania K_wu7 P7S_WG W2, 4-5
K_W14 Cw2,4-5
kryzysowego w Polsce.
w zakresie umiejgtnosci
Potrafi wlasciwie dobiera¢ zrédla informacji K_U01
o sytuacjach kryzysowych, dokonywaé ich K_U02 W1
EU_3 ocen, krytycznie analizowa¢ 1 twdrczo je K_U13 P75_UW Cwl
interpretowac. K_U14
Potrafi wykonywac zadania w zespole zarzadzania
kryzysowego, zaréwno jako kierownik, jak
i czlonek zespolu, kierowaé praca zespolu oraz W1-5
EU_4 g . . K_U22 P7S_UO D
wspoéldziata¢ z innymi osobami w ramach prac Cwl-5
zespolowych 1 podejmowaé wiodaca role
w zespolach zarzadzania kryzysowego.
w zakresie kompetencji spofecznych
EU_5 Jest gotéw do odpowiedzialnego petnienia funkcji
w administracji publicznej w zakresie zarzadzania K_K07 P7S_KR Cwl-5
kryzysowego.
Forma studiow:
stacjonarna niestacjonarna
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1. Wspolczesne zagrozenia
panstwa powodujace sytuacje
kryzysowe.
Podstawy o .. .
1. rarzadzania 2. Ujecie sytuacji kg ZySOWE;]. 1 5 ) 3 1 5 ) ) 3
3. Istota zarzadzania
kryzysowego
kryzysowego.
4. Fazy zarzadzania
kryzysowego.
1. Podstawy prawne zarzadzania
kryzysowego w RP.
. 2. Organy zarzadzania
2. Zarzadzanie kryzysowego w RP i ich 2 4 - - 6 2 4 - - 6
kryzysowe w RP )
kompetencje.
3. Organizacja pracy organow
zarzadzania kryzysowego.




Podmioty . .
o 1. Instytucje publiczne.
3. wykonawcze O
’ . 2. Organizacje pozarzadowe 2 2 - - 4 2 2 - - 4
w sytuacjach .
3. Systemy ratownicze RP
kryzysowych
1. Ujecie stanéw
nadzwyczajnych.
4. | Stany nadzwyczajne | 2. Rodzaje stanow
. . 1 2 - - 3 1 2 - - 3
panstwa nadzwyczajnych w RP
3. Regulacje stanéw
nadzwyczajnych w RP.
‘o . 1. Podstawy prawne $wiadczen
Swiadczenia WP
5. . w RP.
w sytuacjach L . . 2 2 - - 4 2 2 - - 4
2. Swiadczenia osobiste.
kryzysowych ‘. .
3. Swiadczenia rzeczowe.
Razem: 8 12 - - 20 8 12 - - 20
Forma
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Nazwa przedmiotu: Ochrona infrastruktury krytycznej

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 26b | ECTS: 1 praktyczny naukowa: nauki spoteczne/nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
charakterysty
Symbol ki drugiego Tredci
Efekty uczenia sig kierunkowego stopn'ia programowe
efektu uczenia efektow
si¢ uczenia si¢
dla
kwalifikacji
na poziomach
6-7 PRK
w zakresie wiedzy
Zna 1 rozumie zasady dotyczace ochrony prawnej K_W07 W1,5
EU1 infrastruktury krytycznej. K_W12 PTS_WG Cwl,5
Zna i rozumie zagadnienia bezpieczenstwa infrastruktury > 15
EU_2 krytycznej wynikajace z powiazan i zlozonych zaleznosci K_Wwo P7S_WG wWi-
. o K_W12 Cwl-2
oraz charakteru wspdlczesnych zagrozen.
w zakresie umiejgtnosci
Potrafi identyfikowal, interpretowac i wyjasnia¢ zlozone
EU_3 procesy bgdqce érédlerlljl zagroz’e\?] infrastruktury K. _U13 P7S_UW Wi-2,5
. K _U14 - Cwl-2,5
krytycznej.
Potrafi  poslugiwa¢  si¢  réznorodnymi — systemami
EU_4 normatywnymi  przy  rozwigzywaniu  probleméw K_U08 P7S_UW Cwl-5
z zakresu ochrony infrastruktury krytyczne;.
w zakresie kompetencji spotecznych
EU_5 Jest gotéw do odpowiedzialnego pelnienia  funkcji
w administracji publicznej w zakresie ochrony infrastruktury K_KO07 P7S_KR Cwl-5
krytycznej.
Forma studiéw:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 20 Y.aczna liczba godzin: 20
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1. Infrastruktura krytyczna
ijej znaczenie dla
bezpieczenstwa pafistwa.
2. Podstawowe pojecia
Podstawowe pojecia ElOtycza‘CC» i.r%fr,aStruktury
i notmy prawne uczowej 1 jej ochrgny.
1 doty’*czatce 2. Akty prawne regulujace
. dzialania na rzecz ochrony 2 3 - - 5 2 3 - - 5
infrastruktury . .
Krvtvezne: 1nfrastrul<tury krytycznej.
Rk ) 3. Modele powiazati
i zaleznosci elementow
systemow kluczowych
panistwa ze szczegblnym
uwzglednieniem
cyberpowigzan.




1. Zr6dla i rodzaje zagrozen.
2. Charakterystyka zagrozen.
Wspolezesne 3. Konflikty hybryd(?we jako
2 o specyficzny rodzaj
. zagrozenia o
. zagrozen infrastruktury 3 - 4 3 - 4
infrastruktury .
lrvtvezned krytycznej.
fytyezne] 4. Wojna informacyjna i jej
wplyw na bezpieczefistwo
infrastruktury krytycznej.
Narodowy Program
3 Ochrony 1. Zalozenia programu
) Infrastruktury NPOIK. 2 - 4 2 - 4
Krytycznej 2. Elementy NPOIK.
(NPOIK)
1. Podmioty zaangazowane
w ochrong¢ infrastruktury
. krytycznej w Polsce.
Zapewnienie O
. . 2. Dziatania prowadzone na
4. bezpieczefistwa o
. rzecz zapewnienia. 2 - 3 2 3
infrastruktury . ,
. bezpieczenistwa
krytycznej . .
infrastruktury krytycznej
(w tym plany ochrony
infrastruktury krytyczne;j).
1. Europejskie unormowania
prawne dotyczace
5 Europejska infrastruktury krytycznej
) infrastruktura ijej ochrony. 2 - 4 2 3
krytyczna 2. Uslugi kluczowe.
3. Zadania operatoréw ustug
kluczowych.
Razem: 12 - 20 12 20
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Nazwa przedmiotu: Postepowanie przedsadowe w sprawach o cyberprzestepstwa

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 27 ECTS: 2 praktyczny naukowa: nauki spoteczne/nauki polski
prawne
Symbol
sktadnika
opisu
charakterysty
Symbol ki drugiego Tredci
Efekty uczenia sig kierunkowego stopn'ia programowe
efektu uczenia efektow
si¢ uczenia si¢
dla
kwalifikacji
na poziomach
6-7 PRK
w zakresie wiedzy
EU_1 Zna 1 rozumie wyl?rane zagadni.enia prawa karnego K_Wo7 P7S. WG WP1.5
procesowego w zakresie postepowania przedsadowego. K_W08
EU_2 Zna 1 rozumie prawne 1 etyczne uwarunkowania
przeprowadzania dowoddéw w postepowaniu K_Wo07 P7S_WG WP3-4
przedsadowym w sprawach o przestepstwa dokonywane K_W16 P7S_WK
w cyberprzestrzeni.
w zakresie umiej¢tnosci
EU_3 Potrafi sporzadza¢ wybrane pisma procesowe oraz K U083
pisemne analizy i interpretacje konkretnych problemoéw K U10 P7S_UW WP1.5
W sprawach o przestepstwa dokonywane K U18 P7S_UK
w cyberprzestrzeni. -
EU 4 Potrafi komunikowaé si¢ z otoczeniem z uzyciem
specjalistycznej terminologii z zakresu postepowania K_U18 P7S UK WP3-4
karnego niezbednej w  sprawach o przestgpstwa K_U19 -
dokonywane w cyberprzestrzeni.
w zakresie kompetencji spotecznych
EU_5 Jest gotéw do krytycznej oceny posiadanej wiedzy
i odbieranych tresci typowych dla  postepowan K_KO02 P7S_KK WP1-5
przedsadowych w sprawach o cyberprzestepstwa.
EU_6 Jest gotéw do odpowiedzialnego petnienia roli zawodowej
jako przedstawiciel organu procesowego w postgpowaniu K_KO07 P7S_KR WP1.5
przedsadowym w sprawach o przestgpstwa dokonywane
w cyberprzestrzeni.
Forma studiow:
stacjonarna niestacjonarna
Yaczna liczba godzin: 30 Y.aczna liczba godzin: 20
Lp. Temat Tezy ) )
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1. Zrédta informacii
o przestgpstwach
dokonywanych
w cyberprzestrzeni.
Czynnosci 2. Przyjecie pisemnego lub
poprzedzajace ustnego zawiadomienia
1. wszczecie o przestepstwie. - - - 8 8 - - - 6 6
postepowania 3. Uzupetnianie danych
przygotowawczego zawartych
w zawiadomieniu.
4. Wydanie postanowienia
o odmowie wszczecia
dochodzenia.




. Wydanie postanowienia

Wszczecie o wszczeciu dochodzenia.
postepowania . Obowiazki zwiazane ze 2 2 2 2
przygotowawczego wszczeciem postgpowania
karnego.
. Wykonywanie czynnosci
z osobowymi zrédlami
dowodowymi.
. . , . Pozyskiwanie danych od
Zbieranie dowodow ysEIwamie cany
podmiotéw §wiadczacych
w sprawach . .
ustugi droga elektroniczna
O przestepstwa . 6 6 4 4
oraz danych objetych
dokonywane . .
) tajemnica bankowa,
w cyberprzestrzeni
pocztowa
i telekomunikacyjna.
. Zatrzymanie i odebranie
rzeczy oraz przeszukanie.
. Wydanie postanowienia
o przedstawieniu zarzutow.
. Przedstawienie zarzutow
i przestuchanie
L odejrzanego.
Czynnosci podejrzancg
Konvewan, . Zbieranie danych
onywane po
Wykonywane p osobopoznawczych. 10 | 10 6 6
ustaleniu sprawcy . .
. Polaczenie postepowan do
przestepstwa . .
wspodlnego prowadzenia
z uwagi na lacznosé
podmiotows.
. Zawieszenie postgpowania.
6. Srodki przymusu.
. Rozwiazania konsensualne
Czynnosci zwiazane wynikajace z art. 335 k.p.k.
z zakonczenie . Koncowe zaznajomienie 4 4 5 2
postepowania podejrzanego z materialami
przygotowawczego postepowania.
. Akt oskarzenia.
Razem: 30 | 30 20 | 20
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Nazwa przedmiotu: Procedury decyzyjne w organizacjach

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 28 ECTS: 2 praktyczny naukowa: nauki spoleczne/ nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
charakterysty
Symbol ki drugiego Tredci
Efekty uczenia sig klerunkowego stopnrla programowe
efektu uczenia efektow
si¢ uczenia si¢
dla
kwalifikacji
na poziomach
6-7 PRK
w zakresie wiedzy
EU_1 Zna metody i narzedzia, w tym techniki pozyskiwania
’ . . . . K_Wo1
danych do prowadzenia badan w zakresie modelowania W1-3
o . . K_Wo02 P7S_WG -
struktur  organizacyjnych oraz proceséw w  nich Cwl-3
. . ) K_ W11

zachodzacych zwigzanych z cyberbezpieczenistwem.

EU_2 Zna przyczyny, przebieg 1 rozumie skutki .Z]a\y15k K_Wo02 P7S. WG W1-3
spolecznych determinujacych zjawiska K_W13 P7S WK Cwl-3
cyberbezpieczenstwa. K_W15 -

w zakresie umiejetnosci

EU_3 Potrafi formulowaé i rozwiazywaé zlozone problemy K_U02
decyzyjne w organizacjach, w tym w szczegdlnosci K_U13 P7S_UW Cwl-3
odpowiedzialnych za cyberbezpieczefistwo. K_U14

EU_4 Potrafi wspoldziata¢ z innymi osobami w ramach prac
zespo%ow.ych' W obsz.arze ’ prqcedur decyzyjnych K_U22 P7S_UO Cul3
w organizacjach i podejmowaé wiodaca role w tych
zespolach.

w zakresie kompetencji spotecznych
EU_5 Jest gotow do oc'lpowledmalnego pein%ema rol ZaWO.dO\V.}.’Ch K_KO07 P7S_ KR Cawl3
w zwigzku z realizacja procesu decyzyjnego w organizacji.
Forma studiéw:
stacjonarna niestacjonarna
Yaczna liczba godzin: 30 Y.aczna liczba godzin: 20
Lp. Temat Tezy v v
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Wprowadzenie do . Proces decyzyjny, istota
teotii podejmowania podejmowania decyzji.
1. decyzji - decyzje . Formy i typy 4 6 - - 10 2 4 - - 6
w zarzadzaniu podejmowania decyzji.
organizacja 3. Dzialanie zorganizowane.
. Problemy decyzyjne, i
Decyzje kierownicze drob ey decy Zyjne, 1stota
. ecyzji kierowniczych.
v zarzal.dZarnu . Strategiczne decyzje
2. organizacja ki . 2 4 - - 6 1 3 - - 4
- ierownicze.
odpowiedzialng za Wolnw i ..
o . Wplyw informacji na
cyberbezpieczenistwo . p .
decyzje, techniki decyzyjne.
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Nazwa przedmiotu: Darknet i anonimizacja w sieci

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 29 ECTS: 2 praktyczny naukowa: nauki spoteczne/nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
.. kierunkowego druglego programowe
Efekty uczenia si¢ A stopnia
efektu uczenia ,
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU1 Zna pojecie Darknetu i rozumie zasade jego K._Ww03 Wi1-4
funkcjonowania K_W06 P7s_Uw WP2-4
pconowatia. K_W14
EU 2 Zna 1 rozumie funkcjonowanie sieci anonimizujacych K_WO03 P7S UW W1-6
w Internecie. K_WO06 - WP2-6
EU_3 Zna  zasade dzialania  szyfrowanej poczty oraz K_WO03 P7S UW W5-6
komunikatoréw internetowych. K_WO06 - WP5-6
w zakresie umiejetnosci
EU_4 Potrafi instalowac i konfigurowac¢ narzedzia anonimizujace. 5_882 P7S_UW WP2-6
EU 5 Potrgﬁ . .poslu.glwa'c ~sie wybranymi  narzedziami K_U03 P7S_UW WP2-6
anonimizujacymi w sieci Internet. K_U06
EU_6 Potrafi zachowa¢ bezpieczenistwo w sieci. K_U11 P7S_UW WP2-6
w zakresie kompetencji spotecznych
EU_7 Jest gotéw do wuznawania wiedzy w rozwiazywaniu
probleméw 2z zakresu technik ukrywania tozsamosci K_KO01 P7S KK W1-6
w Internecie oraz zasi¢gania opinii ekspertéw w przypadku K_KO03 - WP2-6
trudnosci z samodzielnym ich rozwiazaniem.
Forma studiow:
stacjonarna niestacjonarna
Yaczna liczba godzin: 36 Y.aczna liczba godzin: 22
Lp. Temat Tezy o v
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1. Podstawowe pojecia.
1 Ciemna strona 2. Deepweb/Dartkweb. 5 ) ) ) 2 1 ) ) ) 1
’ Internetu 3. Darknet jako zrédlo
informacji oraz zagrozen.
1. Rodzaje serwer6w PROXY
2. Serwery PROXY i zasada ich dziatania. 1 - - 2 3 1 - - 2 3
2. Przyklady wykorzystania.
1. Zasada dziatania i rodzaje
3. Sieci wirtualne sieci wirtualnych. 1 - - 2 3 1 - - 2 3
2. Praktyczne zastosowanie.
1. TOR.
4. | Sieci anonimizajace | 2 L reenet 2 0| 12| 1 6 | 7
. eci anonimizujace | 5" 1op - - - - 5
4. Inne.
1. Protonmail, Tutanota
1inne.
5. Bezpieczna poczta | 2. Klucze PGP, tokeny. 2 - - 6 8 1 - - 3 4
3. Wykorzystanie szyfrowanej
poczty.
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Nazwa przedmiotu: OSINT

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 30 ECTS: 2 praktyczny naukowa: nauki spoteczne/nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
ki K drugiego
L. ierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia ,
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
1 . .
EU_ Zna zaawansowane metody, techniki, narzedzia stosowane K_Wo3 W1-3,5
L . K_W05 P7S_WG
przy wyszukiwaniu informacji w sieci Internet. K W06 WP2-4,6
EU_2 Zna wybrane domeny internetowe wykorzystywane przy
. . 7 . K_W03 W3,5
gromadzeniu informacji w ramach bialego wywiadu, K W06 P7S_WG W3
rozumie metodyke prowadzenia biatego wywiadu w sieci. -
w zakresie umiejetnosci
EU_3 Potrafi pozyskiwac dane istotne dla procesu wykrywczego E_Egz
z sieci Internet oraz umiejetnie interpretowaé otrzymane K U07 P7S_UW WP2-4,6
wynik. K_U09
EU_4 Potrafi uzy¢ ogdlnodostepnych wybranych narzedzi jako K_U06
zrédla danych operacyjnych. K _U14 P75_UW WP2-4.6
EU_5 - IR . K_U03
Potraﬁ ocenic przydatnos¢ i sklasyfikowaé uzyskane K_U06 P7S._UW WP2-4.6
informacje. K U07
w zakresie kompetencji spotecznych
E p T E——— - ———— :
U_6 Jest gotow do ona¢ krytycznej oceny pos1adane] wiedzy K_KO02 P7S_KK W1-3,5
w zakresie wyszukiwania informacji w Internecie. WP2-4,6
Forma studiow:
stacjonarna niestacjonarna
Yaczna liczba godzin: 30 Y.aczna liczba godzin: 20
Lp. Temat Tezy v v
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1. Definicja i istota bialego
wywiadu.
1 Wprowadzenie do | 2. Rodzaje bialego wywiadu. 5 ) ) ) 2 1 ) ) ) 1
) OSINT 3. Kto korzysta z technik
biatego wywiadu i do czego
moze zosta¢ wykorzystany.
1. Bezpieczenistwo pracy.
2. Zachowanie prywatnosci.
2 Przygotowanie 3. Platnosm‘za u§lug1. B 4 i i 4 8 3 i i 5 5
warsztatu pracy 4. Budowanie tozsamosci.
5. Wirtualizacja.
6. Wtyczki i narzedzia.




1. Metody i techniki
gromadzenia informacji.
2. Wyszukiwarki internetowe
iich dziatanie.
3. DeepWeb.
N 4. Przestrzen nazw domen.
Wyszukiwanie 5. Ustalenia adreséw 1
3. | informacji na zadany | >’ P 4 6 [ 10 - 4| 8
temat ’ | 6. Metadane.
7. Strony archiwalne.
8. Wyszukiwanie na
podstawie zdjecia.
9. Analiza wiadomosci e-mail.
10. Geolokalizacja.
11. Portale spotecznosciowe.
Metody . .
. . 1. Zabezpieczanie stron
zabezpieczania internetowveh
4. materialu OWYen: . - 2 | 2 - 1] 1
2. Zabezpieczanie materiatu
dowodowego .
wideo.
z Internetu
Zrédta biatego 1. Rejestry panstwowe.
5. . ;) . 2 - 2 - - 1
wywiadu 2. Zr6dla komercyjne.
1. Metawyszukiwarki.
Automatyzacja 2. Programy wspomagajace
6. OSINT. - 6 6 - 4 4
OSINT-u .
3. Przydatne strony biatego
wywiadu.
Razem: 12 18 | 30 - 11 20
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zakonczenia | Zaliczenie z ocena
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Nazwa przedmiotu: Inzyniera spoleczna

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 31 ECTS: 2 praktyczny naukowa: nauki spoleczne/ nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
charakterysty
Symbol ki drugiego Tredci
Efekty uczenia sig kierunkowego stopn'ia programowe
efektu uczenia efektow
si¢ uczenia si¢
dla
kwalifikacji
na poziomach
6-7 PRK
w zakresie wiedzy
EU_1 Zna i rozumie wybrane zagadnienia socjotechniki. K_ WOl P7S. WG W1
Cw2-3
EU_2 Zna zasady wywierania wplywu spolecznego oraz rozumie K_Wo01 P7S_WG W2-3
istote dzialan perswazyjnych. K_W15 P7S_WK Cw2-3
w zakresie umiejetnosci
EU_3 Potrafi wykorzysta¢ narzedzia do dzialan perswazyjnych K U01
oraz analizuje wplyw innych oséb, obrazéw i tresci na K U04 P7S_UW Cw2-3
wlasne dzialania. —
EU_4 Potrafi rozpozna¢ rodzaje i skutki dzialan perswazyjnych
réznych  podmiotéw  politycznych,  ekonomicznych K_U13 P7S_UW Cw2-3
i spotecznych.
w zakresie kompetencji spotecznych
EU_5 Jest gotéw dokonaé krytycznej oceny posiadanej wiedzy W13
w zakresie wywierania wplywu spolecznego oraz dziatan K_KO02 P7S_KK w23
perswazyjnych.
Forma studiow:
stacjonarna niestacjonarna
Yaczna liczba godzin: 35 Y.aczna liczba godzin: 26
Lp. Temat Tezy v v
§ -1 2 . % v
S| S|5E 52 §| £| 3|3 5 £
2 B FE 5 5| 2| E|fFE £E 3
B| O NZBa & B| O|NE Ba #&
1. Psychologiczne aspekty
Podstawowe socj.otechni.ki. Reguly N
zagadnienia soc]c?techplczne — techniki
1. o wywierania wplywu na 5 - - - 5 4 - - - 4
inzynierii ludui.
spoleczncj 2. Profilowanie przez
komunikacje.
Socjotechniki 1. Tworzenie dziela sztuki -
w komunikowaniu perswazyjnos¢ obrazu.
politycznym. Opinia | 2. Socjotechniki w nowych
2. publiczna i sondaze mediach: hakowanie ludzi. 5 10 - - 15 4 7 - - 1
opinii publicznej 3. Czynniki ograniczajace
jako element skuteczno$¢ socjotechnik.
socjotechniki 4. MLAP.A.




Socjotechnika na

—_

. Perswazyjnos¢ obrazu.
. Reguly socjometryczne

w reklamie komercyjnej
i spoleczne;.

3. 3. Media spotecznosciowe 5 10 - 15 4 7 1
przyktadach . .
a reguly socjotechniczne.
4. Manipulacje danymi
dziennikéw zdarzen.
5. Socjotechnika w Internecie.
Razem: 15 | 20 - 35 12 14 26
Forma
zakonczenia | Zaliczenie z ocena
®
Metody weryfikacji osiggania efektow uczenia si¢
o
=1
< <
3 N = “ o B
g e s £ $%| T¥ |
N o < S < N O = L2
Q ] = c a. =1 - = & N g <
s 2 2 < g s g & 8 3
g > 2 % o) 2 13 < 9 3
> 5 g 2 3 5 E g < £ 8 g g °
= @ b} < a0 2, < B - 2 (=]
=4 ‘A 4 = N < g < - = < = N3] g
5 . 3 S s 5= T g g2 5 & s B 2 z
b =) =) < ] g =1 g 9 a0 R oy Q [SR—
83} = = _Ia] § - = T b= - + N & L = =] ag
g g > | 28] §| 88| 5| % z | 3 2 g : | =5
S| %] £ = 5] 2Tl g ©] & | EE 53 g 85
& 3 % O] = A S A~ a8 ~ ? N N N < H &
EU_1 X X X X
EU_2 X X X X
EU_3 X X X
EU 4 X X X
EU 5 X X




Nazwa przedmiotu: Udzial bieglego w postegpowaniu dowodowym w sprawach o przestepstwa komputerowe

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 32 ECTS: 3 praktyczny naukowa: nauki spoteczne/nauki polski
prawne
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
.. kierunkowego druglego programowe
Efekty uczenia si¢ efektu uczenia stopnia
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU_1 Zna i rozumie regulacje prawne i zasady powolywania K_Wo07 P7S WG W1
bieglych w sprawach o przestegpstwa komputerowe. K_W08 - WP1
EU_2 Zna 1 rozumie zasady wspOlpracy z  bieglym K W01 W2
w postepowaniu dowodowym w sprawach o przestgpstwa K W08 P7S_WG WP1-2
komputerowe. —
w zakresie umiejgtnosci
EU_3 Potrafi w sposob celowy dokona¢ doboru biegltego K U01 Wi
w  zaleznosci od rodzaju zabezpieczonego materiatu K U09 P7S_UW WP1
dowodowego w sprawach o przestepstwa komputerowe. -
EU_4 Potrafi w sposéb efektywny wspotpracowac z bieglym oraz K_U09 P7S_UW W2
podejmowaé odpowiednie decyzje. K_U22 P7S_UO WP1-2
EU_5 Potrafi sporzadzi¢ postanowienie o dopuszczeniu dowodu K U09 W2
z opinii bieglego w sprawach o przest¢pstwa komputerowe I <_U 10 P7S_UW WP1-2
oraz odpowiednio sformulowa¢ pytania. -
EU_6 Potrafi dokona¢ krytycznej oceny opinii biegltego wydanej K_U08 P7S_UW W2
w sprawach o przestepstwa komputerowe. WP1-2
w zakresie kompetencji spofecznych
EU_7 Jest gotéow do wspdlpracy z bieglym w zakresie badan K_KO03 P7S_KK WP1-2
informatycznych.
Forma studiow:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 45 Y.aczna liczba godzin: 35
Lp. Temat Tezy o v
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1. Biegly i jego status prawny.
2. Grupy bieglych.
1. Dowody . 3. Char.al.{.ter.ystyka dowodu - i i 5 12 5 i 4 i 9
W postepowaniu z opinii bieglego.
4. Narzedzia stosowane przez
bieglych sadowych.




1. Zasady wspolpracy
z bieglym podczas
zabezpieczania danych
elektronicznych.
2. Przybranie bieglego w toku
czynnosci procesowych —
. ogledzin.
Wspdlpraca ) .
2. POtp 3. Nadz6r nad bieglym. 8 | - | - | 253 | ¢
z bieglym .
4. Sporzadzanie
,LPostanowienie
o dopuszczeniu dowodu
z opinii bieglego”.
5. Zaprezentowanie
i omoéwienie
przyktadowych opinii.
Razem: 15 - - 30 | 45 1
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Nazwa przedmiotu: Ataki i wykrywanie wlaman w cyberprzestrzeni

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 33 ECTS: 2 praktyczny naukowa: nauki spoleczne/ polski
nauki o bezpieczenistwie
Symbol
sktadnika
opisu
Svmbol charakterystyki Tresci
.Y drugiego
L. kierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia ,
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU_1 Zna i rozumie zasady przetwarzania informacji, budowy
L o ) K_Wo03 W1-2
sieci 1 aplikacji sieciowych oraz rodzaje 1 sposoby atakdéw na P7S_WG
. . K_Wo06 L1-2
infrastrukture teleinformatyczng.
EU_2 Zna wybrane pojecia i rozumie zasady z zakresu ochrony K W03 P7S. WG W1-2
danych i zasobow sieciowych. L1-2
w zakresie umiej¢tnosci
EU_3 Potrafi oceni¢ poziom bezpieczefistwa systeméw 1 sieci
. . . K_U06
teleinformatycznych, stosujac techniki i programy do K U07 P7S_UW L1
analizy sieci. -
EU_4 Potrafi zidentyfikowad luki W systemach K_U06
teleinformatycznych. K_U07 P75_UW =
EU_5 P.otFa.ﬁ zat.pro]ekt()\yac proces testowania bezpieczefistwa K_U06 P7S_UW 12
sieci 1 wyciggna¢ wnioski. K_U07
w zakresie kompetencji spofecznych
EU_6 Jest gotow do poglebionej analizy i krytycznej oceny
posiadanej wiedzy z zakresu bezpieczenstwa sieci K K02 W12
i systeméw teleinformatycznych oraz zasiggania opinii K K03 P7S_KK 112
ekspertow w  przypadku trudnosci z samodzielnym -
rozwigzaniem problemu praktycznego.
Forma studiow:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 35 Y.aczna liczba godzin: 26
Lp. Temat Tezy v v
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1. Definicje atrybutéw
bezpieczenstwa.
2. Z1osliwe oprogramowanie
- malware
3. Protokoly i ustugi sieciowe
1, | Wybrane metody - identyfikacja £A I S (VR R B 2 A A R
atakow . .
niebezpiecznych sygnatur.
4. Snifing, spoofing,
HiJacking - incydenty
i zabezpieczenia.
5. Ataki DoS i DDoS.




Programowe
i sprzetowe systemy

N —

. Systemy IDS.
. Systemy IPS.
. Zabezpieczenia w systemie

operacyjnym.

. Konfiguracja systeméw

antywirusowych
i antyspamowych.

. Wykorzystanie narzedzi

2. przeciwdziatania . 8 10 18 6 8
. . monitoringu ruchu
i wykrywania o
. sieciowego.
wlaman . ,
. Konfigurowanie punktéw
dostgpowych w sieciach
Wi-Fi.
. Konfiguracja
i wykorzystanie
pakietu Snort.
Razem: 15 20 35 10 16
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Nazwa przedmiotu: Live Forensics

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 34 ECTS: 2 praktyczny naukowa: nauki spoleczne/ polski
nauki o bezpieczenistwie
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
. drugiego
L. kierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia i
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU_1 Zna i rozumie istotg informatyki $ledczej w zakresie K_Wo02 P7S WG W1-4
zabezpieczania danych metoda Live Forensics. K_W03 - L1-4
EU_2 Zna zaawansowane metody, techniki, narzedzia i materiaty
. . . . K_W05 W2-4
stosowane przy zabezpieczaniu elektronicznego materiatu K W06 P7S_WG 104
dowodowego metodg Live Forensics. -
w zakresie umiejgtnosci
EU_3 Potrgﬁ wlasciwie d’obrac rgdzal urz.atdzema oraz K _U06 P7S_UW 114
prawidlowo zastosowaé metode Live Forensics. K_U07
EU_4 Potrafi wlasciwie zastosowaé zaawansowane narzedzia do K U03
pozyskiwania dowodéw elektronicznych za pomoca K 006 P7S_UW L1-4
metody Live Forensics. ~
EU_5 Potraﬁ za'bezpl'eczyc typowe dowody elektroniczne w celu K_U06 P7S_UW 14
ich dalszej analizy. K_U07
w zakresie kompetencji spofecznych
EU_6 Jest gotéw do uznania znaczenia wiedzy w rozwiazywaniu W14
probleméw poznawczych i praktycznych w  zakresie K_KO01 P7S_KK 114
zabezpieczania danych metoda Live Forensics.
EU_7 Jest gotowy do poglebionej analizy i krytycznej oceny
pgsmdane] WledZy z zak.resu .zabe.zp.lieczama d:anych metoda K_KO02 W14
Live Forensics oraz zasiggania opinii ekspertéw K K03 P78_KK 114
w przypadku trudnosci z samodzielnym rozwigzaniem -
problemu praktycznego.
Forma studiéw:
stacjonarna niestacjonarna
Yaczna liczba godzin: 35 Y.aczna liczba godzin: 25
Lp. Temat Tezy v v
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1. Podstawowe narzedzia
1 oprogramowanie Live
Forensics.
Wprowadzenie do | 2. Zagadnienia prawne
1. Live Forensics — zwigzane 4 - 4 - 8 2 - 3 -
aspekty prawne z zabezpieczaniem danych
metoda Live Forensics.
3. Konfiguracja narzedzi Live
Forensics.
Mettoda Trlaie— 1. Metodyka Triage
2. watepha osena w informatyce sledczej. 2| -6 | - [ 8| 2] -] 4] -
materialu L . :
2. Omoéwienie technik Triage.
dowodowego
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Nazwa przedmiotu: Analiza Sledcza w sprawach zwigzanych z cyberprzestepczoscia

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 35 ECTS: 2 praktyczny naukowa: nauki spoteczne/nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
ki K drugiego
L. ierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia ,
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU_1 Zni i rozumie istote analizy sledcz}? 1 jej prgktyczyn}e; K W02 I Wi.5
zastosowanie W sprawac zZwigzanyc K W03 _ 115
z cyberprzestepczoscia.
EU_2 Zna lo.ka}lzac]e artefaktow W s,ystema'ch operacyjnych K_W05 P7S_UW W2-5
i rozumie ich znaczenie w analizie §ledczej. L2-5
w zakresie umiej¢tnosci
EU_3 Potrafi korzysta¢ z réznych rozwiazan programowych
niezbednych w analizie $ledczej w sprawach zwiazanych K_U03
canyeh woanatze siedeze) W Sprawach zwiazany K_U06 P7S_UW L1-5
z cyberprzestepczoscia 1 rozwiazywac problemy typowe dla
. oy . K_U07
dzialalnosci zawodowe;.
EU_4 Potrafi dokona¢ analizy réznych plikéw. K_U03
K_U06 P7S_UW L1-5
K_U07
EU_5 Potrafi korzysta¢ z narzedzi automatyzujacych analize K_U03
$ledcza w sprawach zwiazanych z cyberprzestepczoscia. K_U06 P7S_UW L1-5
K_U07
w zakresie kompetencji spofecznych
EU_6 Jest gotéw do uznania znaczenia wiedzy w rozwiazywaniu
probleméw . pozna'wczy/ch i .praktycznych w .zakresw K_KO01 P7S_KK W1-5
wykorzystania analizy S§ledczej w sprawach zwigzanych L1-5
z cyberprzestepczoscia.
EU_7 Jest gotowy do zasiegania opinii ekspertéw w przypadku
trudnos$ci  z samodzielnym  rozwiazaniem problemu K_KO03 P7S_KK L1-5
praktycznego.
Forma studiéw:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 40 Y.aczna liczba godzin: 35
Lp. T T
p emat ezy } 'a . ) ‘:g'- .
S N| 38 Nz & S N | g E & E
= = 3| 84X g = 2 > 3| & X 2
>| B | =2 2F 3§ >| B | =2 &8 1
B| O|NZ2 B& & B| O | NI Ba &
. 1. Analiza zawartosci
Podstawy analizy s
, . nos$nikéw danych.
sledeze] w sprawach 2. Kontenery specjalne
1. zwmczzanych 3. Funkeje skrotu. 2 - 6 - 8 2 - 5 - 7
cvberprzestenczodc 4. Odzyskiwanie danych.
yberp PEOSER 5 Tyorzenie kopii binarnych.
1. Systemy plikow w systemie
Windows.
Systemy plikéw 2. Rejestr.
2. i artefakty 3. Dzienniki zdarzeq. 2 i 6 i 8 2 i > i 7
4. Pliki prefetch, skrétow,
wykonalne.




1. Artefakty przegladarek
3 ‘ Artefakty internetowych. ) ) 6 . 3 5
internetowe 2. Artefakty poczty
elektronicznej.
1. Podstawowe zagadnienia
analizy plikow.
2. Pliki graficzne.
4. Analiza plikéw 3. Pliki audio. 2 - 6 - 8 2
4. Pliki wideo.
5. Pliki archiwum.
6. Pliki dokumentéw.
1. Graficzne §rodowiska
Automatyzacja Wspomagaace analize
rocesOw Sledeza.
5. P . 2. Automatyzacja procesu 2 - 6 - 8 2
informatyki . . .
kryminalistyczne identyfikacji i wyodre¢bniania
y ] artefaktow.
3. Analiza chronologii zdarzen.
Razem: 10 - 30 - 40 | 10
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EU_1 X X X X
EU_2 X X X X
EU_3 X X X X
EU_4 X X X X
EU_5 X X X X
EU_6 X X X
EU_7 X X X




Nazwa przedmiotu: Bezpieczenstwo aplikacji mobilnych

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 36 ECTS: 2 praktyczny naukowa: nauki spoleczne/ polski
nauki o bezpieczenistwie
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
ki K drugiego
L. ierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia ,
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU 1 Zna i rozumie zagadnienia zwigzane z bezpieczenstwem K_WO06 P7S UW W1-5
mobilnych systemow informatycznych. K_W09 - L1-5
EU_2 Zna 1 rozumie zagrozenia bezpieczenstwa dotyczace K_WO06 P7S UW W2-5
aplikacji webowych i urzadzen mobilnych. K_W14 - 1L.2-5
EU_3 Zna i rozumie pojecia i zjawiska w zakresie bezpieczenistwa
P ; . . K_Wo06 W3-5
aplikacji mobilnych oraz metody i przyklady atakéw P7S_UW
. . ) . . K_W14 L3-5
zwigzanych ze specyfikacja systeméw urzadzen mobilnych.
w zakresie umiej¢tnosci
EU_4 Potrzjlﬁ pracowa¢ w $rodowiskach systemow urzadzen K_U03 P7S_UW 11
mobilnych.
EU_5 Potrafi rozpoznac techniki atakéw na aplikacje mobilne. K_U06 P7S_UW L.2-5
EU_6 .Potraﬁ. pfzep.rowgdzm a'nahzc po/datnosa aplikacji mobilne;j K_U06 P7S_UW 145
i wdrozy¢ dzialania aby je usunad. K_U07
EU_7 Potrafi zabezpieczy¢ aplikacje mobilne przed atakami. K_U06 P7S_UW L1-5
w zakresie kompetencji spofecznych
EU_S8 Jest gotow do uznawania wiedzy w rozwiazywaniu
probleméw z zakresu bezpieczefistwa aplikacji mobilnych K_KO01 W1-5
. L . ‘- P7S_KK
oraz zasiggania opinii ekspertéw w przypadku trudnosci K_KO03 L1-5
z samodzielnym ich rozwigzaniem.
Forma studiow:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 30 Y.aczna liczba godzin: 25
Lp. Temat Tezy o v
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Architektury
mobilnych 1.108.
! systemow 2. Android. 2 ) 4 ) 6 2 ) 2 ) 4
operacyjnych
1. Zabezpieczenie danych
w urzadzeniach mobilnych.
2. Wplyw domyslnych
zabezpieczeti urzaOzed na
2 Bezp1(°:czensto bezp1e§z§nsnvo aplikacji. 5 ) 4 ) 6 2 ) 5 ) 4
urzalzed mobilnych | 3. Data wiping.
4. System uprawnien
(Android).
5. Data Protection (10OS).
6. Keychain (iOS).




1. Eskalacja uprawnieti
w systemach mobilnych
(jailbreak).

2. Wplyw eskalacji uprawnien
Przetamywanie na bezpieczenstwo aplikacji
zabezpieczenl ] 3. Dostep do danych

systemoéw urzadzen uzytkownikéw (m.in. SMS,

mobilnych e-mail, dane GPS).

4. Analiza systemu plikow (ich
struktur i typow).

5. Przelamywanie szyfrowania
danych.

1. Analiza sposob6w
dystrybuciji aplikacji i ryzyka
Z nia, zwigZane.

2. Reverse Engineering
aplikacji (Cycript, baksmali,
apktool).

3. Utrudnianie analizy kodu
i modyfikacji dzialania
aplikacji (m.in. blokowanie 3 - 4 - 7 3
debugeréw, obfuskacja
kodu, ASLR).

4. Wykrywanie $rodowisk
z podwyzszonymi
uprawnieniami (jailbreak).

5. Narzedzia wspomagajace
analiz¢ bezpieczenstwa
aplikacji.

Bezpieczenstwo
aplikacji

1. Multitasking (app
state/ GUI caching).
2. Wprowadzanie danych
(input caching). 2 - 2 - 4 2
3. Identyfikacja urzadzen
1 uzytkownikéw (UDID).
4. Zarzadzanie logami.

Ataki zwigzane ze
specyfikacja
systemow urzadzen
mobilnych

Razem: 12 - 18 - 30 1

Forma
zakonczenia | Zaliczenie z ocena
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Metody weryfikacji osiggania efektéw uczenia si¢

Efekty uczenia si¢

Egzamin pisemny
Egzamin ustny
Sprawdzian pisemny
Odpowiedz ustna
Referat

Prezentacja
indywidualna
Prezentacja grupowa
Projekt indywidualny
Projekt grupowy
Samodzielna realizacja
zdania praktycznego
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Nazwa przedmiotu: Polityka bezpieczefistwa informacji

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 37 ECTS: 2 praktyczny naukowa: nauki spoleczne/ polski
nauki o bezpieczenistwie
Symbol
sktadnika
opisu
Symbol charakterystykd Tresci
. drugiego
L. kierunkowego : programowe
Efekty uczenia si¢ A stopnia
efektu uczenia i
. efektow
sie uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU_1 Zna 1 rozumie zasady organizacji bezpieczefistwa K_Wo06 P7S UW W1-3
informacji. K_W09 - L1-3
EU_2 an a§pekt}f. bezgeczer.lstwa i rozumie wymogi prawne K_W06 P7S_UW W4
polityki bezpieczefistwa informacji. L4
EU_3 Zna i rozumie stan'(.iardy stosowane w polityce K_WO07 P7S_UW W5
bezpieczenstwa informacji. L5
w zakresie umiejetnosci
EU_4 Potrafi omoéwi¢ i zinterpretowa elementy organizacji
. . . . K_U03 P7S_UW L1-3
bezpieczenistwa informaciji.
EU_5 P.otraf{ interpretowac i zastosowac alfty prawne dotXczqce K_U08 P7S_UW 14
cigglodci dzialania w sferze bezpieczenstwa informacji.
EU_6 Potrafi scharakteryzowgc pOdS.taWO\’VG wymagania 9kreslne K_U05 P7S_UW 15
w standardach w zakresie bezpieczefstwa informacji.
w zakresie kompetencji spotecznych
EU_7 Jest gotéw do wuznawania wiedzy w rozwiazywaniu
probleméw  z  zakresu  bezpieczenistwa  informacji K_KO01 W1-5
. . L ) e P7S_KK
oraz zasiggania opinii ekspertéw w przypadku trudnosci K_KO03 L1-5
z samodzielnym ich rozwigzaniem.
Forma studiow:
stacjonarna niestacjonarna
Yaczna liczba godzin: 30 Y.aczna liczba godzin: 25
Lp. Temat Tezy o v
< -vg— (9] < ‘F_ [F)
S N| 58 Nz & S N | g E 8 E
= = &g 8 X g = 2 > ol & 2
> 3 T2 S ¢ < > 2 T2 S ¢ <
B| O|NZ2 B& & B| O | NI Ba &
Otganizacja 1. Organizacja wewnetrzna.
1 bezpieczenstwa 2. Podmioty zewnetrzne. 2 - 4 - 6 2 - 2 4
informacji
Bezpieczenstwo . .
2 | R |Lyeeiemensisn || e | e | [
i srodowiskowe - oerp preetu.
1. Zarzadzanie dostgpem
uzytkownikéw.
2. Kontrola dostepu do sieci
i systemow. ) ) ) )
3 Kontrola dostgpu 3. Kontrola dostepu do 3 4 7 2 4 6
aplikacji i informaciji.
4. Komputery mobilne i praca
zdalna.
. 1. Aspekty bezpieczefistwa
4 | | “wmadznic informacj. 30 - | 4| - b2l 3] -4 |71
ciggloscia dzialania .
2. Wymogi prawne.
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Nazwa przedmiotu: Nowoczesne technologie w stuzbie Policji — symulatory ruchu drogowego

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 38a | ECTS: 2 praktyczny naukowa: nauki spoteczne/nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
Symbol charakterystyki Tresci
Efekty uczenia sig klerunkowego drflglego ) programowe
efektu uczenia | stopnia efektow
si¢ uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
Zna i rozumie kluczowe rozwigzania z zakresu prawa K W02
EU_1 o ruchu drogowym oraz zna role instytucji K Wil P7S_WG W1-3
odpowiedzialnych za bezpieczefistwo w ruchu drogowym. -
EU. 2 Zna i rozumie  zastosowanie syn}ulatorow W systemie K_W06 P7S. WG W13
ksztalcenia zawodowego funkcjonariuszy Policji.
w zakresie umiejetnosci
Potrafi rozstrzyga¢ dylematy w z/ak.resw begpléczenstwg K_U02 WP1-3
EU_3 ruchu drogowego, w tym odno$nie taktyki i techniki P7S_UW p
. A ’ . ) K_U13 Cw2-3
kierowania pojazdem oraz obstugi zdarzers drogowych.
Potrafi  postugiwa¢  si¢  symulatorami w  ramach
EU_4 wykony\yania cz'ynnos'c.i na miejscu zd’a.rzenia drogoxyego K_U02 P7S_UW WP1-3
oraz kierowania pojazdem w réznych  sytuacjach K_U05 Cw2-3
drogowych.
Potrafi samodzielnie planowa¢ wlasny rozwdj i uczenie sig
przez cale zycie, ukierunkowywac¢ innych w tym zakresie WP1-3
EU_5 oraz stale poglebiac¢ wiedze z zakresu cyberbezpieczenistwa, K_U23 P7S_UU Cwa3
w tym z wykorzystaniem réznych zrédel i nowoczesnych W
technologii.
w zakresie kompetencji spofecznych
Jest gotéw do rozstrzygania dylematéw oraz okresla W1-3
EU_6 ptiotytety w realizowanych przez siebie lub zespot K_KO02 P7S_KK Wp1-3
zadaniach. Cw2-3
Forma studiéw:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 30 Y.aczna liczba godzin: 30
Lp. Temat Tezy o v
< -v=— (9] < -Ic— [F)
S| S| gE &z €| £| 5| 3E Y& E
~ 2| 2o & X g ~ 2 | &9l & X 2
> 3 T2l 88 S > 3 T2 8¢ B
B| O|NZ2 B& & B| O | NI Ba &
1. Zakres bezpieczenstwa
publicznego.
2. Udzial nowoczesnych
technologii w systemie
ksztalcenia.
Podstawy 3. Aspekty wykorzystania
korzystania ’ 7rE 1 2 ‘\rV} }r ;
1. z nowoczesnych SYMUATOTOW W procesic 1 - - 2 3 1 - - 2 3
M ksztalcenia.
technologii L L
o - 4. Czynnosci na miejscu
w shuzbie Policji . . .
zdarzenia w wirtualnej
rzeczywistosci.
5. Bezpieczne korzystanie
z pojazdow w wirtualnej
rzeczywisto$ci.




Ksztalcenie
bezpiecznych
zachowan
z wykorzystaniem
symulatora
kierowania
pojazdem

. Bezpieczenstwo ruchu

drogowego w Polsce.

. Ruch pojazdow

uprzywilejowanych.

. Prawidlowe operowanie

kotem kierownicy —
wirtualny plac manewrowy.

. Kierowanie pojazdem

w rzeczywisto$ci wirtualnej.

. Taktyka i technika

kierowania pojazdem
w réznych sytuacjach
drogowych.

. Kierowanie symulatorem

pojazdu w sytuacjach
typowych i ekstremalnych.

. Kierowanie symulatorem

pojazdu podczas
wykonywania czynnosci
w ramach prowadzonych
eskort, jazda w kolumnie.

. Kierowanie symulatorem

pojazdu w trakcie
prowadzenia dziatan
poscigowo-blokadowych.

12

12

Wykonywanie
prawidlowych
czynnosci na
miejscu zdarzenia
drogowego
z wykorzystaniem
symulatora

. Rodzaje zdarzen

drogowych.

. Kompetencje stuzb na

miejscu zdarzenia
drogowego.

. Obowigzki uczestnika

zdarzenia drogowego.

. Sposéb postepowania

policjanta na miejscu
zdarzenia drogowego.

. Dokumentowanie

czynnosci wykonanych na
miejscu kolizji i wypadku
drogowego.

. Polecenia i sygnaly

wydawane przez policjanta
kierujacego ruchem.

. Zabezpieczenie miejsca

zdarzenia w rzeczywistosci
wirtualnej.

. Wyznaczanie punktow

odniesienia i wymiarowanie
w rzeczywisto$ci wirtualnej.

. Prawidlowe wykonywanie

czynno$ci na miejscu
zdarzenia w wirtualnej
rzeczywistos$ci.

10. Zakonczenie czynnosci

na miejscu zdarzenia,
postepowanie wobec
sprawcy zdarzenia.

15

15

Razem:

19

30

19

30
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Nazwa przedmiotu: Nowoczesne technologie w stuzbie Policji — symulator dziatad Policji w sytuacjach kryzysowych

Numer Punkty Profil ksztatcenia: | Dziedzina nauki/dyscyplina Jezyk wyktadowy:
przedmiotu: 38b | ECTS: 2 praktyczny naukowa: nauki spoteczne/nauki polski
o bezpieczenstwie
Symbol
sktadnika
opisu
Symbol charakterystyki Tresci
Efekty uczenia sig kierunkoweg:o drflgiego ) programowe
efektu uczenia | stopnia efektow
si¢ uczenia si¢ dla
kwalifikacji na
poziomach 6-7
PRK
w zakresie wiedzy
EU_1 Zna 1 rozumie specjalistyczne zagadnienia z zakresu K_Wo02 P7S WG W1-3
zarzadzania kryzysowego oraz organizacji akcji i operacji. K_W11 - WP2-3
EU_2 Zna 1 rozumie Zzastosowanie symulatoréw w systemie W1-3
ksztalcenia zawodowego funkcjonariuszy Policji. K_Wo6 PIS_WG WP2-3
w zakresie umiejetnosci
EU_3 Potrafi w sposéb praktyczny wykorzysta¢ mozliwosci
symulatorow do planowana i koordynowania akcji K_U02 P7S UW W1-3
i operacji  policyjnych zwigzanych z zabezpieczeniem K_U05 - WP2-3
imprez masowych zgromadzen i uroczystosci.
EU_4 Potrafi  wykorzysta¢  posiadang wiedz¢ 2z zakresu
zabezpieczenia imprez masowych w celu rozwiazywania K_U02
ztozonych 1 nietypowych  sytuacji  kryzysowych K_U13 P7S_UW WP2-3
w warunkach nieprzewidywalnych.
EU_5 Potrafi samodzielnie planowa¢ wlasny rozwdj i uczenie si¢
przez cale zycie, ukierunkowywa¢ innych w tym zakresie
oraz stale poglebiac¢ wiedze z zakresu cyberbezpieczenistwa, K_U23 P7S_UU WP2-3
w tym z wykorzystaniem réznych zrédel i nowoczesnych
technologii
W zakresie kompetencji spotecznych
EU_6 Jest gotow do rozstrzygania dylematéw oraz okresla W13
priorytety w realizowanych przez siebie lub zespot K_KO02 P7S_KK WP2.3
zadaniach.
Forma studiow:
stacjonarna niestacjonarna
Y.aczna liczba godzin: 30 Y.aczna liczba godzin: 30
Lp. Temat Tezy v v
§ -1 L2 . % v
§| 3| 2E g 8| S| 5| 2g bg B
4 . @ o = N - o =) [ N
> 5 T2 S8 < > 2 =2 S8 s
B| O|NZ B4 | B| O|NZ B4 #
1. Zasady bezpieczenistwa
pracowni.
Symulator dziatann | 2. Budowa pracowni.
1. | Policji w sytuacjach | 3. Wyposazenie 2 - - - 2 2 - - - 2
kryzysowych poszczegblnych stanowisk.
4. Obstuga na wybranych
stanowiskach.




1. Szyki oddzialéw
i pododdziatéw Policji.
2. Ugrupowania oddziatow
i pododdziatéw Policji.
. 3. Przemieszczanie oddzialéw
ktyk tar . - L
2. ze;rao;(}) 2 Sf;sl?c.i i pododdziatéw Policji. 2 - - 4 6 2 - 4 6
potowy g, Uzywanie $rodkow
przymusu bezposredniego.
5. Faczno$é w trakcie dziatan.
6. Metody 1 formy dziatan
Poligji.
1.Budowa i wprowadzanie do
Prakeyczne scenariusza.
3. | wykotsystanie | 2o romywaniepolecenoséb |y | g g | 5| 19 | 22
¢wiczacych.
symulatora Lo
’ 3.0moéwienie
i podsumowanie ¢wiczenia.
Razem: 7 - - 23 | 30 7 - 23 | 30
Forma
zakonczenia | Zaliczenie z ocena
©)
Metody weryfikacji osiggania efektow uczenia si¢
o
& B
2 . & o g
g 3 ) S| T¥ | 3
N - « 5 < N9 R 2
Q = & S a, =1 B = c AN g I -
5 g | 2] s g 3 S 5 S0 S 1 32
g 2 8] = | 2 s | B E 2| sz g2 | g%
R, Bz 17 a N < g S = 5 g e N g
) oy =) e} S = S aoi =] g I S ) E
[ S O Q g Q [=) Th o & Z A, 3 < .
25| g g 8 i o g5 g b i y & o & g )
£ E k= 2| & g g 5 = = = S g = &g
N N ® o ) N E ] 2 2 g g o3 IS v O
N N [0 g @ 7R
a0 o0 a. o [3) g T o 2 8 S S ! = S X
& M x O] w A S A A~ a¥ » R N § < Ha
EU_1 X X X
EU 2 X X X
EU_3 X X X
EU_4 X X X
EU_5 X X
EU_6 X X




Metody weryfikacji osiggania efektéw uczenia sie

Symbol g
efektu g '§ B
seni = - S §
uczenia . _g « > o5 B 8 4
i Opis efektu uczenia si¢ dla g : 3 < S ¢ |9 b S
si¢ dla P € z g ” E g g = g K & i
. . (] [=] < o oy
. A o Q - N Q
kierunku kierunku studiow g E’ 2 i 2 gb E O? g 5 3 . s 2
7] — -
i6 8 3 = N = = ) S g s & . £
studiow & z ki S s s N g 3 & | E ‘§ g
o o o S Ry = N & (=] =
E | E | % |8 | E |5 |§ |£ |2 |2E i 2
N N s & 3 N N < L 25 |&k o
& & 2, p<] k2 2 2 2 2 5% |3 ¢ $
H H 2 o ~ A~ A~ A~ A~ » N [N & 2 H
w zakresie wiedzy — ZNA I ROZUMIE:
wybrane procesy, zjawiska, definicje i teotie
w naukach spotecznych i innych zwigzanych
z kierunkiem studiéw, wystgpujace miedzy
nimi ztozone zaleznosci oraz w poglebion
K_Wo1 , % pogieblony | + + + + + + + + + + +
sposéb  wykorzystuje je w rozwiazywaniu
probleméw bezpieczenistwa W
cyberprzestrzeni, w tym w dzialalno$ci
zawodowej
procesy, zjawiska, terminy, definicje i gléwne
tendencje rozwojowe w naukach
o bezpieczefistwie, w tym w szczegolnosci
w zakresie bezpieczefistwa w cyberprzestrzeni
K_W02 P W eyberprmestizent ) + + + + + + + + + +
oraz w poglebiony sposéb wykorzystuje je
w rozwigzywaniu probleméw bezpieczenstwa
w cyberprzestrzeni, w tym w dzialalnosci
zawodowej
wybrane zagadnienia z zakresu
K_W03 - - + + + + + + +

zaawansowanej wiedzy szczegdlowej, w tym

w  szczegblno$ci w  zakresie informatyki,




elektroniki, telekomunikacji i cybernetyki oraz
w poglebiony sposéb  wykorzystuje je
w rozwigzywaniu problemow bezpieczenstwa
w cyberprzestrzeni, w tym w dzialalnosci

zawodowej

K_Wo04

metody, techniki, narzedzia stosowane
w  naukach  spolecznych, w  tym
w szczegolnosci w naukach
o bezpieczenstwie, stuzace do wykrywania
i zwalczania przestepczosci
w cyberprzestrzeni oraz w poglebiony sposéb
wykorzystuje je w rozwigzywaniu probleméw
cyberbezpieczefistwa, w tym w dzialalnosci

zawodowej

K _Wo05

kluczowe metody, techniki 1 narzedzia
stosowane w innych naukach zwiazanych
z kierunkiem studiow, w tym w szczegdlnosci
w informatyce, elektronice, telekomunikacji
i cybernetyce, stuzace do wyktywania
i zwalczania przestepczosci
w cyberprzestrzeni oraz w poglebiony sposéb
wykorzystuje je w rozwigzywaniu probleméw
cyberbezpieczefistwa, w tym w dzialalnosci

zawodowej

K_Woo6

zasady  dziatania i funkcje systemow
informatycznych, urzadzen, oprogramowania,
no$nikéw  danych, aplikacji 1 innych
instrumentéw majacych wplyw na
bezpieczenistwo w  cyberprzestrzeni  oraz
rozumie  koniecznosé ich  praktycznego

zastosowania w dzialalno$ci zawodowej

K_Wo07

systemy norm 1 regul prawnych, w tym
w szczegolnosci w zakresie bezpieczenstwa
w cyberprzestrzeni oraz w poglebiony sposéb

wykorzystuje je w rozwigzywaniu probleméw




praktycznych, w tym w  dzialalnosci

zawodowej

K_Wo8

specyfike postepowania dowodowego, w tym
W szczegolnosci o przestepstwa
w cyberprzestrzeni

K_Wo09

zasady  ochrony, dostepu, gromadzenia
i przetwarzania  danych, w  tym
w szczegdlnosci danych cyfrowych

K_W10

zadania i1 zasady funkcjonowania oraz istote
i zakres wspolpracy krajowych oraz
mie¢dzynarodowych organizacji zajmujacych
si¢  bezpieczefistwem w  cyberprzestrzeni

i zwalczaniem cyberprzestepczosci

K wi1

zasady zarzadzania, procesy decyzyjne oraz
inne reguly obowigzujace w organizacji,
w tym w szczegélnosci w organizacjach
zajmujacych si¢ bezpieczeistwem
W cyberprzestrzeni i zwalczaniem

cyberprzestepczosci

K W12

kluczowe elementy infrastruktury
bezpieczenstwa, w tym w szczegdlnosci
infrastruktury krytycznej

i cyberbezpieczenstwa

K_W13

zréznicowane zjawiska dewiacyjne
i przestepcze oraz czynniki je determinujace,
w tym w szczegolnosci w cyberprzestrzeni
oraz formy przeciwdzialania i profilaktyki
tego rodzaju przestepczosci

K _Wi4

trendy zwigzane z rozwojem technologii
cyfrowych i innych narzedzi informatycznych
oraz rozumie ich wplyw na zachowanie
czlowieka, grup spolecznych 1 innych




podmiotéw, zaréwno w cyberprzestrzeni, jak
i srodowisku spolecznym

K W15

fundamentalne  dylematy  wspdlczesnej
cywilizacji i ich wplyw na bezpieczenstwo
w  cyberprzestrzeni  jednostek,  grup

spolecznych i innych podmiotéw

K _Wi6

ckonomiczne, etyczne i inne uwarunkowania
dzialalnosci  organizacji  zajmujacych  si¢
bezpieczenstwem w cyberprzestrzeni

i zwalczaniem cyberprzestepczosci

K_W17

zasady skutecznej komunikacji, zaréwno
w jezyku polskim, jak i w jezyku obcym oraz
w  poglebiony sposéb  wykorzystuje je
w rozwigzywaniu probleméw bezpieczenstwa
w cyberprzestrzeni, w tym w dzialalnosci

zawodowej

K_W18

zasady bezpieczenstwa 1 higieny pracy,
ochrony przeciwpozarowej oraz  zasady
udzielania pierwszej pomocy i wykorzystuje je

w dziatalnosci zawodowe;j

K W19

systemy  biblioteczne i  informatyczne
wykorzystywane w procesie pozyskiwania
informacji i poglebiania wiedzy, w tym
w szczegolnosci w zakresie bezpieczenstwa

w cyberprzestrzeni

akresie

umiejetnosci - POTRAFI:

K U01

integrowa¢ wiedz¢ oraz wskazywaé na
zaleznosci proceséw i zjawisk z zakresu nauk
spotecznych i innych nauk 2zwiazanych
z kierunkiem studiéw przy formulowaniu
i rozwiazywaniu zlozonych problemdéw

bezpieczenstwa w cyberprzestrzeni, w tym




w dziatalnosci zawodowe;

K_U02

wykorzysta¢  poglebiona wiedze¢ 2z nauk
o bezpieczenstwie, w tym w szczegolnosci
w zakresie bezpieczenstwa
w  cyberprzestrzeni, przy formulowaniu
i rozwiazywaniu zlozonych probleméw
praktycznych oraz zastosowaé ja podczas

realizacji ~ typowych  dla  dzialalnosci

zawodowej zadan

K_U03

wykorzystaé wybrane elementy
zaawansowanej wiedzy szczegolowej
w zakresie informatyki, elektroniki,

telekomunikacji i cybernetyki = przy
formulowaniu 1 rozwiazywaniu zlozonych
problemoéw bezpieczenistwa
w cyberprzestrzeni oraz zastosowaé je
podczas realizacji zlozonych i nietypowych
dla dzialalnosci zawodowej zadan, réwniez

w warunkach nieprzewidywalnych

K _U04

w sposéb prawidtowy dobierac oraz stosowac
metody, techniki i narzedzia wykorzystywane
w naukach spotecznych i innych naukach
zwigzanych z kierunkiem studiéw, uzyteczne
w rozwiazywaniu zlozonych probleméw

bezpieczenistwa w cyberprzestrzeni

K U05

w sposéb prawidlowy dobieraé, przystosowac
oraz zastosowa¢ metody, techniki i narzedzia
wykorzystywane w naukach
o) bezpieczenstwie, uzyteczne
w rozwigzywaniu typowych probleméw

bezpieczenstwa w cyberprzestrzeni

K _U06

w sposob prawidtowy dobierac oraz stosowac
wybrane metody, techniki i narzedzia

zaawansowanej wiedzy szczegolowej




w zakresie informatyki, elektroniki,
telekomunikacji i cybernetyki oraz zastosowac
je podczas realizacji ztozonych i nietypowych
dla dzialalnosci zawodowej zadan

K_U07

analizowa¢ i interpretowal stany faktyczne
z  wykorzystaniem  wlasciwych  Zrédet
informacji (baz danych, nosnikéw danych,
informacji uzyskanych przy uzyciu $rodkéw
cyfrowych lub elektronicznych) w  celu
rozwigzywania ztozonych probleméw

bezpieczenstwa w cyberprzestrzeni

K_U08

w sposéb prawidlowy zastosowal przepisy
prawa, analizowaé stany faktyczne
z wykorzystaniem tych przepiséw oraz
wnioskowaé o  mechanizmie  dzialania
przestepczego 1 jego sprawcy, W tym
w szczegblnosci w sprawach o przestepstwa

w cyberprzestrzeni

K _U09

zaplanowaé 1 przeprowadzi¢  czynnosci
w ramach postgpowania dowodowego
W sprawach o) przestepstwa

w cyberprzestrzeni

K _U10

sporzadzi¢ dokumentacje, w tym procesows
i techniczna, stosownie do sformulowanego
problemu  z  zakresu  bezpieczenistwa

w cyberprzestrzeni

K Un

stosowac zasady bezpiecznego przetwarzania,
dostepu, gromadzenia 1  przetwarzania
danych, w tym w szczegdlnosci danych

cyfrowych

K U12

identyfikowa¢ zadania i zakres wspdlpracy
krajowych oraz miedzynarodowych

organizacji zajmujacych si¢ bezpieczenstwem




w cyberprzestrzeni i zwalczaniem
cyberprzestgpczosci  oraz  zastosowal  ta
wiedz¢ podczas realizacji typowych dla
dziatalnosci zawodowej zadan

K_U13

w sposob tworczy whioskowaé
o  przyczynach i przebiegu  zjawisk
spotecznych, w tym przestgpczych, i ich
wplywie na bezpieczenistwo jednostek, grup
spolecznych i innych podmiotéw, w tym
w szczegbdlnosci w  cyberprzestrzeni oraz
zastosowaé tg wiedze w  dzialalnosci

zawodowej

K _U14

samodzielnie wyszukiwa¢ 1 selekcjonowaé
zrédla i informacje, analizowacé je i krytycznie
ocenia¢, w tym z  wykorzystaniem
nowoczesnych technologii, W celu
rozwiazania zlozonego problemu
bezpieczenistwa w cyberprzestrzeni

K U15

wykorzystywaé posiadang wiedzg z zakresu
postgpowania z  osoba, ktéra ulegla
wypadkowi

K_U16

udzieli¢  pierwszej pomocy w  stanach

zagrozenia zycia w sytuacjach standardowych
i nietypowych

K_U17

samodzielnie korzysta¢ z systemoéw i zbiorow
bibliotecznych i w  sposéb  wlasciwy
pozyskiwac i dobiera¢ zrédta wykorzystywane
W procesie przygotowania pracy pisemnej lub
wystapien ustnych, w tym w szczegdlnosci

w zakresie bezpieczefistwa w cyberprzestrzeni

K U18

opracowa¢ prace pisemne i udzieli¢
odpowiedzi  ustnych stosownie do

sformulowanego  problemu w  zakresie




bezpieczenstwa w cyberprzestrzeni, w tym
z wykorzystaniem specjalistycznej
terminologii

K_U19

stosowa¢ reguly komunikacji spolecznej,
zardwno w jezyku polskim, jak i w jezyku
obcym oraz przy uzyciu zaawansowanych
technik komunikacyjnych porozumiewac si¢
ze zréznicowanymi kregami  odbiorcoéw
w sposOb precyzyjny i spdjny, wykorzystujac
w tym procesie specjalistyczna terminologie

K U20

postugiwad si¢ jezykiem obcym na poziomie
B2+  Europejskiego ~ Systemu  Opisu
Ksztalcenia Jezykowego

K U21

prezentowa¢ wlasne, innowacyjne pomysly
i argumenty, ocenia¢ krytycznie okreslone
stanowiska ~w  kontek$cie = wybranych
pogladéw, uznanych teorii i opinii innych
autoréow, prowadzi¢ debate 2z uzyciem

specjalistycznej terminologii

K U022

pracowa¢ indywidualnie, a takze wspotdziata¢
i wspélpracowaé w grupie, w szczegdlnosci
jako  lidet/kierownik  zespolu  oraz
w strukturach instytucjonalnych dziatajacych
na rzecz bezpieczefistwa w cyberprzestrzeni
i zwalczania cyberprzestepczosci, wykazujac
jednoczesnie umiejetnosé planowania

1 organizaciji tej pracy

K U23

samodzielnie  planowaé wlasny  rozwoj
i uczenie sie  przez cale  zycie,
ukierunkowywac innych w tym zakresie oraz
stale  poglebia¢  wiedze =z zakresu
cyberbezpieczetistwa, w tym
z wykorzystaniem réznych zrodet




i nowoczesnych technologii

w zakresie kompete

ncji spotecznych - JEST GOT

OW DO:

K K01

uznawania znaczenia wiedzy
w rozwiazywaniu zlozonych probleméw
poznawczych i praktycznych w  zakresie
bezpieczenistwa w  cyberprzestrzeni oraz
ciaglego jej poglebiania z wykorzystaniem
réznych  zrédel wiedzy 1 nowoczesnych

technologii

K_K02

krytycznej oceny posiadanej wiedzy, w tym
zmiany opinii wobec racjonalnych
argumentéw, a takze krytycznej oceny
odbieranych tresci i stosowanych rozwiazan
wykorzystywanych w zakresie bezpieczenstwa
w cyberprzestrzeni, w tym réwniez w jezyku

obcym

K_KO03

zasiggania opinii ekspertow w  przypadku
trudnosci  z samodzielnym rozwiazaniem
specjalistycznych, zlozonych i nietypowych
probleméw w  zakresie bezpieczenistwa

w cyberprzestrzeni

K_K04

wypelniania zobowiazati spolecznych oraz
aktywnego  wspoldzialania w  obszarze
cyberbezpieczenstwa na rzecz jednostek, grup
spotecznych i innych podmiotoéw

spotecznych

K_Ko05

inicjowania i wspotorganizowania
zréznicowanych aktywnosci na rzecz interesu
publicznego, w szczegdlnosci w  zakresie
bezpieczenistwa w cyberprzestrzeni i dziatania

w tym zakresie w sposob kreatywny




przestrzegania zasad bezpieczefistwa 1 higieny

pracy, ochrony przeciwpozarowej oraz do

K_K06
- udzielania pierwszej pomocy osobie, ktéra
ulegta wypadkowi, w tym w miejscu pracy
odpowiedzialnego pelnienia roli zawodowej,
K_K07 w tym w szczegolnosci  przestrzegania "

i rozwijania zasad etyki zawodowej oraz

dbalosci o dorobek i tradycje zawodu

Gdzie:
Symbol (+) oznacza zastosowanie danej metody do weryfikacji kierunkowego uczenia si¢



Opis zasad i form odbywania praktyk studenckich

Program przewiduje praktyki zawodowe, ktére sa organizowane i odbywaja si¢ na zasadach

okreslonych w regulaminie praktyk zawodowych studentéw Uczelni, wprowadzonym przez Komendanta-
Rektora Wyzszej Szkoly Policji w Szczytnie w drodze zarzadzenia.

Koncepcja, program i termin praktyki sa zintegrowane z procesem uczenia si¢. Celem praktyki jest
polaczenie wiedzy teoretycznej nabywanej w toku studiow z jej praktycznym zastosowaniem oraz
uzyskanie umiejetnosci pracy w zespole.

Praktyka w I semestrze I roku studidw:

Czas realizacji: 240 godzin

Cel gtéwny praktyki:

Studenci poznaja wybrane aspekty struktur organizacyjnych i zakres dzialania instytucji

realizujacych zadania z obszaru bezpieczenstwa w cyberprzestrzeni, w tym walki z zagrozeniami
bezpieczenstwa i porzadku publicznego.

Cele czastkowe obejmuja:

zapoznanie si¢ ze struktura organizacyjna i przepisami regulujacymi dziatanie instytuciji,
zapoznanie si¢ z zakresem dzialania poszczegdlnych komorek organizacyjnych i stanowisk
komérki,

zapoznanie si¢ z metodyka pracy wlasciwa dla dzialalnosci instytucji, w ktorej student
odbywa praktyke,

przygotowanie do praktycznego stosowania przepisow stanowiacych — podstawe
realizowanych zadan w instytucji.

poznanie praktycznego zastosowania przepisow stanowigcych podstawe podejmowania
czynnosci w instytucji,

zapoznanie si¢ z praktycznym zastosowaniem zasad oraz typowych metod stuzacych
analizowaniu, syntezowaniu i wnioskowaniu, wykorzystywanych w naukach prawnych,

zapoznanie si¢ z zasadami zwigzanymi z projektowaniem i kierowaniem zespolami
zadaniowymi w obrebie poszczegdlnych komoérek oraz calej jednostki organizacyjne;.

Praktyka w II semestrze I roku studiow:

Czas realizacji: 240 godzin

Cel gtéwny praktyki:

Studenci poznaja wybrane aspekty struktur organizacyjnych 1 zakres dzialania instytucji

realizujacych zadania z obszaru bezpieczenstwa w cyberprzestrzeni, w tym walki z zagrozeniami
bezpieczenistwa i porzadku publicznego.

Cele czastkowe obejmuja:

wykonywanie zadan techniczno-organizacyjnych, uznanych przez osoby bezposrednio
nadzorujace przebieg praktyki za istotne z punktu widzenia specyfiki dziatalnosci instytuciji,
zapoznanie si¢ zasadami opracowywania projektéw pism i innej dokumentacji, zwiazanej ze
specyfika dzialalnosci instytuciji.

przygotowywanie projektow pism 1 innej dokumentacji, zwiazanej ze specyfika dziatalnosci
instytucji,



— zapoznanie si¢ z zasadami obiegu dokumentacji w instytucj,

— zapoznanie si¢ z zasadami archiwizacji dokumentacji w instytucji.

Praktyka w III semestrze II roku studiow:
Czas realizacji: 240 godzin

Cel gtéwny praktyki:

Studenci poznaja praktyczne aspekty funkcjonowania instytucji realizujacych zadania z obszaru
bezpieczenstwa w cyberprzestrzeni, w tym walki z zagrozeniami bezpieczenstwa 1 porzadku publicznego.

Cele czastkowe obejmuja:

— wykonywanie zadan techniczno-organizacyjnych, uznanych przez osoby bezposrednio
nadzorujace przebieg praktyki za istotne z punktu widzenia specyfiki dzialalnosci instytucji,

— zapoznanie si¢ zasadami opracowywania projektéw pism 1 innej dokumentacji, zwiazanej ze
specyfika dzialalnosci instytuci,

— przygotowywanie projektéow pism i innej dokumentacji, zwiazanej ze specyfika dziatalnosci
instytucij,

— zapoznanie si¢ z zasadami obiegu dokumentacji w instytucji,

— zapoznanie si¢ z zasadami archiwizacji dokumentacji w instytucji.

Punkty ECTS przyznawane sa po zaliczeniu kazdej z praktyk. Laczna liczba punktow ECTS, ktora
student musi uzyskac¢ realizujac praktyke zawodowa wynosi 39.



