UCHWAZXA NR 24/V /2023
SENATU WYZSZE] SZKOLY POLICJI W SZCZYTNIE

z dnia 30 stycznia 2023 r.

w sprawie ustalenia programu studiéw na studiach podyplomowych
w zakresie zwalczania cyberprzestepczosci w Wyzszej Szkole Policji w Szczytnie

Na podstawie art. 28 ust. 1 pkt 11 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym
i nauce (t.j. Dz. U. z 2022 r., poz.574) w zwiazku § 15 ust. 1 pkt 9 Statutu Wyzszej Szkoly Policji
w Szczytnie, uchwalonego uchwala nr 53/IV/2019 Senatu Wyzszej Szkoly Policji w Szczytnie
z dnia 10 wrzednia 2019 r. w sprawie uchwalenia statutu zatwierdzonego decyzja nr 54 Ministra
Spraw Wewnetrznych i Administracji z dnia 27 wrzesnia 2019 r. w sprawie zatwierdzenia statutu
Wyzszej Szkoly Policji w Szczytnie (Dz. Urz. MSWiIA z 2019 1., poz. 39), uchwala sig,
co nastepuje:

§ 1.

Senat Wyzszej Szkoty Policji w Szczytnie ustala program studidw na studiach podyplomowych
w zakresie zwalczania cyberprzestegpczosci dla uczestnikow rozpoczynajacych studia od roku
akademickiego 2022/2023 w Wyzszej Szkole Policji w Szczytnie, stanowiacy zalacznik do
uchwaly.

Uchwala wchodzi w zycie z dniem podjecia.

Przewodniczacy Senatu
Wyzszej Szkoty Policji w Szczytnie
Komendant-Rektor

nadinsp. dr hab. Iwona Klonowska, prof. WSPol
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PODYPLOMOWYCH

W zakresie zwalczania cyberprzestepczosci

SZCZYTNO 2023



Ogolny opis i charakterystyka studiow podyplomowych.

Nazwa jednostki prowadzacej studia podyplomowe: Wydzial Bezpieczenstwa
i Nauk Prawnych

Nazwa studiéw podyplomowych: studia podyplomowe w zakresie zwalczania
cyberprzestepczosci

Obszar ksztalcenia/obszary ksztalcenia, do ktorego przyporzadkowane sa studia
podyplomowe: nauki spoteczne
Zalozenia ogodlne (ogdlna koncepcja ksztalcenia):

Gléwnym celem ksztalcenia w ramach studiow podyplomowych w zakresie
zwalczania  cyberprzestepczosci  jest  przygotowanie  uczestnika  studiow
podyplomowych do wykonywania zadan w zakresie:

- Zapewnienia bezpieczenstwa systemow informatycznych i sieci,
- Uzyskiwania danych z otwartych zrodet w cyberprzestrzeni,
- Identyfikacji oraz zabezpieczania sprz¢tu elektronicznego do odzyskiwania

i analizy ich zawartosci,

- Funkcjonowania infrastruktury Internetu i wybranych ustug sieciowych,
- Programowania w jezyku Python,

- Zastosowania kryptografii w cyberprzestrzeni.

5. Zwiazek efektow ksztalcenia z misja i strategia uczelni:

Misja Wyzszej Szkoly Policji w Szczytnie jest rozwijanie wiedzy i
ksztattowanie umiejetnosci funkcjonariuszy Policji skutkujacych efektywna realizacja
zadan  stuzbowych.  Uczestnicy  studiow  podyplomowych ~w  zakresie
cyberprzestepczosci poglebig swoje Wiedze i umiejetnosci w zakresie rozpoznawania i
zwalczania cyberprzestgpczosci oraz identyfikacji zagrozen bezpieczenstwa

pochodzacych z sieci.

6. Réznice w stosunku do innych studiow podyplomowych o podobnie

zdefiniowanych celach i efektach uczenia si¢ prowadzonych na uczelni:

Uczelnia nie realizuje studiow podyplomowych o podobnie zdefiniowanych
celach i efektach ksztalcenia. Niemniej jednak w swojej ofercie posiada studia
podyplomowe w zakresie cyberbezpieczenstwa, ktorych treSci programowe
ukierunkowane sa na aspekty bezpieczenstwa teleinformatycznego. Natomiast studia

podyplomowe z zakresu zwalczania cyberprzestepczosci skierowane sg do



funkcjonariuszy policji zajmujacych si¢ rozpoznawaniem i zwalczaniem przestgpstw

popetnianych w cyberprzestrzeni.

7. Wymagania wstepne:
Studia podyplomowe w zakresie zwalczania cyberprzestepczos$ci przeznaczone
sg dla osob legitymujacych si¢ dyplomem ukonczenia studiow (pierwszego lub

drugiego stopnia, lub jednolitych studiéw magisterskich).

8. Zasady rekrutaciji:

O przyjecie na studia podyplomowe w  zakresie zwalczania
cyberprzestepczosci mogg ubiegac si¢ funkcjonariusze oraz pracownicy Policji, ktorzy
uzyskali zgode przetozonego wlasciwego w sprawach osobowych na skierowanie na
studia podyplomowe. Komendant — Rektor okresla zasady postepowania
kwalifikacyjnego, wymagane dokumenty oraz warunki przyjecia. Postgpowanie
kwalifikacyjne moze si¢ odbywaé przy uzyciu systemu Internetowej Rekrutacji
Kandydata (IRK) albo w drodze sktadania dokumentéw. Postepowanie kwalifikacyjne
na studia podyplomowe przeprowadza komisja kwalifikacyjna powotana przez
Komendanta-Rektora. Komendant-Rektor okresla réwniez jej zadania. Komendant-
Rektor okredla limity przyje¢ na studia podyplomowe w zakresie zwalczania
cyberprzestgpczosci. W zaleznosci od wynikéw postepowania kwalifikacyjnego,

Komendant-Rektor moze zmienié¢ limity przyjec.

9. Warunki ukonczenia studiow podyplomowych:

Warunkiem ukonczenia studidow podyplomowych jest osiggniecie efektow
uczenia si¢ przewidzianych programem studiow podyplomowych, oraz aktywne i
systematyczne uczestniczenie w zaj¢ciach przewidzianych programem studiéw
podyplomowych, ztozenie wszystkich egzamindw i uzyskanie zaliczen z przedmiotow
przewidzianych programem studiow podyplomowych, uzyskanie 30 punktow ECTS,
oraz przystapienie i uzyskanie pozytywnej oceny z egzaminu koncowego.
Zakres tematyczny egzaminu koncowego powinien dotyczy¢ tematyki, ktora obejmuje
program studiéw podyplomowych mozliwie proporcjonalnie do ilosci godzin
realizowanego przedmiotu. Szczegétowe warunki i zasady przeprowadzania egzaminu
koncowego, jego oceniania oraz sposob obliczania ostatecznego wyniku studidw

podyplomowych okresla Regulamin studiow podyplomowych w Wyzszej Szkole Policji



w Szczytnie. Absolwent studiow podyplomowych otrzymuje $wiadectwo ukonczenia

studiow podyplomowych w zakresie zwalczania cyberprzestgpczosci.

I. Opis zakladanych efektow uczenia sie¢

Opis zakladanych efektow uczenia si¢ uwzglednia uniwersalne charakterystyki poziomow w PRK okreslone
w ustawie z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (t.j. Dz.U. z 2020 r. poz. 226)
oraz charakterystyki drugiego stopnia efektow uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy
Kwalifikacji okreslone w rozporzgdzeniu Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r.

(Dz. U. 22018 r., poz. 2218).

Nazwa Wydzialu: WYDZIAL BEZPIECZENSTWA I NAUK PRAWNYCH
Nazwa studiéw podyplomowych: w zakresie zwalczania CYBERPRZESTEPCZOSCI
Typ studiow (kwalifikacyjne/doskonalace): DOSKONALACE
Obszar ksztalcenia/obszary ksztalcenia, do ktorego przyporzadkowane sa studia
podyplomowe: nauki spoteczne
Odniesienie do
ogo6lnych
charakterystyk
Kod efektu | Zakladane efekty uczenia si¢ dla studiow podyplomowych efektgi:(‘l‘lize“ia
uczenia si¢ kwalifikacji na
poziomie 6
Polskiej Ramy
Kwalifikacji
Wiedza
Ma wiedze dotyczaca prawnych i spotecznych aspektow
K WO1 informatyki. w tym W1§sn0éci iI.l‘[ele.ktuaI’Il?j prywatngéci i swobéq P6S WG
— obywatelskich ryzyka i odpowiedzialno$ci zwigzanej z systemami -
informatycznymi.
Ma wiedze dotyczaca najwazniejszych funkcji i budowy systeméw
K_W02 i sieci teleinformatycznych oraz trendow ich rozwoju. P6S_WG
K W03 1dentyﬁkuje metody., narzedzia i techniki wykorzystywane w P6S WG
— informatyce $ledczej. -
Ma wiedze dotyczaca metod i technik programistycznych. Rozumie
K_W04 wybrane paradygmaty programowania. P6S_WG
Zna techniki kryptograficzne wykorzystywane obecnie w
K_W05 systemach informatycznych. Zna praktyczne aspekty wykorzystania | P6S_ WG
- kryptografii w informatyce. B
Umiejetnosci
K UO1 Potraﬁ'wskazaé zrodta zagroZer’l.oraZ kierunki rozwoju przestepstw P6S UW
— popehianych w cyberprzestrzeni. -
Wykorzystuje wiedze w procesie pozyskiwania i analizowania
K_U02 informacji stuzacych rozpoznawaniu zagrozen w sferze P6S_UW
cyberbezpieczenstwa.
Potrafi poznawaé, analizowa¢ i modelowa¢ wymagania stawiane
K U03 syst.emom ’ i.mf‘ormatycznym ~ przez qutkownikéw a -te%kZe P6S UW
- projektowac i implementowaé systemy informatyczne spelniajace -
wymagania uzytkownikow.
Potrafi projektowaé i zarzadza¢ systemami informatycznymi i
K_U04 sieciami teleinformatycznymi z uwzglednieniem wymagan [ P6S UW
B bezpieczenstwa. B
K U05 Potrafi prawidlowo stosowac¢ taktyki i techniki zabezpieczenia i | pPeS UW




analizy dowodow cyfrowych.

Posiada umiejetnos¢ programowania w wybranym jezyku oraz
K_U06 stosowania podstawowych pakietow oprogramowania. P6S_UW

Potrafi analizowaé i rozwigzywacé proste problemy naukowe i
K U07 techniczne w oparciu o posiadang wiedze, stosujac metody P6S UW
- analityczne, numeryczne symulacyjne i eksperymentalne. -

Kompetencje spoleczne

Ma $wiadomo$¢ roli informatyki w ksztalttowaniu zycia
spolecznego oraz $wiadomosci odpowiedzialnosci zawodowej

K_KO01 funkcjonariusza zwalczajacego przestgpstwa popelniane w P6S_KK
cyberprzestrzeni.
Ma $§wiadomos¢ koniecznosci ustawicznego podnoszenia wiedzy z
K_K0O2 zakresu wykorzystania nowych technologii w informatyce. P6S_KK
K_KO3 Jest gotow do oceniania swoich dziatan i przyjmowania PES_ KK

odpowiedzialno$ci za bezposrednie ich skutki.

Objasnienia oznaczen w kodzie:

P — poziom wg. Polskiej Ramy Kwalifikacji

K (przed podkreslnikiem) — kierunkowe Efekty uczenia sig

W — kategoria wiedzy

U — kategoria umiej¢tnosci

K (po podkreslniku) — kategoria kompetencji spotecznych

01, 02, 03 i kolejne — numer efektu ksztatcenia

- numer efektu w obrebie danej kategorii, zapisany w postaci dwoch cyfr dziesigtnych (numery 1-9 sa
poprzedzone cyfra 0)

[I. Opis programu studiow podyplomowych

1.  Typ studiéw podyplomowych: doskonalace

N

Jezyk studiow podyplomowych: polski
3. Czas trwania studiow podyplomowych (liczba semestrow): dwa semestry

4. Ogolna liczba punktow ECTS konieczna do wuzyskania kwalifikacji
podyplomowych: 30 punktéw ECTS

5. Ogoélna liczba godzin zaje¢ dydaktycznych: 259 godzin

6. Plan studiéow podyplomowych:




PLAN STUDIOW PODYPLOMOWYCH

WYDZIAL: BEZPIECZENSTWA I NAUK PRAWNYCH

NAZWA STUDIOW PODYPLOMOWYCH: studia podyplomowe w zakresie zwalczania cyberprzestepczosci

| ROK 1 SEMESTR

Nume_r nazwa przedmiotu liczba jednostek lekcyjnych (godz.) fo!’ma ) liczba punktéw ECTS
przedmiotu lacznie wyklad éwiczenia zakoliczenia lacznie BK* PS*
1. Cyberprzestepczosé 25 13 12 S 3 15 15
2. Biaty wywiad — pozyskiwanie danych z Internetu 40 12 28 E 5 15 | 35
3. Zabezpieczenie dowodow i sprzetu elektronicznego do badan 40 18 22 E 5 2,2 2,8
4 Infrastruktura Internetu i ustugi sieciowe 20 10 10 S 2 1 1
LACZNIE w semestrze 125 53 72 - 15 6,2 8,8
| ROK 2 SEMESTR
Numer . liczba jednostek lekcyjnych (godz.) forma liczba punktéw ECTS
przedmiotu nazwa przedmiotu lacznie wyklad éwiczenia zakoficzenia lacznie BK* pPS*
5. Odzyskiwanie i analiza danych z no$nikéw cyfrowych 40 10 30 E 5 1,3 3,7
6. Programowanie w jezyku Python 40 10 30 E 5 1,3 3,7
7. Bezpieczenstwo systemow i sieci 20 14 6 S 2 1,4 0,6
8. Algorytmy i mechanizmy kryptograficzne 20 7 13 S 3 1 2
Q. Konsultacje 6 - - - -
10. Egzamin koncowy 8 - - - -
LACZNIE w semestrze | 120+14 41 79 - 15 5 10
ECTS semestr 1 semestr 2 Razem:
Laczna liczba punktow ECTS 15 15 30
BK** 6,2 5 11,2
pPS** 8,8 10 18,8
LEGENDA:

- FORMA ZAKONCZENIA: E — egzamin; S — zaliczenie z ocena; Z — zaliczenie
- LICZBA PUNKTOW ECTA: BK - liczba punktow ECTS za bezposredni kontakt z nauczycielem; PS - liczba punktéw ECTS za pracg samodzielng




7. Wykaz przedmiotow wraz z przypisang im liczba punktow ECTS i odniesieniem do

efektow uczenia sie

STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Cyberprzestepczosé

Przedmiot nr 1

Efekty uczenia si¢ w zakresie:

Wiedzy:

- Zna i rozumie zakres bezpieczenstwa systeméw informatycznych.

- Zna i rozumie prawne mozliwosci $cigania sprawcow przestepstw popelnianych
w cyberprzestrzeni.

UmiejetnoSci:

- Potrafi rozpozna¢ zrédta zagrozen w cyberprzestrzeni i przeciwdziataé im.

- Potrafi wskaza¢ kierunki rozwoju cyberprzestgpczosci.

Kompetencji spolecznych:

Czas realizacji

- Jest gotow do uznawania znaczenia wiedzy w rozwigzywaniu problemow godz. 25
poznawczych i praktycznych w zakresie zwalczania cyberprzestgpczosci.
<
E 5 £
~ S N
Lp. Temat Tezy > 3 g
. Bezpieczenstwo 1 Przedmioty ochrony i zagrozenia systemow
. informatycznych. 2 2 4
W cyberprzestrzeni 2. Polityka bezpieczenstwa informatycznego.
1. Phishing.
2. Kradziez tozsamosci.
3. Oszustwo telekomunikacyjne.
4. Przestepczo$é z wykorzystaniem elektronicznych
2 | Cyberprzestepstwa instrumentow platniczych. 9 8 17
5. Ztosliwe oprogramowanie (Malware, Crimeware as
a Service (CaaS).
6. Cyberprzestepczos¢ jako ustuga. Ustugi
anonimizujace, fake mailery, fatszywe bramki sms.
Charakterystyka - 1. Nowy wymiar Cyberbezpieczenstwa.
3 | cyberprzestepczosci 2 Profilaktvk Kresie ovb A L 2 2 4
. yka w zakresie cyberprzestepczosci.
w Polsce
Razem: 13 12 25

Sposdb zakonczenia: Zaliczenie z oceng (1 godz.) Punkty ECTS:




STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Bialy wywiad — pozyskiwanie danych z Internetu

Przedmiot nr 2

Efekty uczenia z zakresu:

Wiedzy:
- Zna wybrane pojecia dotyczace biatego wywiadu.

- Zna wybrane portale oraz techniki wykorzystywane przy gromadzeniu informacji

w ramach biatego wywiadu.

- Zna ogblnodostepne narzedzia wykorzystywane przy gromadzeniu informacji w

ramach biatego wywiadu.
Umiejetnosci:
- Potrafi pozyskiwac informacji z portali Internetowych.

- Potrafi uzywa¢ ogolnodostgpnych narzedzi do pozyskiwania informacji z

otwartych zrodet w Internecie.
- Potrafi oceni¢ przydatnos$¢ uzyskanych informacji.

Czas realizacji

- Potrafi wykorzysta¢ biaty wywiad do rozpoznania zagrozen w cyberprzestrzeni. godz. 40
Kompetencji spolecznych:
- Jest gotow do krytycznej oceny posiadanej wiedzy i informacji w zakresie biatego
wywiadu oraz narzedzi wykorzystywanych do rozpoznawania zagrozen w
cyberprzestrzeni.
K % £
Lp. Temat Tezy 2 3 S
= z 014
O
1. Definicja i istota biatego wywiadu.
2. Pojecia zwigzane z biatym wywiadem: Open Source
1 Open Source Data (OSD), Open Source Information (OSIF), Open 5 0 5
Intelligence Source Intelligence (OSINT), walidacja OSINT
(OSINT-V).
3. Etapy prowadzenia bialego wywiadu.
) Bialy wywiad 1. Regu!acle prawpg Wykorzystywanla OSINT przez
w Policji polsklg organy $cigania. ' ' 4 2 6
2. Potencjat informacyjny i dowodowy biatego wywiadu.
1. Wyszukiwarka Google (google hacking, google
grafika). Rejestr domen internetowych — Whols.
WIiGLE.net.
Wybrane narzedzia 2. }3azy przgdsiégbi(.)rcéw - C;entralna EWidEﬂCja. i
rzydatne w nfgrmaqa 0 D21a1alnosc1. Gospodfclrc.zej,.Krajowy.
3 |P dzeni Rejestr Sadowy, Elektroniczne Ksiggi Wieczyste, inne. 2 14 16
E::l\évgao if;vlvuia du 3. Informacje o pojazdach — sprawdzanie numeru VIN.
4. Baza polis i szkod ubezpieczeniowych.
5. Mapy i zdjecia, geolokalizacja.
6. Narzedzia do analizy metadanych, zdjec.
7. Wyszukiwanie w social mediach, wyszukiwanie ludzi.
Rozpoznanie
zagrozen 1. ldeaCTI.
4 | cyberprzestrzeni 2. Modelowanie zagrozen. 4 12 16
(Cyber Threat 3. Narzgdzia wspomagajace CTI (Shodan, Maltego).
Intelligence CTI)
Razem: 12 28 40

Sposo6b zakonczenia: Egzamin (1 godz.)

Punkty ECTS: 5




STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Zabezpieczenie dowodow i sprzetu elektronicznego do badan

Przedmiot nr 3

Efekty uczenia sig 7 zakresu:
Wiedzy:

Zna metodyke zabezpieczania sprzgtu elektronicznego do badan.

Zna zasadg dzialania narz¢dzi wykorzystywanych podczas zabezpieczania sprzetu
elektronicznego.

Zna zasady powotywania bieglego z zakresu informatyki $ledcze;j.

UmiejetnoSci:

Potrafi zabezpieczy¢ nosniki cyfrowe i sprzgt elektroniczny do badan.
Potrafi okresli¢ Zrodta dowodowe dotyczace $ladéw i dowodow cyfrowych.
Potrafi dokona¢ wstepnej identyfikacji sprzgtu elektronicznego do badan.

Czas realizacji

Kompetencji spotecznych: 40 godz.
- Jest gotow uznawania znaczenia wiedzy w rozwigzywaniu problemow
poznawczych i praktycznych w zakresie zabezpieczania §ladow i dowodow
cyfrowych.
<
3 g £
Lp. Temat Tezy 2 3 S
= = 14
O
Podstawowe . . . .
. . 1. Podstawowe pojgcia zwigzane z zabezpieczaniem
zasady zabezpieczania
sprzgtu komputerowego.
1 | sprzetu . . 4 0 4
. 2. Algorytmy zabezpieczania sprzetu
elektronicznego ,
, komputerowego do badan.
do badan
1. Budowa i podziat sprz¢tu elektronicznego.
Identyfikacja sprzetu | 2. Klasyfikacja sprzetu elektronicznego pod
2 | elektronicznego do katem mozliwo$ci badawczych. 4 2 6
badan 3. Odnajdywanie cech indywidualnych
zabezpieczanych urzadzen.
Wykorzystanie
narzedzi
i oprogramowania 1. Skanery sieci.
3 | podczas 2. Zagluszacz WiFii GSM. 2 2 4
zabezpieczania 3. Klatka Faradaya.
sprzetu
elektronicznego
1. Przygotowanie do zabezpieczenia sprzetu
elektronicznego. live forensic.
2. Dobor odpowiedniej metody zabezpieczenia do
rodzaju sprzetu.
Zabezpieczenie 3. Zabezpieczenie procesowe i techniczne.
sprzetu 4. Zabezpieczenie przed ingerencja w dane
4 , . ; 4 10 14
elektronicznego do oraz uszkodzeniem mechanicznym.
badan 5. Transport i przechowywanie.
6. Najczestsze btedy podczas zabezpieczania
sprzetu komputerowego.
7. Sposoby ochrony po stronie przestgpcoOw (time
bomb, panic buton).
1. Sporzadzenie Postanowienia o dopuszczeniu
Wspolpraca dowodu z opinii biegtego.
5 . Lo 1 1 2
z bieglym 2. Zaprezentowanie i omowienie
przyktadowych opinii.
Wspélpraca z 1. Zabezpieczenie danych
6 | dostawcami uslug u dostawcoOw ustug hostingowych. 2 4 6
chmurowych 2. Zabezpieczenie serwerdw wirtualnych




3. Zabezpieczanie logow.

systemu (kupno ustugi).

4. Zabezpieczenie danych transakcyjnych wlasciciela

Razem:

18

22

40

Sposéb zakonczenia: Egzamin (1 godz.)

Punkty ECTS: 5




STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Infrastruktura Internetu i ustugi sieciowe

Przedmiot nr 4

Efekty uczenia sig 7 zakresu:
Wiedzy:

Zna architekture i zasad¢ dziatania ustug sieciowych.
Zna wymagania jakos$ciowe ustug sieciowych.
Zna zasade¢ dziatania wybranych urzadzen sieciowych.

Umiejetnosci:

Potrafi w oparciu o dostepng dokumentacj¢ wdrozy¢ i uruchomic ustugg sieciows.
Potrafi utworzy¢ dokumentacje¢ techniczng powiazang z wdrozeniem.

Potrafi dokona¢ konfiguracji systemu teleinformatycznego.

Potrafi administrowa¢ systemami teleinformatycznymi.

Czas realizacji

Kompetencji spotecznych: godz. 20
- Jest gotdw do krytycznej oceny posiadanej wiedzy i informacji w zakresie
infrastruktury Internetu i ustug sieciowych oraz narzedzi wykorzystywanych do
administrowania systemami teleinformatycznymi.
<
3 g £
Lp. Temat Tez 2 3 N
P y = 5 &
O
Technologie sieciowe
wykorzystywane przy 1. Protokoty IP, urzadzenia sieciowe, taczenie sieci.
1 | tworzeniu 2. Technologie sieciowe wykorzystywane przy 2 2 4
wspolczesnych sieci tworzeniu wspolczesnych sieci komputerowych.
komputerowych
1. Koncepcja chmury obliczeniowej.
Chmury obliczeniowe 2. Modele chmury obliczeniowej.
2 (Cloud )(/:om uting) 3. Regulacje prawne w obszarze chmury 4 2 6
puting obliczeniowej.
4. Bezpieczenstwo ustug chmurowych.
Naduzycia protokoléw i | 1. Podstawowe pojecia.
3 L. : , L . 1 1 2
ushug sieciowych 2. Bezpieczenstwo protokotdéw i ustug sieciowych.
Naduzycia .
4 | w usigach 1. Faiszy\_zve numery telefonow. 1 1 2
- . 2. Bramki VolIP.
telekomunikacyjnych
. 1. Poczta elektroniczna, niechciane wiadomosci
Poczta elektroniczna,
. . . .. SPAM.
5 | niechciane wiadomosci . ‘o 2 4 6
SPAM . Traceroute wiadomosci.
' 3. Analiza nagléwkow pocztowych (spoofing).
Razem: 10 10 20

Sposob zakonczenia: Zaliczenie z oceng (1 godz.)

Punkty ECTS: 2




STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Odzyskiwanie i analiza danych z no$nikéw cyfrowych

Przedmiot nr 5

Efekty uczenia sig 7 zakresu:
Wiedzy:

- Zna funkcjonalno$¢ wybranego oprogramowania i jego zastosowania do odzyskiwania
danych z no$nikow cyfrowych.

- Zna metody, techniki oraz narzg¢dzia stosowane przy analizie elektronicznego
materiatu dowodowego.

UmiejetnoSci:

- Potrafi odzyska¢ dane z wybranych no$nikow elektronicznych.

- Potrafi dobra¢ optymalng metode odzyskiwania danych w zaleznos$ci
od rodzaju nosnika.

- Potrafi analizowa¢ dane, a takze umiej¢tnie interpretowac¢ otrzymane wyniki.

Kompetencji spolecznych:

- Jest gotow do krytycznej oceny posiadanej wiedzy z zakresu mozliwosci
odzyskiwania danych z no$nikoéw cyfrowych.

Czas realizacji

godz. 40

Lp.

Temat

Tezy

Wyktad
Cwiczenia

Razem

Odzyskiwanie danych
z elektronicznych
nosnikéw pamieci

1. Rodzaje nos$nikow danych oraz sposoby ich
zabezpieczania.

2. Rodzaje systemow operacyjnych i akwizycja
danych w tych systemach.

3. Rodzaje kopii binarnych oraz metody ich
wykonywania w zalezno$ci od typu
zabezpieczonego urzadzenia.

4. Narzedzia stosowane od odzyskiwania
danych cyfrowych, rekomendowane
rozwigzania komercyjne i open source.

5. Wykorzystanie dystrybucji systemu Linuks

dedykowanych informatyce $ledczej (CAINE,

DEFT, PALADIN).
6. Obliczanie sum kontrolnych i ich znaczenie
w lancuchu dowodowym.
7. Odzyskiwanie danych:
a. z urzadzen mobilnych,
b. usunietych z dysku,
c. ze sformatowanego no$nika,
d. z innych nos$nikow.
8. Praca z blokerami sprzgtowymi
i programowymi.

16

Analiza danych
z urzadzen mobilnych

1. Analiza danych z urzadzen mobilnych przy

wykorzystaniu oprogramowania XRY, UFED,

MobilEdit, PasswareKit Mobile, Oxygene
Forensic, AXIOM. Wady i zalety
poszczegodlnych rozwigzan.

2. Deasemblacja i techniki agresywne.

Analiza
zaszyfrowanych
konteneréw danych

1. Analiza zaszyfrowanych konteneréw danych
programow TrueCrypt, VeraCrypt.
2. Mechanizmy kryptograficzne wbudowane w
systemy operacyjne Windows (BitLocker),
Linux (LUKS) i MacOS (FileVault).
3. Praca z no$nikami zaszyfrowanymi —
wykrywanie plikow zaszyfrowanych,
i konteneréw danych, rozpoznawanie typu




szyfrowania, mozliwosci i narzg¢dzia do
deszyfracji.

. Taktyka przeprowadzania atakow na pliki

szyfrowane. Dobre praktyki.

Analiza pamieci

. Analiza pamigci z wykorzystaniem

oprogramowania Volatility, X-Ways Forensic,
Magnet AXIOM, RoastLamb, Bulk Extractor.

. Analiza plikow hiberfil.sys i pagefile.sys.
. Analiza rejestru Windows, Linux oraz MacOS.
. Zabezpieczenie danych ulotnych Windows,

Linux i MacOS — mozliwosci i ograniczenia.

RAM, plikow . Taktyczno-techniczne aspekty zabezpieczenia 2 6 8
hiberfil.sys zawarto$ci pamigci.
i pagefile.sys . Zagrozenia zwigzane z zabezpieczeniem

pamigci ulotne;.

. Analiza zrzutéw pamigci RAM, plikow

stronicowania i plikow hibernacji z r6znych

systemow operacyjnych.

Narzedzia ptatne oraz darmowe.

. Analiza rgczna zrzutow.
PodstaW}/ bada.ma . Podstawy analizy malware — dobre praktyki
urzgdzen o duzym i mozliwosci E 1 Malware Analysis
ryzyku wystepowania Loz Iwoscl LUTOPO Y 0 2 2
lodliweso Solution (EMAS).
z g . . Dobre praktyki.
oprogramowania
Dokumentowanie . Wykonywania dokumentacji (protokoty
czynnoSci z analizy ogledzin, protokoty przeszukania urzadzenia 0 5 5
cyfrowych nosnikéw zawierajacego dane informatyczne/ systemu
danych informatycznego/ no$nika).
Razem: 10 30 40

Sposéb zakonczenia: Egzamin (1 godz.)

Punkty ECTS: 5




STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Programowanie w jezyku Python

Przedmiot nr 6

Efekty uczenia sie w zakresie:

Wiedzy:
- Zna i rozumie zasady tworzenia i analizy oprogramowania w srodowisku Python.
- Zna typowe problemy i algorytmy programowania w jezyku Python.
UmiejetnoSci:
- Potrafi poprawnie zainstalowac¢ i skonfigurowa¢ Pythona
- Potrafi tworzy¢ proste programy wykorzystujace podstawowe typy danych, operatory
oraz podstawowe struktury sterujace.
- Potrafi tworzy¢ programy wykorzystujace proste funkcje zwracajace wartosc.
- Potrafi dokonywac operacji na plikach: otwieranie, czytanie, pisanie i zamykanie
plikow.
- Potrafi rozwigzywac wybrane problemy powstajace w trakcie tworzenia
oprogramowania w srodowisku Pythona.

Czas realizacji

godz. 40
Kompetencji spotecznych:
- Jest gotowy do poglebionej analizy i krytycznej oceny posiadanej wiedzy z zakresu
programowania w jezyku Python oraz zasi¢gania opinii ekspertow w przypadku
trudnos$ci z samodzielnym rozwigzaniem problemu programistycznego.
B % £
Lp. Temat Tez 2 5 N
P y =3 E &
O
Wstep do . L
1 | programowania 1. Semantyka, syntaktyka, wprowadzenie do algorytmiki. 5 4 6
w jezyku Python
Przetwarzanie tekstu, é é:;l;;a logow.
2 Zﬁsétls:qa danychi 3. Analiza SQLite. 4 14 18
4. Sumy kontrolne.
1. Podstawy numpy i pandas.
2. Wizualizacja danych, ekstrakcja danych
3 | Przetwarzanie danych z dokumentu HTML. 4 12 16
3. Ekstrakcja danych ze zrodet internetowych.
4. Scrapowanie stron internetowych.
Razem: 10 30 40

Sposdb zakonczenia: Egzamin (1 godz.) Punkty ECTS:




STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Bezpieczenstwo systemow i sieci

Przedmiot nr 7

Efekty uczenia sig 7 zakresu:

Wiedzy:

- Zna wybrane zagadnienia bezpieczefistwa systemow i sieci.

- Znanarzedzia i techniki wykorzystywane do rozpoznawania zagrozen.

UmiejetnoSci:

- Potrafi zaprojektowac i wdrozy¢ procedury zapewniajace bezpieczenstwo sieci
1 systemow.

- Potrafi konfigurowac¢ systemy bezpieczenstwa sieci.

- Potrafi wykorzystac¢ narzgdzia i techniki do rozpoznawania zagrozen.

Kompetencji spotecznych:

Czas realizacji

20 godz.
- Jest gotéw do oceniania swoich dzialan i przyjmowania odpowiedzialno$ci za g
bezposrednie ich skutki.
.3
E g £
Lp. Temat Tezy S 2 3
B B 14
O
1. Podstawowe definicje dotyczace
bezpieczenstwa.
Bezpieczenstwo 2. Atrybuty i zagrozenia bezpieczenstwa.
1 , : . . 5 2 7
systemow 3. Klasyfikacja przyczyn ztego funkcjonowania
systemow informatycznych.
4. Audyt bezpieczenstwa systemow.
1. Typowe ataki na bezpieczenstwo sieci.
2 | Bezpieczenstwo sieci 2. Konfiguracja serweréw danych i aplikacji. 3 2 5
3. Audyt bezpieczenstwa sieci.
1. Systemy ochrony styku z siecig Internet.
Rozwigzania w 2. Zero trust security.
3 zakresie zwi¢kszenia 3. Wielowarstwowa architektura bezpieczefstwa. 6 2 8
bezpieczenstwa sieci i 4. Systemy bezpieczefnstwa wewngtrznego.
systemow 5. Zarzadzanie podatnos$ciami (vulnerability
management).
Razem: 14 6 20

Sposéb zakonczenia: Zaliczenie z oceng (1 godz.) Punkty ECTS: 2




STUDIA PODYPLOMOWE W ZAKRESIE ZWALCZANIA CYBERPRZESTEPCZOSCI

Algorytmy i mechanizmy kryptograficzne

Przedmiot nr 8

Efekty uczenia sig 7 zakresu:
Wiedzy:

Zna problematyke i zastosowania protokotow kryptograficznych.
Zna i rozumie mechanizmy szyfrowania danych.

UmiejetnoSci:

Potrafi stosowa¢ wybrane oprogramowanie kryptograficzne.
Potrafi oceni¢ przydatno$¢ narzedzi szyfrowania i uwierzytelniania.

Kompetencji spolecznych:

Jest gotow do krytycznej oceny posiadanej wiedzy i informacji w zakresie

Czas realizacji

kryptografii oraz zasiggania opinii ekspertdéw w przypadku trudnosci z 20 godz.
samodzielnym rozwigzaniem problemu.
B % £
Lp. Temat Tezy 2 3 N
= z 14
O
1. Podstawowe pojgcia.
. 2. Atrybuty bezpieczenstwa i sila zabezpieczen.
1| Kryptologia 3. Kryptografia symetryczna i asymetryczna. 4 v
4, Szyfrowanie blokowe i strumieniowe.
1. Kilasyfikacja.
2 | Funkcje skrotu 2. Kryteria. 0 3 3
3. Zastosowanie.
1. Certyfikat klucza publicznego.
3 Infrastruktura klucza | 2. Centra Certyfikacji. 5 0 ’
publicznego PKI 3. Hierarchia certyfikatow.
4. Uniewaznianie certyfikatow.
Szyfrowanie 1. Wykorzystanie szyfrowania w transmisji danych.
4 | transmisji danych 2. Wykorzystanie szyfrowania w poczcie 0 4 4
i poczty elektronicznej elektronicznej.
1. Metody kryptoanalizy.
2. Podstawowe pojecia dotyczace kryptowalut
(blockchain, Klaster, white paper, hot wallet, cold
5 | Kryptoanaliza wallet, mixery, tumblery itp.). 2 2 4
3. Podstawy przeprowadzania analiz przeptywu
kryptowalut z wykorzystaniem narzedzi
opensource.
Razem: 7 13 20

Sposob zakonczenia: Zaliczenie z oceng (1 godz.)

Punkty ECTS: 3




Macierz efektow uczenia sie¢
dla programu studiéw podyplomowych w zakresie zwalczania cyberprzestepczosci

. Przedmioty
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Ma wiedze dotyczacg prawnych i spotecznych
K W01 aspektow informatyki w tym wiasnosci
- intelektualnej prywatnos$ci i swobod obywatelskich + +
ryzyka i odpowiedzialno$ci zwigzanej z systemami
informatycznymi.
K W02 Ma wiedze dotyczaca najwazniejszych funkcji i
— budowy systemow i sieci teleinformatycznych oraz + + + +
trendow ich rozwoju.
K_W03 Identyfikuje metody, narzgdzia i techniki + + +

wykorzystywane w informatyce §ledczej.




K_W04

Ma wiedz¢ dotyczaca metod i technik
programistycznych. Rozumie wybrane paradygmaty
programowania.

K_WO05

Zna techniki kryptograficzne wykorzystywane
obecnie w systemach informatycznych. Zna
praktyczne aspekty wykorzystania kryptografii w
informatyce.

K_U01

Potrafi wskaza¢ zrodta zagrozen oraz kierunki
rozwoju przestepstw popetnianych w
cyberprzestrzeni.

K_U02

Wykorzystuje wiedze w procesie pozyskiwania i
analizowania informacji stuzacych rozpoznawaniu
zagrozen w sferze cyberbezpieczenstwa.

K_U03

Potrafi poznawa¢, analizowa¢ 1 modelowac
wymagania stawiane systemom informatycznym
przez uzytkownikdbw a takze projektowaé i
implementowaé systemy informatyczne spetniajace
wymagania uzytkownikow.

K_U04

Potrafi  projektowa¢ i =zarzadza¢ systemami
informatycznymi i sieciami teleinformatycznymi z
uwzglednieniem wymagan bezpieczenstwa.

K_U05

Potrafi prawidtlowo stosowaé taktyki i techniki
zabezpieczenia i analizy dowodow cyfrowych.

K_U06

Posiada umiejetno$¢ programowania w wybranym
jezyku oraz stosowania podstawowych pakietow
oprogramowania.

K_U07

Potrafi analizowac i rozwigzywac proste problemy
naukowe i techniczne w oparciu 0 posiadang
wiedze, stosujac metody analityczne, numeryczne
symulacyjne i eksperymentalne.




Ma swiadomo$¢ roli informatyki w ksztattowaniu
zycia spotecznego oraz $wiadomosci
K_KO01 odpowiedzialno$ci  zawodowej  funkcjonariusza + + + +
zwalczajacego  przestgpstwa  popelniane = w
cyberprzestrzeni.

Ma $wiadomos$¢ konieczno$ci ustawicznego
podnoszenia wiedzy z zakresu wykorzystania + + + +
nowych technologii w informatyce.

K_K02

Jest gotow do oceniania swoich dziatan i
K_K03 przyjmowania odpowiedzialno$ci za bezposrednie + + + + +
ich skutki.

Objasnienia:

Kod efektu tworza:

K (przed podkreslnikiem) — Efekty uczenia si¢ dla programu ksztalcenia studiow podyplomowych

W — kategoria wiedzy

U — kategoria umiejetnosci

K (po podkresiniku) — kategoria kompetencji spotecznych

01, 02, 03 i kolejne — numer efektu ksztatcenia

—MK 1 ..... MK_m kody modutéw ksztatcenia (przedmiotdw) — zgodnie z przypisanymi numerami w programie ksztatcenia; obok kodow modutéw ksztalcenia (przedmiotow) MK 1
..... MK_m moga wystepowa¢ nazwy modutow/przedmiotow




8. Sposoby weryfikacji zakladanych efektéw uczenia si¢ osigganych przez uczestnika studiow podyplomowych:

Symbol efektow Metody weryfikacji efektow uczenia sie
uczenia s1e;’dla Efekt uczenia sie Egzaml_n/ KOIOkV\I-Iurr,l/ Reallza_CJa Analiza
programow zaliczenie z odpowiedz zadania
. przypadku
ksztalcenia oceng ustna praktycznego
Ma wiedze dotyczacg prawnych i spotecznych aspektow informatyki
K_W01 w tym wlasnosci intelektualnej prywatnosci i swobod obywatelskich + +
ryzyka i odpowiedzialno$ci zwigzanej z systemami informatycznymi.
K W02 Ma wiedze dotyczacg najwazniejszych funkcji i budowy systemow i
- sieci teleinformatycznych oraz trendow ich rozwoju.
Identyfikuje metody, narzgdzia i techniki wykorzystywane w
K_W03 . . ;
- informatyce $ledczej.
K W04 Ma wiedzg dotyczaca metod i technik programistycznych. Rozumie
- wybrane paradygmaty programowania.
Zna techniki kryptograficzne wykorzystywane obecnie w systemach
K_W05 informatycznych. Zna praktyczne aspekty wykorzystania kryptografii + +
w informatyce.
Potrafi wskaza¢ zrodta zagrozen oraz kierunki rozwoju przestgpstw
K_U01 . . + +
- popetianych w cyberprzestrzeni.
Wykorzystuje wiedze w procesie pozyskiwania i analizowania
K_U02 informacji stuzacych rozpoznawaniu zagrozen w sferze + + + +
cyberbezpieczenstwa.
Potrafi poznawac¢, analizowa¢ i modelowa¢ wymagania stawiane
K U03 systemom informatycznym przez uzytkownikéw a takze projektowac i + +
- implementowa¢ systemy informatyczne speiniajace wymagania
uzytkownikow.
Potrafi projektowac i zarzadza¢ systemami informatycznymi i sieciami
K _U04 . . 7 ; . , + + +
teleinformatycznymi z uwzglednieniem wymagan bezpieczenstwa.
K U05 Potrgﬂ praw1d’10w0 stosowac taktyki i techniki zabezpieczenia i + + +
- analizy dowodow cyfrowych.
Posiada umiejetno$¢ programowania w wybranym jezyku oraz
K_U06 stosowania podstawowych pakietow oprogramowania. + + +
K U07 Potrafi analizowac¢ i rozwigzywac proste problemy naukowe i + + + +




techniczne w oparciu o posiadang wiedzg, stosujac metody
analityczne, numeryczne symulacyjne i eksperymentalne.

Ma $wiadomo$¢ roli informatyki w ksztaltowaniu zycia spotecznego

K_KO01 oraz $wiadomos$ci odpowiedzialno$ci zawodowej funkcjonariusza
zwalczajacego przestepstwa popelniane w cyberprzestrzeni.
K K02 Ma $wiadomos$¢ konieczno$ci ustawicznego podnoszenia wiedzy z
— zakresu wykorzystania nowych technologii w informatyce.
K KO3 Jest gotow do oceniania swoich dziatan i przyjmowania

odpowiedzialno$ci za bezposrednie ich skutki.




