UCHWAZA NR 1898 /1v/2021
SENATU WYZSZE] SZKOLY POLICJT W SZCZYTNIE

z dnia l" woresme &y 2021 r.

w sprawie ustalenia programu studiéw na studiach podyplomowych
w zakresie cyberbezpieczenstwa w Wyzszej Szkole Policji w Szczytnie

Na podstawie art. 28 ust. 1 pkt 11 ustawy z dnia 20 lipca 2018 r Prawo o szkolnictwie wyzszym
inauce (t. Dz. U. z 2021 r., poz. 478 ze zm.) w zwiazku § 15 ust. 1 pkt 9 Statutu Wyzszej Szkoly
Policji w Szczytnie, uchwalonego uchwala nr 53/IV/2019 Senatu Wyzszej Szkoly Policji
w Szczytnie z dnia 10 wrzesnia 2019 r. w sprawie uchwalenia statutu zatwierdzonego decyzja
nr 54 Ministra Spraw Wewnetrznych i Administracji z dnia 27 wizesnia 2019 r. w sprawie
zatwierdzenia statutu Wyzszej Szkoly Policji w Szczytnie (Dz. Urz. MSWiA z 2019 r., poz. 39),
uchwala si¢, co nastepuje:

§1

Senat Wyzszej Szkoly Policji w Szczytnie ustala program studiéw na studiach podyplomowych
w zakresie cyberbezpieczenistwa dla stuchaczy rozpoczynajacych studia od roku akademickiego
2021/2022 w Wyzszej Szkole Policji w Szczytnie, stanowlacy zalacznik do uchwaly.

§ 2.

Uchwata wchodzi w zycie z dniem podjecia.

e

“Przewodnifzacy Senatu




Zalacznik do Uchwaly Senatu ma™ i’gg / !\// 2 0'21
Wyzszej Szkoly Policji w Szczytnie
z dnia . =% i' é§.. 2021 r.

Wyzsza Szkota Policji
w Szczytnie

Wydziat Bezpieczenstwa i Nauk Prawnych

w zakresie cyberbezpieczeristwa

SZCZYTNO 2021



L.

Ogolny opis i charakterystyka studiéw podyplomowych.

Nazwa jednostki prowadzjcej studia podyplomowe: Wydzial Bezpieczenistwa
1 Nauk Prawnych

Nazwa studiéw podyplomowych: studia podyplomowe w zakresie eyberbespieczeristwa

Kierunek studiéw, do ktorego przyporzadkowane sa studia podyplomowe:
Bezpieczenstwo wewnetrzne

Zalozenia ogélne (ogélna koncepcja ksztalcenia):
Gléwnym celem ksztalcenia w ramach studiéw podyplomowych w  zakresie
oyberbespieczeristwa jest  przygotowanie stuchacza do  skutecznego rozpoznawania,
zapobiegania i zwalczania cybetprzestepczoéci w zakresie:
® ujawnienia i zabezpieczenia §ladéw i dowoddéw dzialalnoéci cyberprzestepczej
wraz z ich wstepng weryfikacja,
® poszerzenie wiedzy o aktualnych zagrozeniach cyberprzestepczoscia,
® zapoznanic z nowoczesnymi technologiami w obszarach badania dowodéw
cyfrowych,
® ksztalcenie umiejetnosci wykorzystania zrédetl i rezultatéw biatego wywiadu,
* ukierunkowanego prowadzenia rozpoznania internetowego oraz dokumentowania

WW. CZynnosci.

5. Zwiazek efektéw ksztatcenia z misja i strategia uczelni:

Studia podyplomowe w zakresie cyberbespieczenisiwa sa efektem zaangazowania uczelni w
szkolenie i doskonalenie innych stuzb i podmiotéw zwigzanych w ramach swoich
kompetencji w przeciwdzialanie i zwalczanie cyberprzestepczosci. Adresatem studiéw
podyplomowych s3 w szczegblnosci funkcjonariusze i pracownicy Policji i Strazy
Granicznej, sedziowie, prokuratorzy, pracownicy organéw kontroli skarbowej i celnej,
Agencji Bezpieczefistwa Wewnetrznego, Agencji Wywiadu oraz Sluzb Wywiadu
1 Kontrwywiadu Wojskowego i innych jednostek Ministerstwa Obrony Narodowej oraz

pracownicy Ministerstwa Spraw Wewnetrznych i Administracji.

Roéznice w stosunku do innych studiéw podyplomowych o podobnie
zdefiniowanych celach i efektach ksztatcenia prowadzonych na uczelni:
Uczelnia nie realizuje studiéw podyplomowych o podobnie zdefiniowanych celach

1 efektach uczenia sie.



7. Zasady rekrutaciji:

Zasady rekrutacji kandydatéw okresla Komendant-Rektor.

8. Warunki ukonczenia studiéw podyplomowych:

Warunkiem ukoficzenia studiéw podyplomowych jest osiagniecie efektéw uczenia sie
przewidzianych programem studiéw podyplomowych, oraz aktywne i systematyczne
uczestniczenie w zajeciach przewidzianych programem studiéw podyplomowych, zlozenie
wszystkich egzaminéw i uzyskanie zaliczei z przedmiotéw przewidzianych programem
studibw  podyplomowych, uzyskanie 30 punktéw ECTS, oraz przystapienie
i uzyskanie pozytywnej oceny z egzaminu kofcowego. Zakres tematyczny egzaminu
konicowego powinien dotyczyé tematyki ogélnej, ktéra obejmuje program studibéw
podyplomowych mozliwie proporcjonalnie do ilosci godzin realizowanego przedmiotu.
Szczegdlowe warunki i zasady przeprowadzania egzaminu koficowego, jego oceniania oraz
sposob obliczania ostatecznego wyniku studiéw podyplomowych okresla Regulamin studidw
podyplomowych w Wysszej Sxkole Polii w Szezytnie. Absolwent studiéw podyplomowych

otrzymuje swiadectwo ukoficzenia studiéw podyplomowych w zakresie gyberbespieczeristwa.



II. Opis zaktadanych efektow uczenia sig

Opis zakladanych ofektow uczenia sig wwzglednia wniwersalne charakierystyki posioméw w PRK okreslone w ustawie 3 dnia 22
Grudnia 2015 1. o Zintegrowanym Systemie Kwalifikagi (1j. D%.U. 5 2020 r. pog. 226) orag, charakterystyki drugiego stopnia
efekitdw ucxenta sig dla kwalifikaci na pogiomach 6-8 Polskiej Ramy Kwalifikagi okreslone w rogporsadsenin Ministra Nanki i
Sxkotnictwa Wysszego 3 dnia 14 listopada 2018 r. (Dg, U. £ 2018 r., pog. 2218).

Nazwa Wydzialu: WYDZIAL. BEZPIECZENSTWA I NAUK PRAWNYCH
Nazwa studiéw podyplomowych: w zakresie CYBERBEZPIECZENSTWA

Typ studiéw (kwalifikacyjne/doskonalace): DOSKONALACE

Odniesienie do
ogélnych
charakterystyk
- . ‘s fekio i
Kod efekt.u Zakladane efekty uczenia si¢ dla studiéw podyplomowych | ©f :l‘;’ e
uczenia si¢ kwalifikacji na
poziomie 6
Polskiej Ramy
Kwalifikaciji
Wiedza
K Wo1 Zna metody, techniki, narzedzia stosowane przy korzystaniu z sieci P6S_ WK
Internet
K W02 Zna portale, metody, techniki i narzedzia wykorzystywane przy P6S_WK
gromadzeniu informacji w ramach bialego wywiadu, zna metodyke
przeprowadzania biatepo wywiadu
K W03 Zna wybrane narzedzia usprawniajace/ wizualizujace dedykowane P6S_WK
wyszukiwaniu informacji w ramach biatego wywiadu
K wWo4 Potrafi okresli¢ Zrodla dowodowe dotyczace §ladéw 1 dowodow P6S_WK
cvfrowych
K_W05 Opisuje metodyke zabezpieczania sprzetu elektronicznego do badan P6S_WK
K W06 Ma wiedz¢ ogdlna obejmujaca kluczowe zagadnienia bezpieczefistwa | P6S_WK
systemOw i sieci
K_Wo7 Zna narzedzia i techniki wykorzystywane do rozpoznawania zagrozeni | P6S_WK
K W08 Ma wiedzg ogolng obejmujaca kluczowe zagadnienia bezpieczefistwa P6S_WK N
systemow, urzadzed i proceséw
K W09 Ma wiedzg z zakresu mechanizméw szyfrowania danych P6S_WK
K W10 Posiada wiedze z zakresu bezpieczefistwa systeméw informatycznych | P6S_WK
K wi1 Zna 1 rozumie prawne mozliwosci scigania cyberprzestepstw P6S_WK
K W12 Zna mozliwosci 1 zastosowanie oprogramowania do odzyskiwania P6S_WK
danvch z noénikéw cyfrowvch
K W13 Zna metody, techniki oraz narzedzia stosowane przy analizie P6S_WK
elektronicznego materialu dowodowego
K W14 Potrafi opisac architektute ushug sieciowych. P6S WK
K W15 Okredla specyfikacje ustug sieciowych P6S_WK
K Wie6 Posiada wiedze nt. urzadze sieciowych oméwionych w materiale P6S WK
K w17 Posiada wiedzg z zakresu zarzadzania ryzykiem systeméw P6S_WK
informacyjnych
K W18 Posiada wiedzg z zakresu zarzadzania zapewnieniem ciaglosci P6S WK
dziatania
Umiejetnosci
K U001 Potrafi pozyskiwac dane, a takze umiejetnie interpretowaé otrzymanie | P6S_UW
wyniki




K U02 Potrafi uzy¢ ogélnodostepnych narzedzi, m.in. wyszukiwarek P6S_UW
internetowych 1 portali spotecznosciowych, jako zrédia danych
operacyjnych

K U03 Potrafi zabezpieczy¢ sprzet elektroniczny do badas P6S_UW

K U04 Dokonuje wstepnej identyfikacji sprzgtu elektronicznego do badan P6S_UW

K U05 Potrafi zaprojektowa¢ 1 wdrozy¢ procedury zapewniajace P6S_UW
bezpieczenstwo sieci i systemow

K U06 Potrafi wykorzystaé narzedzia i techniki do rozpoznawania zagrozeti P6S UW

K _U07 Potrafi postuzyc si¢ wlasciwie dobranymi metodami i P6S UW
oprogramowaniem kryptograficznym

K U08 Potrafi oceni¢ przydatno$¢ narzedzi szyfrowania i uwierzytelniania P6S_UW

K _U09 Potrafi rozpoznac 1 przeciwdziataé zagrozeniom w cybetprzestrzeni P6S_UW

K U10 Wskazuje kierunki rozwoju cyberprzestepczosci. P6S_UW

K U11 Potraft odzyska¢ dane z nosnikéw elektronicznych P6S_UW

K U12 Potrafi dobra¢ optymalna metod¢ odzysku danych w zaleznosci od P6S_UW
rodzaju nosnika

K U13 Potrafi analizowa¢ dane, a takze umiejetnie interpretowaé otrzymane P6S_UW
wyniki

K U4 Potrafi w oparciu o dostepna dokumentacj¢ wdrozy¢ i uruchomié P6S_UW
ushuge sieciows

K _Ui15 Potrafi utworzy¢ dokumentacje techniczng powiazana z wdrozeniem P6S_UW

K Ule Potrafi dokonac¢ konfiguracji systemu komputerowego P6S_UW

K U17 Potrafi administrowac¢ systemami komputerowymi P6S_UW

K _U18 Potrafi identyfikowaé strukture i czynniki ryzyka P6S_UW

K U19 Potrafi wdrozy¢ i stosowaé model zarzadzania ryzykiem SI P6S_UW

K U20 Potrafi identyfikowac procesy kluczowe i krytyczne P6S_UW

K U21 Potrafi wdrozy¢ 1 stosowa¢ model zarzadzania zapewnieniem ciaglosci | P6S_UW
dzialania

Kompetencje spofeczne

K_Ko01 Zna ograniczenia wlasnej wiedzy oraz konieczno$é dalszego | P6S_KK
poszukiwania i nauki

K K02 Wskazuje przedsiebiorczos¢ i kreatywno$é w mysleniu i dziataniu P6S_KO

K_Ko03 Potrafi wsp6ldziatac i pracowaé w grupie, przyjmujac w niej rézne P6S_KR
role

K _K04 Potrafi odpowiednio okreshi¢ priorytety stuzace realizacji okreslonego | P6S_KR
przez siebie lub innvch zadania

K _KO05 Rozumie potrzebe uczenia si¢ przez cale zycie P6S KK

Objasnienia oznaczen w kodzie:

P — poziom wg. Polskiej Ramy Kwalifikacji

K (przed podkreslnikiem) — kierunkowe Efekty uczenia sie

W — kategoria wiedzy

U — kategona umiejetnosci

K (po podkresiniku) — kategoria kompetencji spotecznych

01, 02, 03 1 kolejne — numer efektu ksztalcenia

- numer efektu w obrebie danej kategorii, zapisany w postaci dwdch cyfr dziesietnych (numery 1-9 sa poprzedzone
cyfra 0)




»

II1.Opis programu studiéw podyplomowych
Typ studiéw podyplomowych: doskonalace
Jezyk studiéw podyplomowych: polski
Czas trwania studiéw podyplomowych (liczba semestréw): dwa semestry

Ogélna liczba punktéow ECTS konieczna do uzyskania
podyplomowych: 30 punktéw ECTS

Ogolna liczba godzin zaj¢¢ dydaktycznych: 219 godzin

Plan studiéw podyplomowych:

kwalifikacji
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7. Wykaz przedmiotéw wraz z przypisang im liczbg punktéw ECTS i odniesieniem do
efektow uczenia si¢
R e ———

Cyberprzestgpczosé Przedmiot nt 1
Efekty ucgenia si¢ w qakresie:
Wiedzy:
- Posiada wiedze z zakresu bezpieczenstwa systeméw informatycznych.
- Zna i rozumie prawne mozliwosci $cigania cyberprzestepstw. Cuzas realizacji
Umiejetnoéci:
- Potrafi rozpoznac i przeciwdzialaé zagrozeniom w cyberprzestrzeni.
- Wskazuje kierunki rozwoju cybetprzestepczosci.
Kompetencji spotecznych:
- Potrafi odpowiednio okresli¢ priorytety stuzace realizacji okreslonego przez
siebie lub innych zadania. godz. 25
- Potrafi wspéldziatad i pracowaé w grupie, przyjmujac w niej rézne role.
]
3 g E
Lp. Temat Tezy 3; 8 ;d;
B 2 &
S,
: Bezpieczefistwo 1. Przedmioty ochrony 1 zagrozenia systemdw
w cyberprzestrzeni. mfgrmatycznych. . . 2 2 4
2. Polityka bezpieczeristwa informatycznego.
1. Phishing
2. Kradziez tozsamosci
3. Oszustwo telekomunikacyjne
4. Przestepczosc z wykorzystaniem
5 Cyberprzestepstwa. elektronicznych instrumentéw platniczych. 9 8 17
5. Zlodliwe oprogramowanie (Malware,
Crimeware as a Service (CaaS))
6. Cyberprzestepczost jako ustuga. Ustugi
anonimizujace, fake mailery, falszywe bramki
sms.
Charakterystyka , . 1. Nowy wymiar Cyberbezpieczesistwa,
3 | eyberprzestepezoéci 2. Profilaktyka w zakresie cyberprzestepczosci 2 2 4
w Polsce. ) )
Razem: 13 12 25

Sposob zakoficzenia: Zaliczenie z oceng Punkty ECTS: 4




Bialy wywiad — pozyskiwanie danych z Internetu

Przedmiot nr 2

Efekty uczenia 3 akresn:
Wiedzy:

Zna metody, techniki, narzedzia stosowane przy korzystaniu z sieci Internet.

Zna portale, metody, techniki i narzedzia wykorzystywane przy gromadzeniu informacji w
ramach bialego wywiadu, zna metodyke przeprowadzania bialego wywiadu.

Zna wybrane narze¢dzia usprawniajace/wizualizujace dedykowane wyszukiwaniu informacji
w ramach bialego wywiadu.

Umiejetnoéci:

Potrafi pozyskiwaé dane, a takze umiejetnie interpretowacé otrzymanie wyniki.
Potrafi uzy¢ ogélnodostepnych narzedzi, m.in. wyszukiwarek internetowych
1 portali spolecznosciowych, jako Zrédla danych operacyjnych.

Czas realizacji

Kompetencji spotecznych: godz. 40
= Zna ograniczenia wlasnej wiedzy oraz koniecznos¢ dalszego poszukiwania i nauki.
- Wskazuje przedsi¢biorczosc i kreatywnos§¢ w mysleniu i dziataniu.
- Potrafi wspéldzialaé i pracowaé w grupie, przvimujac w niej rézne role.
]
E § g
Lp. Temat Tezy el 3 §
= 2 &
QO
1. Definicja i istota bialego wywiadu.
Open Source 2. Pojecia zwiazane z bialym wywiadem: Open Source Data
1 | Intelligence. (OSD), Open Source Information (OSIF), Open Source 2 0 2
Intelligence (OSINT), walidacja OSINT (OSINT-V).
. Etapy prowadzenia bialego wywiadu.
) Bialy wywiad 1. Regulac‘je. prawne wykorzystywania OSINT przez polskie
w Policji. organy Scigania. o . . 4 2 6
. Potencjal informacyjny i dowodowy bialego wywiadu.
1. Wyszukiwarka Google (google hacking, google grafika).
Rejestr domen internetowych — Whols. WiGLE.net.
W . 2. Bazy przedsi¢biorcé6w — Centralna Ewidencja i Informacja
ybrane narze¢dzia : LC. . . .
datne w o szal@noscl G(.)sp.oda_rcze], Kr.a]owy Rejestr Sadowy,
przy . Elektroniczne Ksiegl Wieczyste, inne.
3 | prowadzeniu . . . 2 14 16
bialego wywiadu. 3. Informac.]e. o po,]azdach - spra\_vdzame numeru VIN,
4. Baza polis i szkéd ubezpieczeniowych.
5. Mapy i zdjecia, geolokalizacja.
6. Narzedzia do analizy metadanych, zdjeé.
7. Wyszukiwanie w social mediach, wyszukiwanie ludzi.
Rozpoznanie
zagrozen 1. Idea CTIL
4 | cyberprzestrzeni 2. Modelowanie zagrozes. 4 12 16
(Cyber Threat 3. Narzedzia wspomagajace CTI (Shodan, Maltego).
Intelligence CTI).
Razem: 12 28 40

Sposdb zakonczenia: Egzamin - 1 godzina Punkty ECTS: 5




Zabezpieczenia sprzetu elektronicznego do badan

Przedmiot nr 3

Efekty uczenia sig 7 zakresn:

Wiedzy:

- Potrafi okreéli¢ 2rédla dowodowe dotyczace §ladéw 1 dowodéw cyfrowych.
- Opisuje metodyke zabezpieczania sprzetu elektronicznego do badan.
Umiejetnoéei:

- Potrafi zabezpieczy¢ sprzet elektroniczny do badan.

- Dokonuje wstepnej identyfikacji sprzetu elektronicznego do badan.
Kompetencji spotecznych:

- Potrafi wspéldziata¢ 1 pracowaé w grupie, przyjmujac w niej tézne role.

Czas realizacji

- Potrafi odpowiednio okresli¢ priorytety stuzace realizacji okreslonego przez siebie lub 40 godz.
mnych zadania.
<
3 | f | @
Lp. Temat Tezy - g 8
= 2 o
Podstawowe 1. Podstawowe pojecia zwigzane z zabezpieczaniem
zasady zabezpieczania sprzetu komputerowego.
1 . . . 4 0 4
sprzgtu elektronicznego | 2. Algorytmy zabezpieczania sprzgtu
do badan. komputerowego do badas.
1. Budowa 1 podzial sprzetu elektronicznego.
Identyfikacja sprzg¢tu 2. Klasyfikacja sprzetu elektronicznego pod
2 | elektronicznego do katem mozliwosci badawczych. 4 2 6
badan. 3. Odnajdywanie cech indywidualnych
zabezpieczanych urzadzen
?Vyliorzt);sl:lame :::::z';dﬂ 1. Skanery siecl
3 | !oprogramowan .| 2. Zagluszacz WiFii GSM. 2 2 4
podczas zabezpieczania
. 3. Klatka Faradaya.
sprzetu elektronicznego.
1. Przygotowanie do zabezpieczenia sprzetu
elektronicznego.
2. Dobér odpowiedniej metody zabezpieczenia do
rodzaju sprzetu.
. . 3. Zabezpieczenie procesowe 1 techniczne.
Zabezpicczenie spragtu 4. Zabezpieczenie przed mngerencja w dan
4 | elektronicznego do ’ czpieczenic p gerencja wdane 4 10 14
badan oraz uszkodzeniem mechanicznym.
’ 5. Transport i przechowywanie.
6. Najczestsze bledy podczas zabezpieczania
sprz¢tu komputerowego.
7. Sposoby ochrony po stronie przestepcow (time
| bomb, panic buton).
Wspélpraca 1. Sporza‘dzeme_ P-(.)st.ano“nema o dopuszczeniu
. dowodu z opinit bieglego.
5 | z bieglym. Lo 2 4 6
2. Zaprezentowanie i oméwienie
przykladowvch opinii.
1. Zabezpieczenie danych u dostawcéw uslug
Wspotpraca z hOSUHg(.)WyCh.' L
. 2. Zabezpieczenie serweréw wirtualnych
6 | dostawcami ustug . . . 2 4 6
chmurowvech 3. Zabezpieczanie logow.
wye. 4. Zabezpieczenie danych transakcyjnych wiasciciela
svstemu (kupno ustugi).
Razem: 18 22 40
Sposéb zakonczenia: Egzamin — 1 godzina Punkty ECTS: 5




Infrastruktura Internetu i ustugi sieciowe

Przedmiot nr 4

Efekty uczenia sip g zakresu:
Wiedzy:

Potrafi opisac architekture ustug sieciowych.

Okresla wymagania jakosciowe uslug sieciowych.

Posiada wiedze nt. urzadzen sieciowych oméwionych w materiale.
Umiejetnosci:
Potrafi w oparciu o dostepna dokumentacje wdrozy¢ i uruchomié ustuge sieciowa.
Potrafi utworzy¢ dokumentacje techniczna powiazana z wdrozeniem.

Potrafi dokona¢ konfiguracji systemu komputerowego.

Potrafi administrowaé systemami komputerowymi

Czas realizacji

Kompetencji spolecznych: godz. 20
- Umiejetno$¢ pracy w grupie w celu zrealizowania postawionego zadania.
=
; P
Lp. Temat Tezy =l g 8
B S e
Technologie sieciowe
wykorzystywane przy 1. Protokotly IP, urzadzenia sieciowe, laczenie sieci
1 | tworzeniu 2. Technologie sieciowe wykorzystywane przy 2 2 4
wspolczesnych sieci tworzeniu wspblczesnych sieci komputerowych
komputerowvych.
1. Koncepcja chmury obliczeniowej
Chmuty obliczeniowe 2. Modele ‘chmury obliczeniowe)
2 . 3. Regulacje prawne w obszarze chmury 4 2 6
(Cloud computing). - S
obliczeniowej
4. Bezpieczenstwo ustug chmurowyvch
Naduzycia protokotéw | 1. Podstawowe pojecia.
3 ; . . . L o 1 1 2
i ustug sieciowych. 2. Bezpieczeinistwo protokoldw i ustug sieciowvch.
Naduzycia 1. Falsz ety telefono
4 | wustugach - CAiszywe numery te W 1 1 2
. y 2. Bramki VoIP.
telekomunikacyjnych.
Poczta elektroniczna, . . . ! , .
. . . . . | 1. Poczta elektroniczna, niechciane wiadomosci
5 | niechciane wiadomosci SPAM 2 4 6
SPAM. )
Razem: 10 10 20
Sposob zakoriczenia: Zaliczenie z oceng Punkty ECTS:




Odzyskiwanie i analiza danych z noénikéw cyfrowych

Przedmiot nr 5a

Efekty uczenia sig 5 sukresu:

Wiedzy:

- Zna mozliwosci i zastosowanie oprogramowania do odzyskiwania danych
z noénikéw cyfrowych.

- Zna metody, techniki oraz narzedzia stosowane przy analizie
elektronicznego materiatu dowodowego.

Umiejegtnosei:

- Potrafi odzyska¢ dane z noénikéw elektronicznych.

- Potrafi dobra¢ optymalng metode odzysku danych w zaleznosci
od rodzaju noénika.

- Potrafi analizowac dane, a takze umiejetnie interpretowad otrzymane wyniki.

Czas realizacji

Kompetenciji spotecznych: godz. 40
- Potrafi wspéldziatac i pracowaé w grupie, przyjmujac w niej rézne role.
- Potrafi odpowiednio okresli¢ priotytety stuzace realizacji okreslonego przez
sicbie lub innych zadania.
<
E g g
Lp. Temat Tezy 4 S g
B 2 )
1. Narzedzia stosowane od odzyskiwania
danych cyfrowych.
2. Odzyskiwanie danych:
Odzyskiwanie danych a. z urzadzen mobilnych,
1 z elektronicznych b. usunigtych z dysku, 4 14 18
nosnikéw pamigci. c. ze sformatowanego nosnika,
d. z innych nosnikéw.
3. Praca z blokerami sprzetowymi
i programowyvmi.
, Analiza danych 1. Analiza dany'ch z urzadzen mo_bih:ych przy
z urzadzes mobilnych. wykorzyst.amu. oprogramowania XRY, UFED 2 6 8
oraz MobilEdit.
3 fnaliza 1. Analiza zaszyfrowanych konteneréw danych
zaszyfrowanych rograméw TrueCrypt, VeraCrypt, BitLocker 2 4 6
konteneréw danych. Progt oPL Pt )
Analiza pamigci RAM, | 1. Analiza pamieci z wykorzystaniem
4 | plikéw hibetfil.sys oprogramowania Volatility 2 6 8
l i pagefile.sys. 2. Analiza plikéw hiberfil.sys 1 pagefile.sys.
Razem: 10 30 40

Sposdb zakoficzenia: Egzamin - 1 godzina

Punkty ECTS: 5




Cyberryzyko i cyberbezpieczefistwo wewnetrzne organizacji Przedmiot nr 5b

Efekty uczenia sig w gakresie:

Wiedzy:

— posiada wiedzg z zakresu zarzadzania ryzykiem systeméw informacyjnych.
— posiada wiedzg z zakresu zarzadzania zapewnieniem ciagloéci dzialania.
Umiejetnosci:

potrafi identyfikowac strukture i czynniki ryzyka.

— potrafi wdrozy¢ i stosowaé model zarzadzania ryzykiem SI.

potrafi identyfikowac procesy kluczowe i krytyczne.

Czas realizacji

potrafi wdrozy¢ i stosowal model zarzadzania zapewnieniem ciagloéci dziatania.
Kompetencji spotecznych:

— potrafi odpowiednio okresli¢ priorytety shuzace realizacji okreslonego przez siebie lub innych godz. 40
zadania.
— _potrafi wspéldziatad i pracowaé w grupie, przyimujac w niej rézne role.
]
T T E g ;
Lp. emat ez =4 3 N
’ ' = -
P
. 1. System informacyjny
1 ilfn}fr'(z)i;l:; sy:en:;rw 2. Charakterystyka ryzyka informatycznego i ryzyka SI 6 2
Yjyeh. 3. Struktura i czynniki ryzyka SI
1. Podejécie procesowe do zarzadzania ryzykiem SI
. 2. Zarzadzania zasobami
2 Procesy zarzadzania 3. Szacowanie ryzyka SI 4 4
kiem SI. yEya S’
yzy 4. Postepowanie z ryzykiem SI
5. Monitoring i przeglad rvzyka SI
1. Cyberryzyko
2. Budowanie ,,ochrony w glab”
Operacyjna odpornosé | 3. BIA (Business Impact Analysis)
3 cyfrowa organizacji. 4. Strategi‘a zarza‘_dza'nia ci.a‘g‘loécia~ dzialagia 10 6
Zarzadzanie 5. Plany ciaglosci dziatania i plany awaryjne
ciggloscig dziatania. 6. Testowanie, utrzymywanie i audyt procesu
zarzadzania ciagloscia dzialania
7. Outsourcing jako czynnik rvzvka
1. Security by design
2. Systemy bezpieczefstwa
4 Architektura 3. Wymagania i architektura bezpieczefstwa 6 5
Cyberbezpieczenistwa. | 4. Obstuga incydentéw
6. Zasoby
7. Securily awerness
Razem: 26 14

lj)os(’)b zakoficzenia: Egzamin - 1 godzina Punkty ECTS: 5




Bezpieczenstwo systeméw i sieci

Przedmiot nr 6

Efekty uczenia sip 3 akresu:
Wiedzy:

Ma wiedze ogélna obejmujaca kluczowe zagadnienia bezpieczenistwa systeméw
1 sieci.
Zna narzedzia i techniki wykorzystywane do rozpoznawania zagrozef.

Umiejgtnosci:

Potrafi zaprojektowaé 1 wdrozy¢ procedury zapewniajace bezpieczenstwo sieci
1 systemow.
Potrafi wykorzystaé narzedzia i techniki do rozpoznawania zagrozen.

Kompetenciji spotecznych:

Czas realizacji

- Potrafi wspéldziatad i pracowaé w grupie, przyjmujac w niej rézne role. 20 godz.
- Rozumie potrzebe uczenia si¢ przez cale Zycie.
<
g g :
Lp. Temat Tezy = g §
B 2 &
1. Podstawowe definicje dotyczace
bezpieczenistwa.
1 Bezpieczenstwo 2. Atrybuty i zagrozenia bezpieczenstwa. 5 5 7
systeméw. 3. Klasyfikacja przyczyn zlego funkcjonowania
systemow informatycznych.
4. Audyt bezpieczenstwa svstemow.
1. Typowe ataki na bezpieczenstwo sieci.
2 | Bezpieczenstwo sieci. 2. Konfiguracja serweréw danych i aplikacji. 3 2 5
3. Audyt bezpieczenstwa sieci.
1. Systemy ochrony styku z siecia Internet.
Rozwigzania w 2. Zero trust security.
3 zakresie zwiekszenia 3. Wiclowarstwowa architektura bezpieczedstwa. 6 5 8
bezpieczefistwa sieci 4. Systemy bezpieczefistwa wewngtrznego.
i systemow. 5. Zarzadzanie podatnosciami (vulnerability
management).
Razem: 14 6 20
Sposéb zakoficzenia: Zaliczenie z oceng Punkty ECTS: T




Algorytmy i mechanizmy kryptograficzne

Przedmiot nr 7

Efekty uczenia si¢ 3 qakresn:

Wiedzy:

- Ma wiedz¢ ogdlna obejmujaca kluczowe zagadnienia bezpieczenstwa systeméw,
urzadzen i proceséw.

- Ma wiedz¢ z zakresu mechanizméw szyfrowania danych.

Umiejetnosci:

- Potrafi postuzy¢ si¢ wlasciwie dobranymi metodami i oprogramowaniem
kryptograficznym.

- Potrafi oceni¢ przydatnos¢ narzedzi szyfrowania i uwierzytelniania.

Kompetencji spolecznych:

Czas realizacji

- Potrafi wspéldziatac 1 pracowaé w grupie, przyjmujac w niej rézne role. 20 godz.
- Rozumie potrzebe uczenia si¢ przez cale zycie.
]
3 : :
Lp. Temat Tezy % 3 §
2 2 &
1. Podstawowe poj¢cia.
. 2. Atrybuty bezpieczenstwa 1 sila zabezpieczen.
1| Keyprologia. 3. Krl;r}pto:gyraﬁagymetryczna i asymetry(lz)zna. 2 4 7
4. Szvfrowanie blokowe i strumieniowe.
1. Klasyfikacja.
2 | Funkcje skrétu. 2. Kryteria. 0 3 3
3. Zastosowanie.
1. Certyfikat klucza publicznego.
3 Infrastruktura klucza 2.  Centra Certyfikacji. 5 0 2
publicznego PKI. 3. Hierarchia certyfikatow.
4. Uniewaznianie certyfikatow.
Szyfrowanie transmisji
4 danych 1. Wykorzystanie szyfrowania w transmisji danych i 0 4 4
i poczty poczcie elektroniczne;.
elektronicznej.
5 | Kryptoanaliza. 1.  Metody kryptoanalizy. 2 2 4
Razem: 7 13 20

Sposdb zakonczenia: Zaliczenie z oceng Punkty ECTS: 3




10.

Sylabusy poszczegélnych kart przedmiotéw uwzgledniajace metody weryfikacji efektow
uczenia si¢ osigganych przez studentow:

Sylabusy poszczegdlnych kart przedmiotéw, uwzgledniajace metody wetyfikacji efektéw uczenia
si¢ osiaganych przez studentéw, opracowuja prowadzacy dany przedmiot, na podstawie
zatwierdzonego programu studiéw podyplomowych.

Wymiar i zasady odbywania praktyk (jesli program je ptzewiduje): Na studiach
podyplomowych nie przewiduje si¢ odbywania praktyki zawodowe;j.

Macierz efektéw uczenia si¢ wigzgca zakladane dla studiéow podyplomowych: Efekty
uczenia si¢ z przedmiotami, w ktorych efekty te sa osiggane:
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