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Wydzial Bezpieczenstwa, Logistyki i Zarzadzania
Wojskowa Akademia Techniczna w Warszawie

RECENZJA
rozprawy doktorskiej mgr. inZ. Grzegorza Mazgaja pt.:

USPRAWNIENIE DOCHODZEN DOTYCZACYCH PRZESTEPSTW
INTERNETOWYCH

przygotowanej pod kierunkiem naukowym prof. dr. hab. Waldemara Zubrzyckiego

1. Ocena wstepna

Podstawa napisania recenzji jest Uchwata Senatu Wyzszej Szkoly Policji w
Szczytnie nr 119/IV/2020 z dnia 22.09.2020 roku, w sprawie powolania recenzentow w
przewodzie doktorskim Pana mgr. Grzegorza Mazgaja.

Prowadzenie czynnosci wykrywcezych dotyczacych postegpowan przygotowawczych
w sprawach o przestgpstwa internetowe determinowane jest szybkoscia dzialania oraz
uzyskiwania danych objetych tajemnicami zawodowymi. Obowigzujacy model prowadzenia
dochodzen regulowany jest za pomocg zapisow ustawy Kodeks postepowania karnego oraz
wytycznych wskazywanych zaréwno przez organ odpowiedzialny za nadzér nad
prowadzonymi dochodzeniami, jak i przez wewnetrzne zarzadzenia odnoszace sie do
metodyki wykonywania niezbednych w tym zakresie czynnosci. Dodatkowym aspektem
majgcym wplyw na efektywnosé prowadzenia pracy procesowej stanowi kryterium oceny
pracy policjanta 1 jednostki organizacyjnej, ktére dotyczy szeroko rozumianej
sprawozdawczosci. W $wietle koniecznosci spelnienia wymagan sprawozdawczych oraz
dochowania zasad okreslonych normami prawnymi, pojawiaja si¢ w pracy policjanta pionu
dochodzeniowego zauwazalne trudnosci, ktore dotyczg m. in. wyboru sposobu prowadzenia
postepowania — pomigdzy efektywnym jego przeprowadzeniem, a wpisaniem sie¢ w potrzeby
przelozonego i prokuratora, ktérzy rozliczani sg z tzw. ,,splywu spraw” oraz czasu ich
prowadzenia. W tym zakresie stosowana jest tzw. inzynieria sprawozdawczosci, ktéra w
wysokim  stopniu  znieksztalca  podstawowe cele prowadzenia  postepowan
przygotowawczych okreslonych w art. 297 ustawy Kodeks postepowania karnego. Autor

dysertacji zwraca ponadto uwage na specyfike prowadzenia dochodzen zwigzanych z
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przestgpezosceig internetowa, a mianowicie na koniecznosé szybkosci podejmowania dziatan
zwiazanych z uzyskaniem informacji stanowiacych tajemnice bankowa oraz danych
telekomunikacyjnych. W ramach niniejszego opracowania Pan magister Mazgaj podnosi
zalezno$ci wystgpujace w procesie uzyskania wymienionych danych, ktére w obecnym
czasie wydaja si¢ by¢ niedostosowane do tempa i kierunkéw prowadzone] dzialalnosci
przestepeze;.

Zakres rozprawy przygotowanej przez Pana mgra Grzegorza Mazgaja znajduje sie
zatem w kregu kluczowych dylematéw dotyczacych poszukiwania wiasciwych rozwigzan
determinujacych proces wykryweczy w sprawach o przestgpstwa internetowe, ktore
realizowane sg w formie dochodzen. Dodatkowym walorem niniejszego opracowania jest
fakt, iz wskazywane w dysertacji przeszkody znajdujg odzwierciedlenie w opinii
policjantéw prowadzacych tego rodzaju czynnosci oraz pokrzywdzonych, ktorzy zglaszajg
uwagi w zakresie niskiej efektywnosci odzyskiwania srodkow finansowych, jak tez ukarania
sprawcow dopuszczajacych si¢ naruszenia ich débr osobistych w sieci Internet. W $wietle
przywolanych powyzej spostrzezen, rozprawa Autora powinna by¢€ postrzegana pozytywnie.
Uwidocznienie przez Dyplomata przeszkod towarzyszacych w wykonywaniu czynnosci
procesowych w sprawach o przestgpstwa internetowe, $wiadczy o §wiadomosci Autora w
zakresie podjetego dyskursu i rozumieniu potrzeb prawidlowego prowadzenia tego rodzaju
czynnosci, kiére wplywaja na stan bezpieczeristwa paristwa.

Glowny problem badawczy rozprawy zawarty jest w pytaniu:

»W jaki sposéb moina zwigkszyé efektywnosé prowadzenia dochodzer z zakresu
przestgpczosci internetowej, aby — przy wykorzystaniu dostgpnych zasobéw — osiggngé ich
cele w mozliwie najkrotszym czasie bez obnizania ich jakosci?”

Odnoszac si¢ do wskazanego problemu badawczego Autor przedstawil pieé
problemoéw szczegdtowych:

1. W jakim stopniu przestgpczo$é internetowa wplywa na bezpieczenstwo wewnetrzne

Rzeczypospolitej Polskiej?

2. Na czym polega specyfika dochodzenia z zakresu przestgpczosci internetowej jako
pierwszego etapu postepowania karnego?

3. Kiore z czynnikéw wplywajgcych na efektywnosé i czas prowadzenia dochodzer z
zakresu przestgpczosci internetowej sq zalezne, a ktére niezalesne od policjantow je

prowadzgcych?
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4. Jakie sq indywidualne sposoby policjantéw radzenia sobie z trudnosciami
wskazanymi przez nich, kidre napotykajg przy prowadzeniu dochodzeri z zakresu
przestepczosci internetowej?

5. Jakie dziatania sq pozqdane w celu zwigkszenia efektywnosci pierwszego etapu
postepowania karnego z zakresu przestgpczosci internetowej i zredukowania ilosci

czasu potrzebnego do jego realizacji?
Do gtéwnego problemu badawczego Autor opracowat hipoteze przyjmujaca, iz:

~Zwigkszenie efektywnosci oraz skrécenie czasu prowadzonych przez policjantéw
postepowan przygotowawczych z zakresu przestepczosci internetowej wymaga zmiany czesci
dotychczas obowigzujgcych regulacji prawnych oraz przyjetej pragmatyki wykonywanych
czynnosci, polegajgcych na bezposrednim i sprawniejszym dostepie do czesci informacyi
objetych tajemnicami: telekomunikacyjng i bankowg oraz parcjalnym wykonywaniem
poszczegdlnych czynnosci w  sprawie. Zasadng bylaby réwniez zmiana kolejnosci
wykonywania tych czynnosci, wynikajqca z uzyskania wczesniejszego dostgpu do informacji
objetych tajemnicq.”

ktéra zostata zweryfikowana pozytywnie (str. 112). W dysertacji sformutowano
takze hipotezy robocze odnoszace si¢ do probleméw szezegélowych. W nich przyjeto, ze:

1. Przestepczos§é internetowa odgrywa coraz wigkszg role w skali zjawiska
przestgpczosci. llos¢ prowadzonych dochodzeri z zakresu przestepczosci internetowej
stale roSmie. Zwigkszajq si¢ roéwniez straty materialne bedgce czesto ich
konsekwencjq, przy jednoczesmym spadku wykrywalnosci sprawcow. Prognozy
wskazujq na staly wzrost zjawiska. Konieczne sq zmiany zwigkszajqce efektywnosé
prowadzonych dochodzen, skutkujgce poprawq  bezpieczeristwa wewngtrznego
panstwa.

2. Specyfika postgpowania przygotowawczego z zakresu przesigpczo$ci internetowej
wymaga od policjanta prowadzgcego sprawe, aby - w sytuacji, gdy okolicznosci
przedstawione w zawiadomieniu dajq podstawe sqdzié, i brak Jest znamion
przesigpstwa - posigpowanie sprawdzajqce wydluzyé w celu pozyskania materialéw
pozwalajgcych  uzasadni¢  wydanie  postanowienia o  odmowie wszczecia

dochodzenia. Natomiast w sytuacji, gdy policjant prowadzqcy posiada przekonanie,
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ze faktycznie moglo dojsé do przestepstwa, nalezy niezwlocznie podjgé dzialania
pozwalajgce odzyskac utracone mienie oraz ustali¢ sprawcow.

3. Na czas prowadzenia przez Policje postepowan przygotowawczych ma wplyw szereg
czynnikow. Wsrod zaleznych od fumkcjonariusza, mozina wymienié: zachowanie
wiasciwej dynamiki postgpowania i osobiste zaangazowanie prowadzgcego.
Praktycznie uniemoziiwifo to zaproponowanie w ramach hipotezy rozwigzan
systemowych zwigkszajgcych efektywnoS¢ oraz skrocenie czasu prowadzenia.
Natomiast niezalezne to: obcigzenie pracg, w tym ilo$¢ jednoczesnie prowadzonych
postgpowan, bieglos¢ wynikajgca z posiadanych kwalifikacji i zdobytej prakiyki oraz
procedury obowigzujgce w ramach przepiséw prawa, kidre determinujg tryb i
sposob pozyskania informacji od podmiotéw zewngtrznych. Ponadto wskaza¢ nalezy
tradycyjne - nieprzystajgce do specyfiki przestgpstw internetowych - metody
prowadzenia dochodzer.

4. Policjanci dokonujq wstepnej selekcji spraw na etapie postgpowania
sprawdzajqcego. W sytuacji, w ktorej modus operandi nie jest skomplikowany i
wskazuje niski profesjonalizm sprawcy, preferowane sq rozwigzania skutkujgce
zwrotem mienia dla pokrzywdzonego. Pozwala to wydaé postanowienie o odmowie
wszezecia dochodzenia i w konsekwencji chroni przed niepozgdanym wynikiem
statystycznym w postaci umorzenia wobec braku znamion czynu zabronionego. W
zakresie sposobow policjantéw radzenia sobie z trudnosciami przy dostepie do
informacji objetych tajemnicami: telekomunikacyjng i bankowgq, odstgpiono od
sformufowania hipotezy. Z uwagi na planowane rozwigzanie tego problemu w
drodze zastosowania jakoSciowej metody badawczej, brak literatury i
dotychczasowych badah w tym zakresie, nie jest mozliwie postawienie precyzyjnej
hipotezy. Przewidywana jest rowniez roznorodnosé odpowiedzi uczestniczgcych w
badaniach osob.

5. W celu zwigkszenia efektywnosci pierwszego etapu postgpowania karnego i
zredukowania ilosci czasu potrzebnego do jego realizacji nalezy skrécié czymnosci
sprawdzajqce i niezwlocznie wszczgl dochodzenie, w sytuacji, gdy policjant
prowadzqcy uzna, iz faktycznie moglo dojs¢ do przestepstwa. Umozliwi to szybsze
podjecie dziatan: pozwalajgcych odzyskaé utracone mienie, zmierzajgce do ustalenia
sprawcow oraz zapobiegnie dublowaniu czynnosci. Nalezy réwniez zmienié wybrane
przepisy kodeksu postepowania karnego oraz ustaw prawo telekomunikacyjne i

prawo bankowe, aby w krotszym czasie méc pozyskiwaé informacje, dostepne
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obecnie na potrzeby postepowania przygotowawczego jedynie w drodze zwolnienia =
tajemnicy telekomunikacyjnej oraz bankowej. Ponadito, jesli modus operandi sprawy
wskazuje w oczywisty sposob, ze w celu zmylenia organdw Scigania postuzono sie
danymi innych 0s6b, nalezy zrezygnowaé z ich przestuchiwania. Dodatkowo nalezy
zmodyfikowaé¢ uiywane wartosci statystyczne stosowane w Krajowym Systemie
Informatycznym Policji dodajgc pozycje odnoszgeq sig do sytuacii, w kidrej na
skutek dziatan podjetych przez Policje, pokrzywdzony odzyskal mienie Jednak
ustalony stan foktyczny daje podstawy do umorzenia dochodzenia na podstawie

stwierdzenia braku, w zachowaniu sprawcy, znamion czynu zabronionego.

Pierwsza hipoteza zostata zweryfikowana pozytywnie (s.36), podobnie jak druga
(ss. 70 — 71), trzecia (s. 91) oraz piata (ss.108 — 109), natomiast czwarta hipoteza zostala

zweryfikowana negatywnie (s. 102).

Autor przedmiot badat okreslit jako ,.dochodzenie w obszarze przestepczosci
internetowej.  Badaniom podlegala literatura dotyczqca prowadzenia postepowar
przygotowawczych, prawa  telekomunikacyjnego i prawa bankowego, akiy prawne
obejmujgce prowadzenie dochodzen, traktujgce o sposobie pozyskiwania na potrzeby
prowadzonych postepowarn danych stanowigcych lajemnicg telekomunikacyjng lub bankowq
oraz udosigpniona na potrzeby ba-dan, préba 100 postepowan przygotowawczych
prowadzonych w formie dochodzenia z za-kresu przestgpczosci internetowej. Dodatkowo
zebrano  opinie policiantéw  prowadzgcych  przedmiotowe postgpowania, bedgcych
ekspertami w tym zakresie oraz dane liczbowe dotyczgce ilosci prowadzonych dochodzer: z
tej kategorii w badanym okresie. Badania byly realizowane pod kgtem ustalenia przyczyn
dlugotrwalosci postepowar przygotowawczych, efektywnosci wykonywanych w sprawie
czynnosci | wplywu zjawiska przestepczosci internetowej na bezpieczeristwo wewnelrzne”.

Nalezy jednak zaznaczy¢, iz sformulowanie przez Autora przedmiotu badan jako
..dochodzenie w obszarze przestepezosci infernetoﬁej " (s.16), jest opracowane biednie
i spowodowane z pewnoscia z zastosowania skrotu myslowego. Z literatury dysertacji
wynika jasno, iz rozstrzygane problemy dotycza metodyki prowadzenia dochodzenia, a nie
samej formy postepowania przygotowawczego, dlatego tez trafniejszym byloby okreslenie
przedmiotu badan jako metodyki prowadzenia dochodzenia w obszarze przestepczosci

internetowej.
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Celem dysertacji bylo wskazanie rozwigzan wumozliwiajgcych zwigkszenie
efektywnosci prowadzenia dochodzer: z zakresu przestgpczosci internetowej. Rozpoznanie
skali zjawiska polegato na ustaleniu ilosci przestepstw internetowych w kwalifikacjach art.
268a kk, 286 kk oraz 287 kk w latach od 2016 do 2018. Pozwolilo to na ustalenie
tendencji w zjawisku, a poprzez przeanalizowanie zaleznosci w ilosci prowadzonych spraw
do ich skutecznosci, umoziiwilo okreslenie wymiaru zagrozeni dla bezpieczenstwa
wewngtrznego.  Przeanalizowanie  specyfiki przestepstw z zakresu przestepczosci
internetowej umozliwilo ustalenie elementéw, kidre wphwajg na efektywno$é jego
prowadzenia, w tym w szczegolnosci na czas trwania dochodzenia. Ustalenie probleméw
oraz poznanie w drodze wywiadow eksperckich metod radzenia sobie z nimi przez
policjaniéw prowadzqcych dochodzenia w badanym zakresie, dato odpowied? na pytanie w
Jjaki sposéb prowadzic efektywniej postepowania z zakresu przestgpczosci internetowej, w
tym w szczegdlnosci pozwolilo ustalic mozliwosci skrécenia czasu ich trwania.

Przedstawiony przez Autora giéwny problem badawczy oraz problemy szczegolowe
koresponduja z przyjetym celem pracy i przedmiotem badan. Dokonujac oceny
wystosowanych w dysertacji probleméw szczegélowych uwage zwraca fakt, iz wiekszos¢
postawionych probleméw wyraza charakter diagnostyczny (od nr 1 do nr 4), a tylko jeden
(nr 5) znajduje si¢ w orbicie gldwnego problemu badawczego.

Okreslony w dysertacji plan postgpowania badawczego umozliwil Doktorantowi
realizacj¢ celu pracy i naukows weryfikacj¢ postawionych hipotez badawczych. Autor
przygotowujgc prace¢ wykorzystat doswiadczenie zawodowe uzyskane z racji wykonywania

obowigzkow shuzbowych w zakresie prowadzenia postepowan przygotowawczych.

Praca zostala napisana jezykiem poprawnym przy zastosowaniu wlasciwego
warsztatu pisarskiego. Rozdzialy i podrozdzialy tworza logiczng cafo$é. W opracowaniu
znajduje si¢ jednak niewielka iloscig bledéw, w tym interpunkcyjnych oraz wynikajacych ze
stosowania uproszczen 1 skrotow myslowych. Zauwazalne sg tez niezrozumiate konstrukcje

zdan (s. 12 ,praca wukierunkowana jest, przy zalozemiu, ze liczha funkcjonariuszy

realizujgcych czynnosci........... ”, 8. 42 ,,Ponadto prowadzqcy postgpowanie mial wglgd w
zachowanie i zaangazowanie zawiadamiajgcego........ ” oraz s. 56 ,,Bank ponownie zlozyl
zazalenie si¢ na postanowienie... .....").
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Recenzowana rozprawa stanowi istotny wklad w rozwéj badan nad
bezpieczenistwem panstwa, ze szczegélnym uwzglednieniem bezpieczenstwa obywateli

i instytucji zagroZonych przestepczoscia internetows.
2. Zawartos¢ rozprawy

Dysertacja Pana mgr. inz. Grzegorza Mazgaja liczy ogdlem 123 strony tekstu, w tym
3 strony bibliografii (24 poz. powolanej literatury, 4 poz. varia) wraz z wykazem regulacji
prawnych (6 poz.) i Zrodlami internetowymi (7 poz.), 5 stron zawierajacych spis tabel,
rysunkéw 1 wykresow oraz 2 strony zalacznikow. Krytycznie nalezy odnies¢ sie do wyboru
przywolanej literatury, poniewaz z przywolanych 24 pozycji, zaledwie pig¢ bezposrednio
zwigzanych jest z przestepczoscig internetows. Dodatkowo nalezy podniesé, iz Dyplomant
nie w pelni przywotal dostepng literature dotyczaca przedmiotu badan, czyli zwalczania
przestepczosci internetowej. Wniosek ten jest zaskakujacy, poniewaz w WyZszej Szkole
Policji w Szczytnie od ponad dwudziestu lat odbywaly si¢ konferencje i seminaria
poswiecone zwalczaniu przestepczosci teleinformatycznej, ktére za kazdym razem
podsumowane byly publikacja naukowa (np.: G. Matyniak, Mozliwosci wykrywcze (i nie
tylko) w sprawach przestgpczosci internetowej, [W:] Przestgpczo$¢ teleinformatyczna, red. J.
Kosinski, Szczytno 2015, L. Gradowski, TOR — szansa na identyfikacje¢ uzytkownika, [w:]
Przestepczo$¢ teleinformatyczna, red. J. Kosinski, Szczytno 2015, P. Buchwald, K. Mgczka,
M. Rostanski, Pozyskiwanie informacji o uzytkownikach portali spotecznosciowych, [w:]
Przestepezosé teleinformatyczna, red. J. Kosinski, Szczytno 2015, K. Lorek, Wymiana
informacji w walce z cyberprzestepczoscig, [w:] Przestepczosé teleinformatyczna, red. J.
Kosinski, Szczytno 2013, P. Baraniecki, Optymalizacja pytai do operatora
telekomunikacyjnego, [w:] Przestgpczos¢ teleinformatyczna, red. J. Kosifiski, Szczytno
2013, P. Peterek, Czas i miejsce przestepstw popelnianych za posrednictwem sieci
teleinformatycznej — rozwigzania praktyczne w $wietle zasady ekonomiki procesowej, [w:]
Przestgpczo$é teleinformatyczna, red. J. Kosinski, Szezytno 2013, G. Martyniak, A.
Wojciechowski, Metodyka czynnosci w sprawach przestgpstw popeianych z
wykorzystaniem sieci Internet, [w:] Przestepczo$é teleinformatyczna, red. J. Kosinski,
Szezytno 2011,K. Liderman, Tozsamosé, tozsamosé cyfrowa i zaufamie, [w:] Rocznik
Bezpieczenstwa Morskiego, Przestepczosé teleinformatyczna 2019, red. J. Kosifiski, Gdynia
2020, czy tez, D. Podufalski, IP VS PORT, Prokurator szuka w sieci, [w:] Rocznik
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Bezpieczenstwa Morskiego, Przestepczosé teleinformatyczna 2019, red. J. Kosinski, Gdynia
2020.

Rozprawa sklada si¢ ze streszczenia, wstepu, szesciu rozdzialoéw i zakonczenia.

W streszczeniu Autor przybliza tematyke objeta podjetymi badaniami oraz
przedstawia zarys zjawiska dotyczacego przestepczosci internetowej. W tej czesci dysertacji
Dyplomant okresla i uzasadnia ramy czasowe przyjete dla potrzeby przeprowadzenia badas,
jak tez wskazuje kwalifikacje prawng czynéw przestepczych, ktére znajduja si¢ w

przestrzeni zainteresowania przedmiotowego opracowania.

We wstepie Doktorant prezentuje ogélny cel dysertacii, jak tez naswietla
problematyke zwigzang z prowadzeniem postepowan przygotowawczych zwigzanych z
przestgpczoscia internetowg. Dodatkowo zaznacza problemy kadrowe obserwowane w
policji, co zdaniem Dyplomanta negatywnie przedklada sie na zapewnienie bezpieczenstwa

wewnetrznego panstwa.

W pierwszym rozdziale pt. Zatozenia badawcze (ss. 9-19) Autor wskazuje sytuacje
problemowa, definiuje cel i problemy badawcze, przedstawia hipoteze oraz hipotezy
robocze. Dodatkowo opisuje przedmiot badan oraz ograniczenia wystepujace w trakcie
realizacji badania. Kolejng czescig analizowanego rozdziahu jest okreslenie metody, techniki

1 narzgdzi roboczych.

W drugim rozdziale pt. Przestgpczosé internetowa jako element zagrazajgcy
bezpieczenistwu wewngtrznemu Rzeczypospolitej Polskiej (ss. 20 - 37) Doktorant dokonuje
charakterystyki przestgpczosci internetowej w $wietle wynikajacych z niej zagrozef dla
bezpieczenstwa wewngtrznego Polski. W tym obszarze Dyplomant przybliza ilogé
wszezgtych  postgpowan  bedgcych przedmiotem badania, jak tez poshugujac  sie
tabelarycznym zastawieniem strat oraz sumy wartosci mienia odzyskanego dia przestepstw
pozostajacych w zainteresowaniu badawczym Autora — okresla skutki przestepczosci
internetowej. Korzystajage z uzyskanych danych statystycznych Dyplomant przedstawit
prognoze rozwoju zjawiska przestgpczosei internetowej. Kontynuujac badania podjete w tej
czgscl opracowania Autor przyblizyt wybrane parametry metodyki czynnosei procesowych,

ktore wplywaja na czas i efektywnosci prowadzonych dochodzen.

W trzecim rozdziale pt. Specyfika postepowania przygotowawczego z zakresu

przesigpezosci  internetowej  (ss. 38-71) Autor opisuje specyfike postepowania
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przygotowawczego z zakresu przestepczosci internetowej, odnoszac sie do analizy dostepnej
literatury oraz aktow prawnych. W rozdziale przywolano oczekiwania 0s6b
pokrzywdzonych wobec funkcjonariuszy prowadzacych dochodzenia, jak tez wymogi
przelozonych kierowane do policjantéw realizujgcych czynnosci procesowe w tym zakresie.
Dyplomant poréwnat wybrane przyklady postepowan z zakresu przestgpczosel internetowe,
co pozwolito na przedstawienie powtarzajacych si¢ elementéw dziatania sprawcow w tego

rodzaju czynach zabronionych oraz odpowiadajacych im dziatan organéw Scigania.

W rozdziale czwartym pt. Czymniki wplywajgce na efektywnosé i czas trwania
postgpowan przygotowawczych z zakresu przestepczosci internetowej (ss. 72-92) Doktorant
podjal si¢ opisania wynikéw przeprowadzonych badan dotyczacych czynnikéw
wplywajacych na efektywno$¢ i czas trwania postepowan przygotowawczych z zakresu
przestgpczosci internetowej. Autor wyodrebnit czynniki zalezne i niezalezme od
prowadzacego dochodzenia, w celu ustalenia obszardow, w ktorych mozliwe jest

zaproponowanie 1 wdrozenie zmian.

Rozdzial piaty pt. Indywidualne sposoby policjantéw radzenia sobie z trudnosciami
w prowadzonych postgpowaniach z zakresu przestgpczosci internetowej (ss. 93-103)
ukierunkowany zostal na wskazanie sposobOw radzenia sobie z trudnosciami prowadzenia
postepowan z zakresu przestgpczosci internetowej przez policjantéw. W tym obszarze

opisano zidentyfikowane problemy oraz sposoby ich ograniczania.

W rozdziale szostym pt. Dzialania stuzgce zwigkszeniu efektywnosci i skroceniu
czasu potrzebnego do realizacji celéw postgpowania przygotowawczego (ss. 104-109)
Doktorant przedstawil wyniki badan okreslajace propozycje rozwigzan, ktore moga wplynac
na efektywno$¢ prowadzonych dochodzen.

W zakonczeniu Autor przedstawit wnioski z przeprowadzonych etapéw badania, w
ramach ktorych obronit cztery hipotezy czastkowe oraz negatywnie ocenit jedng z nich, a w
konsekwencji pozytywnie potwierdzil przyjeta we ﬁst@pie hipotezg. Dyplomant wskazal
mozliwos¢ wykorzystania niniejszej dysertacji przez osoby zaangazowane w proces
zapewnienia bezpieczenstwa wewnetrznego panstwa oraz zaznaczyl, iz wypracowane
konkiuzje mogg by¢ punktem wyjsciowym do dalszych badan w tym szerokim obszarze.
Przedstawione wnioski koncowe $wiadcza o dojrzatosci naukowej kandydata do stopnia

doktora.
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Doktorant w podsumowaniu kazdego rozdzialu przedstawia wnioski z
przeprowadzonego zakresu badan, co czyni prace czytelng. Wykorzystanie wlasciwego
warsztatu pisarskiego oraz stosowanie zrozumialego jezyka pozwala w konsekwencji

wystawié¢ Autorowi pozytywna ocene.
3. Ocena merytoryczna dysertacji

Doktorant przeprowadzil wnikliwg analize przyjetego problemu badawczego,
w ramach ktorej udzielit odpowiedzi na postawione pytania badawcze oraz zweryfikowal
przyjete hipotezy. Nalezy jednak =zaznaczy¢, iz Dyplomant nie przeprowadzil
w dostatecznym stopniu kwerend zasobow bibliograficznych, co w konsekwencji wplynelo
na niepelna analiz¢ materialow Zréodlowych w postaci pozycji zwartych 1 artykulow
naukowych poswigconych problematyce zwalczania przestepczosci internetowej, ktora
osadzona jest takze w metodyce prowadzenia czynnosci dochodzeniowych w tego typu
sprawach. Powyzsze zostalo odzwierciedlone w objetosci dysertacji, w ktorej zabraklo
czeSci  poswiecone] ocenie dotychczasowego dorobku naukowego w  zakresie
przeciwdzialania i zwalczania przestepczosci internetowe]. Przywolane stanowisko Autora
w zakresie zidentyfikowanych ograniczen, iz ,.brak literatury bezposrednio dotyczgcej
omawianej problematyki” (s. 18) nalezy uznaé za nietrafione, dlatego tez ten obszar badania

nalezy oceni¢ jako niewystarczajgcy.

Nalezy jednoczesnie zaakcentowal, iz poza wskazanym powyzej niedopatrzeniem,
Autor opracowujgc dysertacje bardzo dobrze opracowal metodologic badan, co jest
niezmiernie istotne w procesic badawczym. Wysoko nalezy ocemi¢ umigjetnosé
gromadzenia danych, a nastepnie ich oceny i opracowywania wnioskow. Przyjety ukfad
rozdziatow i podrozdzialow jest logicznie uzasadniony i uporzadkowany. Nie budzg takze
zastrzezen tytuly 1 podtytuty, ktére dokladnie okreslaja zakres merytoryczny 1 odpowiadaja
zawartej w nich tresci. Jak juz podkreslono powyzej, kazdy z rozdzialéw badawczych
opatrzony jest stosownym podsumowaniem, co wskazuje na umiej¢tnosé formufowania

przez Dyplomanta merytorycznych wnioskow.

W pracy pojawily si¢ takze pewne mankamenty. Autor odnoszac sie do uzyskiwania
danych stanowigcych tajemnice zawodowe w postaci tajemnicy bankowej i tajemnicy
telekomunikacyjnej stosuje zamiennie sformutowania: zwolnienie z tajemnicy (np. s. 89) lub
udostepnienie informacji stanowigcych tajemnice (s. 94). Zastosowanie przywolane]

terminologii przez Autora w gruncie rzeczy jest usprawiedliwione, poniewaz w codziennym
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jezyku policjantéw w ten wilasnie sposob formutowane sg przedmiotowe czynnosci.
Znajdujgc sie, jednakze w obszarze opracowania naukowego zasadnym byloby rozréznienie
tych dwoch podobnych, ale odmiennych terminéw. Przywotlana problematyka nie jest latwa
i stanowi ciagle zywe zainteresowanie zardwno organéw upowaznionych do uzyskiwania
tego rodzaju informacji, jak i podmiotéw zobowigzanych ustawowo do ich udzielania.
Zgodnie z art. 180c ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne, prokurator
wystepuje z wnioskiem do operatora o udostgpnienie danych stanowigcych tajemnice
telekomunikacyjne, podobnie w oparciu o art. 218 § ustawy z dnia 6 czerwca 1997 r. -
Kodeks postepowania karnego, instytucje obowigzane sa wydac sagdowi lub prokuratorowi
przedmiotowe dane. Tozsame zasady obowigzuja przy udostepnianiu informacji
stanowigcych tajemnice bankowsg, na podstawie art. 105 ustawy z dnia 29 sierpnia 1997 r. -
Prawo bankowe. W ramach podj¢tego dyskursu w obszarze kategorii pojeciowej zasadnym
byloby wskazanie, iz uzyskanie materialow od operatora czy banku przez uprawniony
podmiot, nie jest réwnoznaczne ze zwolnieniem z obowigzku ich ochrony. W praktyce
prokuratorskiej obecne sa rozwigzania, ktore dotyczacg wnioskowania o udostepnienie
informacji stanowigcych tajemnice zawodowa z jednoczesnym stanowiskiem zwolnienia z
obowiazku jej ochrony. Konkludujgc, w tak specjalistycznym obszarze badawczym nalezy

odrdzni¢ te dwie instytucje.

Autor wielokrotnie uzywa sformutowania ,,modus operandi” (s.33, s. 52, 5. 57, 5. 92,
5.96), ktore w zaleznosci od potrzeby opisu odnosi si¢ do dziatania sprawcy lub do sprawy.
Kryminalistyka definiuje wskazane okreslenie jako charakterystyczny i zazwyczaj
powtarzalny sposéb zachowania si¢ sprawcy czynu zabronionego, a nie sprawy. Stosowanie

zatem zwrotu ,,modus operandi sprawy” jest zabiegiem nietrafionym.

Istotnym mankamentem dysertacji jest okreslenie mianem ,,ekspertow” (s. 16, 5.94)
policjantow wytypowanych do przeprowadzenia z nimi badania, postugujac si¢ metoda
sondazu diagnostycznego. Zastosowanie kryterium doboru oséb do przeprowadzenia
wywiadu eksperckiego jest nieuzasadnione. Uzasadnienie, iz sg to policjanci o duzym
doswiadczeniu w pracy dochodzeniowo-§ledczej, legitymujacy si¢ Swiadectwami
ukonczenia kurséw specjalistycznych w zakresie pracy dochodzeniowo-Sledczej lub
zwalczaniu przestepstw internetowych nie uprawnia do uznania tych oséb jako ekspertow. Z
pewnoscig wytypowani przez Dyplomanta policjanci dysponuja wiedzg praktyczng
odnoszgca sie¢ do problematyki prowadzenia postgpowan przygotowawczych, ale z nie

mozna zakwalifikowaé ich do miana ekspertow. Ekspertem jest specjalista powolywany do
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wydania orzeczenia lub opinii w sprawach spornych. Nalezy zatem przyjac, iz w przypadku
postepowan przygotowawczych w sprawach dotyczacych przestepczosci internetowej moze
nim by¢ uznany ekspert kryminalistyki lub biegly dysponujacy wiedza specjalistyczng z
tego zakresu.

Nalezy zauwazy¢, ze podjecie przez Autora tak trudnej tematyki wymagalo
posiadania wiedzy =z =zakresu prawa oraz metodyki prowadzenia postepowan
przygotowawczych w formie dochodzen, jak i umiej¢tno$ci poruszania si¢ w nielatwym
obszarze sporzadzanych statystyk. W tym zakresie wysoko nalezy oceni¢ umiejetnosé
okreslenia pola badawczego, ktére wymagato zidentyfikowania i wyodrebnienia danych, na
podstawie ktorych mozliwym bylo przeprowadzenie badan.

Przywotane w opracowaniu badania obejmujg liczne problemy 1 zagadnienia
szczegblowe odnoszace sig zardwno do rozwigzan prawnych, jak 1 okreslajgcych
organizacje metodologii walki z przestgpczoscia internetows. Przedmiotowa dysertacja co
prawda dotyczy zagadnien zwigzanych z prowadzeniem dochodzen w zakresie
przestepczosci internetowej, nalezy jednak zaznaczyé, iz wnioski opracowane przez
Dyplomanta stanowig warto$¢ uniwersalng dla cafoksztaftu problematyki prowadzenia
postepowan przygotowawczych.

W nawigzaniu do zawartych rozwazan szczegélowych warto podkreslic, ze
recenzowana praca moze byé asumptem do dalszej naukowej dyskusji, a tym samym do

dalszego rozwoju nauk spolecznych w zakresie nauk o bezpieczenstwie.

W pracy zauwazalne sa jednostkowe bledy redakcyjne, ktére jednak nie obnizajg

warto$ci recenzowanej pracy.

Reasumujac: uznaje, ze dysertacja pt.: ,,Usprawnienie dochodzen dotyczacych
przestepstw internetowych” spelnia wszystkie wymogi formalne i merytoryczne
okre$lone w art. 13 ust. 1 Ustawa z dnia 14 marca 2003 r. o stopniach naukowych i tytule
naukowym oraz stopniach i tytule w zakresie sztuki (z p6Zniejszymi zmianami) i wnioskuje¢

o dopuszczenie Pana mgr. inz. Grzegorza Mazgaja do publicznej obrony doktoratu.
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