Streszczenie

Trescig rozprawy, stanowigcej sprawozdanie z przeprowadzonych badan naukowych,
jest problematyka przestepczosci internetowej. Przeprowadzone badania w sposob
jednoznaczny pokazatly, ze przestgpczo$¢ internetowa W Polsce rosnie, powodujac wymierne
straty finansowe. Z uwagi na ogromng skale zjawiska, w celu umozliwienia realizacji badan,
autor pracy skupit si¢ na dochodzeniach z zakresu przest¢pczosci internetowej, prowadzonych
przez Policje w latach od 2016 do 2018 roku. W badaniach uje¢to postgpowania, ktorych
kwalifikacja wstepna dotyczyta: oszustwa, oszustwa komputerowego oraz przetamania
zabezpieczen i wplywania na automatyczne przetwarzanie danych informatycznych, czyli
takich, ktore stanowia najbardziej liczne przestepstwa w tej kategorii w polskim wymiarze
sprawiedliwosci. Badaniom poddano literature przedmiotu, akty prawne oraz sto dochodzen
z zakresu przestgpczosci internetowej, z obrebu przyjetych w zalozeniach kwalifikacji
prawnych. Przeprowadzono réwniez pigtnascie wywiadow eksperckich z osobami
o odpowiednim doswiadczeniu i kwalifikacjach w badanym temacie. Pozyskano takze dane
statystyczne z Krajowego Systemu Informacyjnego Policji oraz Systemu Statystycznego
Prokuratury na temat ilosci przestepstw stwierdzonych, zlozonych zawiadomien, sposobu
rozstrzygnigcia spraw i skutkéw finansowych zjawiska. Jako cel gtowny badan okreslono
wskazanie rozwigzan umozliwiajacych zwigkszenie efektywno$ci prowadzenia dochodzen
z zakresu przestepczosci internetowej. W wyniku przeprowadzonej procedury badawczej
rozpoznano skale oraz okreslono wymiar zagrozen dla bezpieczenstwa wewnetrznego. Autor,
analizujac specyfike przestepstw z zakresu przestepczosci internetowej, dokonat ustalenia
elementow, ktore wplywaja na efektywnos$¢ prowadzenia, w tym w szczegodlnosci na czas
trwania dochodzen. Realizujac badania, ustalono problemy oraz poznano metody radzenia
sobie z nimi przez policjantoéw prowadzacych dochodzenia w badanym zakresie. Ostatecznym
efektem opracowania stata si¢ odpowiedZ na pytanie: w jaki sposéb mozna prowadzi¢
efektywniej postgpowania z zakresu przestepczosci internetowej? Autor ustalil elementy,
ktore wymagaja najwigcej zaangazowania 1 czasu prowadzacego, a to pozwolito przedstawic
propozycje rozwigzan zwigkszajacych efektywno$¢ prowadzenia dochodzen z zakresu
przestepczosci internetowej, w tym w szczegdlnosci pozwolito ustali¢ mozliwosci skrocenia

czasu ich trwania.



Summary

The content of the dissertation, which is a report on the performed scientific research,
is the subject of Internet crime. The conducted research has clearly shown that Internet crime
in Poland is growing, causing measurable financial losses. Due to the enormous scale of the
phenomenon, in order to make the research possible, the author focused on the investigations
of Internet crime, conducted by the Police between 2016 and 2018. The research included
proceedings whose initial legal qualification concerned: fraud, computer fraud and breaking
security and influencing automatic processing of IT data, which have the highest number of
records in crime category in the Polish justice system. The research covered the literature on
the subject, legal acts and a hundred investigations in the field of Internet crime, from the
field of legal qualifications adopted in the assumptions. Fifteen expert interviews were also
carried out with persons with appropriate experience and qualifications in this subject.
Statistical data were also obtained from the National Police Information System and the
Statistical System of the Public Prosecutor's Office on the number of detected offences,
notifications submitted, the way of settling cases and financial consequences of the
phenomenon. The main objective of the research was to identify solutions which would allow
to increase the effectiveness of conducting investigations on Internet crime. As a result of the
performed research procedure, the scale and dimension of threats to internal security were
identified. The author, analyzing the specificity of crimes in the field of Internet crime,
determined the elements that affect the effectiveness of conducting investigations, including
in particular the duration of investigations. While conducting the research, problems were
identified and methods of coping with them were recognized by police officers conducting
investigations in the studied scope. The final result of the study was an answer to the question
of how to manage with Internet crime more effectively. The author identified the elements
that require the most commitment and time of the Law Enforcement Agencies representatives
and this allowed to propose solutions to increase the effectiveness of Internet crime

investigations, including in particular the possibilities of shortening their duration.



