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przedstawiajacy opis dorobku i osiggnieé¢ naukowych

1. Dane osobowe:

Monika Szytkowska

2. Posiadane dyplomy i stopnie naukowe:

- Magister prawa — dyplom ukonczenia jednolitych studiéw wyzszych drugiego stopnia
na kierunku: prawo, Wyzsza Szkota Administracji i Prawa w Warszawie, 2004 r. Temat
pracy magisterskiej: Problemy dowodowe w sprawach o przestepstwa informatyczne;

- Dyplom ukonczenia studiéw podyplomowych, Akademia Obrony Narodowej, Wydzial
Strategiczno-Obronny, kierunek: bezpieczenstwo narodowe, Warszawa 2006 r.

Temat pracy dyplomowej: Mozliwosci i potrzeby wykorzystania mediow w ksztattowaniu
bezpieczenstwa narodowego;

- Doktor w dziedzinie nauk spolecznych — dyplom doktora nauk spotecznych
w dyscyplinie nauki o bezpieczenstwie nadany uchwatg Rady Wydziatu Bezpieczefistwa
Wewngetrznego Wyzszej Szkoly Policji w Szczytnie z dnia 18 listopada 2014 r. Tytut
rozprawy doktorskiej: Ochrona cyberprzestrzeni w systemie bezpieczeristwa narodowego

Rzeczpospolitej Polskiej.

3. Informacje o dotychczasowym zatrudnieniu w jednostkach naukowych

3.1. Umowy o praceg i rownowazne — zajmowane stanowiska:

- obecnie od 2015 r. - Wojskowa Akademia Techniczna im. Jarostawa Dabrowskiego
w Warszawie, Wydzial Logistyki, Instytut Systeméw Bezpieczefistwa i Obronnoéci —
Kierownik Zaktadu Strategii i System6éw Obronnych.

- 2012-2013 r. - Wojskowa Akademia Techniczna im. Jarostawa Dabrowskiego

w Warszawie, Wydziat Mechaniczny — prowadzenie zajgé dydaktycznych (umowa —

zlecenie).

-2015-2016 - Uczelnia Techniczno — Handlowa im. Chodkowskiej w Warszawie —

prowadzenie zajg¢ dydaktycznych — wykladow i cwiczef (umowa — zlecenie).
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3.2. Pelnione funkcje

Pelnione funkcje oraz czlonkostwo w organach uczelnianych:

- Kierownik Zaktadu Strategii i Systeméw Obronnych — Instytut Systemdw Bezpieczefistwa
1 Obronnosci, Wydziat Logistyki WAT (2016-obecnie),

- Czlonek Senackiej Komisji ds. Rozwoju i Wspdlpracy WAT (2016 — obecnie),

- Czlonek Rady Wydzialu Logistyki WAT (2017 — obecnie),

- Cztonek Wydziatowej Komisji ds. Finanséw i Mienia WLO WAT (2017-obecnie),

- Cztonek Wydzialowej Komisji Wyborczej WLO WAT (2015-2016),

- Opiekun studentéw studidow stacjonarnych 1. stopnia odbywajacych praktyki adaptacyjne
w ramach profilu praktycznego kierunku studidw: obronnosé paristwa na Wydziale
Logistyki WAT (2015-2016),

- Opiekun studentéw studiéw stacjonarnych I. stopnia odbywajacych praktyki doskonalgce
w ramach profilu praktycznego kierunku: obronnosé paristwa na Wydziale Logistyki WAT
(2015-2016).

- Opiekun studentéw studiow stacjonarnych L. stopnia odbywajacych praktyki adaptacyjne
w ramach profilu praktycznego kierunku studidw: obronnosé¢ paristwa na Wydziale
Logistyki WAT (2016-2017),

- Opiekun studentéw studiéw stacjonarnych I. stopnia odbywajgcych praktyki doskonalace

w ramach profilu praktycznego kierunku: obronnosé paristwa na Wydziale Logistyki WAT
(2016-2017).

- Opiekun studentéw studidw niestacjonarnych II. stopnia w ramach profilu praktycznego
kierunku: obronnos¢ panstwa na Wydziale Logistyki WAT (2018-2019),

- Czlonek redakcji: Przeglgdu nauk o obronnosci/Defence science review — WLO WAT,
Warszawa 2017, ISSN 2450-6869.

3.3. Zaliczenie do minimum kadrowego na studiach:
— Studia I stopnia na kierunku: Obronnosé panstwa na Wydziale Logistyki
w Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego w Warszawie
w roku akademickim 2018/2019.
— Studia II stopnia na kierunku: Obronnosé panstwa na Wydziale Logistyki
w Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego w Warszawie

w roku akademickim 2018/2019.
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4. Wskazanie osiagniecia wynikajacego z art. 16 ust. 2 ustawy z 14 marca 2003 r.
o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki
(Dz.U.z2016 r., poz. 882 ze zm. w Dz.U. z 2016 r., poz. 1311.):

a) tytul osiagniecia naukowego:

Pigty wymiar bezpieczenstwa — cyberprzestrzen. Wyzwania, zagrozenia, implikacje.

b) autor, tytul publikacji, rok wydania, nazwa wydawnictwa, miejsce i rok wydania:
Szylkowska Monika, Pigty wymiar bezpieczenstwa — cyberprzestrzen. Wyzwania,
zagrozenia, implikacje, 2019, Wydawnictwo Sine qua non, ss. 218. ISBN: 978-83-8129-557-4
(7,70 ark. wyd.), Krakdéw 2019.

Recenzenci naukowi:

Prof. dr hab. Michal Huzarski
Prof. dr hab. Ryszard Jakubczak

¢) omowienie celu naukowego ww. pracy i osiggnietych wynikéw wraz z oméwieniem

ich ewentualnego wykorzystania:

Po pierwsze: bezpieczenstwo.
W tym krétkim stwierdzeniu zawiera si¢ mysl przewodnia obszaru moich zainteresowan
badawczych, z ktora identyfikuje calg zlozono$¢ istoty nauki o bezpieczenstwie. Nauki
rozumianej jako: teorii tego, co rzeczywiste. Nieustanna troska o racje stanu i fundamentalne
interesy narodowe — istnienie, suwerenno$é, nienaruszalno$¢ przetrwania i rozwoju jest
podmiotem, przedmiotem, celem i dazeniem panstwa i narodu. Szczegblny przejaw tej troski
na niwie naukowej przeklada si¢ w obszarze nieustannych, interdyscyplinarnych badan. Silnie
1 stabilnie ugruntowana teoria w obszarze bezpieczenstwa daje nie tylko inspiracje
1 podstawy do kolejnych eksploracji naukowych, ale takze speilnia kluczowa funkcje —
mozliwo$¢ pragmatycznego zastosowania w ksztaltowaniu systemu bezpieczenstwa.
Odniesienie do istoty rozwazan nad bezpieczenstwem, wyrazone stowami F. Holderlina:
Lecz gdzie jest niebezpieczeristwo — vosnie takze ratunek, pozwolilo mi na poglebione
rozwazania - w innej, niz dotychczasowa - perspektywie. Identyfikowanie zrodet zagrozen
oraz ocena mozliwosci ich materializacji pozwalaja na dostosowanie okre§lonych
i odpowiednich zaréwno $rodkéw zaradczych, jak 1 restytucyjnych. M. Heidegger

wyprowadza istot¢ ratunku od pochwycenia czegos zagrozonego upadkiem w celu
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zabezpieczenia dotychczasowego tego czegos istnienia’. W istocie mysl ta staje
si¢ uniwersalng 1 transponujacg teorie tego, co rzeczywiste. Mozna przyjaé teze, ze zagrozenia
majg najbardziej kreacyjng funkcje dla tworzenia systemu bezpieczefistwa — od minimalizacji
materializacji zagrozen poczawszy. Podstawowym kryterium staje sie zatem nieustanne
poszukiwanie i identyfikacja niebezpieczeristw. Pod tym wzgledem cyberprzestrzen
ma w zasadzie nieograniczone poktady eksploracji, doskonale egzemplifikujac przy tym takze
klasyczny paradoks poznawczy. Jednak sama identyfikacja i analiza zagrozen to niepelne
spektrum dziatan dla doskonalenia systemu bezpieczenstwa, poniewaz proces ten wymaga
poszukiwania powigzan i relacji oraz normatywnego modelowania.

Wskazane mys$li przewodnie, towarzyszac mi przez lata eksploracji naukowej, byty
kluczows inspiracjag i asumptem do podjecia badafi nad materig zakre$long tematem
wskazanego osiggnigcia. Moje zainteresowania problematykg wptywu oddziatywania szeroko
rozumianej cyberprzestrzeni na bezpieczenstwo jednostki i pafnstwa — w tym badania
empiryczne, ktérych poczatek sigga roku 2000 oraz prowadzone w pdzniejszym czasie
badania naukowe, w ktérych uczestniczylam zaréwno jako cztonek zespotu, wykonawca,
jak 1 organizator — pozwolily na poglebione eksploracje w tej materii.

Podjgcie przedstawionej tematyki stanowito probe kompleksowego odniesienia
si¢ do zagadnienia, ktére w literaturze naukowej nie znajduje jeszcze szerokiego pola
zainteresowania w zaproponowanym ujeciu. Problematyka, ktéra stala sie przedmiotem
moich badan, znajduje odniesienie w opracowaniach krajowych i zagranicznych, jednak jest
jeszcze znacznie rozproszona w roznych dziedzinach i dyscyplinach nauki. Znaczenie
pozyskiwania nowej wiedzy o zjawiskach oraz mechanizmach zjawisk zachodzacych w sferze
cyfrowej wplywajacych na poziom bezpieczenstwa oraz mozliwosci doskonalenia systemu
bezpieczenstwa panstwa przesadzity ostatecznie o wyborze przedmiotu badan
zaprezentowanych w przedstawionej publikacji. Temat przewodni monografii stat sie zarazem
jej celem poznawczym i utylitarnym - probg pokazania zardwno deterministycznej ztozonosci
cyberprzestrzeni, jak i analizy jej wpltywu na wybrane obszary bezpieczenstwa. W warstwie
poznawczej celem stala si¢ identyfikacja cyberprzestrzeni postrzeganej jako kolejny — pigty
wymiar bezpieczenstwa oraz introjekcja mechanizméw ksztattowania si¢ zaleznoéci zjawisk
i procesow zachodzacych pomigdzy przestrzenia cyfrowg a bezpieczenstwem panstwa.
Natomiast w warstwie utylitarnej - naukowe okreslenie zakresow wspélnych relacji
zachodzacych pomigdzy wybranymi zjawiskami w cyberprzestrzeni dla okre$lenia

ich potencjalnych konsekwencji dla bezpieczenstwa panstwa.

' M.Heidegger, Technika i zwrot, s.37. Wyd. Baran i Suszczynski, Krakéw 2002. ISBN 83-88575-35-X.
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Przy tak sformulowanym celu, naukowej eksploracji nalezato podda¢ identyfikacje obszaréw
funkcjonowania panstwa w przestrzeni cyfrowej oraz czynniki determinujgce ksztaltowanie
systemu bezpieczefistwa panstwa w tym wymiarze. Kolejnym elementem badan byta
identyfikacja przyczyn zagrozen cyfrowych, ich rodzajow, przebiegu, zasiegu skutkéw
oraz kierunkéw oddziatlywania na bezpieczenstwo panstwa. Pojawita si¢ takze koniecznosé
zidentyfikowania wspodlczesnych konfliktow w przestrzeni cyfrowej oraz okreSlenia
mozliwo$ci — 1 zasadno$ci — ich prawnego usankcjonowania w kontekScie wplywu
na ksztaltowanie $rodowiska bezpieczenstwa panstwa. Niezbgdnym elementem badan byto
takze zidentyfikowanie potencjalu proliferacji cyberzagrozen =z uwzglednieniem
tzw. czynnika ludzkiego oraz okreslenie kierunkdéw rozwoju. W celu uzyskania
jak najszerszego obrazu badanej problematyki konieczne bylo takze zidentyfikowanie
1 reasumpcja obszardéw implikujacych konieczno$¢ wiaczenia w proces projektowania
systemu bezpieczenstwa panstwa takich zagadnien, jak: suwerenno$¢ techniczna
i technologiczna oraz kompetencje cyfrowe uzytkownikow (obywateli) w zakresie
mozliwosci tworzenia niematerialnych sit i $rodkéw obrony narodowej. Dla osiggniecia
zalozonego celu niezbedne bylo rowniez okreSlenie kierunkéw mozliwych zmian
dla wielowymiarowego srodowiska bezpieczenstwa wraz z oceng legislacyjnych koniecznosci
i mozliwosci jako newralgicznego elementu dziatan podejmowanych w celu przeciwdziatania
zagrozeniom o charakterze cyfrowym.

Realizacja przyjetego w badaniach celu wymagata sprecyzowania glownego
problemu badawczego, ktory przybratl posta¢ pytania: W jakich obszarach i zakresach mozna
skutecznie wykorzysta¢ mozliwosci sieciowe cyberprzestrzeni (przestrzeni cyfrowej)
w tworzeniu I funkcjonowaniu systemu bezpieczenstwa parstwa, przy integralnym
postrzeganiu cyberprzestrzeni jako jego pigtego wymiaru? Przyjete zatozenie uwarunkowato
konieczno$¢ przeanalizowania wybranych zjawisk oraz dostosowywania zakresu pojeciowego
w okre§lonych obszarach problemowych. Na potrzeby prowadzonych badan szczegdlowe
problemy badawcze zostaly sformulowane w postaci nastepujacych pytan: Co jest istotg
cyberprzestrzeni w wymiarze bezpieczenstwa? Jaki charakter majg zidentyfikowane
zagrozenia w niej wystepujqgce? Jakie rodzaje cyberzagrozen sq kluczowe dla bezpieczenstwa
panstwa? Jakie znaczenie ma tzw. czynnik ludzki w proliferacji zagroZen cyfrowych?
Jakie wyzwania niesie cyberprzestrzenr w systemie obronnym panstwa? Jakie sq atrybuty
cyfrowego konfliktu w porownaniu do klasycznych definicji? Jaka jest prawna mozliwosé
wypowiedzenia  cyfrowej wojny? Jakie inne obszary bezpieczenstwa implikuje

cyberprzestrzen? Jaka istnieje mozliwos¢ (i zasadnosé) ponoszenia odpowiedzialnosci
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prawnej za cyfrowy produkt? Jaki mechanizm powoduje, ze ustugi cyfrowe wymuszajg
pozorne udzielanie zgody przez uzytkownikow? Jakie znaczenie ma niepozgdane wysylanie
informacji o uzytkowniku przez oprogramowanie? Na ile jest mozliwe znalezienie rownowagi
pomiedzy wolnoSciq w sieci a bezpieczenstwem? Jakie sq implikacje cybertozsamosci?
W jakim zakresie kompetencje cyfrowe obywateli mogq stanowi¢ niematerialng sile
w tworzeniu obrony narodowej w tej sferze?

Przeprowadzona - na etapie wstgpnego procesu badawczego - analiza ukazala
interdyscyplinarny charakter podjgtego problemu, w zwigzku z czym powstata konieczno$é
zastosowania roznych, adekwatnych metod, technik 1 narzgdzi badawczych,
identyfikowanych przede wszystkim w dyscyplinie nauk o bezpieczenstwie, ale takze
w naukach prawnych. W procesie badawczym szeroko korzystalam z jako$ciowych metod
badawczych, m.n. w postaci: analizy (w tym: analizy prawno-instytucjonalnej,
komparatystycznej, systemowej oraz metod: analizy i konstrukcji logicznej), syntezy,
abstrahowania, poréwnania, uogdélniania i wnioskowania. Metoda analizy pozwolita
przede wszystkim na ustalenie wzajemnych zwigzkow wystepujacych pomiedzy istota
i cechami cyberprzestrzeni a oddzialywaniem na funkcjonowanie panstwa oraz wpltywem
na ksztaltowanie systemu bezpieczefstwa. Wynika 2z tego kluczowy wniosek,
iz cyberprzestrzen stanowi obecnie kolejny obszar stanowigcy nieodlgczny element
funkcjonowania pafstwa, a tym samym - wplywa na $rodowisko jego bezpieczefstwa.
Z kolei wsrod ilosciowych metod badawczych intensywnie wykorzystywatam analize
statystyczng oraz sondaz diagnostyczny. Poza analizg literatury - istotnym wsparciem procesu
badawczego bylo badanie dokumentéw (m.in. przepisbw prawa krajowego
1 migdzynarodowego) oraz dostgpnych zrodel wiedzy o badanych problemach. Wykorzystany
material Zrodlowy obejmowal zaréwno opracowania zwarte, jak i opublikowane
w czasopismach specjalistycznych. Wskazane metody pozwolity na pozyskanie materiatu
badawczego o duzej zloZonosci. Na tym etapie badan zostaly przeze mnie przeanalizowane
obowigzujace regulacje prawne w obszarze bezpieczefistwa — w tym cyberbezpieczenstwa
(krajowe 1 migdzynarodowe), dokumenty strategiczne oraz wybrane polityki ochrony.
W wyniku powyzszego zweryfikowatam i zaprezentowatam w formie teorii w szczego6lnoéci:
Pojecie, istote i charakterystyke  cyberprzestrzeni (1.3.1.); zakres pojeciowy
oraz charakterystyke cyberkonfliktow (1.2.) pojecie, istotg oraz charakterystyke
cyberzagrozer (2.1.); ataki socjotechniczne (2.2.); mozliwosci proliferacji cyfrowych
zagrozen przez tzw. czynnik ludzki (2.3.); antytetycznosé cyfrowej wolnosci (3.3.),

cybertozsamos¢ jako determinant ochrony (3.4.). Analiza instytucjonalno-prawna zostata
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wykorzystana do oceny rozwigzan krajowych w  obszarze cyberprzestrzeni
(1.4.1.;2.1.3;3.2.;3.4) oraz regulacji 1 postanowien =zawartych na poziomie
miedzynarodowym (1.3.;3.1.;2.1.2). Analiza systemowa pozwolita na ujecie badanych
zjawisk jako elementdéw systemu (1.1.). Analiza komparatystyczna pozwolita z kolet
na poréwnanie okre§lonych proceséow 1 zjawisk (1.2.;3.2.). Dzigki syntezie poszczegdlnych
wynikow badan w zakresie przyjetych probleméw badawczych (obszaréw) mozliwe bylo
wykorzystanie metody uogodlnienia na wyzszym poziomie — i tym samym — zidentyfikowanie
uniwersalnych determinant. W trakcie procesu badawczego wykorzystatam takze metode
delficka, ktora pozwolila na zastosowanie uogdlnionych ocen prognostycznych ekspertow.
Z zastosowanych metod empirycznych nalezy wskazaé przede wszystkim zasygnalizowany
wcezedniej: sondaz diagnostyczny — przeprowadzony w postaci ankiet z wykorzystaniem
techniki CAWI - dotyczacy: a.) kompetencji cyfrowych uzytkownikéw oraz b.) wiedzy
obywateli w obszarze obrony narodowej. Etap empiryczny badan polegat takze na ocenie
wyktadni strategicznej warunkujacej funkcjonowanie systemu bezpieczenstwa panstwa oraz
ocenie stanu prawnego, organizacyjnego i funkcjonalnego. Nasuwajace si¢ wnioski zostaly
skonfrontowane z pogladami prezentowanymi w publikacjach zaré6wno instytucji
panstwowych, jak i pozycjach zwartych. Nadmienione opracowania teoretyczne pozwolity
zar6Wno na poznanie najnowszych, obowigzujagcych 1 ukonstytuowanych pogladow
dotyczacych problematyki bezpieczefistwa, jak 1 stanowity Zroédto analizy komparatystyczne;j
— w szczegdlnosci w zakresie atrybutow cyberkonfliktow oraz odpowiedzialnosci za produkt
cyfrowy. W calym zakresie prowadzonych badan odwolywatam si¢ do analizy pogladéw
zaprezentowanych w literaturze zwigzanej z przedmiotem badan, za$§ podstawe procesu
badawczego zwigzanego z opracowaniem niniejszej monografii stanowila teoria nauk
o bezpieczenstwie oraz nauk prawnych. W procesie weryfikacji przyjetej hipotezy wazna rolg
odegraly réwniez rozmowy 1 konsultacje eksperckie, ktore stanowity znaczace uzupehienie
wskazanych metod badawczych.

Kognitywne 1 utylitarne przestanki podjete] przeze mnie problematyki stanowig
realizacje przyjetej hipotezy: Dynamiczny wzrost znaczenia ztoZonej problematyki
cyberprzestrzeni  dostarcza  wielu  przekonujgcych — argumentéow  przemawiajgcych
za jej postrzeganiem jako pigtego wymiaru bezpieczenstwa panstwa w ujeciu systemowym,
z uwzglednieniem generowanych wyzwan, zagrozen i implikacji. Tak okreSlone zalozenie
pozwolito na ukierunkowanie wybranych obszaréw problemowych. Analiza dynamiki stafych
zmian, determinowanych przez przestrzen cyfrowg stala si¢ wyzwaniem wymagajacym

nie tylko przyjecia okreSlonych obszar6w badawczych, ale takze uwzglednienia
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ich sieciowosci problemowej w systemie o niezliczone] - 1 niedajace] si¢ zamknaé
w enumeratywng calo$¢ - ilosci elementéw 1 powiazan. Potwierdzenie przyjetego zatozenia
mozna odnalezé w obowigzujacych dokumentach i koncepcjach strategicznych, jednak
poglebionej, wieloaspektowej analizy wymagaly zaré6wno zagadnienia, ktére dopiero
zarysowujg sie w zakresie pojeciowym, jak i te, ktore dotad nie byly przedmiotem
poszerzonych badan.

Przyjete zalozenia pozwolity okre§li¢ nastgpujgce hipotezy badawcze:
Cyberprzestrzen stanowi nieodlqczny element funkcjonowania panstwa i tym samym
komponent Srodowiska bezpieczenstwa wymagajqgcy komplementarnosci z pozostalymi
w zakresie tworzenia systemu bezpieczenstwa. Cyberzagrozenia mogq miec bezposredni
wphyw na funkcjonowanie panstwa, dlatego determinujg ksztaltowanie jego systemu
bezpieczenstwa. Cyberprzestrzen implikuje koniecznos¢ aktualizacji istniejqcych, zaréwno
krajowych, jak i migdzynarodowych rozwigzan prawnych. Konsekwencjg interferencji
cyberzagrozen na poziomie globalnym powinno byé¢ prawo do cyfrowej wojny. Dynamika
rozwoju form funkcjonowania kreowana przez dostgpne rozwigzania techniczne oraz nowe
rodzaje zagrozen determinujq potrzebe okveslenia nowego paradygmatu bezpieczenstwa.
Kompetencje cyfrowe uzytkownikow — obywateli majq wplyw na potencjalng proliferacje
zagrozen, ale <a contrario> - mogq tez stanowié istotny element w procesie minimalizacji
rvzyka. Wiedza i umiejetnosci obywateli mogq stanowié niemilitarng sile w tworzeniu obrony
narodowej w sferze cyfrowey.

Wskazane problemy badawcze wplynety zarowno na kolejnos$é, jak i dobor
obszaréw, ktore umiejscowiono w trzech plaszczyznach: wyzwan, zagrozen i implikacji
determinowanych przez cyberprzestrzen. Réwniez struktura pracy zostala podporzadkowana
gtownemu celowi, ktora sklada si¢ z trzech rozdzialow teoretycznych, odpowiadajacych
wytypowanym obszarom. Proces badawczy zostal podzielony na etapy, odzwierciedlajgce
dazenie do szerokiej eksploracji wskazanych obszardw 1 zjawisk z nimi zwigzanych. Proces
ten byl konsekwencja zlozono$ci samego obiektu badan, jak i jego relacji w wybranych
obszarach problemowych.

Wstepny etap zostal poswigcony okresleniu istoty cyberprzestrzeni, jej struktury,
cech oraz korelacji w ramach systemu bezpieczefistwa panstwa. Przyjelam zalozenie,
ze na tym etapie badan ustalone zostanie znaczenie takich pojec, jak: cyberprzestrzen
i cyberkonflikt oraz zidentyfikowane zostang warstwy cyberprzestrzeni warunkujgce
tworzenie si¢ okreslonych proceséw i zagrozen. W odniesieniu do zakresu pojeciowego

punktem wyjScia byta analiza definicyjna zawarta w krajowych regulacjach
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oraz dokumentach strategicznych, na podstawie ktorych przedstawiona zostata struktura
cyberprzestrzeni (warstwa: materialna, logiczna i kognitywna) oraz scharakteryzowane
zostaly jej poszczegblne cechy. Wypracowane w tej czeSci wnioski pozwolily
na stwierdzenie, Ze zakres pojeciowy cyberprzestrzeni jest szeroki, poniewaz obejmuje: ogét
srodkéw 1 narzedzi komunikacyjnych oraz informacyjnych do wuzytku cywilnego
i/lub wojskowego, w ramach ktérych zawieraja si¢: sieci (wszystkie rodzaje), urzadzenia,
techniki, technologie, aktorzy (ustugodawcy, operatorzy i uzytkownicy) oraz przestrzenie
(komunikacyjne). Logiczng konsekwencj¢ czgsci wstepnej badania stanowila teoretyczna
analiza $rodowiska bezpieczenstwa pafistwa w wymiarze cyfrowym w oparciu o przepisy
regulujgce krajowy system cyberbezpieczenstwa. Przedstawiony w nim model organizacyjny
wraz z usystematyzowanym zakresem kompetencji i zadafh nalezy oceni¢ pozytywnie —
jednak rozwigzaniem idealnym byloby stworzenie kompleksowej, jednolitej architektury
informatycznej dla wszystkich struktur na bazie krajowych rozwigzan (producentéw),
stanowigcego baze integracyjna dla modulowych podsysteméw. Wskazane rozwigzanie
pozwolitoby przede wszystkim na uniezaleznienie od funkcjonujacych obecnie,
komercyjnych systemow globalnych producentéw. Suwerenno$¢ techniczna i technologiczna
jest 1 bedzie stanowila zaréwno o przewadze, mozliwosciach rozwoju, jak i poziomie
bezpieczenstwa catego systemu informacyjnego panstwa. Przykladem moze by¢ brak dostepu
do kodéw zrédlowych wykorzystywanych rozwigzan informatycznych. Komercyjne
rozwigzania w tak newralgicznych systemach, jak resorty bezpieczeristwa powinny zwrédcié
szczegblng uwage decydentdw na - nie tyle potencjalne, co realne zagrozenia dla przeptywow
informacyjnych. Lancuch bezpieczenstwa kazdego systemu informacyjnego bierze swoj
poczatek w posiadanych i wykorzystywanych rozwigzaniach technicznych. Z tego wzgledu
krytyczne 1 newralgiczne znaczenie posiada wspomniana wyzej suwerennosé.
W takim kontekécie przyjecie szerokiej definicji cyberprzestrzeni jako: przestrzeni
przetwarzania i wymiany informacji tworzonej przez systemy teleinformatyczne (...) wraz
z powiqzaniami pomiedzy nimi oraz relacjami z uzytkownikami’® wspiera argument
przemawiajgcy za stworzeniem panstwowego systemu na bazie rodzimych rozwigzah.
Wynikiem wypracowanych tej czg$ci wnioskow jest konstatacja, ze organizacja systemu
bezpieczefistwa pafstwa w wymiarze bezpieczefistwa cyberprzestrzeni RP - stanowigcej czesé
cyberbezpieczenstwa panstwa obejmuje: sity, Srodki oraz zespdf przedsiegwzieé organizacyjno-

prawnych, fizycznych, technicznych i edukacyjnych, w celu zapewnienia niezaktéconego

* Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujqcych zadania publiczne. Dz.U. 2005 Nr 64 poz. 565.
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Sfunkcjonowania cyberprzestrzeni RP ze szczegdlnym uwzglednieniem bezpieczefnstwa
przetwarzanych w niej zasobow informacyjnych.

Dalsza czg§¢ procesu badawczego w obszarze wyzwan - obejmowata odniesienie
do zjawiska cyberkonfliktu — jego istoty i atrybutéw. Analiza komparatystyczna oparta zostata
o teori¢ klasycznych definicji, ktére w literaturze przedmiotu znalazly liczne opracowania.
Réwniez materialy dokumentéw prawa miegdzynarodowego pozwolity na poglebione
rozwazania w zakresie typologii konfliktéw oraz ich wlasno$ci. W wyniku przeprowadzonych
badan istotne znaczenie miato ukazanie konfliktow, ktore wczedniej nie byly przedmiotem
licznych analiz - okre$lanych mianem: diugich (czas) i nierozwigzanych (brak zawartego
porozumienia) oraz tzw. wojen bez konca, ktorych istotq jest brak zainteresowania (interesu)
stron (lub strony) do rozwigzania konfliktu. Identyfikacja wskazanej typologii pozwolita
na zaproponowanie definicji pojecia cyberkonfliktu jako: konfliktu asymetrycznego, ktérego
cechami  charakterystycznymi  sq: skrytos¢, zmiennos¢, zaskoczenie, rozproszenie
oraz nieograniczony zasieg. Dokonana analiza pozwolita na konstatacje, iz do cech
wyrézniajacych cyberkonflikty sposréd ich klasycznych odpowiednikow nalezg: przestrzen
dziatania, forma oraz wykorzystywane narzegdzia walki — niezmienne natomiast pozostajg:
cele, motywy 1 skutki. Wypracowane w tej czgsci wnioski pozwolily rOwniez na stwierdzenie,
ze wyzwaniem terazniejszosci staje si¢ konieczno$§¢ usankcjonowania operacji
cybernetycznych mna poziomie migdzynarodowym (cyfrowe konwencje) oraz prawa
do cyfrowej wojny w dwoch odniesieniach: cyfrowej reakeji na cyberatak oraz mozliwosci
reakcji przy uzyciu konwencjonalnych metod w odpowiedzi na atak cybernetyczny. Pomimo
istniejgcych barier technicznych oraz tych wynikajacych z samej istoty i atrybutéw
konfliktow cyfrowych — pozostawanie biernym wobec wyzwan strategicznych w niedalekiej
przysztoSci moze doprowadzi¢ do bezbronnosci reaktywnej.

Kolejny etap badan ukierunkowany zostal na identyfikacje determinant
cyberprzestrzeni w obszarze zagrozen. W jego ramach dokonatam analizy i klasyfikacji
zagrozen wedlug przyjetych wczesniej kryteriow. Punktem wyjscia staty si¢ dedykowane
dokumenty oraz propozycja przyjecia zakresu pojeciowego cyberprzestrzeni jako: obszaru
infrastruktury technicznej, logicznej i kognitywnej, w ktérym funkcjonujg systemy
informacyjne, umozliwiajgce operowanie danymi oraz przetwarzanie i wymiang informacji
opartq na relacjach i powigzaniach uzytkownikow. Konsekwencja tak przyjetego zalozenia
stala si¢ propozycja ujgcia cyberzagrozenia wedlug kryterium technicznego jako:
bezprawnego dziatania majgcego na celu: modyfikacje, przejecie kontroli lub destrukcje

infrastruktury technicznej, logicznej i kognitywnej — w szczegdlnosci na funkcjonowanie
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systemow informacyjnych. Uwzgledniajac dyskusyjny charakter ogdlnego ujecia zakresu
przedmiotowego przyjelam kryterium techniczne, poniewaz nawet nieintencjonalna
proliferacja tego rodzaju zagrozenia posiada okreslony cel umiejscowiony w kodzie
binarnym. Przy bardzo duzej ostroznosci mozna wylaczy¢ z tej grupy jedynie bledy
programistyczne oraz awarie, ktore jednak nie zwalniajg od koniecznosci ich uwzgledniania
w projektowaniu systemow bezpieczenstwa. Kluczowym wynikiem przeprowadzonych badan
byta mozliwo§¢ stwierdzenia, ze katalog zagrozen cyfrowych jest zbiorem otwartym
1 - z przyczyn obiektywnych - niewyczerpanym. Natomiast mozliwe stalo si¢ okreslenie
glownych kategorii zagrozen, ktorych przyktad moga stanowi¢ dychotomiczne podziaty:
konieczno$ci reakcji uzytkownika lub braku koniecznosci dziatania, aby doszlo
do materializacji zagrozenia. W dalszej cze$ci procesu badawczego analizie poddatam
dokumenty zZrédlowe w obszarze klasyfikacji zjawiska cyberprzestepczosci — w tym
szczegoOtowej analizie dwie formy: podrobienia i przerobienia dokumentu na gruncie prawa
polskiego. Biorgc pod uwage statystyki obrazujace skale strat finansowych tak jednostek,
jak 1 instytucji - wskazane rodzaje przestepstw w przestrzeni cyfrowej nabieraja istotnego
znaczenia. Szersza perspektywa pozwala dostrzec kierunki mozliwych interakcji na poziomie
systemu bezpieczenstwa, szczegolnie w odniesieniu do ptaszczyzny ekonomicznej. W ramach
wskazanego procesu badawczego poglebionej analizie komparatystycznej poddatam réwniez
zjawisko cyberterroryzmu, w wyniku ktérej zaproponowatam definicje zakladajgcs, iz bedg
to: wszelkie bezprawne, niezalezne od wmotywéw, intencjonalne dziatania (uzycie
lub grozba uzycia przemocy albo sily) podejmowane przez osobe lub grupe 0séb wbrew
obowigzujqcemu porzgdkowi prawnemu danego panstwa w celu wymuszenia na jego
wladzach okreslonego zachowania (dziatania lub zaniechania) z wykorzystaniem metod
zastraszenia lub wywolania poczucia zagrozenia, ktore to dzialania nie wyczerpujg znamion
miedzynarodowego prawa do obrony wlasnej (samoobrony) - obejmujgce zaréwno
dziatalnos¢ w systemach teleinformatycznych, jak i wszelkq dzialalnosé terrorystyczng
zwigzana z cyberprzestrzeniq. Kolejny etap badan stanowila proba identyfikacji i analizy
cyfrowych zagrozen dla bezpieczenstwa panstwa, w ktorej przyjelam zatozenie, Ze nalezg
do nich wszelkie nielegalne operacje elektroniczne wymierzone przeciwko odpornosci
(bezpieczenstwu) systemoéw informacyjnych panstwa lub procesowanym przez te systemy
danym. Operacje te moga by¢ popelnione za pomocq systemow lub sieci, lub mogq dotyczyé
systemow lub sieci. Przeprowadzona analiza pozwolita na konstatacje, iz w informacyjnym
wymiarze bezpieczefistwa panstwa zagrozenia moga oddzialywaé negatywnie na wszystkie

sfery 1 obszary dziatalnosci - w szczegélnosci w kontekécie infrastruktury krytyczne;j.
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Fakt ten pozwolil na ogélng diagnozg pozwalajaca przyjac, iz stopien zagrozen systemoOw
informacyjnych jest proporcjonalny do stopnia technicznego zaawansowania pafstwa
1 uzaleznienia funkcjonowania przeptywow informacji w catym obszarze gospodarki
informacyjnej zachodzacych w tych systemach. W ramach poglebionych badaf wskazalam
wybrane rodzaje zagrozen w Srodowisku informacyjnym panstwa. Natomiast przyjete
kryterium - wraz z analizg komparatystyczng istniejacych definicji - umozliwilo
zaproponowanie zakresu pojeciowego walki informacyjnej zawierajacego: kompleksowe
dziatania  defensywne i ofensywne w celu uzyskania przewagi informacyjnej
nad przeciwnikiem z wykorzystaniem systemow informacyjnych oraz sieci komputerowych
wraz z mozliwosciq neutralizacji lub zniszczenia sieci przeciwnika przy jednoczesnej ochronie
wilasnych.

Kolejny etap badan w obszarze zagrozen zostal poswigcony zjawiskom: atakdw
socjotechnicznych oraz proliferacji zagrozen cyfrowych, ktére do tej pory nie znalazty jeszcze
szerokiego pola zainteresowania w literaturze naukowej. Nalezy podkresli¢, ze obecnie
obowigzujace regulacje i dokumenty strategiczne w zasadzie tylko sygnalizacyjnie wskazuja
na konieczno$¢ podnoszenia poziomu $wiadomosci uzytkownikéw, podkreslajac
ich znaczenie, jednak bez precyzyjnie okre$lonych rozwigzan. Majgc na wzgledzie
okreslony cel szczegdélowy, za niezbedne uznatam przeprowadzenie badan ilo$ciowych
w  obszarze  kompetencii  cyfrowych  uZytkownikéw. Ich  wyniki  pozwolily
m.in. na stwierdzenie, iz pomimo zadowalajacego poziomu w zakresie wiedzy respondentow
dotyczacych istnienia oraz rodzajéw cyberzagrozen, nadal pozostaje wiele do zrobienia
w zakresie wzmocnienia wiedzy, np. sposobOw minimalizacji ryzyka. W kontekscie walki
informacyjnej 1 zwigzanym z nig zjawiskiem (nierzadko juz narzedziem) okre§lanym mianem:
Jake news - interesujace wyniki dotycza wiedzy badanych o ich istnieniu (ponad 80%) oraz
mozliwosci wykorzystania portali spoteczno$ciowych do dziatan propagandowych (ponad
90%), z ktorych jednak niewiele ponad potowa weryfikuje informacje pozyskane z sieci.
Kluczowe znaczenie w tym zakresie posiada inna z wyrdzniajacych cech cyberprzestrzeni —
mozliwo$¢ tworzenia treSci przez uzytkownikéw. Fakt ten powoduje znaczace spektrum
mozliwosci wykorzystania defensywnych i ofensywnych $rodkéw walki informacyijne;j.
Otrzymane wyniki pozwolity réwniez na stwierdzenie, ze poziom proliferacji zagrozen bedzie
proporcjonalny do wiedzy i umiejgtnosci cyfrowych uzytkownikéw. Ten sam wspoiczynnik
dotyczy mozliwosci materializacji ataku socjotechnicznego. Wskazane wyniki badan
pozwolily na zidentyfikowanie konieczno$ci szerszego uwzglednienia tzw. czynnika

ludzkiego w procesie ksztaltowania systemu bezpieczenstwa, w szczegdlnosci biorac
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pod uwage fakt, iz uzytkownicy pelnia rowniez rézne role zawodowe, a ich nawyki przenoszg
sig symultanicznie do sfery zawodowej.

Ostatni obszar badan stanowily wybrane implikacje okre$lane przez cyberprzestrzen.
Dla realizacji procesu badawczego wyselekcjonowalam zagadnienia zwigzane z podstawa
wykorzystywania urzadzen elektronicznych w warstwie programowej — wraz z analizg
kluczowych kwestii, tj.: pozornego udzielania zgody przez uzytkownikdw wymuszane przez
urzadzenia i aplikacje oraz brak kontroli nad rodzajem, czasem i zakresem informacji
wysylanych przez urzadzenia bez wiedzy uzytkownikéw. Ten sam proces dotyczyt
mozliwosci, potrzeb 1 barier zwigzanych z odpowiedzialno$cig za produkty cyfrowe.
Przenalizowany przeze mnie empirycznie proces korzystania z wybranego urzadzenia
elektronicznego od momentu pierwszej aktywacji pozwolit na odkrycie pozornego wyrazania
zgody przez uzytkownika. W przypadku braku akceptacji (poprzez zaznaczenie) -
okreSlonych przez producenta regulacji wySwietlonych na ekranie urzadzenia, nie istnieje
mozliwo$¢ uruchomienia jego petnej funkcjonalnosci pozwalajacej na korzystanie z niego bez
dodatkowej ingerencji w oprogramowanie systemowe. Innym zidentyfikowanym przejawem
pozornosci jest brak precyzyjnych informacji producenta w zakresie rodzaju, czasu i sposobu
przesylania danych z urzadzenia uzytkownika. Krytyczne znaczenie posiadajg - zastrzezone
przez producenta -mozliwosci przesylania przez posiadane urzadzenia informacji potrzebnych
do dzialania waznych ustug - nawet w przypadku wylgczenia okre$lonych funkcji przez
uzytkownika. Przeprowadzona analiza pozwolita na stwierdzenie, ze obecnie brakuje
rozwigzan prawnych chroniacych uzytkownikéw w tym wzgledzie - obligujgcych
producentoéw urzadzen oraz programow do nalezytej starannosci i dbatosci o wyczerpujace
informacje w tym zakresie. Wérdd zidentyfikowanych luk nalezy takze wskazaé brak jasno
okre$lonego zakazu instalowania ukrytych funkcji programéw (tez w znaczeniu: systemow
operacyjnych) oraz odpowiedzialno$ci w przypadku ich nielegalnego rezydowania. Dokonana
analiza przepiséw normatywnych z zakresu przetwarzania danych pozwolita stwierdzic,
ze zawarte w nich zasady ochrony nie maja zastosowania — bez wyjatku - do informacji
anonimowych (w tym przetwarzania do celow statystycznych lub naukowych). Wyjatek
powinny stanowié¢ urzadzenia mobilne, poniewaz istniejaca na gruncie prawa polskiego
koniecznos$¢ rejestracji kazdej karty SIM (ang. subscriber identity module) powoduje
jednoznaczng 1 precyzyjna identyfikacje wlasciciela urzadzenia, w ktérym jest instalowana.
Wynikiem przeprowadzonych badan jest konstatacja potwierdzajgca stuszno$¢ argumentow

przemawiajacych za konieczno$cia dostosowania regulacji prawnych do realnych zjawisk.
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Przesadnie ogdlne zapisy pozostawiaja zbyt duzy margines interpretacyjny ze szkoda
dla ochrony praw uzytkownikéw.

W kolejnym etapie badawczym wykonalam poglebione badania natury refleksyjnej
relacji: cyberwolnosci 1 cyberbezpieczenstwa. Dla realizacji procesu badawczego
oba zjawiska zostaly usytuowane jako kontrapunkty w celu ustalenia mozliwosci osiggniecia
réwnowagi w tej mierze.

W wyniku przeprowadzonych badan ustalitam, Ze immanentnymi atrybutami cyberwolnosci
s3:
- mozliwosci nieodplatnego korzystania z zasobdw sieci - w tym dostepu do informacji, débr
kultury, nauki, rozrywki,
- mozliwo$ci wyrazania siebie w dowolny sposéb w przestrzeni cyfrowej,
- brak kontroli 1 nadzoru (jedyne ograniczenia stanowig postanowienia regulamindéw
poszczegblnych ushug).
Drugim przejawem cyfrowej wolnosci jest zakres oraz formy wykorzystania tej przestrzeni
w dzialaniach przestgpczych — rowniez dedykowanych dla tej sfery. Fakt ten powoduje pilng
konieczno$¢ dokonania fundamentalnych zmian zaréwno w postrzeganiu swobody
korzystania z przestrzeni cyfrowej, jak i mozliwosci (konieczno$ci) wprowadzenia ograniczen
na rzecz bezpieczenstwa. Wyniki przeprowadzonych badan pozwalajg na stwierdzenie,
ze zmiany, ktére powinny nastapi¢ winny dotyczy¢ przede wszystkim powstania regulacji
na poziomie mi¢dzynarodowym wraz z ustanowieniem transparentno$ci dzialania
1 odpowiedzialno$ci w zakresie ushug. Mozna przyjaé ostrozne zalozenie, ze osiggniecie
pozadanej roéwnowagi w relacji: wolno§¢ — bezpieczenstwo w przestrzeni cyfrowej byloby
teoretycznie mozliwe pod warunkiem zmiany mentalnoéci 1 nastawienia samych
uzytkownikow, ktorzy — zgodnie z wynikami badan sondazowych — byliby skfonni
zaakceptowa¢ wprowadzenie okre§lonych regulacji (np. w odniesieniu do nielegalnych tresci)
na rzecz podniesienia poziomu bezpieczefistwa. Zmiany te nastgpujg w wolniejszym tempie,
niz dynamika determinowana przez coraz to nowe rozwiazania i ustugi techniczne, niemniej -
kazdy poczatek- to whasciwy krok w kierunku bezpieczenstwa. Stad po raz kolejny pojawia
si¢ postulat koniecznos$ci podnoszenia wiedzy i $wiadomosci uzytkownikéw juz na poziomie
edukacji podstawowej. Tylko kompleksowe dzialania w tym zakresie majg szanse
urzeczywistni¢ w przysztosci ide¢ wolnosci i bezpieczenstwa w przestrzeni cyfrowej. Obecnie
dla czgsci uzytkownikéw sie¢ internetowa jest jeszcze Swiatem bez konsekwencji, jednak
zauwazalne przemiany spoleczne oraz pojawiajace si¢ wraz z nimi wyzwania powinny

stanowi¢ staly punkt analiz, prognoz i pragmatycznych rozwigzan.
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W ostatnim z wyselekcjonowanych obszar6w problemowych etap procesu
badawczego zamykajg badania sondazowe przeprowadzone w aspekcie niematerialnych
sit 1 $rodkéw obrony narodowej - zwigzane ze spotecznym odbiorem i identyfikacja pojeé
zwiazanych z bezpieczenstwa panstwa 1 obrony narodowej w obszarze cyberprzestrzeni.
Wyniki przeprowadzonych badan potwierdzily wstgpnie, ze w cyfrowym wymiarze
srodowiska bezpieczenstwa poziom wiedzy oraz kompetencje cyfrowe uzytkownikéw —
obywateli pozwalajg na mozliwos¢ wykorzystania niemilitarnych srodkéw obrony narodowej
w tworzeniu nowego modelu bezpieczenstwa w strukturze panstwa. Ponadto badania
wykazaly istnienie znaczacej $wiadomosci uzytkownikéw w tym zakresie (na przyklad
mozliwo$§¢ oficjalnego ogloszenia wojny cyfrowej). Zakres wyzwan stojacych przed
mozliwo$cia wykorzystania kompetencji uzytkownikéw w tworzeniu obrony narodowej
dopiero si¢ zarysowuje 1 wymaga poglebionych badan, jednak zostal juz jednoznacznie
zidentyfikowany 1 moze stanowi¢ motor postepu w sposobie mys$ienia. Podjete w tej mierze
dziatania docelowo powinny umozliwi¢ udoskonalenie koncepcji tworzenia systemu
bezpieczenstwa panstwa — o tak newralgiczny element, jak niemilitarne Srodki obrony
narodowej w cyberprzestrzeni z szerokim spektrum ich zastosowania.

Catos¢ przeprowadzonego procesu badawczego zamykaja uogodlnione wnioski
oraz podsumowanie. Wérdéd refleksji konczacych rozwazania jedno z najwazniejszych
przestan zawiera si¢ w konstatacji, iZ zrozumienie coraz bardziej skomplikowanego
srodowiska bezpieczenstwa oraz tworzenie systemu bezpieczenstwa panstwa wymaga
uwzglednienia  sieciowosci  problemowej  implikowanej przez — cyberprzestrzen.
Z kolei osiagnigcie adaptacyjnej elastycznosci wymagaé bedzie zmian na poziomie
organizacyjno — funkcjonalnym, co mozna uzna¢ obecnie za istotng barierg, biorgc pod uwage
ztozono$¢ problemoéw ukazanych tylko w wybranych obszarach monografii. Wnioskowane
podjgcie dziatan 1 — docelowo - prac legislacyjnych - z pewnoScig przyczynitoby si¢ nie tylko
do zwigkszenia cyfrowej $wiadomosci spotecznej, ale przede wszystkim - ukonstytuowaloby
w tym zakresie normatywne podstawy ochrony. Ponadto wyniki przeprowadzonych badan
moga sta¢ si¢ przydatne dla organdw i instytucji panstwa — w tym decydentéw szczebla
strategicznego. Z kolei propozycje mozliwych zmian, przedstawione z zamiarem dgzenia
dostosowania istniejacych rozwigzan do dynamiki przemian oraz powstawania nowych
zjawisk (tak w zakresie ich wieloaspektowosci, jak 1 uwarunkowan) determinujgcych
pojawiajace si¢ wyzwania, wnosza stosowne pojecia teoretyczne do nauk spotecznych
oraz daja mozliwos$¢ ich pragmatycznego wykorzystania, w szczegdlnosci w obszarze nauki

0 bezpieczenstwie. Definiowanie pojg¢ i zjawisk pozwala na uzyskanie mozliwosci
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przewidzenia skutkéw 1 okreSlenia $rodkéw zaradczych, ale szczegdlnie — na pragmatyczne
dzialania prewencyjne. Zaproponowane ujecie tematu moze roéwniez zarysowac
przysztosciowe nurty badawcze, przyczyniajac si¢ do stworzenia nowego paradygmatu
w naukach spotecznych.

W ramach konkluzji pragne podkresli¢, Zze wskazane osiagniecie jest opracowaniem
konsumujagcym wyniki badan wybranych zagadnien cyberprzestrzeni w wymiarze
bezpieczenstwa wraz z ich reasumpcjg, stanowigc probe systematyzacji moich badan
dotyczacych problemu naukowego odzwierciedlonego tytulem monografii. Stad na wybrane
problemy skladajg si¢ badania, ktorych wyniki znalazly sie po czeSci na tamach czasopism
o zasiggu krajowym i miedzynarodowym. Tematyka ta nie tylko nie traci na aktualnosci,
ale znajduje coraz szersze zrozumienie, tak w aspekcie teoretycznym, jak i praktycznym.
Pojawiajace si¢ teorie naukowe shuza wzmocnieniu poziomu bezpieczenstwa zaréwno
jednostek, jak 1 panstw, stanowigc wsparcie dla praktycznych mozliwosci doskonalenia
systemu bezpieczenstwa (co stanowilo rowniez moja intencj¢ jako autorki niniejszej
monografii). Opracowanie zapewne nie jest wolne od niedoskonalo$ci w zakresie
rozwigzywanego problemu, jednak nie sg one wynikiem nierzetelnosci metodologiczne;j
czy niedbatosci, lecz dynamika zmian w tej mierze w trakcie realizacji procesu badawczego.

Podsumowujac omoéwienie wskazanego osiggnigcia, odnoszac si¢ przy tym
do istoty i dazen moich badan nad deterministyczng ztozonoscig cyberprzestrzeni, poshuize
si¢ parafrazg sentencji: Wszystko jest mozliwe, ale nie wszystko pewne. Z tego powodu analiza
nowych zjawisk w tempie dynamiki zachodzgcych zmian w  systemowym,
pigciowymiarowym ujgciu bezpieczenstwa panstwa moze umozliwié doskonalenie jego

systemu, czynigc go tym samym efektywnym i bardziej odpornym.

5. Omowienie pozostalych osiaggnieé naukowo — badawczych:

W ramach pracy naukowo — badawcze] swoje zainteresowania koncentruje wokot
problematyki bezpieczenstwa w ujgciu interdyscyplinarnym, w szczegdlnosci w obszarze:
cyberbezpieczenstwa i prawa bezpieczenstwa. Inspiracje 1 asumpt do podjgcia badan
w pierwszym z przedstawionych obszaréw stanowila nie tylko moja fascynacja nowoczesng
technika, jej mozliwosciami oraz wplywem na zakres i formy funkcjonowania, ale takze
zamitowanie do jej poznawania i analizowania w potaczeniu z wiedza zdobywang poprzez

praktyke oraz teori¢ w trakcie studidw, co znalazto swoje odzwierciedlenie zaréwno
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w wybranym temacie pracy magisterskiej (Problemy dowodowe w sprawach o przestepstwa
informatyczne), jak 1 w rozprawie doktorskiej (Ochrona cyberprzestrzeni w systemie
bezpieczeristwa narodowego Rzeczpospolitej Polskiej). Badania empiryczne zostaty
zapoczgtkowane poprzez korzystanie z nowoczesnych narzedzi na poziomie prywatnym jako
uzytkownik. Wyniki pierwszych eksperymentow, ktore staly sie pdzniejsza inspiracjg
i asumptem do podjegcia badan naukowych, zakonczyly si¢ uniemozliwieniem dalszego
korzystania z urzadzen elektronicznych. Cyfrowe narzedzia, ktore postuzyly do badaf
empirycznych stanowily: a.) zlo§liwy program — pobranie i uruchomienie zatgcznika
z niewiarygodnego Zrddla, b.) zamierzona infekcja zto$liwym programem wygenerowanym
za pomocg dedykowanego oprogramowania, c¢.) instalacja oprogramowania o innym,
niz okreslone, przeznaczeniu, d.) zamierzona instalacja oprogramowania monitorujgcego
dziatania uzytkownika. Zwienczeniem podjgtej w kolejnym etapie - pracy badawczej bylo
przeprowadzenie badan oraz publiczna obrona rozprawy doktorskiej przygotowanej
pod kierownictwem prof. dr. hab. Ryszarda Jakubczaka: Ochrona cyberprzestrzeni w systemie
bezpieczenstwa narodowego Rzeczpospolitej Polskiej [Archiwum WSPoL, ss. 483. WSPoL,
Szczytno 2014,]. Zaproponowane w rozprawie propozycje zdefiniowania poje¢:

- cyberprzestrzeni — jako obszaru (systemy, sieci, urzadzenia), w ktdrym funkcjonuje
zdigitalizowana informacja wytworzona przez czlowieka (tworce informacji) w dowolnej
Jormie (dzwigk, obraz, dane), w ktorym to obszarze informacja moze byé: wytwarzana,
przetwarzana, transmitowana i przechowywana — determinujqgc dalsze powigzania i dziatania
poprzez cele (cel powstania) i funkcje (przekazanie informacji), aby osiggngé za jej pomocg
okreslony skutek (lub zmiane),

- ochromy cyberprzestrzeni, ktérg stanowi ochrona informacji w niej funkcjonujgcych
przed celowym (lub niecelowym): naruszeniem, znieksztatceniem, modyfikacjq, uszkodzeniem
lub zniszczeniem, niezaleznie od obiegu (zamknigtego lub otwartego) oraz formy, w jakiej
SJunkcjonuje — staly si¢ dla mnie wyznacznikiem do poglebionych badan zaréwno
pod wzgledem funkcjonalnym, jak normatywnym. Mozliwosci prawnych regulacji
wirtualnych zjawisk réwniez stanowig czg¢§¢ mojego zamilowania do badah w tej dziedzinie,
stanowigc inspiracje do poszukiwania rozwigzan w tym zakresie - przede wszystkim na rzecz
bezpieczenstwa. Argumentem przemawiajacym za potrzeba ich istnienia jest stopief
zaawansowania i wykorzystywania techniki w kazdej dziedzinie oraz skala, rodzaje

i potencjalne skutki materializacji przestepstw cyfrowych.
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Rozwdj naukowy oraz doskonalenie warsztatu badawczego nastgpit od momentu podjecia
przeze mnie pracy w Wydziale Logistyki Wojskowej Akademii Technicznej im. Jarostawa
Dabrowskiego w Warszawie w Instytucie Systeméw Bezpieczenstwa i Obronnosci, w ktérym
od 2016 r. jestem réwniez kierownikiem Zaktadu Strategii i Systeméw Obronnych. W trakcie
dotychczasowe] dzialalno$ci naukowo-badawczej (poza dydaktyka, w ramach ktorej
wykorzystywatam wyniki przeprowadzonych badan) — bytam takze zaangazowana w badania
podstawowe w tym obszarze. Wieloaspektowe podejécie do probleméw z obszaru: prawa,
bezpieczenstwa, obronnosci czy logistyki oraz odbyty staz naukowy w Instytucie Transportu
Samochodowego w Warszawie (2018 r.) pozwolily na zbudowanie potencjatu wiedzy, ktory
umozliwia holistyczne ujmowanie wielu zjawisk determinowanych przez dynamicznie
zmieniajgce si¢ uwarunkowania. W kolejnych etapach pracy naukowo-badawczej szczegdlng
uwage poswiccalam badaniom nad zachowaniem uzytkownikow oraz zglebiatam
problematyke proliferacji zagrozen w strukturze przeplywow informacyjnych, co znalazio
swoje odzwierciedlenie m.in. w monografii wspdétautorskiej B.Wisniewski, R. Kowalski,
J. Koziol, M.Szytkowska, Bezpieczenstwo proceséw decyzyjnych, WKA TUM,
Wyd. Fundacja Obserwatorium Spoteczne 2018. ISBN 978-83-7454-445-0, Wroctaw 2018,
jak i realizowanych samodzielnie projektach badawczych. W szczeg6lnosci rezultaty badan
empirycznych zawarte w przedstawionej monografii stanowily cze$¢ prac naukowo —
badawczych w ramach badan podstawowych, ktorych jestem kierownikiem. Nalezg do nich:
Niematerialne Srodki obrony narodowej - kierownik pracy, Warszawa 2017-2018 [kod pracy:
PBS 881/2018] oraz: Proliferacja zagrozen implikowanych przez uzytkownikow informacji
newralgicznym czynnikiem ich bezpieczenstwa - kierownik pracy, Warszawa 2019-2020
[kod pracy: PBS 904/2019].

W ciggu ostatnich pieciu lat pracy od momentu obrony rozprawy doktorskiej sposrod
badan, ktére zrealizowalam samodzielnie lub w zespotach badawczych, osiggniecia stanowig
miedzy innymi opracowania naukowe w postaci zwartej, rozdzialy w monografiach
oraz artykuly naukowe w recenzowanych czasopismach naukowych wydawnictw krajowych
1 migdzynarodowych (m.in. w Niemczech, Bulgarii, Stowacji, na Ukrainie), popularyzujacych
wiedze z zakresu bezpieczenistwa. Dorobek ten stanowig zaréwno opracowania samodzielne,
jak i wypracowane wspdlnie z innymi wspoétautorami.

v" Monografie i rozdzialy w monografiach:
1. B.Wisniewski, R. Kowalski, J. Koziot, M.Szylkowska, Bezpieczerisiwo proceséw

decyzyjnych, WKA TUM, Wyd. Fundacja Obserwatorium Spoteczne 2018. ISBN 978-

83-7454-445-0 (udzial wlasny: 25%). llo$¢ arkuszy wyd.: 9,77 (catoé¢ ss. 210), Wroctaw
2018.
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2. M.Marciniak (red.), B.Cwik, J. Figurski, J.M. Niepsuj, M.Szytkowska, S.Wojnarowska-
Szpucha, K.E. Swierszcz, Dylematy Wspélczesnej Obronnosci Polski - Pozamilitarne
uwarunkowania obronnosci Panstwa (udzial wlasny- rozdzial 7, 72-82, ss. 270),
Wydawnictwo Adam Marszatek, ISBN 978-83-8019-839-5. Torun 2017.

3. L.S.Koscielecki, Z. Trejnis (red.), J.Bil, P. Bryczek-Wrébel, M. Cieélarczyk,
M.Szytkowska (i.in.), Wyzwania i zagrozenia bezpieczenstwa i obronnosci RP w XXI
wieku w wymiarze spolecznym i technologiczno-srodowiskowym. Monografia stanowi
sprawozdanie z realizacji zadania badawczego zatytutowanego ,,Wyzwania i zagrozenia
bezpieczenstwa 1 obronno$ci Rzeczypospolitej Polskiej w XXI wieku” realizowanego
w ramach Grantu Badawczego nr 997/2018 pt. ,,System logistyczny determinantem
zdolnosci obronnych Rzeczypospolite] Polskiej” przez Wydzial Logistyki Wojskowej
Akademii Technicznej im. Jarostawa Dgbrowskiego w Warszawie, finansowanego przez
Ministerstwo Obrony Narodowej RP. Praca zbiorowa — uczestnik, udzial (rozdzial, s. 30,
calo$¢: ss. 381, ilos¢ ark. wyd.: 22,9). Wyd. Oficyna Wydawnicza ASPRA-JR. ISBN
978-83-7545-913-5. Warszawa 2018.

v" Rozdziaty w monografiach:

4. B. Wisniewski, M.Szytkowska, Bezpieczenstwo cyberprzestrzeni - wyzwania prawne
i organizacyjne [w:] Cyberprzestrzen - uzaleznienia, zahamowania, zagrozZenia,
Akademia Pomorska IBN, Wyd. Fundacja PRO POMERANIA Stupsk, s. 51-68, ISBN
978-83-63680-31-2 (m¢j udziat w opracowaniu wynosi 50%), Stupsk 2016.

W publikacji dokonana zostala analiza oraz diagnoza dwczesnego stanu organizacyjno-
prawnego w obszarze bezpieczenstwa cyberprzestrzeni — z uwzglednieniem regulacji
zawartych w szczego6lnosci w: Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia
1997 r., Ustawie z dnia 29 sierpnia 2002 1. o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegiosci konstytucyjnym organom
Rzeczypospolitej Polskiej, Ustawie z dnia 6 czerwca 1997 r. - Kodeks karny, Ustawie
z dnia 18 lipca 2002 r. o swiadczeniu ustug drogq elektroniczng, Ustawie z dnia 12
wrzesnia 2002 1. o elektronicznych instrumentach platniczych, Ustawie z dnia 29 sierpnia
1997 . - Prawo bankowe oraz Ustawie z dnia 26 kwietnia 2007 r.
o zarzgdzaniu kryzysowym. Zasygnalizowany zostal roOwniez zakres regulacji zawarty
w pdzniejszej Dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 1. w sprawie Srodkéw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii.

5. M.Szytkowska, Organy panstwa wykonujgce zadania policji administracyjnej
[w:] Administracja bezpieczenstwa. Wybrane problemy. Tom II. Wyzsza Szkota
Administracji w Bielsku-Biatej, s. 201-212; ISBN 978-83-935790-9-9, Bielsko-Biata
2016.

W rozdziale dokonana zostata systematyzacja organdéw panstwa wykonujacych zadania
policji administracyjnej. Organy tego rodzaju majg szczegllny charakter - poza
funkcjami kontrolnymi - posiadaja réwniez kompetencje typowe dla organdw
administracji panstwowe] - w szczegélnosci kompetencje wiladcze (np. wydawanie
decyzji1) oraz funkcje policyjne. Formy funkcjonowania, jak i dziatania wykorzystywane
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przy ich sprawowaniu realizowane sg zarowno przez inspekcje, jak 1 wyspecjalizowane
stuzby administracyjne wyposazone w funkcje nadzorczo-regulatywne oraz kontrolne
(wydawanie pozwolefi, wymierzanie pieni¢znych kar administracyjnych). Ponadto
niektdre z nich posiadajg kompetencje 1 prerogatywy inwestygatorskie (§cigania karnego
przestepstw 1 przestepstw skarbowych oraz wykroczen) oraz dochodzcze (np. Straz
Graniczna, Shuzba Celna - a w zakresie postgpowania uproszczonego m.in.: Inspekcja
Handlowa, Prezes UKE, czy Straz Le$na).

. M.Szytkowska, Prawne wyzwania dla cyfrowych zagrozen [w:] Wspoblczesne wyzwania
nauk spotecznych i ekonomicznych, Uczelnia Techniczno-Handlowa im. Heleny
Chodkowskiej, 5.546-556. ISBN 9788362250370, Warszawa 2016.

Kluczowym wynikiem dociekan zakreSlonych tematem wskazanego rozdzialu
byt postulat stworzenia oddzielnego aktu w postaci Ustawy o ochronie cyberprzestrzeni,
zawierajacego spojne definicje z obszaru cyberprzestrzeni; okreslajacego kompetencje
1 zadania z uwzglednieniem struktury panstwowej i podzialu wiladz, jak roéwniez
stworzenie nowych instytucji, posiadajacych wyodrebnione kompetencje oraz jednostki
na plaszczyznie cywilnej i wojskowej (np. Agencja Ochrony Cyberprzestrzeni,
Wojskowa Stuzba Ochrony Cyberprzestrzeni). Z kolei utworzenie Urzedu Ochrony
Cyberprzestrzeni, pozwolitoby skoncentrowaé wysitki, zadania i kompetencje w jednej
instytucji.

. M.Szytkowska, Wspoiczesne problemy zwalczania  cyberprzestgpczosci  [w:]

Bezpieczenstwo wewnetrzne a prawo i zarzqgdzanie (wybrane problemy). Szkota Glowna
Stuzby Pozarniczej, s. 35-52, ISBN 978-83-88446-62-7, Warszawa 2016.

W rozdziale zostaly przedstawione wyniki badan nad problematyka zwalczania
cyberprzestgpczosci, wskazujac na ich szeroki i heterogeniczny zakres - poczawszy
od niescistosci zbiorow pojeciowych w regulacjach prawnych, po problemy dowodowe
w zakresie przestgpstw stricte internetowych. Dokonana zostala réwniez analiza
komparatystyczna przestgpstw klasyfikowanych jako: dokonanych z uzyciem komputera
oraz przeciwko systemom - wraz z refleksja w zakresie trudnos$ci dowodowych w takich
przypadkach.

. M.Szylkowska, W. Jakubczak, Wyzwania i koncepcje ochrony cybeprzestrzeni
w erze globalizacji [w:] Cyberprzestrzeh - uzaleznienia, zahamowania, zagrozenia,
Akademia Pomorska IBN, Wyd. Fundacja PRO POMERANIA, 5.69-98, ISBN 978-83-
63680-31-2 (mdj udziat w opracowaniu wynosi 50%), Stupsk 2016.

W materii publikacji znalazly si¢ wyniki analizy, ktorej zostaly poddane istniejgce
koncepcje ochrony cyberprzestrzeni na poziomie migdzynarodowym, jak i obowigzujace
w tym zakresie dokumenty strategiczne oraz regulacje prawne. Przedstawione zostaly
takze aktualne (wéwczas) tendencje wraz z omoéwieniem zalozen i celéow budowy
wspolpracy militarnej oraz potencjatu obrony cyberprzestrzeni opartej o wspdlne systemy
ostrzegania 1 wymiany informacji, a takze rozwijania zdolnosci do wspodtdziatania
we wszystkich stanach (pokoju, kryzysu i wojny).
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9.

10.

11.

12.

M.Szytkowska, R. Socha, Organizational and Legal Conditions of Command in the
Legal System in Poland [w:] Schriften zu Mittel - und Osteuropa in der Europdischen
Integration. Band 21 Management Contexts in Security Institutions, s. 97-108 (m6j udziat
w opracowaniu wynosi 50%). ISBN 978-3-8300-9339-8, Hamburg 2017.

W rozdziale dokonano analizy uwarunkowan prawno-organizacyjnych kierowania
1 dowodzenia w czasie pokoju oraz w czasie wojny na gruncie polskiego systemu prawa
w Swietle nowelizacji przepisbw w tym zakresie wraz z analizgq zmiany systemu
kierowania i dowodzenia w ramach reformy Sit Zbrojnych zapoczatkowanej w roku
2011, stanowigcej Owczesdnie jeden z glownych kierunkow rozwoju Sit Zbrojnych
Rzeczypospolitej Polskiej oraz ich przygotowan do obrony panstwa na lata 2013-2022.

B.Wisniewski, M. Szytkowska, Stany nadzwyczajne i zarzqdzanie kryzysowe
w  cyberprzestrzeni [w:] Zarzadzanie instytucjami publicznymi 1 prywatnymi
w konteks$cie niepewnoS$ci zagrozen, kryzysow i ryzyka, s. 299-316. ISBN 978-83-7462-
578-4 (m6j udzial w opracowaniu wynosi 50%), Wyd. WSPol, Szczytno 2017.

W publikacji zaprezentowane zostaty kluczowe rekomendacje zwigzane z organizacja
systemu bezpieczenstwa w osnowie normatywnej w kontekscie stanéw nadzwyczajnych
oraz zarzadzania kryzysowego, ktére mogg zostaC wywolane przez dziafania
w  cyberprzestrzeni. Zwrébcono uwage na konieczno$¢ regulacji prawnych
w szczegolnosci dotyczacych organéw administracji — w kwestii okredlenia zasad ich
dzialania oraz procedur podejmowania decyzji we wszystkich fazach zarzadzania
kryzysowego.

W. Kaczmarek, M.Szylkowska, Warunki prawne odpowiedzialnosci za oprogramowanie
- zarys problemu [w:] Administracja Bezpieczenstwa — wybrane problemy Tom IV,
Wyzsza Szkola Administracji w Bielsku - Biatej, 2017, s. 119-130. ISBN 978-83-
935790-0-6 (moj udziat w opracowaniu wynosi 50%), Bielsko-Biata 2017.

W rozdziale przedstawiono (w zarysie) problematyke istniejgcych oraz brakujacych
regulacji prawnych dotyczacych produktow cyfrowych i urzadzen elektronicznych
oraz warunkéw odpowiedzialnosdci za te produkty. Analizie poddano w szczegdlnosci:
Dyrektywe Rady z dnia 14 maja 1991 1. w sprawie ochrony prawnej programéw
komputerowych (91/250/EWG), Dyrektywe Rady z dnia 25 lipca 1985 r. w sprawie
zblizenia przepisow ustawowych, wykonawczych i administracyjnych  Panistw
Cztonkowskich dotyczgcych odpowiedzialnosci za produkty wadliwe (85/374/EWG),
Ustawe z dnia 30 czerwca 2000 r. - Prawo wlasnosci przemystowej oraz Ustawe z dnia
12 grudnia 2003 1. 0 ogdlnym bezpieczenstwie produktow.

M.Szytkowska, Cyberterroryzm - zagrozenia dla bezpieczehstwa jednostki i pahstwa
[w:] System logistyczny determinantem zdolnosci obronnych RP — 1. Wyzwania
1 zagrozenia bezpieczenstwa i obronnosci RP w XXI wieku". Praca zbiorowa — uczestnik,
udziat wlasny: 30 s., cato$¢: ss. 381; ISBN 978-83-7545-913-5. Warszawa 2018.

W publikacji dokonana zostata analiza pojgciowa zjawiska cyberterroryzmu ocenianego
obecnie jako jedno z najszybciej rosnacych zagrozen, wraz ze wskazaniem praktycznych
przyktadow — oraz propozycja teoretycznej typologii (cyberterroryzm wiasciwy (tylko
W  cyberprzestrzeni) 1 quasi-cyberterroryzm  (wykorzystujacy  cyberprzestrzeh
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13.

14.

15.

16.

17.

18.

19.

jako element dzialan). Ponadto przedstawione zostaly potencjalne rodzaje broni

cybeterroryzmu technicznego 1 elektromagnetycznego (m.n. z uzyciem IEMI, HPM
1 EMP).

M.Szytkowska, Postepowanie sprawdzajgce i poswiadczenie bezpieczeristwa
w kontekscie globalnych form kontaktu [w:] ,,Wspolczesne Problemy Zarzadzania
i Bezpieczenstwa”, Wyd. UTH, ISBN 978-83-62250-42-4, Warszawa 2019.

We wskazanej publikacji analizie poddano kwestie istniejacej procedury postepowania
sprawdzajacego na gruncie prawa polskiego oraz po$wiadczenia bezpieczenstwa
w kontekscie globalnych - cyfrowych form kontaktu. Giéwnym celem rozwazan byto
wskazanie konieczno$ci aktualizacji regulacji dotyczacych omawianej materii -
w szczegOlnosci - Ankiety bezpieczenstwa osobowego - stanowigcego zalgcznik
do ustawy, w odniesieniu do form kontaktu z obywatelami obcych panstw, ktore obecnie
odbywaja si¢ najczesciej za posrednictwem komunikatoréw cyfrowych.

Wybrane artykuty naukowe:

M.Szylkowska,  Cyberzagrozenia = nowoczesnych  rozwigzar  informatycznych
wspierajgcych logistyke [w:] Gospodarka Materialowa & Logistyka, Nr 5/2015, Polskie
Wydawnictwo Ekonomiczne S.A., s. 719-730, ID: 620240, ISSN 1231-2037, Warszawa
2015.

M. Szytkowska, J. Murasicki, Cyfrowa globalizacja determinantem wspdtczesnego
bezpieczenstwa [w:] Zeszyty Naukowe Pafstwowej Wyzszej Szkoly Zawodowej
im. Witelona w Legnicy Nr 16(3)/2015, s. 73 - 83, ISSN 1896-8333, eISSN 2449-9013
(mdj udzial w opracowaniu wynosi 70%), Legnica 2015.

M. Szytkowska, IT threats to national security: description, classification and problems
[w:] Bulletin of the Lviv State University of Life Safety/ Bicmux JIbBIBCHKOTO
IepKABHOTO yHiBepcuTeTy Oesnexn xutremisnsHocti /Bulletin of Lviv State University
of Life Safety, Nr 12/2015, s. 18 —22, ISSN 2078-4643, Lwdow 2015.

M.Szytkowska, M. Kulczycki, The Armed Forces as the guarantee of the safety
and peace on the country’s territory and beyond the border’s- legal regulations
[w:] Bicemk JIBBIBCBKOTO MAEPXABHOTO VHIBEPCUTETY O€3MEKH IKMTTEMISIBHOCTI /
Bulletin of the Lviv State University of Life Safety, s. 6-11, No. 12/2015, ISSN 2078-
4643 (moj udziat w opracowaniu wynosi 50%), Lwow 2015.

M.Szylkowska, Regulation on State of Exception in Polish Legislation [w:] Schriften
zu Mittel- und Osteuropa in der Europdischen Integration/Legal Context in the Chosen
Order and Security Area, Verlag Dr. Kovaé, s. 135-148, ISBN 978-3-8300-9140-0,
Hamburg 2016.

M.Szytkowska, Cyfrowe wytudzenia i falszerstwa jako kluczowe zagrozenia
dla przedsiebiorstw-ogniw faricucha dostaw [w:] Polskie Wydawnictwo Ekonomiczne,
Gospodarka Materiatowa & Logistyka, Nr 5/2016 (CD), s. 716-727, ISSN 1231-2037,
Warszawa 2016.
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20. M.Szytkowska, R. Polak, Cyfrowe wyzwania logistyki [w:] Polskie Wydawnictwo
Ekonomiczne, Gospodarka Materiatowa & Logistyka, Nr 9/2016, s. 719-729, ISSN 1231-
2037 (moj udziat w opracowaniu wynosi 60%). Warszawa, 2016.

21. M.Szytkowska, Cyfrowe zagrozenia i wyzwania dla bezpieczeristwa paristwa - przeglad,
Klasyfikacje, definicje, Socidlno-psychologické aspekty utvarania osobnosti prislusnikov
ozbrojenych sil, bezpecnostnych a zachrannych zborov: zbornik vedeckych a odbornych
prac z medzinarodnej vedecko-odbornej konferencie v Liptovskom Mikulasi, Akadémia
Ozbrojenych Sil gen. M. R. Stefénika, ISBN 978-80-8040-519-9 Stowacja 2016.

22. M.Szylkowska, Cyber threats in logistics - an outline of the problem [w:] ,,Vasil Levski”
National Military University/ “Scientific Works”, s.130-139, ISBN 978-954-9681-82-6,
Cybersecurity in the information society, Shumen 2017.

23. M.Szytkowska, Human factor in the proliferation of threats [w:] The Intentional
Scientific Journal: "Security & Future" Issue 2/2018, s. 55- 58, ISSN (Print) 2535-0668,
ISSN (Online) 2535-082X. Red. Prof. Nikolay Radulov, Sofia 2018.

24. M.Szytkowska, Security challenges for cyber identity-outline of the problem [w:]
International Scientific Journal “Industry 4.0.” ISSUE 2, P.P. 102-105 (2019), ISSN
2535-0005 (Print), ISSN 2535-0013. Sofia 2019.

Prezentowang powyzej aktywno§¢ badawczg przedstawialam na krajowych
1 migdzynarodowych konferencjach oraz seminariach naukowych, gdzie w formie referatow
lub wystapiefi zaprezentowalam zagadnienia problemowe oraz wyniki prowadzonych
w tym zakresie dociekan, m.in.:

v' 1T Konferencja Koordynacyjna udzialu Polski w Projekcie MCDC 2015-2016 -
spotkanie robocze: "Koncepcja dziatah militarnych w cyberprzestrzeni”, Warszawa
2015;

v' Migdzynarodowa Konferencja naukowo — techniczna: Medzindrodnd vedecko -
odborna  konferencia Socidlno - psychologické aspekty utvdrania osobnosti
prislusnikov ozbrojenych sil, bezpelnostnych a zdchrannych zborov, Liptovsky
Mikula§, Stowacja 2015.

v I Miedzynarodowa Konferencja Naukowa: Wspdlczesne problemy zarzgdzania
i bezpieczenstwa, UTH, Zakopane 2016;

v' VIII Ogolnopolska Konferencja Naukowa: Udzial nowoczesnych rozwigzah
w zapewnieniu bezpieczenstwa Polski w Swietle aktualnych zagrozen, WSGE, Jézefow
2016;

v VIII Konferencja Naukowa Logistyki Stosowanej: Technologie podwdjnego
zastosowania w logistyce cywilnej i wojskowej. Teoria i praktyka, ILOG WLO WAT,
Rynia 2016;
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v

v

v

I Migdzynarodowa Konferencja Naukowa: Wspolczesne Problemy Zarzgdzania
1 Bezpieczenistwa, UTH, Zakopane 2017 r.;

International Scientific conference: Cybersecurity in the information society, “VASIL
LEVSKI” National Military University, Shumen, Bulgaria 2017,

II International Scientific Conference on Security ,,CONFSEC 2018", Scientific-

Technical Union of Mechanical Engineering, Bulgaria 2018.

Ponadto bylam zaangazowana w organizacje konferencji naukowych, ktérych zakres

tematyczny odnosit si¢ do obszaréw badawczych bedacych w centrum moich naukowych

zainteresowan — réwniez tych o charakterze interdyscyplinarnym, m.in.:

v

v

I Edycja Konferencji: Bezpieczenstwo Granic Europy XXI w. ,,Ochrona granic Unii
Europejskiej w kontekscie procesow migracyjnych, WLO WAT, Warszawa 2015.

I Ogdlnopolska Konferencja Naukowo — Szkoleniowa: Pozamilitarne przygotowania
obronne, zarzqdzanie kryzysowe i obrona cywilna w systemie bezpieczenstwa i
obronnosci Rzeczypospolitej Polskiej, ISBiIO WAT, Warszawa 2016.

I Ogolnopolska Konferencja Naukowa: Dylematy wspélczesnej obronnosci RP, ISBiO
WLO, Warszawa 2017.

II Ogdlnopolska Konferencja K6t Naukowych, Warszawa 2017.

II Migdzynarodowa Konferencja Naukowa: Dylematy wspdiczesnej obronnosci

i bezpieczenstwa RP, ISBiO WLO WAT, Warszawa 2018.

Konferencja Naukowa: ANIMUS BELLI 2017, Akademia Sztuki Wojennej, Warszawa
2017.

I Ogolnopolska Konferencja Naukowa GlobState, 2018: Wyzwania dla bezpieczeristwa
panstwa w aspekcie zmieniajgcego si¢ Srodowiska geopolitycznego, CDiS SZ,
Bydgoszcz 2018.

III Ogoélnopolska Konferencja Kot Naukowych Wydzialu Logistyki WAT ,,Nowe
wyzwania i kierunki przemian w logistyce”, ILOG ISBiO WLO WAT, Warszawa
2018.

W tym miejscu warto réwniez wskazac, ze jestem autorkg nastepujacych recenzji:

v

v

monografii Gula P.; Pronko J.; Widniewski B.: Zarzgdzanie informacjg
w sytuacjach kryzysowych (wydanie II uzupeinione), ISBN: 978-83-60430-08-X,
WSA Bielsko-Biata 2015;

artykutu naukowego: National critical infrastructure as the target of cyberattacks
[w:] ,,Zeszyty Studenckie PRO PUBLICO BONO”, Rocznik Szkoly Gloéwnej Stuzby

Pozarniczej w Warszawie, Warszawa 2017;
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v’ artykulu naukowego: Wyzwanie XXI wieku — wojna w cyberprzestrzeni -
II Ogblnopolska Konferencja Kot Naukowych ,,Logistyka i obronno$¢ w $wietle
nowych technologii”, WLO WAT 2017,
v’ artykulu naukowego: Cyberprzestrzen jako nowy wymiar aktywnosci czlowieka —
analiza pojeciowa obszaru, Przeglad Teleinformatyczny / Teleinformatics Review
ISSN 2300-5149, Warszawa 2018.
W ramach popularyzacji nauki bylam autorka artykulow pt.: Cyberprzestrzenn — nowe pole
dziatan podczas nowoczesnej wojny, Informator Obrony Cywilnej i1 Zarzadzania
Kryzysowego, Marzec 1/2016. ISSN 1733-8417 oraz Cztery strony informacji, Informator
Obrony Cywilnej 1 Zarzadzania Kryzysowego. ISSN 1733-8417.

W kategoriach stanowiacych istotny wkiad w dziatalno$¢ naukows nalezy postrzegaé
takze osiagniecia o charakterze dydaktycznym, w ramach ktorych prowadzitam i prowadze
nastgpujace zajecia (obejmujace wszystkie formy: wyklady, ¢wiczenia, konwersatoria,
laboratoria i seminaria):

V' Ochrona cyberprzestrzeni w systemie obronnym.

Spoteczenstwo informacyjne.

Krajowe i miedzynarodowe standardy bezpieczenstwa w cyberprzestrzeni.
Bezpieczenstwo w cyberprzestrzeni.

Nauka o panstwie i prawie.

Logistyka miedzynarodowa.

AN N NN NN

Podstawy logistyki miedzynarodowej.

V' Cyberspace protection as a part of defence system —w ramach program ERASMUS+.
Zagadnienia we wskazanych obszarach badawczych stanowity teoretyczng podstawe
do opracowania przeze mnie modutéw w ramach programéw ksztatcenia:

v’ Spoleczenstwo informacyjne — program studiéw magisterskich, kierunek: Obronnosé

panstwa [2017/2018].

v" Opracowanie koncepcji zaje¢ z wykorzystaniem multimedialnego laboratorium —
Trenazer Laserowy Wista — przedmiotdow: Teoria i praktyka strzelah — program
studiéw magisterskich, kierunek: obronnosé panstwa [2019/2020].

V' Logistyka migdzynarodowa — program studiéw magisterskich, kierunek: logistyka
[2016/2017; 2017/2018].

v' Krajowe i migdzynarodowe standardy ochromy cyberprzestrzeni program studiow
magisterskich [2016/2017],

v' Cyberprzestepczosé [2017],
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V' Cyberprzestrzen i jej zagrozenia [2017],

v" Opracowanie modulu zaje¢ z wykorzystaniem multimedialnego laboratorium —
Trenazer Laserowy Wista — przedmiotow: Podstawy strzelania — program studiow
licencjackich, wdrozony w roku akademickim [2018/2019].

v' Ochrona cyberprzestrzeni w systemie obronnym paristwa — program studiéw
licencjackich, kierunek: obronnosé pasnstwa [2015/2016].

v’ Bezpieczefistwo cyberprzestrzeni - program studiéow licencjackich [2015/2016].

v Podstawy logistyki miedzynarodowej — program studiow licencjackich, kierunek:
logistyka [2016/2017; 2017/2018].

v' Cyberspace protection as a part of defense system — program ERASMUS+
[2018/2019].

v Cyberbezpieczeristwo — podstawy - opracowanie programu szkolenia w obszarze
cyberbezpieczenstwa — uzyskanie zgody Rektora na prowadzenie szkolea
adresowanych w szczegélnosci do pracownikéw administracji publicznej wszystkich
szczebli. Program zostat opracowany zgodnie z zalozeniami przyjetymi w Doktrynie
cyberbezpieczenstwa Rzeczypospolitej Polskiej: Rozdziat 4. Koncepcja zadak
preparacyjnych (...) - 4.3. Publiczne i prywatne ogniwa wsparcia — pkt. 54.

W ramach wskazanej dzialalno$ci kierowalam takze 43. pracami dyplomowymi
(jako promotor prac dyplomowych: I. stopnia, II. stopnia oraz kierownik prac koncowych
studidw podyplomowych) oraz bylam recenzentka 7 prac. Sposrod tematéw prac wskazaé
mozna m.in..  Znaczenie  bezpieczeristwa  systeméw  przetwarzania  informacji
dla funkcjonowania przedsiebiorstw logistycznych. Cyberzagrozenia w logistycznym taricuchu
dostaw produktow cyfrowych. Analizowanie | kreowanie zachowah konsumentéw
z wykorzystaniem danych cyfrowych. Mozliwosci osiggania przewagi konkurencyjnej
na rynku nierywalizacyjnych produktéw cyfrowych w procesie dystrybucji. Cyfrowa
inwigilacja  jako narzedzie ksztaltowania Srodowiska bezpieczeristwa. Elektroniczne
niepostuszeristwo obywatelskie jako nowe zjawisko spoleczne. Znaczenie ochrony danych
osobowych dla  ksztaltowania Srodowiska bezpieczeristwa. Mozliwosci wykorzystania
cyfrowych mediow w walce informacyjnej. Potencjal wykorzystania Internetu Rzeczy
w  ksztattowaniu Srodowiska bezpieczetistwa pakstwa. Obecnie jestem promotorem

i kierownikiem prac konicowych 10. dyplomantéw.
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W kategoriach stanowigcych istotny wkiad w dziatalno$¢ naukowsq nalezy postrzegaé
takze moje inne osiggniecia o charakterze dydaktycznym i organizacyjnym. Wéréd nich
na podkreslenie zastuguja podjete przeze mnie dziatania w zakresie wdroZenia nowoczesnych
rozwigzan wspierajacych procesy dydaktyczne w obszarze bezpieczenstwa i obronnosci
panstwa oraz logistyki. Wartoscig dodang jest rowniez mozliwo$¢ prowadzenia za ich pomoca
badan naukowych, ktérych wyniki przekladaja si¢ na wykorzystanie w procesie
dydaktycznym. Naleza do nich:

v' Opracowanie, przygotowanie i wdrozenie stanowiska laboratoryjnego - Multimedialny
System Treningu Strzeleckiego TL WISEA. Kierunek studidw: Obronnosé parstwa
[przedmioty: Podstawy strzelania oraz Teoria i praktyka strzelar]. System pozwala
na prowadzanie (¢wiczef: statycznych, sytuacyjnych oraz interaktywnych
z wykorzystaniem replik broni wyposazonych w emiter laserowy. Generowane
scenariusze  pozwalaja rzeczywiste odwzorowanie symulowanych warunkow
m.in. w zakresie balistyki pocisku — wagi, érednicy, predkosci wylotowej oraz warunkow
atmosferycznych. Dodatkowym, nowatorskim rozwigzaniem sa kamizelki taktyczne
symulujgce postrzal z wykorzystaniem silnikow wibracyjnych [2017/2018].

v Opracowanie, przygotowanie i  wdrozenie: Laboratorium  badain  nad
cyberbezpieczenistwem 1 bezpieczeristwem informacji. Nazwa przedmiotu wiodacego:
Ochrona cyberprzestrzeni w systemie obronnym [2018/2019]. Laboratorium posiada
separowane stanowiska komputerowe, przygotowane do badan rodzajow zfosliwego
oprogramowania w aspekcie ich wplywu na systemy operacyjne oraz stanowiska do
przeprowadzenia badan behawioralnych uzytkownikéw w ramach aktywnosci w sieci
Internet oraz skutkéw poszczegdlnych dzialah wykonywanych na urzadzeniach
wyposazonych w komercyjne systemy operacyjne.

v' Opracowanie, przygotowanie i wdrozenie: Laboratorium ochrony infrastruktury
krytycznej [2019/2020]. Obecnie wyposazenie laboratorium — poza infrastrukturg
stanowiskowg - stanowi dedykowane oprogramowanie, tj.: a.) symulacyjne gry decyzyjne
oparte o techniki umozliwiajgce odwzorowanie rzeczywistego przebiegu wybranej
sytuacji krytycznej z uwzglednieniem niezbednych rol, decyzji, zjawisk i infrastruktury,
co pozwala na efektywne doskonalenie umiejgtnosci m.in.: selekeji i analizy informacii,
poprawnej oceny sytuacji, podejmowania trudnych decyzji, wykorzystywaniu dostepnych
sit 1 srodkéw w optymalny sposob, postepowania w granicach uprawniefi wyznaczonych
pelniong funkcja, komunikowania si¢ i wspdlpracy w zespole; b.) oprogramowanie

do zarzadzania ryzykiem w znormalizowanych systemach zarzadzania, m.in. wsparcie
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zarzadzania ryzykiem strategicznym i operacyjnym, w tym w ramach standardow:
ISO 31000 1 COSO I, zarzadzanie ryzykiem w ramach kontroli zarzadczej,

czy identyfikacji i oceny zagrozen dla cigglosci procesow.

Ponadto:

v

Wdrozenie oprogramowania obejmujacego zestaw zaawansowanych procedur
analitycznych [2016/2017].

Wdrozenie oprogramowania dedykowanego analizie ryzyka i analizie zagrozen ochrony
informacji niejawnych, opartego o metodyke zgodng z zaleceniami Departamentu
Bezpieczenstwa Teleinformatycznego ABW oraz z Rozporzadzeniem Prezesa Rady
Ministrow w sprawie podstawowych wymagan bezpieczenistwa teleinformatycznego
[2017/2018].

Wdrozenie oprogramowania dedykowanego analizie ryzyka i analizie zagrozen
dla bezpieczenistwa danych osobowych [2018/2019].

Wdrozenie oprogramowania W  obszarze logistyki mig¢dzynarodowej wraz
z mozliwo$cig certyfikacji - wersja edukacyjna profesjonalnej aplikacji wykorzystywanej
w branzy TSL (modut pomaga ksztalci¢ praktyczne umiejetnosci studentéw w zakresie
szeroko rozumianej organizacji transportu) [2016/2017].

Wdrozenie oprogramowania w obszarze logistyki - wersja edukacyjna specjalistycznego
oprogramowania, pozwalajagcego na zdobycie praktycznych umiejetno$ci w szerokim
zakresie m.in.: planowania struktury i sieci, optymalizacji dystrybucji i automatyzacji
pracy, podnoszenie wydajnosci procesow (w tym analiza jako$ci KPI)

oraz podejmowania decyzji [2017/2018].

Dodatkowo w ramach dziatalnosci dydaktycznej i popularyzatorskie;j:

4

v

zorganizowalam zajecia studyjne dla studentéw na kierunku: Obronnosé panstwa -
w Centralnym Os$rodku Analizy Skazen [2016/2017],

przeprowadzitam szkolenie pt.. Cyberbezpiecziistwo — podstawy - na Uniwersytecie
Szczecinskim [2017],

przeprowadzitam wyklady zewnetrzne i otwarte w obszarze cyberbezpieczeristwa

- w Akademii Obrony Narodowej [Zarzqdzanie systemami bezpieczenstwa wewnetrznego]
[2014/2015],

- na Uniwersytecie Kardynala Stefana Wyszynskiego w Warszawie: Podstawy prawne

cyberbezpieczenstwa [2016],

- w ramach sympozjum zorganizowanego przez Centrum Certyfikacji i Jakosci [2019],
- w ramach Dnia Otwartego WAT [2017,2018 1 2019],
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- dla pracownikéw Wydziatu Logistyki [2019] oraz przeprowadzilam zajecia szkoleniowe:
Cyberbezpieczenistwo - w ramach programu Ministerstwa Obrony Narodowej Legia

Akademicka realizowanego w Wojskowej Akademii Technicznej w Warszawie [2019].

W kategoriach stanowigcych istotny wklad w dzialalno$¢ naukows nalezy postrzegaé
takze inne moje osiagniecia o charakterze organizacyjnym. Wérdéd nich na podkre$lenie
zastugujg dziatania w zakresie propagowania wiedzy o bezpieczenstwie - w ramach udziatu
w komitetach redakcyjnych i radach naukowych czasopism, wérdd ktorych nalezy wymienié
m.in.:

v’ Przeglgd nauk o obronnosci/Defence science review — cztonek redakcji, Wyd. WAT,

Warszawa 2017, ISSN 2450-6869.

v Zeszyty Studenckie PRO PUBLICO BONO Nr 1(1) 2017, Szkota Gtéwna Shuzby
Pozarniczej, Wydzial Inzynierii Bezpieczenstwa Cywilnego - Cztonek kolegium
redakcyjnego - redaktor tematyczny dzialu: Cyberbezpieczeristwo. Warszawa 2017
ISSN 2544-2481.

v Logistyka i obronnosé w $wietle nowych technologii — KNS WAT, Red. Wyd. WAT,
Warszawa 2017 — cztonek komitetu redakcyjnego.

Ponadto jestem czilonkiem migdzynarodowych i krajowych organizacji: Information
Systems Security Association — Migdzynarodowe Stowarzyszenie Bezpieczefistwa Systemow
Informacyjnych [2018 — obecnie] oraz Fundacji ,,Bezpieczne dzieci” [2015-obecnie].

PowyzZsza aktywno$¢, w szczegdlnoéci propagowanie dorobku nauk o bezpieczenstwie,
znalazlo uznanie przez przyznane wyrdznienia od:

v" Dyrektora Wydzialu Bezpieczenstwa i Zarzadzania Kryzysowego - Dyplom uznania
za popularyzowanie z zakresu bezpieczeristwa na tamach Informatora obrony cywilnej
I zarzqdzania kryzysowego stuiqcej zwigkszeniu efektywnosci dzialania terenowej
administracji rzgdowej (2015).

v Komendanta Szkoly Aspirantow Pafistwowej Strazy Pozamej w Krakowie -
za naukowe wsparcie inicjatyw edukacyjnych na rzecz bezpieczernstwa powszechnego
(2016).

Ponadto otrzymalam Brazowy medal Sily Zbrojne w Stuzbie Ojczyzny (2018)
oraz wielokrotnie otrzymywatam wyréznienia i nagrody uznaniowe od przetozonych. Wartym
odnotowania jest rowniez posiadanie migdzynarodowego Certyfikatu PRINCE2® Foundation

— poSwiadczajacego znajomos$¢ opartego na procesach zarzgdzania projektami.
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Reasumujac  prezentacje mojego  dotychczasowego  dorobku, dziatalno$ci
oraz osiggnig¢ pragne podkresli¢, Ze mieszczg si¢ one w obszarze nauk spotecznych i sg z nig
sciSle zwigzane — przede wszystkim w sferze nauk o bezpieczefistwie. Moja dziatalno$é
naukowa odnosi si¢ przede wszystkim do fenomenu deterministycznej ztozonoS$ci
cyberprzestrzeni w kontekScie bezpieczefistwa oraz prawnych aspektéow i podstaw

bezpieczenstwa w szerokim znaczeniu.

T T R A
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