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RECENZJA
rozprawy doktorskiej Pana mgr. Jana ZUKOWSKIEGO
nt. Wykorzystanie Internetu jako srodka zagrozenia bezpieczeristwa w konflikcie
asymetrycznym

1. UWAGI OGOLNE

Przedstawiona do recenzji rozprawa doktorska Pana mgr. Jana Zukowskiego
pt. ,\Wykorzystanie Internetu jako Srodka zagrozenia bezpieczeristwa w konflikcie
asymetrycznym” zostala opracowana pod naukowym kierownictwem Pana dr. hab.
Tomasza Aleksandrowicza na Wydziale Bezpieczenstwa Wyzszej Szkoty Policji
w Szczytnie.

Rozwazania naukowe podjete przez Autora dotycza zdefiniowania mozliwo$ci
wykorzystania Internetu, jako wspétczesnego $rodka zagrozenia bezpieczenstwa
panstwa w konflikcie asymetrycznym. Doktorant skupit swoj wysitek badawczy na ocenie
mozliwosci prowadzenia dziatan w sieciach komputerowych wobec najbardziej czutych
iistotnych dla bezpieczenstwa panstwa sfer: ekonomicznej, militarnej, politycznej oraz
spotecznej. Nalezy podkresli¢, ze problematyka ta jest bardzo aktualna i istotna w dobie
rozwoju spoteczenstwa informacyjnego oraz lawinowego wzrostu zagrozen majacych
swoje zrodlo w cyberprzestrzeni. Przestrzeni, ktéra z jednej strony jest doskonatym
Srodowiskiem funkcjonowania administracji publicznej, podmiotéw gospodarczych oraz
zaawansowanych technologicznie spoteczenstw, a z drugiej strony stanowi przedmiot
zainteresowania zorganizowanych grup przestepczych, organizacji terrorystycznych czy
tez sit zbrojnych.

Cyberprzestrzen wprowadza nieosiggalne do tej pory mozliwoéci w prowadzeniu
konfliktéw zbrojnych. Jest tez elementem rewolucji w filozofii i metodach prowadzenia
konfliktébw pomiedzy panstwami i organizacjami. Najbardziej zaawansowane
technologicznie panstwa rozwijaja juz od dtuzszego czasu swoj potencjat do prowadzenia
dziatan w cyberprzestrzeni. Naleza do nich przede wszystkim Stany Zjednoczone, Izrael,
Chinska Republika Ludowa oraz Rosja. Duzy potencjat w tym obszarze posiada réwniez

Korea Pélnocna.



Doktorant trafnie zauwaza, ze dzialania w cyberprzestrzeni posiadajg cechy
dziatan asymetrycznych. Pod niektérymi wzgledami przypominaja one bardziej operacje
prowadzone przez terrorystdw niz przez Zolnierzy. Wojna zmienia sie w konflikt
o charakterze wieloelementowym, w ktérym tradycyjne sity zbrojne tracg na znaczeniu
wobec dzialan niekonwencjonalnych zwanych tez asymetrycznymi czy hybrydowymi.
Jeste$my $wiadkami ksztattowania sie nowej formy walki, ktéra przypuszczalnie bedzie
wykorzystywana w przysztosci na szerokg skale. Zjawisko to wymaga prowadzenia badan
naukowych i niewatpliwie naprzeciw tym potrzebom wychodza badania oraz
proponowane rozwigzania w recenzowanej rozprawie doktorskiej. Wyniki badan
opracowane przez Autora wzbogacajg aspekt metodyczny i poznawczy dotyczacy
wykorzystania Internetu w konflikcie asymetrycznym. W pracy widoczne jest réwniez
bardzo dobre przygotowanie merytoryczne Doktoranta do prowadzenia dociekan

naukowych w tej materii.

2. OCENA KONCEPC)I METODOLOGICZNE] PRACY

Koncepcja metodologiczna rozprawy zostata umieszczona w rozdziale pierwszym
(ss. 11-19), w ktérym przedstawiono wszystkie podstawowe elementy naukowej
metodologii badawczej, obejmujacej: przedmiot badan, cel badan, problemy badawczy,
hipotezy badawcze, procedure badawcza, metody, techniki i narzedzia badawcze,
ograniczenia badawcze oraz analize krytyczng literatury przedmiotu badan. Przyjetg
koncepcje metodologiczng nalezy uzna¢ za formalnie poprawng i adekwatna do potrzeb
rozprawy. Doktorant okre$lit poprawnie cel gtéwny badan oraz cztery cele szczegétowe.
Nastepnie sformutowal gtéwny problem badawczy, ktérego rozwigzanie wymagato
znalezienia odpowiedzi na cztery szczegétowe problemy badawcze. Na wstepie
prowadzenia badan przyjat réwniez gtéwna hipoteze badawczg oraz szczegdtowe
hipotezy badawcze, ktére weryfikowat prowadzac proces badawczy.

Umiejetno$¢ planowania i prowadzenia badan przez Doktoranta zostata
zaprezentowana w opisie Procedury badawczej. Proces badawczy zostat podzielony
na trzy gtéwne etapy. Sktadat sie on z etapu badan wstepnych, etapu badan wtasciwych
oraz z etapu interpretacji uzyskanych wnioskéw.

Gtéwny problem badawczy zostal sformutowany w postaci pytania ,Jakie
sq mozliwosci uzycia Internetu, jako Srodka zagrozenia bezpieczeristwa, w konflikcie miedzy

panstwami?” Rozwigzaniu, tak sformutowanego problemu, towarzysza cztery



szczegotowe problemy badawcze, wspomagajgce Autora w procesie naukowego
poznania. NaleZy zauwazy¢, zZe tematyka prowadzonych badan jest bardzo zloZona o czym
Swiadczy rozlegto$¢ przedmiotu badan. Obejmowat on historyczne kierunki tworzenia,
rozwoju i wykorzystania Internetu do celéw wojskowych i cywilnych, zagrozenia dla
bezpieczenstwa panstwa generowane przez wyKorzystanie Internetu, mozliwosci
zastosowania Internetu w konflikcie asymetrycznym oraz wykorzystanie Internetu
w sytuacji konfliktu miedzypanstwowego przez wybrane paristwa.

Gtéwnym celem badan byto ,zdefiniowanie mozliwosci wykorzystania Internetu
jako wspdlczesnego Srodka zagrozenia bezpieczeristwa paristwa w  konflikcie
asymetrycznym”. Cel ten zostal osiaggniety poprzez realizacje celéw szczeg6lowych, ktére
objely: okreslenie, na gruncie historycznym rozwoju, kierunkéw tworzenia
1 wykorzystania Internetu do celéw wojskowych i cywilnych, identyfikacje Internetu
w obszarze Zrédet zagrozenia bezpieczenistwa panstwa, okreSlenie mozliwosci
wykorzystania Internetu w konflikcie asymetrycznym oraz wskazanie, na przykladzie
wybranych panstw, mozliwosci wykorzystania Internetu w sytuacjach konfliktéw
miedzypanstwowych. Wyniki badart w tym zakresie niewatpliwie wskazujg znaczacy
wktad Autora w dyscyplinie nauk o bezpieczeristwie.

Na wstepie prowadzonych badann Doktorant przyjal hipoteze roboczg
o charakterze poznawczym. Stwierdzil On, Ze ,iZz uZycie Internetu przyczynia sie do
wywolywania znaczqcych, negatywnych skutkéw w sferze ekonomicznej, politycznej,
spotecznej i militarnej w paristwie zaatakowanym w cyberprzestrzeni. Jednoczesnie kraj
atakujqcy ponosi niewielkie ryzyko przy korzystnym stosunku koszt-efekt. Gtéwna hipoteza
badawcza méwi, iz jest to metoda walki ewoluujgca o duzym polu rozwoju, ktéra bedzie
rozwijana w kierunku jednego z gtéwnych narzedzi walki”. Weryfikacji tak postawione;j
hipotezy roboczej towarzysza szczegétowe hipotezy robocze odnoszace sie do wstepnego
rozwigzania szczegétowych probleméw badawczych. Doktorant twierdzi, ,iZz poznanie
dotychczasowego procesu tworzenia sie Internetu pozwoli na lepsze jego zrozumienie oraz
wskaze jego cechy state takie jak: dynamiczny rozwdj, niewielka Iub zadna mozliwos¢ jego
statej kontroli pod wzgledem kierunkéw jego ewolucji, brak mozliwosci skutecznych metod
ograniczania jego zasobow i dostepéw oraz wykorzystywanie przestrzeni cywilnej do
dziatani militarnych” oraz, ze ,najwieksze zagrozenie generowane obecnie przez Internet
skierowane jest na kwestie danych majgcych wptyw na bezpieczeristwo paristwa (np. nowe

technologie, dane wywiadowcze itp.), system finansowy oraz wykorzystanie Internetu



do dziatan ze sfery ogélnie rozumianej wojny informacyjnej. Wzrastaé bedzie poziom
zagrozenia generowanego wobec infrastruktury krytycznej, w tym dqZenie do wywolywania
zniszczen fizycznych”. Ze wstepnych badan przeprowadzonych przez Doktoranta wynika,
+Ze walka w cyberprzestrzeni posiada cechy metody walki asymetrycznej. Sktadajq sie na to
gtownie takie elementy jak trudnos¢ wykrycia sprawcéw oraz niekonwencjonalne metody
prowadzenia walki obejmujgce m.in. dziatania psychologiczne” oraz, ze ,mozliwosci
dziatania w cyberprzestrzeni sq zwigkszane przez takie kraje jak Federacja Rosyjska i Stany
Zjednoczone. Powyzsze wynika z potrzeby uczestnictwa w wyscigu o globalne zasoby,
w ktérym cyberprzestrzen pozwala na ostabianiu przeciwnika jednoczesnie nie prowokujqc
odwetu militarnego”.

Nalezy stwierdzié, ze przyjeta przez Doktoranta koncepcja metodologiczna
rozprawy i zaproponowane metody badawcze sg poprawne i adekwatne do potrzeb
rozpatrywanej tematyki badawczej. Precyzyjnie zdefiniowane elementy procesu
badawczego pozwolity Doktorantowi zrealizowac cel pracy oraz zweryfikowac¢ przyjete
hipotezy badawcze.

Praca zostala napisana jezykiem poprawnym. Autor wykazat sie bardzo dobrg
znajomos$cig warsztatu pisarskiego. Rozdziaty i podrozdziatly tworzg logiczng catosc.
Zdarzajace sie niedociaggniecia edytorskie nie pomniejszajg pozytywnej oceny koncowe;j

pracy.

3. OCENA MERYTORYCZNA PRACY

Wyniki badan Doktorant przedstawit w formie dojrzatego dzieta naukowego, ktére
pod wzgledem merytorycznym nie budzi zadnych watpliwosci. Recenzowana rozprawa
doktorska systematyzuje i poszerza wiedze z zakresu mozliwo$ci wykorzystania
Internetu jako wspétczesnego $rodka zagrozenia bezpieczenstwa parnstwa w konflikcie
asymetrycznym.

Opracowanie zawiera wszystkie wymagane elementy redakcyjne prac naukowych,
w tym wstep, zatozenia badawcze, cztery rozdzialy merytoryczne, zakonczenie oraz
bibliografie.

W rozdziale pierwszym pt. ,ZatoZenia badawcze” (ss. 11-19) przedstawiono
podstawy metodologiczne badan, potwierdzajace znajomo$¢ procedury badawczej

stosowanej w naukach o bezpieczenstwie.



W rozdziale drugim pt. ,Historia rozwoju Internetu” (ss. 20-66) omdwiono
koncepcja wojskowej sieci komputerowej, rozwdj Internetu cywilnego, proces tworzenia
szkodliwego oprogramowania, powstanie zjawiska hakerstwa oraz scharakteryzowano
ukrytg sie¢- Deep Web. Tresci merytoryczne zaprezentowane w tym rozdziale, pozwolity
zbudowa¢ Doktorantowi wiedzg dotyczaca potencjatu Internetu, jako $rodowiska
do prowadzania réznego rodzaju dziatan. Przeprowadzone badania pozwolity wysnu¢
warto$ciowe wniosKi i spostrzezenia méwiagce o tym, Ze globalna sie¢ komputerowa stale
rozwija sie w kierunku postepujqcej niezaleznosci od instytucji paristwowych, organizacji
miedzynarodowych, dziatajgcych na catym swiecie firm i korporacji, przez co paristwa
zaczynajq traci¢ wiele ptaszczyzn, do tej pory tradycyjnie dla nich zarezerwowanych.

Rozdziat trzeci pt. ,Zagrozenia dla paristwa” (ss. 67-96) zawiera rozwazania
dotyczace kategoryzacji zagrozen dla panstwa, zagrozen dla panstwa wynikajacych
z ewolucji porzadku miedzynarodowego, erozji westfalskiego modelu suwerenno$ci,
ksztattowania sie spoteczenstwa informacyjnego, kryzysu demokracji liberalnej oraz
konfliktu asymetryczny w odniesieniu do cyberprzestrzeni. Przeprowadzone w tym
rozdziale badani pozwolity opracowa¢ Doktorantowi liste czynnikéw wptywajacych
na poziom bezpieczenistwa panstwa. Analizie poddano zaréwno czynniki state takie jak
wojny czy katastrofy naturalne jak i czynniki wynikajace z ewolucji i dynamiki spoteczno-
ekonomiczno-politycznej, ktére obecnie wptywajg na struktury panstw. Wskazane
zostaly czynniki szczegllnie w obszarze tadu miedzynarodowego oraz ewolucji
spotecznej majgce bezposredni negatywny wplyw na poziom bezpieczenstwa
tradycyjnych struktur panstwowych. PowyiZsze czynniki pokazujg, Ze konflikt w
cyberprzestrzeni w sposéb naturalny staje sie konfliktem asymetrycznym, gdyz obecne
zmiany ewolucyjne w tadzie $wiatowym sprzyjaja dziataniom niekonwencjonalnym,
ktére nie prowadzg do bezposredniego starcia ani duzych zniszczen, mogacych zagrozic
wytworzonej miedzynarodowej sieci powigzan spotecznych, ekonomicznych i
politycznych.

W rozdziale czwartym pt. ,Wspéiczesne kierunki rozwoju konfliktu w sieci” (ss. 97-
117) Doktorant omdéwit problematyke wojny informacyjnej, wspdtczesne aspekty dziatan
w cyberprzestrzeni, zjawisko Kkonfliktu w cyberprzestrzeni jako elementu wojny
przysztos$ci oraz relacje zachodzgce pomiedzy prowadzeniem dziatan w cyberprzestrzeni
i wykorzystaniem nowych technologii informatycznych, takich jak sztuczna inteligencja,

komputery kwantowe czy kryptowaluty. Tresci merytoryczne zamieszczone w tym



rozdziale doprowadzity Doktoranta do wniosku, Ze naturalnym miejscem prowadzenia
konfliktéw pomiedzy panstwami staje sie cyberprzestrzen.. Pozwala ona na zadanie
przeciwnikowi powaznych strat w szeroko rozumianym potencjale obronnym
i jednoczes$nie pozostawia do$¢ duze mozliwosci wycofania sie lub ukrycia swoich dziatan
bez narazania sie na otwarty konflikt. Taki stan rzeczy powoduje, Ze w przyszio$ci
narzedzia do prowadzenia konfliktéw w cyberprzestrzeni beda stale sie rozwijac.

Rozdziat piaty pt. ,Kierunki rozwoju zdolnosci oddzialywania na bezpieczeristwo za
pomocq dziatan w sieci na przyktadzie wybranych paristw” (ss. 118-169) zawiera wyniki
analizy dotyczace wybranych parnstw, ktére intensywnie rozwijaja swoje zdolnoSci
do dziatania w aspekcie konfliktu w cyberprzestrzeni. Doktorant zwrdcit w nim
szczegblng uwage na wyrazny podzial w filozofii wykorzystania cyberprzestrzeni,
kierunkéw rozwoju zdolno$ci, zmian w ustawodawstwie oraz sposobie dziatania
wyspecjalizowanych w tym aspekcie stuzb. Badania wykazaty, Ze podobne kierunki
rozwoju przejawiajg Federacja Rosyjska i Chiniska Republika Ludowa w aspekcie
zabezpieczenia wlasnej cyberprzestrzeni od wplywéw z zewnatrz oraz, Ze w obu
panstwach zauwazalne sg tendencje do prowadzenia dziatan zaczepnych i ofensywnych.
Odwrotng filozofie, zdaniem Doktoranta, wykazuja Stany Zjednoczone oraz Wielka
Brytania. Staraja sie one gléwnie zabezpieczy¢ przed atakami oraz nie ograniczac
swobody dostepu do cyberprzestrzeni.

Rozprawe wieniczy ,Zakoriczenie”, w ktérym Doktorant w sposéb umiejetny
dokonat podsumowania badan, odnidst sie do celéw i probleméw badawczych oraz
uzyskanych rezultatéw i proponowanych kierunkéw dalszych badan. Zwrdécit réwniez
uwage, ze powaznym ograniczeniem badann byt brak mozliwosci poznania
najnowoczes$niejszych metod atakéw przygotowywanych do dziatan w cyberprzestrzeni
przez panstwa. Poruszanie sie w obszarze niejawnym wybranych panstw uniemozliwiato
Doktorantowi poznanie ich doktadnych struktur, metod dziatania, posiadanych sit
i srodkéw.

Cze$¢ merytoryczng pracy zamyka zwigzana z tematyka rozprawy bibliografia,
zamieszczona na ss. 173-193 i zawierajaca zrédta w postaci dokumentéw, encyklopedii,
stownikéw, leksykonéw, monografii i opracowan, prac w opracowaniach, artykuiéw
w czasopismach oraz publikacji internetowych.

Podsumowujac nalezy stwierdzié, ze pod wzgledem merytorycznym rozprawa jest

poprawna. Uktad rozdziatéw i podrozdziatéw tworzy logiczng cato$¢. Tresci kolejnych



rozdziatow i podrozdziatdw wynikajag z poprzedzajacych je rozwazan. Brzmienie
poszczegblnych tytutéw i podtytutéw odpowiada zawartej w nich tresci i dokltadnie

okres$la zakres merytoryczny danej partii materiatu.

4. WNIOSEK KONCOWY

Recenzowana rozprawa doktorska Pana mgr. Jana ZUKOWSKIEGO
nt. ,Wykorzystanie Internetu jako Srodka zagrozenia bezpieczeristwa w konflikcie
asymetrycznym” jest dzietem autorskim i oryginalnym, speinia podstawowe kryteria
stawiane rozprawom doktorskim.

W ocenie recenzenta praca wnosi istotny wkiad w rozwdj nauk o bezpieczenstwie.
Systematyzuje i poszerza znang dotychczas problematyke prowadzenia dziatan
w cyberprzestrzeni. Znaczacym walorem rozprawy jest aktualno$¢ podjetej tematyki
badawczej oraz poprawnie sformutowana koncepcja metodologiczna, ktéra byta
podstawg konsekwentnie prowadzonych badan naukowych - w wymiarze teoretycznym
i empirycznym.

Wobec faktu, Ze recenzowana praca speilnia wszystkie warunki, stawiane
rozprawom doktorskim, okreSlone w przepisach prawa powszechnie obowigzujgcego,
wnosze o dopuszczenie Pana mgr. Jana ZUKOWSKIEGO do publicznej obrony rozprawy
doktorskie;j.
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