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RECENZJA
rozprawy doktorskiej Pana mgr. Jana Zukowskiego
nt. WYKORZYSTANIE INTERNETU JAKO SRODKA ZAGROZENIA
BEZPIECZENSTWA W KONFLIKCIE ASYMETRYCZNYM

1. UWAGI OGOLNE

Przedstawiona do recenzji rozprawa doktorska Pana mgr. Jana Zukowskiego
pt. ,Wykorzystanie Internetu jako $rodka zagrozenia bezpieczenstwa
w konflikcie asymetrycznym” zostata opracowana pod naukowym kierownictwem
Pana dr. hab. Tomasza Aleksandrowicza na Wydziale Bezpieczenstwa Wyzszej
Szkoty Policji w Szczytnie. Opracowane dzieto stanowi indywidualne, oryginaine
i niekwestionowane osiagniecie Doktoranta. Nalezy podkresli¢, iz jest ono dojrzate
| posiada wysokie walory merytoryczne, metodologiczne i praktyczne.

Obserwowana obecnie ekspansja $rodowiska  okreslanego jako
cyberprzestrzen, przewartoSciowata sposéb funkcjonowania wspétczesnych
spofeczenstw i wspotczesnych panstw. Dostep do informacji, mozliwo§é jej
przechowywania i szybkiego transferu w systemach teleinformatycznych, dat
spoteczenstwom nowg jako$¢ zycia, a panstwom nowe mozliwosci realizacji ich
podstawowych funkcji, ktére w nie tak odleglej jeszcze przeszitosci byly tylko wizjg
lub prognozg. Rozwéj teleinformatyki pozwala nie tylko na szybszy rozwoj
spoteczenstw ale ma réwniez niebagatelny wymiar ekonomiczny, objawiajgcy sie
redukcjg kosztéow funkcjonowania spoteczenstwa przy jednoczesnym skréceniu
czasu realizacji tych funkcii.

Niestety, technologie te wraz z umozliwieniem rozwoju nowych form
spotecznych, niosg za sobg zagrozenia i budzg stuszne obawy dotyczace
uzaleznienia sie¢ spoteczenstw i panstw od tych technologii. Skala i rozmiar
obserwowanych zjawisk uswiadomily jak ogromne skutki spoteczne i ekonomiczne

moze dokonac¢ wroga dziatalno$¢ w szeroko rozumianej cyberprzestrzeni.



Kazdy podmiot bezpieczenstwa jakim jest panstwo dazy do wzrostu swojego
znaczenia na arenie miedzynarodowej poprzez rozwdj ekonomiczny oraz
wykorzystanie najnowszych technologii zwiekszajgcych konkurencyjnos¢ gospodarki
oraz bogactwo spoteczenstwa. Jednym 2z wyznacznikdw nowoczesnos$ci jest
posiadanie infrastruktury teleinformatycznej, stuzacej spoteczenistwu jako narzedzie
dostepu i wymiany informaciji, ale coraz czesciej jako nieodzowny element realizacji
funkcji panstwa.

Cyberprzestrzeh stata sie wspédiczesSnie areng kooperacji pozytywnej do
rozwoju w sferze edukacyjnej, spotecznej, gospodarczej, bezpieczenstwa itp., jak
rowniez kooperacji negatywnej, ktéra moze przybiera¢ postaé: cyberinwigilaciji,
cyberprzestepczosci, cyberterroryzmu, cyberwojny. Z tego tez wzgledu niezwykle
istotnym staje sie zagadnienie wykorzystania Internetu jako Srodowiska, w ktorym
moze by¢ prowadzona wroga dziatalno$¢ ukierunkowana na dyskredytacje,
osfabienie czy tez nawet zniszczenie strony konfliktu.

Na tym tle rozprawe Pana mgr. Jana Zukowskiego nalezy postrzegac
niezwykle pozytywnie. Doktorant odniost sie w niej bowiem do bardzo istotnego
obecnie problemu, jakim jest bezpieczenstwo paristwa w cyberprzestrzeni i
wykorzystanie tego $rodowiska do celowej, wrogiej dziatalnosci. Podjecie
wyzwania naukowego jakim byto zbadanie powyzszego obszaru $wiadczy w jak
najlepszym stopniu o znajomosci przez Autora tematyki wspodiczesnych
zagrozen oraz wysokiej $wiadomosci roli cyberprzestrzeni w systemie

bezpieczenstwa panstwa.

2. OCENA KONCEPCJI METODOLOGICZNEJ PRACY

Koncepcja metodologiczna rozprawy zostata umieszczona w  rozdziale 1 (s.
11-19), w ktérym przedstawiono wszystkie podstawowe elementy naukowej
metodologii badawczej, obejmujace: przedmiot i cele badan, okreslenie gtdwnego
problemu badawczego i szczegdtowych probleméw badawczych, sformutowanie
hipotez badawczych, prezentacje zastosowanych metod, technik inarzedzi
badawczych, oméwienie organizacji i przebiegu badan, przyjetych ograniczen.
Przyjeta koncepcje metodologiczng nalezy uzna¢ za poprawng, adekwatng do

potrzeb rozprawy.



Zarbwno przedmiot badan jak réwniez cel badahn w petni ze sobag
korespondujg. Doktorant zidentyfikowat cztery cele czgstkowe, ktére odpowiadaja
czterem rozdziatom merytorycznym rozprawy. Jest to podejScie pragmatyczne,
noszgce znamiona systemowos$ci prowadzonych badan, Swiadczace o dojrzatosci
metodologicznej Doktoranta.

Gtéwny problem badawczy jest adekwatny do przyjetego celu pracy i stanowi
wyraz dgznosci poznawczych Autora, bazujgcych na jego doswiadczeniu
zawodowym. W Rozprawie sfomutowano cztery problemy szczegétowe,
korespondujgce z celami szczegdtlowymi i poszczegbéinymi rozdziatami pracy.
Pierwszy problem dotycz realizacji pierwszego celu czgstkowego, a odpowiedzi na
postawione pytanie znajdujg swoje odzwierciedlenie w rozdziale drugim. Problem
drugi koresponduje z drugim celem szczegétowym, a jego odzwierciedlenie zawarto
w rozdziale trzecim. Trzeci cel czastkowy znajduje swoje odniesienie w trzecim
problemie szczegétowym | konsekwentnie wyniki badan w tym obszarze
przedstawiono w rozdziale czwartym. Ostatni problem badaczy jest cisle powigzany
z czwartym celem czastkowym, a odpowiedzZ na to pytanie znajduje sie w rozdziale
piatym. Takie uktad celéw, probleméw i rozdziatéw jest jak najbardziej wiasciwy i
adekwatny do prowadzonych przez Doktoranta badan.

Poprawnie formutowano gtdwnag hipoteze badawczg, aczkolwiek w mojej
ocenie zbyt lakoniczng, korespondujgca z gtéwnym problemem badawczym, a takze
hipotezy czastkowe korespondujgce z poszczegoinymi problemami szczegotowymi.

Nalezy stwierdzi¢, ze przyjeta przez Doktorantka koncepcja metodologiczna
rozprawy i zaproponowane metody, techniki, narzedzia i procedury badawcze
sg poprawne i adekwatne do potrzeb rozpatrywanej tematyki badawczej. Wyczerpuije
ona wszystkie elementy naukowej procedury badawczej i precyzyjnie ukierunkowuje
dalsze rozwazania merytoryczne. Zatozony schemat postepowania badawczego
witasciwie orientuje wysitek Doktoranta na realizacje celu pracy i naukowg weryfikacje
postawionych hipotez badawczych. Brakuje tylko odniesienia do badan
empirycznych, a szkoda bo mogtyby one wzbogaci¢ wyniki badan.

Autor wykazat sie dobrg znajomoscig warsztatu pisarskiego. Praca zostata
napisana jezykiem poprawnym. Rozdziaty i podrozdziaty tworzg logiczng catosé.
Nieliczne niedociggniecia edytorskie nie pomniejszajg pozytywnej oceny koncowej

pracy.



3. OCENA MERYTORYCZNA PRACY

Wyniki badan Doktorant przedstawit w formie dojrzatego dzieta naukowego,
ktore pod wzgledem merytorycznym nie budzi wiekszych watpliwosci. Recenzowana
rozprawa doktorska systematyzuje wiedze z zakresu wykorzystania cyberprzestrzeni
jako $rodowiska kooperacji negatywnej pomiedzy podmiotami bezpieczenstwa jakim
sg panstwa. Zastrzezenia moze jednie budzi¢ fakt uzycia przez Doktoranta, w
stosunku do cyberprzestrzeni, okreslania srodek zagrozenia.

Opracowanie zawiera wszystkie wymagane elementy redakcyjne prac
naukowych, w tym wstep, cztery rozdziaty merytoryczne, zakonczenie i bibliografie.

W rozdziale drugim pt. Historia rozwoju Intemetu (s. 20-66) przedstawiono
w sposdb szczegbtowy najwazniejsze aspekty rozwoju $rodowiska okreslanego
dzisiaj jako cyberprzestrzen. Zidentyfikowano obszary zastosowan wojskowych, jako
elementu majgcego najistotniejszy wplyw na rozwdj sieci Internet, a takze jego
ewolucje do zastosowan cywilnych. Oméwienie powyzszych aspektéw pozwolito
przejs¢ do opisania przyczyn powstania szkodliwego oprogramowania i zjawiska, jak
to okreslit Doktorant, hakerstwa. Osobne miejsce zostato poswiecono identyfikaciji
ciemnej strony sieci Internet, okreslanej powszechnie jako Deep Web. Tresci
przedstawione w rozdziale korespondujg ze sobg i sg logicznie uzasadnione.

W rozdziale trzecim pt. Zagrozenia dla paristwa (s. 67-96) przedstawione
zostaly wyniki badan w obszarze najwazniejszych zagrozen wplywajgcych na
bezpieczenstwo panstwa. Przeprowadzono w nim analize kategorii potencjalnych
zagrozen, skupiajac uwage na zmianach zachodzgcych we wspoéiczesnym sSwiecie,
erozje obowigzujgcych ukfadéw, zmiany technologiczne skutkujgce stworzeniem
spoteczenistwa informacyjnego a takze istote wspoétczesnych konfliktéw z
ukierunkowaniem na ich asymetryczno$é. Przedstawione wynik badan sg poprawnie
sformutowane, cechujg sie uporzadkowaniem i odzwierciedlajg dojrzato$é badawcza
Doktoranta.

Rozdziat czwarty pt. Wspdtczesne kierunki rozwoju konflikiéw w sieci (s. 97-
117) zawiera wyniki badan dotyczacych najwazniejszych kategorii i aspektow walki
prowadzonej w Srodowisku jaka jest cyberprzestrzen. Autor poprawnie zidentyfikowat
walkg informacyjna, aczkolwiek pewien niedosyt moze budzi¢ zbyt skromna, w mojej
ocenie, analiza dostepnej w tym obszarze literatury. Zbyt skromnie zostaty tez

wyartykutowane elementy zwiazane z dezinformacje i propagandg, a to te elementy



stanowia osnowe wspédtczesnej walki informacyjnej prowadzonej w cyberprzestrzeni.
Niedosyt moze budzi¢ réowniez fakt, ze Doktorant nie odniost sie do fizycznych
aspektéw cyberprzestrzeni, a tym samym zawezit konflikt w cyberprzestrzeni tylko do
oddziatywania informacyjnego i informatycznego.

W rozdziale pigtym pt. Kierunki rozwoju zdolnos$ci oddziatywania na
bezpieczenstwo za pomocg dziatarh w sieci na przykfadzie wybranych panstw’ (s.
118-169) Doktorant oméwit sposoby podejscia do bezpieczeristwa i walki w
cyberprzestrzeni realizowane przez najwiekszych graczy miedzynarodowych.
Zaliczyt do nich Stany Zjednoczone, Chiny, Rosje i Wielkg Brytanie. Przedstawione
wyniki badan sa rzetelne, podparte odpowiednimi zrédtami i stanowig cenny materiat
analityczny dla tych wszystkich, ktoérzy zajmujg sie szeroko pojmowanym
bezpieczenstwem cyberprzestrzeni. Brakuje mi jednak odniesienia do rozwigzan
stosowanych przez dwdéch innych istotnych graczy w tym obszarze, a mianowicie
Iranu i Korei pétnocnej. Co wiecej zasadnym bytoby ustosunkowanie sie do podej$cia
Unii Europejskiej i NATO.

Kazdy z powyzszych rozdziatbw merytorycznych zamykajg syntetyczne
autorskie konkluzje, co bardzo dobrze $wiadczy o dojrzatosci i konsekwencji procesu
myslowego Autora.

Rozprawe wieniczy zakonczenie, ktére w opinii recenzenta, jest poprawng
syntezg i uogdlnieniem wynikéw badan wraz ze wskazaniem potrzeby kontynuacji
badant w wybranych obszarach. Autor dat do zrozumienia, iz nie wszystkie problemy
udato sie catkowicie rozwigza¢, ujmujgc to w stowach przypadku hipotez
pomocniczych zostafy one w wiekszo$ci potwierdzone.

Dzieto zostato opracowane w sposéb interesujacy, co w konsekwencji
pozwala wystawi¢ wysokg ocene Autorowi rozprawy. Whnioski koncowe $wiadczg o
dojrzatosci naukowej kandydata do stopnia doktora.

Podsumowujgc nalezy stwierdzi¢, ze pod wzgledem merytorycznym rozprawa
jest poprawna. Ukfad rozdziatow, podrozdziatbw i punktéw spetnia postulat
strukturalizacji treSci i zasade stopniowania trudnosci, jest logicznie uzasadniony
i hierarchicznie uporzadkowany. Tresci kolejnych rozdziatbw i podrozdziatow
wynikajg z poprzedzajgcych je rozwazan. Brzmienie poszczegdlnych tytutéw i
podtytutbw odpowiada zawartej w nich tresci i doktadnie okresla zakres merytoryczny

danej partii materiatu.



4. WNIOSEK KONCOWY

Rozprawa Pana mgr. Jana Zukowskiego pt. ,Wykorzystanie Internetu jako
Srodka zagrozenia bezpieczenstwa w konflikcie asymetrycznym” jest dzietem
autorskim i oryginalnym, spetniajgcym wymagania stawiane rozprawom doktorskim.

W ocenie recenzenta praca wnosi istotny wkitad w rozwd] nauk
0 bezpieczenstwie, a szczegdlnie w bezpieczenstwie informacyjnym. Poszerza
znang dotychczas problematyke o obszar jakg jest cyberprzestrzen. Oznacza to
rozwinigcie samej teorii bezpieczenstwa, jak i wzbogacenie jg o coraz bardziej
istotne elementy kooperacji negatywnej realizowanej w $rodowisku jakg jest
cyberprzestrzen. W okresie dynamicznego rozwoju spoteczenstwa informacyjnego i
rozwoju nowoczesnych technologii teleinformatycznych ma to niezmiernie wazne
znaczenie praktyczne. Przeprowadzone rozwazania, analizy, hipotezy oraz
propozycje zawarte w pracy mogg by¢ istotnym impulsem do kolejnych badan i tym
samym rozwoju hauk o bezpieczenstwie.

Wobec faktu, ze recenzowana praca spetnia wszystkie wymogi Ustawy
z dn. 14 marca 2003r. o stopniach naukowych i tytule naukowym oraz o stopniach i
tytule w zakresie sztuki (Dz. U. 2003 nr 65, poz. 5695, art. 11, ust 1) wnosze o
dopuszczenie Pana mgr. Jana Zukowskiego do publicznej obrony rozprawy

doktorskiej.
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